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Abstract

In this article Provenance is introduced with its various types and application do-
mains. Four subtypes are distinguished. Meta Data Provenance is considered the
most general one and includes all metadata of a given object. The Information
System Provenance narrows to digital data created by information systems. When
modelling workflows the Workflow Provenance is used. Insight into three dimensions
will be given: Granularity, Domain and Form. To describe the origin of data within
a database we utilize the Data Provenance. It can output the source data of a query
result. Furthermore the W3C PROYV standard is explained. Additionally a collection

of tools, for instance Kepler, will be presented.

Zusammenfassung

In diesem Artikel wird Provenance in ihren verschiedenen Arten und Anwendungsbe-
reichen vorgestellt. Es wird zwischen vier verschiedenen Provenancearten unterschie-
den. Die Meta Data Provenance gilt als die allgemeinste Provenance und beschreibt
alle Metadaten von einem Objekt. Die Information System Provenance beschrénkt
sich auf die in einem Informationssystem entstandenen digitalen Daten. Wenn ein
Arbeitsablauf modelliert werden soll, wird die Workflow Provenance verwendet. Bei
dieser wird ein Einblick in die drei Dimensionen Granularitit, Doméne und Form
wird gegeben. Um die Herkunft von Daten innerhalb einer Datenbank zu beschrei-
ben, wird die Data Provenance verwendet. Diese kann zu dem Ergebnis einer Anfrage
die Quelldaten ausgeben. Weiterhin gibt es eine Einfithrung in den PROV-Standard
des W3C. Aulerdem werden verschiedene Tools, darunter Kepler, zum Umgang mit

Provenance vorgestellt.
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1 EINFUHRUNG

1. Einfiihrung

Die rasche Zunahme von Daten in verschiedenen Anwendungen, von Software {iber Forschungs-
datenbanken bis hin zu Workflow-Systemen, macht es erforderlich, die Quelle der Daten zu
kennen. Die Provenance bezieht sich nicht nur auf die zeitliche Vergangenheit eines Ergebnisses,
sondern auch auf die Beziehungen zwischen dieser Ressource und anderen Einheiten, die bei der
Erstellung des Endprodukts eine Rolle gespielt haben. Durch die Verwendung der Provenance
kann jede Nutzerin und jeder Nutzer die Zuverldssigkeit der Ressource bewerten, da sie/er weif3,
wer die Daten im Laufe ihrer Geschichte beeinflusst hat und wer zu jenen beigetragen hat.
AuBlerdem ist die Reproduzierbarkeit ein wichtiges Prinzip in der wissenschaftlichen Forschung,
das durch die Verwendung der Provenance ermoglicht wird. Die Reproduzierbarkeit ermoglicht
es den Forschern, ihre Ergebnisse zu uberpriifen, und bietet auflerdem die Mo6glichkeit, neue
Methoden mit anderen Methoden zu vergleichen, die zuvor in reproduzierbaren Publikationen
vorgestellt wurden.

Als leicht versténdliche Einfithrung in das Themenfeld Provenance soll dieser Literaturbericht
dienen. Er zeigt auf, wo sich die Provenance verbirgt, auch wenn nicht direkt von ihr gesprochen
wird. Ein gemeinsames Beispiel aus einer fiktiven Universitét fithrt durch die einzelnen Kapitel
und erklart theoretische Konzepte. Zusétzlich wird Software vorgestellt, welche sich explizit auf

die Provenance konzentrieren.

Aufbau dieses Dokuments Dieses Dokument ist in elf Kapitel eingeteilt. Zunéchst wird in Ka-
pitel [2| das themeniibergreifende Studierendenbeispiel eingefiihrt. Im Kapitel [3[ wird eine Uber-
sicht tiber die vier verschiedenen Provenancearten gegeben und darunter im Abschnitt [3.2] werden
die FAIR-Prinzipien vorgestellt. In welchen Bereichen Provenance Anwendung findet, wird im
Kapitel (4] dargelegt. Die Metadata Provenance wird als erste der Provenancearten in Kapitel
erklart. Direkt im Anschluss blicken wir auf Kapitel [f| mit der Information System Provenance.
Im darauf folgenden Kapitel [7] wird die Workflow Provenance vorgestellt. Kapitel [§| préasen-
tiert die Data Provenance mit den Provenance-Halbringen als Schwerpunkt. Verschiedene
Provenance-Tools folgen im [9] Kapitel, mit Hauptaugenmerk auf Kepler. Das Kapitel be-
schéftigt sich mit der Provenance im Web und geht schwerpunktméfig in den PROV-Standard
ein. Schlieflich fasst Kapitel [L1] die Ergebnisse der Arbeit zusammen.




2 ALLGEMEINES BEISPIEL

2. Allgemeines Beispiel

In diesem Artikel wird ein einfaches Beispiel einer Universitdtsdatenbank verwendet, die die
Prifungsanmeldung auswertet. In diesem fiktiven Beispiel werden die Unterrichtsangebote ver-
schiedener Professoren erwédhnt, damit sich die Studierende zur Priifung der gewiinschten Lehr-
veranstaltung anmelden kénnen. Der Aufbau der Datenbank und ihrer Tabellen sowie die an

diesen Tabellen durchgefiihrten Anfragen werden im Folgenden detailliert beschrieben.

2.1. Aufbau der Datenbank

Die Universitatsdatenbank besteht aus fiinf Tabellen, die jeweils einen Primérschliissel und zu-
gehorige Attribute enthalten, die in jeder der folgenden Tabelle ausfiihrlich beschrieben werden.
Die erste Tabelle ist die Tabelle der Studierenden. Sie enthélt vier Attribute mit den folgenden
Titeln: Matrikelnummer, Vor- und Nachname und Studiengang der Studierenden. Die Matrikel-
nummer ist als Primérschliissel dieser Tabelle dargestellt. Wie in Tabelle gezeigt, werden die
Labels S bis Sg verwendet, um die Tupel zu identifizieren, von denen jedes die Eingabedaten
jedes Studierenden repréasentiert. In dieser Tabelle sind die Informationen von acht Studieren-
den zu sehen. Die zweite Tabelle ist die Veranstaltungstabelle. Sie enthélt zwei Attribute mit
den folgenden Titeln: Kursnummer und Titel, wobei die Kursnummer der Primérschliissel dieser
Tabelle ist. Wie in Tabelle gezeigt, wurden die Labels C7 bis (g verwendet, um die Tupel
zu identifizieren, von denen jedes die Eingabedaten fiir jede Veranstaltung darstellt. In der Ver-
anstaltungstabelle sind die Informationen von neun Veranstaltungen sichtbar. Als dritte Tabelle
ist die Tabelle der Dozenten in Tabelle [A.3] zu sehen. In dieser Tabelle werden zwei Attribute
mit Titeln angezeigt: Kursnummer und Name der Professoren. Die Kursnummer spielt die Rolle
des Fremdschliissels und enthélt Informationen iiber die Veranstaltungen, die von jedem Pro-
fessor angeboten werden. In der Dozententabelle sind die Informationen von neun Professoren
ersichtlich. Tabelle zeigt die Teilnehmertabelle, in der zwei Attribute angezeigt werden: die
Kursnummer und die Matrikelnummer. Beide sind Fremdschliissel der Kurstabelle sowie der
Studierendentabelle und listen auf, an welcher Veranstaltung jeder Studierende teilgenommen
hat. Die Teilnehmertabelle enthélt 29 Eingabedaten. Die letzte Tabelle ist die Notentabelle,
die die vier Attribute Lehrveranstaltungsnummer, Matrikelnummer, Semester und Note enthélt,
von denen sowohl die Lehrveranstaltungsnummer als auch die Matrikelnummer Fremdschliissel
sind. Diese Tabelle zeigt, in welchem Semester jeder Studierende welche Lehrveranstaltung mit

welcher Note erhalten hat.

2.2. Anfrage und Anfrageergebnis

Im Folgenden werden vier Anfragen bezogen auf die Hochschuldatenbank am Studierendenbei-
spiel untersucht und bei jeder der erhaltenen Anfrageantworten wird auch die Datenherkunft
(how, why, where und lineage) untersucht.

Die Anfrage ruft ohne Wiederholung alle Studiengénge aus der Studierendentabelle ab,
in denen Studierende eingeschrieben sind. Tabelle zeigt das Anfrageergebnis, in der alle drei

Fragen zur Datenherkunft und lineage untersucht werden.
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SELECT DISTINCT study_course FROM students;

Anfrage 2.1: Anfrage 1

study__course how why where lineage
Computer Science || Sy @ S5 @ S | {{Sa}, {55}, {Ss}} | STUDENTS | 84, S5, S5
Computer Science S1 {{51}} STUDENTS S1
for Teaching
Electrical S3 @ S7 {{Sg}, {S7}} STUDENTS Ss, S7
Engineering
Mathematics So {{Sg}} STUDENTS So
Theoretical Sy {{Sg}} STUDENTS Sg
Computer Science

Tabelle 2.1: Ergebnis der ersten Anfrage mit Provenance

Die Anfrage zeigt die Liste der Studierenden, die an der Veranstaltung mit der Kursnum-
mer ,,005“ teilgenommen haben. In dieser Anfrage werden die Tabellen von Studierenden, Kurs

und Teilnehmer zusammengefiigt. Das Ergebnis dieser Anfrage ist in Tabelle zu sehen.

SELECT

s.s_id, s.firstname, p.p_id, p.course_nr
FROM

students s INNER JOIN

participants p ON s.student_id = p.student_id

WHERE
p.course_nr = ’005”’
Anfrage 2.2: Anfrage 2

s_id firstname p_id course_nr how why where lineage

Sy  Elisabeth P;g 005 Sy ® Pig {{54, Plﬁ}} STUDENTS, | Si,Pig
PARTICIPANTS

S7 Jack Py 005 S7® P17 {{57, P17}} STUDENTS, S7, Pi7
PARTICIPANTS

Tabelle 2.2: Ergebnis der zweiten Anfrage mit Provenance

Die Anfrage[2.3]zeigt, welche Studierende von welchen Dozenten unterrichtet werden. In dieser
Anfrage werden drei Tabellen miteinander verkniipft. In der Antwort auf diese Anfrage ist also
kein Tupel aus der Teilnehmertabelle, daher ist sie im Abschnitt where nicht beteiligt. Aller-
dings sind die beiden Tabellen von Studierenden und Dozenten durch diese Tabelle verbunden,

und diese Tabelle ist wirksam in der Anfrageantwort. Also werden Tupel der Teilnehmer in den
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Abschnitten how, why und lineage angezeigt, siehe dazu Tabelle [2.3]

SELECT s.firstname,
FROM students s,

l1.fullname

participants p, lecturers 1

WHERE s.student_id =

AND p.course_nr =

p-student_id

1.course_nr;

Anfrage 2.3: Anfrage 3

fstname fullname how why where lineage

Donald Lec. A S1QP®Lis {{Sl,Pl,Ll 2}} STUDENTS, Sl,Pl,LLQ
LECTURERS

Donald Prof. A S1® P ® L {{Sl, P, Ly 1}} STUDENTS, S1, P, L1
LECTURERS

Sarah Lec. A So® Po® Lo {{Sz, Py, Ly 2}} STUDENTS, So, Py, Ly
LECTURERS

Sarah Prof. A So @ Po® Ly {{Sg, P, Ly 1}} STUDENTS, 52, Py, L1
LECTURERS

Elisabeth Lec. A St ®P3® Lo {{34, Ps, Ly 2}} STUDENTS, S4, P3, L19
LECTURERS

Elisabeth Prof. A || Sy ® Py @ L4 {{54, Py, Ly 1}} STUDENTS, | Si, Py, L1
LECTURERS

John Lec. A Ss® Py ® Lo {{55, Py, L. 2}} STUDENTS, Ss, Py, L19
LECTURERS

John Prof. A Ss @ Py ® Ly {{S5,P4,L1 1}} STUDENTS, S5, Py, L11
LECTURERS

Tabelle 2.3: Ergebnis der dritten Anfrage (Ausschnitt) mit Provenance

Die Anfrage zeigt die Noten und die Anzahl der Haufigkeit jeder dieser Noten fiir die
Lehrveranstaltung mit der Lehrveranstaltungsnummer ,,002“ Das Anfrageergebnis sowie die

Untersuchung ihrer Datenquelle sind in Tabelle [2.4] zu sehen.

SELECT grade,
FROM grades

count (*) AS gcount
WHERE course_nr = ’002°
GROUP BY grade
ORDER BY grade;

Anfrage 2.4: Anfrage 4
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grade gcount how why where  lineage
1.0 1 Gg {{Gg}} GRADES Gg
1.3 2 || Ge® Gy | {{Ge,Go}} | Grapms | G, Gy
2.0 1 G1o {{Glo}} GRADES G1o
2.3 1 Gr {{G7}} GRADES Gy
3.3 1 G11 {{GH}} GRADES G11
3.7 1 Gs {{Gs}} | Grabes | Gs

Tabelle 2.4: Ergebnis der vierten Anfrage mit Provenance
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3. Aligemeiner Uberblick iiber Provenance

Was ist Provenance? Mit der weiten Verbreitung von Daten ist die Notwendigkeit der Her-
kunft spiirbar geworden. Da Daten in einer Vielzahl von Anwendungen, von wissenschaftlichen
Workflow-Systemen bis hin zu Textableitungen, sozialen Medien und mehr, schnell wachsen, hat
das Wissen, woher die Daten stammen und wie sie produziert wurden, viele interessiert. Prove-
nance oder Quelle eines Endprodukts hat die Moglichkeit, zahlreiche Informationen zu erfassen:
jede Person, jeder Gegenstand, jede Zeit, jeder Ort und jede Handlung, die zur Herstellung eines
Endprodukts beigetragen hat [LP15].

Im Allgemeinen ist Provenance als Metadaten zu betrachten, die anstatt der Datenbeschrei-
bung den Prozess der Datenproduktion beschreiben. Aus verschiedenen Griinden ist es sehr
wichtig, die Daten zu erfassen und zu verarbeiten. Diese Griinde sind die Qualitat, die Gewéhr-
leistung der Reproduzierbarkeit und die Schaffung von Vertrauen im Endprodukt [HDB17].

Provenance wird sowohl auf die Zeitgeschichte des Datenprodukts bezogen, als auch auf die
Verbindung zwischen Datenprodukt und den an der Erstellung der Informationen beteiligten
Elementen. Mit anderen Worten, Provenance gibt eine Antwort auf folgende Fragen: Warum,

wie, wo, wann und von wem sind die Informationen generiert worden?

Warum brauchen wir Provenance? Aus der oben erwidhnten Definition der Provenance geht
hervor, weswegen Provenance verwendet wird: aus den Griinden des Vertrauens, der Validierung
und der Reproduzierbarkeit eines Endprodukts. Im Folgenden wird ein Uberblick gegeben, wie
wichtig die Reproduzierbarkeit eines Endprodukts ist. Diese Notwendigkeit, Experimente zu
reproduzieren, mit dem Ziel ihrer Validierung und Erweiterung, bestand schon immer. Dass man
vergangene Ergebnisse nutzt und iiberpriift, ist ein Standardmuster in allen wissenschaftlichen
Bereichen. Die Reproduzierbarkeit gibt den Gutachtern die Moglichkeit, die Ergebnisse zu testen
und ermoglicht auch Vergleiche zwischen neuen Methoden und den bereits in reproduzierbaren
Publikationen vorgestellten Methoden. Schliellich fiihrt die Reproduzierbarkeit des Endprodukts
zur erheblichen Verbesserung der Wirkung, der Vision und der Qualitét der Forschung [FC18].

3.1. Provenance-Hierarchie

Es gibt verschiedene Arten von Provenance, die nach den Bediirfnissen der Nutzung differenziert
werden. Die vier Haupttypen der Provenance werden in der folgenden Abbildung hierarchisch
vom allgemeinsten Zustand auf der untersten Hierarchieebene bis zum spezifischsten Typ auf
der obersten Hierarchieebene, dargstellt. Vier Arten von Provenance werden entsprechend ihrer
allgemeinen und spezifischen Verwendung benannt: Metadaten-Provenance, Informationssystem-
Provenance, Workflow-Provenance bzw. Data-Provenance. Die unterste Ebene der Hierarchie
enthélt den grofitmoglichen Zustand zum Entwerfen von Data-Provenance sowie eine groflere
Anzahl von Prozessen, und wenn wir in dieser Hierarchie aufsteigen, nehmen beide Félle ab, wie

in Tabelle dargestellt. Im Folgenden wird jeder Typ im Detail untersucht [HH16].
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Data
provenance

Workflow
provenance

Information system
provenance

Provenance meta-data

Abbildung 3.1: Provenance-Hierarchie [HH16]

Prov. type Process type Prov. data model
data provenance structured query | based on specific
language data model and
query language
of corresponding
process type
workflow prov. workflows standards-based
information sys- | processes sup- | standards-based
tem provenance ported by infor-
mation systems
prov. meta-data anything anything

Tabelle 3.1: Restrictions on process type and provenance data model on provenance types.
[HH16]

3.1.1. Metadata Provenance

Diese Art der Provenance, die als die allgemeinste Form der Provenance bekannt ist und die
grofftmoglichen Prozesse und Modellierungen von Provenance-Informationen umfasst, bezieht
sich auf jede Art von Informationen, die die Quelle und den Prozess der Erstellung eines End-
produkts erkldren. Durch die Verwendung dieser Art wird dem Nutzer zahlreiche Moglichkei-
ten zur Modellierung, Speicherung und Zugénglichkeit der Provenance verschiedener Arten von
Endergebnissen und ihres Erstellungszyklus angeboten. Metadaten und Metadaten-Provenance
beinhalten zwei verschiedene Argumente. Metadaten sind auf Informationen iiber Daten be-
zogen, wahrend die Metadaten-Provenance Informationen iiber den Datenextraktionsprozess
angibt [HH16].

3.1.2. Information System Provenance

Auf der zweiten Hierarchieebene gibt es die Informationssystemherkunft, bei der die Art des Pro-
zesses auf den Prozess innerhalb des Informationssystems beschriankt ist. Die Provenance des
Informationssystems umfasst die Provenance fiir verschiedene Arten von Produktionsprozessen
innerhalb einer eigenen Standarddarstellung der Provenance entsprechenden Informationssys-
tems. Von denen ist eine der wichtigsten der W3C-Standard [MBC13], bei der es sich um eine
spezifische Definition von Datenmodellen, Ontologien und Komponenten fiir den Zugriff und die

Anfrage der Provenance handelt [HH16].
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3.1.3. Workflow Provenance

Auf einer hoheren Ebene als die Informationssystem-Provenance in der Hierarchie befindet sich
die Workflow-Provenance, auf der der Produktionsprozess eingeschréankter wird. Die auf Work-
flow basierenden Systeme sind als Option im Gegensatz zu improvisierten Methoden zur Entwick-
lung rechnerisch-logischer Tests entstanden [HDB17; DF08|. Forscher werden bei der Konzeption
und Bewiltigung des Untersuchungszyklus von Workflow-Systemen unterstiitzt, damit sie die
Analyseaufgaben mithilfe der Verwaltung der in jeder Phase verbrauchten und produzierten
Daten erstellen und wiederverwenden kénnen. Dariiber hinaus zeichnet es die Datenquelle fiir
die zukiinftige Verwendung auf [DF08]. Der Arbeitsablauf kann als einen aus Knoten und Kan-
ten bestehenden Graphen vorgestellt werden, wobei Knoten oder die Module in der Lage sind,
den Betrieb insgesamt mit einigen Eingaben, Ausgaben und Parametern darzustellen. Und von
Kanten wird ein vordefinierter Datenfluss oder Kontrollstrom zwischen diesen Modulen gezeigt.
Die anhand des Workflows erhaltenen Informationen berticksichtigen verschiedene Strukturen
und Granularitdten der Provenance in verschiedenen Anwendungsbereichen, in denen Attribute
des Arbeitsprozessdiagramms verschoben werden [HDB17|. Die Workflow-Provenance ist eine
Information iiber die Workflow-Eigenschaften, die Verbesserung dieser Eigenschaften und die

Implementierung des Workflows [KMF1§].

3.1.4. Data Provenance

Die Data Provenance steht auf der hochsten Ebene der Hierarchie, von der die spezifischste Ver-
arbeitungsart und das Datenmodell der Datenherkunft umgefasst wird. Diese Hierarchieebene
basiert auf einem bestimmten Datenmodell und einer Anfragesprache, die in einer relationalen
Datenbank verarbeitet werden [HH16]. In der Data Provenance werden Verbindungen zwischen
einem Endprodukt und der Informationsquelle untersucht. Die Datenherkunft wird in einer re-
lationalen Datenbank verwendet, sodass jedes Tupel sehr genau verfolgt und analysiert werden
kann. Es gibt drei entscheidende Fragen, die mithilfe von Data Provenance beantwortet werden

konnen:

Where? Woher kommt ein Ergebnis einer Anfrage? Das bedeutet, welche Tupel beteiligt wa-
ren, um das Ergebnis einer Anfrage zu erhalten. Es gibt unterschiedliche Granularititen in
dieser Datenherkunft, wenn verschiedene Datenbanken beteiligt waren. Aus welcher spezifischen
Quelldatenbank stammen die einzelnen Ergebnisse? Wenn verschiedene Relationen beteiligt sind,
kommt das Ergebnis einer Anfrage aus einer oder mehreren dieser Relationen, oder man kénnte
sagen, aus jeder Relation werden bestimmte Tupel gewéhlt. Zum Beispiel, im Studierendenbei-
spiel hat Sarah Morgan die Absicht, sich zur Priifung ,,Operating Systems* anzumelden, siehe
Anfrage Das Ergebnis der Anfrage (Tabelle besteht dabei aus bestimmten Tupeln, wel-
che die Studierenden-ID, die Kursnummer (Primérschliissel in der Studierendentabelle und der

Kurstabelle) sowie die Teilnehmer-ID enthalten.

Why? Warum wurde diese Anfrageantwort erzeugt? Die why-Provenance ist dhnlich zur whe-

re-Provenance. Das bedeutet, warum diese Anfrageantwort erhalten wurde und welche Tupel
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benotigt wurden, um diese Anfrageantwort zu erhalten. Hier werden die minimalen Zeugen be-

riicksichtigt.

How? Wie wurde diese Anfrageantwort erzeugt? Dies bedeutet, wie die Daten durch die An-

frage manipuliert wurden, um diese Anfrageantwort erhalten [CCT09].

Lineage Durch lineage wird die Beziehung zwischen den Tupeln des Endprodukts und den
anfianglichen Tupeln umgefasst |[CCT09).

Die Lineage der Ausgabetupel (Sarah Morgan, Operating Systems) basiert auf Anfrage
Sie stammen aus den Tabellen Students (S4), Course (C2) und Participants (Ps), wobei die
Students (S4), die Course (C2) und die Teilnehmertabelle (Ps) die Substanzen von Students-,
Course- und Participants bezeichnen. Enthalten sind die Tupel Sy, Co und Ps. Diese drei Tupel
sind der einzige Zeuge von Quelltupeln fiir unsere Ausgabe. Und keine anderen Quelltupel sind
Teil des Zeugen. Der Zeuge ist eine Sammlung von Datenbankeingabewerten, um zu bestétigen,

dass als Ergebnis der Anfrage Tupel des Endprodukts entwickelt werden |[CCT09].

SELECT
Students .First_Name + Last_Name AS FullName, s_id,
c_id AS Course_nr, Title AS Course, Participants_id
FROM
Students, Participants, Courses
WHERE
Students.Student_id = Participants.Student_id AND
Courses.Course_id = Participants.course_nr AND

First_Name = ’Elisabeth’ AND Title = ’Operating System’

Anfrage 3.1: Anfrage fiir Anmeldung zur Priifung

FullName S_id |Cours( Course P_id |how why where lineage

Elisabeth Harrison  |Sa Cy Operating System |Pg Sa*Cy*Pg {{Sa, Gy, Pel} Students, Courses |S;, Cy, Pg

Tabelle 3.2: Ergebnis von Anfrage fiir Anmeldung zur Priifung
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3.2. FAIR-Prinzipien

Datenmanagement ist ein wichtiger Ansatz im Bereich der wissenschaftlichen Forschung. Die
ordnungsgeméfle Archivierung von Daten, insbesondere von wichtigen Daten, die eine langfristige
Pflege erfordern, sowie die Notwendigkeit der Wiederverwendung bereits veroffentlichter Daten
im Interesse des wissenschaftlichen Fortschritts sind einige der Griinde fiir die Notwendigkeit der
Verwaltung wissenschaftlicher Daten, um diese Daten in zukiinftigen Studien wiederverwenden
und auswerten zu kénnen [Wil™16].

Um die Beschaffung wichtiger Daten und die Zusammenarbeit bei Forschungsprojekten zu
erleichtern, wurden die FAIR-Prinzipien aufgestellt, die in dem Artikel [Wil™16] beschrieben

werden. Zu diesen Grundsétzen gehoren die folgenden:

e Findability: bedeutet, dass Daten aus allen verfiigharen Projekten auffindbar sind und in
einer Datenquelle gespeichert werden, wobei alle Daten durch einen Identifikator gekenn-

zeichnet sind.

e Accessability: Der zweite genannte Grundsatz ist die ,,Zugénglichkeit“, die das Auffinden

aller Daten anhand eines Identifikators beschreibt.

e Interoperability: Der dritte Grundsatz ist die ,Interoperabilitiat®, die besagt, dass die
Daten eine gemeinsame Sprache verwenden miissen, um verdffentlicht werden zu kénnen,

und dass sie sich leicht auf andere Daten beziehen koénnen.

e Reusability: Der vierte Grundsatz ist die ,,Wiederverwendbarkeit*, die besagt, dass die
Daten verwandte Eigenschaften haben miissen, dass sie auf bestimmte Daten zugreifen

konnen und dass sie eine bestimmte Quelle haben miissen.

Eine Ubersicht iiber Aspekte dieser vier Grundsitze ist in Abbildung hinterlegt.

Findability Accessability
F1. (Meta)daten enthalten einen weltweit eindeutigen Al. (Meta-)Daten sind anhand ihrer Kennung iiber ein
und dauerhaften Identifikator. standardisiertes Kommunikationsprotokoll abrufbar.
F2. die Daten mit umfangreichen Metadaten beschrieben A1.1 das Protokoll ist offen, frei und universell implementierbar.
werden. A1.2 das Protokoll ermoglicht ein Authentifizierungs- und
F3. die Metadaten enthalten eindeutig und explizit den Autorisierungsverfahren, falls erforderlich.
Identifikator der Daten, die sie beschreiben. A2. die Metadaten sind zugénglich, auch wenn die Daten nicht
F4. (Meta-)Daten sind in einer durchsuchbaren Ressource mehr verfiigbar sind.
registriert oder indiziert.
Interoperability Reusability
I1. (Meta-)Daten verwenden eine formale, zugangliche,  R1. Meta(daten) sind mit einer Vielzahl von genauen und
gemeinsame und breit anwendbare Sprache zur relevanten Attributen reichhaltig beschrieben.
Wissensdarstellung. R1.1. (Meta)daten werden mit einer klaren und zugénglichen
12. (Meta-)Daten verwenden Vokabulare, die den FAIR- Datennutzungslizenz freigegeben.
Grundsatzen folgen. R1.2. (Meta-)Daten sind mit einer detaillierten Provenienz
13. (Meta)daten enthalten gualifizierte Verweise auf verbunden.
andere (Meta)daten. R1.3. (Meta-)Daten erfiillen domanenrelevante Gemeinschafts-
standards.

Abbildung 3.2: Zusammenfassung der FAIR-Prinzipien
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4 ANWENDUNGEN VON PROVENANCE

4. Anwendungen von Provenance

Durch die Entstehung grofler Datenmengen, wurde die Kenntnis der Provenance ein sehr wich-
tiger Faktor fiir die Entwicklung neuer Anwendungen. Provenance umfasst die verwendeten
priméren Informationsquellen sowie die Entitdten und Prozesse, die sich an der Erstellung des
Endprodukts beteiligen. Anhand der Provenance ist auf die Verldsslichkeit der betreffenden
Daten zu schlieflen und es kann auch nachvollzogen werden, wie die verschiedenen Informations-
quellen eingebunden sind .

Artikel enthéilt eine Klassifizierung von Anwendungen der Provenance basierend auf
drei Hauptideen:

1. Verstandlichkeit
2. Reproduzierbarkeit
3. Qualitdat und Giiltigkeit eines Prozesses

Wie in der Abbildung unten gezeigt, unterscheidet sich jede der Anwendungen basierend
auf der Zielgruppe und den Benutzern. Die Benutzertyperkennung bereitet einem die Moglich-
keit, in Zukunft mafgeschneiderte und optimierte Anwendungen zu verschiedenen Formen von
Verbrauchern und Herstellern von Provenance zu entwickeln [HDB17].

Im Allgemeinen ist die Zielgruppe auf jeden Benutzer zu beziehen, der die Provenance auf-
zeichnet oder verwendet. Fxpert bezieht sich auf Entitdten, die den Prozess verwalten oder
ausfiithren, fiir den die Provenance gesammelt wurde. All zeigt Experten und Endbenutzer fiir
ein Endprodukt. Ein Endbenutzer steht fiir eine Person, die nicht wissen muss, wie ein End-
produkt erstellt wurde. Und fiir self wird Provenance-Produzent und Provenance-Nutzer an
denselben Experten eingeschrankt .

In diesem Abschnitt werden Anwendungen erlautert, fiir die die Losungen von Provenance er-
stellt wurden. Es sollte beachtet werden, dass die vorgeschlagenen Losungen fiir eine Anwendung

auch fiir andere Anwendungen funktionieren kénnen. Der Grund kénnten dieselben allgemeinen

Herausforderungen im Hintergrund dieser Programme sein [HDB17].

Applications of provenance

Understandability Reproducibility
S § z 5 ’ z
g B 5 E - 8 £ 3
(o] [ e o U Yo o
= @ [ & = 2 ]
o 1 £ o a o et
= E w m
8 o <T o )
expert —expert expert—all all—all self —self  self—all expert—expert all-all

Provenance producer — provenance consumer

Abbildung 4.1: Classification application of provenance [HDB17
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4 ANWENDUNGEN VON PROVENANCE

Beispielsweise die Neugestaltung mittlerer Verarbeitungszustdnde unterstiitzt einen Spezialis-
ten in der Uberpriifung, warum verschiedene Vorbereitungsschritte zur Erstellung eines Objektes
erforderlich waren. Auch ermdglicht es Forschern, die Folgen voneinander prézise zu wiederho-
len. Kenntnis von Bearbeitungszwischenzustédnden hat den weiteren Ablauf eines Prozesses zur
Folge [HDB17].

Die Zuordnung von Informationen zu Quellen stellt eine weitere Herausforderung dar. Dies
fithrt offensichtlich dazu, Verdnderungen und neue Formen der Interaktion den zusammenar-
beitenden Designern zuzuschreiben und eine deutlichere und sicherere Darstellung bestimmter

Realitéten zu ermoglichen [HDB17].

Expert und Endnutzer am Studierendenbeispiel Anhand des Studierendenbeispiels sind wir
in der Lage, die Rolle des Experten und des Endnutzers besser zu verstehen. Nehmen wir an,
ein Student hat die Absicht, sich zu einer Priifung anzumelden. Um das zu machen, muss er
seinen Antrag an das Priifungsamt schicken. Vor der Anmeldung der gewiinschten Veranstaltung
zur Priifung sind im Priifungsamt einige Voraussetzungen zu priifen, z. B. ob die erforderlichen
Punkte fiir Hausaufgaben von dem Studenten erreicht wurden und ob die Veranstaltung, die er

belegen will, in seiner Studienordnung steht oder nicht.

Endbenutzer: Der Endnutzer ist einer, der nicht wissen muss, wie ein Prozess funktioniert. Im

obigen Beispiel lédsst sich der Student als Endnutzer betrachten.

Ezpert: Ein Experte ist jemand, der weifl, wie ein Prozess funktioniert, um das Endergebnis
zu erreichen. Im obigen Beispiel kann das Priifungsamt als Experte betrachtet werden. Das
Prifungsamt muss ermitteln, ob der Student die erforderliche Hausarbeitsnote fiir seine Veran-
staltung erreicht hat. Voraussetzung dafir ist, dass diese Veranstaltung in seiner Studienordnung

enthalten ist.

4.1. Verstandlichkeit

Mit Versténdlichkeit werden die Ergebnisse oder Prozesse beschrieben, die fiir das Publikum
deutlicher werden miissen. Sie informiert dariiber, welche Art von Informationen tibertragen
werden und wie diese Ubertragung erfolgt. In diesem Zusammenhang bietet es Anwendern und
Fachpublikum Informationen zur Vorbereitung des Endprodukts. Verstédndlichkeit enthélt Col-
laboration, Presentation und Attribution. Jeder von ihnen wird im Folgenden genauer untersucht

[HDB17].

Collaboration Durch die Arbeit mit mehreren Benutzern an einem Projekt wird Zusammen-
arbeit geschafft. Es ist wichtig, dass man die Rollen und Aktionen der Beteiligten kennt. Pro-
venance ist in der Lage, relevante Informationen zu ibermitteln und den Gruppenmitgliedern
zu ermoglichen, die Handlungen der anderen besser zu verstehen. Es ist klar, dass sich dieser
Abschnitt auf die Expertengruppe konzentriert, in der jedes Mitglied Provenance erstellt oder

verwendet [Rag™16].
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4 ANWENDUNGEN VON PROVENANCE

Prasentation Beziiglich der Verstédndlichkeit ist die Art der Présentation als sehr wichtig an-
zusehen. Prasentation steht in direktem Zusammenhang mit proportionaler Visualisierung sowie
Dateninteraktion. Um ihre Verstdndlichkeit zu verbessern, braucht man unbedingt Kenntnisse
dariiber, wie Informationen gewonnen werden. Prisentation und Visualisierung sind miteinan-
der verbunden, damit man die Informationsquelle leicht beobachten, fithren und verfolgen kann.
Node-Link-Diagramme werden verwendet, um die Informationsquelle zu visualisieren. ,Diese
Art der Visualisierung zeigt, wie die Dinge miteinander verbunden sind, indem Knoten / Kan-
ten und Verbindungslinien verwendet werden, um ihre Verbindungen darzustellen und die Art
der Beziehungen zwischen einer Gruppe von Einheiten zu verdeutlichen“ [Dat|. Aber die Ver-
wendung dieser Art von Methode fiir sehr grofle Quelldatensétze verwirrt einen. Daher wird das
Sankey-Diagramm fiir umfangreiche Daten verwendet. Dieses Diagramm gruppiert die Knoten
des Diagramms der Knoten-Link-Herkunft und betont die Datenmenge, die zwischen den Ak-
tivitdten ausgetauscht wird, um das Diagramm mit vielen Daten tibersichtlich zu halten. Es
werden auch andere Diagramme verwendet, zum Beispiel das Radial-Diagramm, um die Bezie-
hungen zwischen und die Fithrung durch unterschiedliche Auflésung der Quelle zu zeigen. Eine
weitere Darstellung ist das Lamport-Diagramm, um die verfolgten Urspriinge in verteilten Syste-
men zu zeigen. Bei dieser Anwendung von Provenance liegt die Aufnahme in der Verantwortung
von Experten, und Verbraucher sind in der Regel Nicht-Experten, fiir die die entsprechende

Visualisierung und ausreichende Interaktionen geschaffen werden sollen [HDB17].

Attribution In diesem Abschnitt beschrinkt sich die Verstdndlichkeit auf einen Aspekt des
Produktionsprozesses, wer oder was jeden Teil des Produktionsprozesses verfasst hat. Diese In-
formationen sind sehr wichtig und niitzlich, um das Urheberrecht und die Eigentumsrechte an
den Daten zu ermitteln, ihre Zitierung zu ermoglichen oder die Haftung fiir fehlerhafte Da-
ten zu bestimmen. Die Visualisierung féllt in den Bereich der Kommunikation zwischen den
Nutzern, da sie alle von jedem Mitarbeiter ausgefiihrten Aktionen klar zeigt [HDB17]. Visuali-
sierung existiert in verschiedenen Systemen, die Provenance unterstiitzen. Beispielsweise wird in
Provenance-Aware Storage Systems (kurz PASS) auch Visualisierung beriicksichtigt [Mun™06].
Ein PASS ist ein Aufbewahrungssystem, das die Aufgabe hat, das Original, die Installation
und die Historie eines Produkts automatisch zu bewahren und zu sammeln. ,PASS unterstiitzt
die Zuordnung auf der Ebene von Befehlszeilenausfithrungen, wobei die Provenance Benutzer-
und Gruppeninformationen fiir bestimmte Befehlszeilenausfithrungen aufzeichnet* [Mun™06]
[HDB17].

Cloud-Infrastruktur In der Cloud-Infrastruktur existieren grofle Herausforderungen fiir eine

effektive Datenverfolgung. Diese Herausforderungen haben zwei Hauptgriinde:
1. Fehlendes Datenverfolgungswerkzeug fiir integrierte Clouds
2. Konzipierung der Aufzeichnungsmechanismen nur aus einer systemorientierten Perspektive

Man bedarf einiger datenzentrierten Protokollierungstechniken, sodass sich die Datenaktivitét
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4 ANWENDUNGEN VON PROVENANCE

auf allen Servern verfolgen lisst [Sue™13].

Die bisher genannten Systeme erfassen und stellen Metainformationen zur Verfiigung, die ex-
plizit zugénglich sind. Es ist aber aulerdem moglich, dass manchmal die Zuschreibung extrahiert
werden muss, weil sie implizit in der Information verborgen ist. Zu den Beispielen gehort die
Rekonstruktion der Herkunft von Informationen durch geheime Bedingungen zwischen sozia-
len Informationen. Dies beinhaltet das Erkennen von Kunden, die die Nachricht eines anderen

Kunden anpassen, ohne dass sie ausdriicklich darauf hinweisen [HDB17; Nie™15].

4.2. Reproduzierbarkeit

Quelleninformationen werden von Forschern benotigt, damit sie Techniken und Methoden repli-
zieren konnen, die die gleichen Ergebnisse erzielen. Ein wichtiges Merkmal der Datenreproduszier-
barkeit ist das Verstédndnis sowie die Hervorhebung der Art und Weise der Datenextraktion durch
Benutzer, damit sie diesen Daten vertrauen kénnen. Es lasst sich sagen, dass Reproduzierbarkeit
eine wichtige Rolle fiir die Wissenschaft spielt, denn die Reproduktion eines Forschungsergeb-
nisses in einer wissenschaftlichen Methode ist ein Prinzip. Aber auch in anderen Bereichen ist

es sehr wichtig [Morl11].

Reproduzierbarkeit bezieht sich auf verschiedene Begriffe. Im Folgenden werden drei Begriffe
aus diesem Bereich erldutert [ACM20):

Repeatability: Die Schitzung kann von einer &hnlichen Gruppe, die eine dhnliche Schitzungs-
strategie, einen dhnlichen Schétzungsrahmen, unter &hnlichen Arbeitsbedingungen, in einem
dhnlichen Gebiet und mit verschiedenen Vorbedingungen verwendet, mit ausdriicklicher Genau-
igkeit erhalten werden. Fir computergestiitzte Tests bedeutet dies, dass ein Analytiker seine
eigenen Berechnungen zuverlédssig wiederholen kann.

Reproducibility: Die Schitzung kann von einer anderen Gruppe, die eine dhnliche Schitzungs-
strategie, einen dhnlichen Schitzungsrahmen, unter dhnlichen Arbeitsbedingungen, im gleichen
oder einem anderen Gebiet auf zahlreichen Vorldufen verwendet, mit der gleichen Genauigkeit
durchgefiihrt werden. Fiir Berechnungsversuche bedeutet dies, dass eine unabhéngige Gruppe
ein dhnliches Ergebnis unter Verwendung der eigenen Artefakte des Urhebers erzielen kann.

Replicability: Die Schiatzung kann mit ausdriicklicher Genauigkeit von einer anderen Gruppe,
einem anderen Schétzungsrahmen, in einem anderen Bereich auf verschiedenen Experimenten
erhalten werden. Fiir computergestiitzte Untersuchungen bedeutet dies, dass eine autonome
Gruppe ein dhnliches Ergebnis erzielen kann, indem sie Artefakte verwendet, die sie vollig un-
abhingig erweitert.

Die Reproduzierbarkeit ist in zwei Unterkategorien unterteilt, abhingig davon, welche Insti-

tution die Quelle produziert oder konsumiert [HDB17].

Recall Die Erinnerung (Recall) an die einzelnen Schritte des Prozesses ist sehr wichtig, damit
man ein Ergebnis erhalten kann, um es zu reproduzieren. Durch Aufzeichnen der Quelle und
Verarbeitung unterstiitzt diese Recall Benutzer beim Sammeln von Informationen. Der Recall

erzielt die fiir die Verarbeitung verantwortlichen Stellen, wobei der Erzeuger und der Verbrau-
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4 ANWENDUNGEN VON PROVENANCE

cher der Quelle gleichermaflen in Betracht gezogen werden. Die Quelle fiir den Recall kann
beinhalten, welche Zwischenschritte der Verarbeitung Anderungen verursacht haben, wie Para-
meter eingerichtet wurden und wie sie gedndert wurden. Erinnerungen sind wichtig, damit man
sich an Dinge erinnern kann, die im Prozess bereits getan wurden, und um die Entwicklung des
Prozesses zu beschleunigen. Sie sind auch bei langen und intermittierenden Analysen und sogar
in kurzen Intervallen wichtig, da die Benutzer wihrend des Prozesses nicht dazu fiahig sind, sich
genau an ihre Analyse zu erinnern [HDB17]. Recall in der Provenance wird meist als Bestand-
teil anderer Anwendungen (Prasentation, Replikation usw.) verwendet, sodass nachvollziehbar
ist, welche analytischen Aufgaben zuvor durchgefiihrt wurden, welche Ergebnisse sich bewéahrt

haben und welche Aufgaben in Zukunft erledigt werden sollten [Rag™16].

Replikation Ein weiterer Grund fiir die Verwendung von Herkunftsinformationen ist die Mdg-
lichkeit, eine frithere Analyse zu reproduzieren. Die Replikation ist eine Anwendung von Recall,
um ein Ergebnis nach der Analyse zu wiederholen und zu bestéitigen. Infolgedessen kann die
analytische Replikation dazu verwendet werden, iiberarbeitete Analysen zu erweitern, wenn die
Parameter gedndert wurden. Durch die Replikation werden bereits durchgefiihrte Analysen va-
lidiert und fortgefiihrt und die Wahrscheinlichkeiten kénnen wéhrend der Analyse vollstdndig
identifiziert werden, was sehr wichtig ist [Rag™16]. Bei der Replikation ist das Zielpublikum
nicht nur der Autor des Endergebnisses, sondern alle Forscher, die auf diesem Gebiet gearbeitet
haben. Dafiir miissen die erfassten Quellen so reichhaltig sein, dass dieses Ergebnis von anderen

Experten reproduziert werden kann [HDB17].

4.3. Qualitat

Mit der Provenance lasst sich die Qualitdt eines Endergebnisses oder die Qualitéit eines Produk-
tionsprozesses {iberpriifen. Die Prozessiiberpriifung wird normalerweise von Experten durchge-
fiihrt. Die Datenqualitidt kann jedoch auch vom Endnutzer iiberpriift werden. Der Endnutzer
ist jemand, der nicht wissen muss, wie die Daten gewonnen wurden. Die Qualitidt wird in zwei

Bereiche unterteilt, Prozessqualitidt und Datenqualitdat [HDB17].

Prozessqualitat Prozessqualitét ist eine Methode, anhand deren die Bewertung und der Nach-
weis von Qualitdt ermoglicht wird. Qualitdt kann aus verschiedenen Aspekten wie Korrektheit,
Leistung und Fehlertoleranz bestehen. Die Provenance wird im Zusammenhang mit der Pro-
zessqualitit zur Uberwachung und Fehlersuche in Programmen verwendet, damit verschiedene
Aspekte der Qualitiat zu bewerten sind. Die Prozesse sind in sehr unterschiedlicher Weise zu be-
trachten. Bei Provenance kann es sich um den Zustand von Webdiensten handeln, um Entwick-
lern bei der Auswahl des richtigen Dienstes fiir eine bestimmte Anwendung zu helfen. Oder sie
konnen verwendet werden, um eine Verbesserung von Eingabeworterbiichern beim Data Mining
sowie bessere Kennzeichnung von Entitdten in unstrukturierten Aufgaben oder Quellensétzen fiir
verteilte Systeme und den Schutz vor Sicherheitsproblemen wie boswilligen und datenpolitischen

Fehlern zu ermoglichen [HDB17].
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4 ANWENDUNGEN VON PROVENANCE

Datenqualitdat Hier sind verschiedene Dimensionen und Metriken zur Bewertung der Daten-
qualitdt umfasst, einschliellich Vollstdndigkeit, Genauigkeit, Aktualitidt oder Vertrauen. Ziel-
gruppe sind hier alle Nutzer [HDB17].
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5. Metadata Provenance

Metadata Provenance wird als Informationen iiber die Erstellung, Zuordnung und Kopie des
Datensatzes von verwalteten Daten bezeichnet. Von Provenance-Metadaten wird die Verbin-
dung zwischen zwei Varianten von Datenobjekten gezeigt und sie werden immer dann erzeugt,
wenn eine andere Form eines Datensatzes erstellt wird. Zum Beispiel sind hier der Name des
Programms zu erwéhnen, jenes das neue Formular erstellt hat, die Commit-ID des Programms,
das in einem Code-Versionskontrollsystem verwendet wird, die Kennungen einiger anderer Da-
tensatze oder Datenobjekte, die moglicherweise bei der Erstellung der neuen Version verwendet
wurden [CAS].

Von den Provenance-Metadaten werden die Transformation der Eingabedaten in die Ausga-
bedaten detailliert beschrieben. So erh6hen sie die Reproduzierbarkeit der Berechnung massiv
[BHK1§].

Zusammenfassend lasst sich sagen, dass es sich bei Metadaten und Metadaten-Provenance um
zwei unterschiedliche Argumente handelt: Metadaten beziehen sich auf Informationen iiber Da-
ten, wahrend Metadaten-Provenance Informationen iiber den Datenextraktionsprozess sind. Me-
tadaten Provenance bezieht sich auf jede Art von Informationen, die die Quelle und den Prozess
der Erstellung eines Endprodukts erkldren. Durch die Verwendung dieses Typs hat der Benutzer
zahlreiche Mdglichkeiten zur Modellierung, Speicherung und zum Zugriff auf die Provenance

verschiedener Produkttypen und deren Erstellungsprozess.

Metadata-Provenance im Studierendenbeispiel Wir wollen die Metadaten-Provenance an-
hand des folgenden Beispiels in der Universitdtsdatenbank Untersuchen. Angenommen, der Na-
me ,,Elisabeth® ist in der Universitdtsdatenbank als Student registriert. Dieses registrierte Tupel
hat einige Metadaten, die in der Abbildung[5.1] aufgefiihrt sind. Nur einige der aufgefithrten Me-
tadaten in der Abbildung [5.1] konnen fiir die Datenvalidierung und Quellenauthentifizierung
verwendet werden. Sie werden als Metadaten-Provenance bezeichnet. Zum Beispiel Erstellungs-
datum, Ersteller, Tabellenname. Die genannten Metadaten stammen aus diesem registrierten
Tupel, das zur Identifizierung der Datenquelle erforderlich ist.
Andere Metadaten wie der Spaltentyp oder die maximal definierte Zeichengréfle in der Abbil-
dung [5.I] werden nicht zur Identifizierung der Quelle verwendet und sind nur Metadaten.
Es ist zu beachten, dass die Provenance immer mit Metadaten angezeigt wird, aber nicht alle
Metadaten miissen notwendigerweise Provenance sein.

Al =N — mese

Studentin

ColumnName | ColumnType TableMame CharectarMaxlLength | creator CreateDate

Elisabeth Harrison FullName nchar Student 50 Admin 65/30/202117:22

Abbildung 5.1: Metadata Provenance im Studierendenbeispiel

17



6 INFORMATION SYSTEM PROVENANCE

6. Information System Provenance

In diesem Abschnitt wird Provenance von Informationssystemen definiert, sodass diese Art von
Provenance auf Prozesse beschrankt ist, die digitale Informationen innerhalb von Informations-
systemen generieren, z. B. Big Data Processing Pipelines [HDB17].

Information System Provenance wird als Provenance von verschiedenen Arten von Produkti-
onsprozessen innerhalb des Informationssystems betrachtet, sodass sie durch Informationssyste-
me unterstiitzt werden, die einer Standarddarstellung von Provenance entsprechen [HH16|. Zu-
sammenfassend wird die Information System Provenance als Metadaten definiert, die fiir einen
Informationsverbreitungsprozess gesammelt werden und die auf der Grundlage des Inputs, des

Outputs und der Parameter des Prozesses berechnet werden kénnen. [HDB17].

Information System Provenance im Studierendenbeispiel Nehmen wir an, dass StudIP, LSF
und Priifungsportal jeweils ein Informationssystem sind und eine eigene Datenbank haben. Die
beiden Informationssysteme LSF und Priifungsportal sind mit StudIP verbunden. Hier neh-
men wir zum Beispiel StudIP als das gesuchte Informationssystem (wie in der Abbildung [6.1
dargestellt). Bei der Information System Provenance spielt es keine Rolle, bei wem und wie
die Daten aus andere Informationssystem in das gesuchte Informationssystem gekommen sind.
Denn diese Aufgabe ist der Workflow-Provenance. Hier sind die Metadaten, die den Prozess der
Verdffentlichung von Informationen zeigen, z. B. Metadaten fiir das Herunterladen von Folien

und Hochladen und so weiter als Information System Provenance betrachtet werden.

Alle Informationen und Metadaten
iiber dieses Information-System

-
- >
\

StudIP
LSF PriifungsPortal

Folien ' < »

i L= k \ !

102 User 1

Frovenance | DB

1

DB

DB

Abbildung 6.1: Information System Provenance im Studierendenbeispiel
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7. Workflow Provenance

Die verschiedenen Aufgaben, die mit der Workflow-Provenance durchgefiihrt werden, decken drei
verschiedene Dimensionen ab, die sich durch ihren Anwendungsbereich, ihre Granularitidt sowie
die Art und Weise, wie die Provenance aufgezeichnet wird, unterscheiden. Der Anwendungsbe-
reich bezieht sich auf die vier Bereiche Wissenschaft, Wirtschaft, Datenanalyse und allgemeine
Programmierung. Provenance in Granularitit bezieht sich auf zwei Bereiche: grobkérnige Prove-
nance und feinkérnige Provenance. Die Form der Provenance konzentriert sich auf drei Bereiche:
retrospektiv, prospektiv und evolutionéar. In Abbildung[7.1]sind die drei genannten Dimensionen
fir die Workflow-Provenance zu sehen [HDB17].

Workflow
Provenance

Abbildung 7.1: Drei verschiedene Dimensionen der Workflow-Provenance [HDB17]

Bevor auf die Besonderheiten der einzelnen Dimensionen eingegangen wird, kénnen die allge-
meinen Informationen iiber Input, Output und Prozesse (d. h. Workflows), die von der Workflow-

Provenance abgedeckt werden, charakterisiert werden.

e FEingabe: Die Provenance wird bei Workflow-Provenance-Lésungen in der Regel durch die
Beriicksichtigung der Eingabe erreicht. Die Eingabe ist wie folgt definiert: I = (W, D, C).
W stellt einen Arbeitsablauf dar, der ein gerichteter Graph ist, d. h. W = (M, P), wo-
bei M die Sammlung von Knoten ist, die die Workflow-Module darstellen, wihrend die
Kanten P die Abhéngigkeiten zwischen den Modulen veranschaulichen. D bezieht sich
auf Eingabedaten, seien es strukturierte relationale Daten, halb-strukturierte Daten oder
unstrukturierte Daten. C' ist ein Kontext, sodass der Workflow fiir die Verarbeitung der

Eingabedaten wahrscheinlich ausfithrbare Parameter aus diesem Kontext verwendet wird.

e Ausgabe: Der Output variiert je nach Anwendung der Provenance, der Input-Merkmale,
der Art und der Granularitdt der Ausgabe von Provenance. Zum Beispiel konnte es sehr
wohl feinkoérnig sein, d. h. auf der Ebene der einzelnen Informationen, die von einem Ar-
beitsprozess aufbereitet werden, was der Ausgabe von Information-Provenance-Losungen
bestehender Ergebnisse entspricht. Im Gegensatz dazu konnte sich die Ausbeute auf An-
derungen beschrinken, die an der Definition des Arbeitsprozesses, an den Grenzen oder

an anderen Informationen vorgenommen wurden.
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e Workflow: Graphenmodelle fiir Arbeitsablaufe, verschiedene und begrenzte Graphenmo-
delle sind enthalten. Beispielsweise kénnen die Kanten P nach verschiedenen Bereichen de-
finiert werden, sie konnen Daten- oder Kontrollabhéngigkeiten darstellen. Graphen kénnen
auch auf nicht kreisférmige Graphen beschrinkt werden. Im Folgenden wird ein allgemei-
nes Graphenmodell betrachtet, damit keine Informationen iiber die Berechnungen eines
Moduls m € M verfiigbar sind. Daher bendtigt m eine Eingabe I, und einen Ausfiih-
rungskontext C,,, um die Ausgabe O,, zu erzeugen. Das Ausfiihren eines Workflows fiihrt
zum Ausfiihren von Trace T. T ist ein gerichteter Graph, der nicht kreisférmig ist. Trace
ist definiert als 7' = (E,CD), sodass E sich auf die Ereignisse bezieht, die wihrend des
Workflows auftreten, d. h. die Aktivierung der Module im Workflow. Die zeitliche Abfolge
der Aktivierung wird durch die C'D im Workflow angezeigt [HDB17].

Im Folgenden werden Finzelheiten zu drei verschiedenen Dimensionen erdrtert, die in Abbil-
dung [7.1{ und Tabelle [7.1] kurz dargestellt sind [HDB17].
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Solution Granularity Form
Coarse Fine Prospective Retrospective Evolution
Science
DFL [1] v v v
Galaxy [84] v v v
Kepler [6,32.126] v v v v v
Taverna [5,131,135] v e v v
VisTrails [20,37,75] v v v
WebLab PROV [8] v v
Business
[59,125,171] v ¥
[172] ¥ ¥
Data analytics
Ariadne [82] v v v
Differential DF [52] v v v
HadoopProv [3] v v v
Inspector Gadget [153] v v v
Lipstick [9] v v v
Newt [122 v v v
RAMP [104] v v v
Titian [106] ¥ v ¥
General programming
Jif [144] ¥ v ¥ ¥
LLVM/SPADE [79,175] v v
noWorkflow [143,158] v v
No+YesWorkflow [69,159] v v v v
Pimentel et al. [160] v v
RDataTracker [120] v v
Starflow [135] v v v
YesWorkflow [127] v v

Tabelle 7.1: Uberblick iiber Workflow Provenance [HDB17]

7.1. Granularitat

Die Ausgaben werden in verschiedenen Einzelheiten von Provenance-Losungen bereitgestellt. Es
wurden zwei verschiedene Arten von Granularitit eingefiihrt, darunter grobkornige Provenance
und feinkérnige Provenance. Losungen kénnen aber auch eine Provenance zwischen den beiden
erstellen. Informationen iiber die interne Funktionsweise von Workflow-Modulen werden in die-
sem Bereich als sehr wichtig angesehen. Wenn die interne Aktion der Workflow-Module nicht
bekannt ist, werden diese Module als ,,Black Boxes* bezeichnet, und wenn die internen Akti-

onsinformationen der Workflow-Module eindeutig bekannt sind, werden sie als ,White Boxes*

bezeichnet [HDB17|.
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Grobkornige Provenance Im Allgemeinen wird M als Black-Box-Modul eingefiihrt. Daher kon-
nen Provenance-Losungen zur Bereitstellung von Informationen iiber einzelne Daten, die von
einem Workflow verarbeitet werden, nicht extrahiert werden. So werden die Ausgabedaten eines
Moduls als abhéngig von allen Eingaben eines Moduls und seinem Kontext betrachtet. Wenn
die gesamte Ausgabe O,, eines Moduls m € M von der Eingabe I,,, und dem vollstadndigen Aus-
fiihrungskontext C,, abhingt, wird die Provenance im Allgemeinen als grobkérnig betrachtet
und fiir alle Module gilt nach [HDB17]:

YmeM:mx I, x Cp — Op.

Feinkornige Provenance Bei diesem Ansatz wird der Prozess der einzelnen Daten mithilfe von
Provenance-Losungen extrahiert. Diese Losungen nutzen entweder das Merkmal des Prozesses
oder die interne Funktion von White-Box-Modulen, um die genannten Daten zu extrahieren. Bei
diesem Ansatz hingt die mit einem Workflow-Modul m € M verarbeitete Ausgabe o € Oy, nicht
von den gesamten FEingabedaten I,;, und dem gesamten Ausfithrungskontext C,,, ab, sondern von

den Eingabeteilmengen I], C I,,, und Kontextteilmengen C/, C Cp,. Es gilt:
Vm € M, Yo € Oy :m x I, x Cl. — O,
sodass I' und C/, beide geringfiigig sind [HDB17].

Beziehung zur Data Provenance Obwohl jede Daten mit feinkérniger Provenance zuriickver-
folgt werden kann, ist damit gegenwértig nicht die Data Provenance gemeint. Wie in Abschnitt
dargelegt, bezieht sich die Data Provenance auf die spezifischste Art der Datenverarbeitung,
sodass Anfragen auf der Grundlage von Operatoren mit expliziter Semantik bestimmt werden
kénnen. Nach der obigen Definition der feinkérnigen Workflow-Provenance wird nun deutlich,

dass der Ubergang zwischen Daten- und feinkérniger Workflow-Provenance flieflend ist [HDB17].

7.2. Prospektive, retrospektive und evolutiondre Provenance

Die Workflow-Provenance deckt nicht nur verschiedene Arten von Provenance-Granularititen
ab, sondern wird auch in verschiedenen Formen definiert, wie z. B. prospektive Provenance,
retrospektive Provenance und evolutionédre Provenance. Jede der drei Strukturen ist frei vonein-

ander, sodass eine Herkunftsregelung nur eine, zwei oder alle drei unterstiitzen kann [HDB17].

Prospektive Provenance Die Struktur und der stationdre Kontext eines Arbeitsablaufs wird
durch prospektive Provenance ermittelt. Dieser Ansatz ist nicht von der Ausfithrung des Work-
flows oder den Eingabedaten abhéngig und wird von der Workflow-Bestimmung W und dem
Teil der vorbestimmten Parameter von C' abgeleitet. Dieser Ansatz wird verwendet, um eine ab-

strakte Zusammenfassung eines Arbeitsablaufs in verschiedenen Bereichen zu erstellen [HDB17].

Retrospektive Provenance Die Informationen iiber die Ausfiihrung eines Workflows beziehen

sich auf die retrospektive Provenance, d. h. Informationen, die wihrend der Ausfithrung des Work-
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flows gewonnen werden. Retrospektive Provenance wird durch Provenance-Losungen erhalten,
die Zugriff auf alle Eingabeparameter I = (W, D, C') haben. Die retrospektive Provenance wird
durch Werkzeuge des Arbeitsablaufs oder seiner Ausfithrungsumgebung erfasst. Die Erfassung
einer Ausfithrungsspur 7' wahrend der Workflow-Ausfithrung wird ermoglicht. Die Spur T" wird

regelméfig zu einem wesentlichen Bestandteil des Ergebnisses der Provenance-Losung [HDB17].

Evolutiondre Provenance Die Variationen, die zwischen zwei Verschreibungen der Eingabe
I und I’ entstehen, werden durch die evolutiondre Provenance dargestellt. Diese Anderungen
kénnen auf W, D oder C' angewandt werden. Immer wenn mindestens eine dieser Anderungen
vorgenommen wird, konnen diese Anderungen durch die Provenance-Lésung iiberwacht werden.
Schnelle Duplikate bei verschiedenen Daten, Parametern und Workflow-Manipulationen wer-
den durch Evolution Provenance reduziert. ,,Diese Form der Provenance wird im Bereich der

wissenschaftlichen Arbeitsabldufe auch als Provenance des Prozesses bezeichnet* [HDB17].

7.3. Anwendungsbereiche

Die Workflow-Provenance wurde in verschiedenen Bereichen wie der experimentellen Wissen-
schaft, der Wirtschaft, der Datenanalyse und der allgemeinen Programmierung eingesetzt

[HDB17]. Im Folgenden wird auf die genannten Anwendungsbereiche eingegangen.

7.3.1. Wissenschaftliche Arbeitsablaufe

Wissenschaftliche Arbeitsabldufe werden in der Regel in wissenschaftlichen Workflow-Mana-
gement-Systemen (SWIMS) erstellt, verwaltet und durchgefithrt. Wissenschaftliche Workflows
sind fiir zahlreiche wissenschaftliche Anwendungen erschienen. Galaxy, Taverna und Kepler wer-
den zum Beispiel bei Untersuchungen zu biomedizinischen Themen wie Genomforschung oder

Biowissenschaften eingesetzt (wie in Tabelle [7.1| dargestellt) [HDB17].

Merkmale des Arbeitsablaufs Waissenschaftliche Arbeitsablidufe wurden zunéchst nach einer
datengesteuerten Methode erstellt. Die Datenabhéngigkeiten werden durch die Kanten P des
Workflow-Graphen definiert, was zu nichtzyklischen Graphen fithrt, andererseits erlauben einige
SW{MSs ebenfalls, Kontrollstrome in gewisser Weise darzustellen (z. B. Kontrollschleifen), sodass

die entstehenden Arbeitsabldufe Zyklen enthalten kénnen [HDB17].

Granularitat Die Granularitat im Bereich der wissenschaftlichen Arbeitsablaufe wird sich auf

die Erfassung der grobkérnigen Provenance konzentrieren [HDB17].

Form Vielfiltige Provenance-Losungen im wissenschaftlichen Bereich erlauben es, retrospektive
Provenance auf jeder Granularitdt zu erfassen. Thre Ausgabe ist in der Regel ein Provenance-
Graph, der von der Ausfithrungsspur 71" abhéngt. Die Erfassung der prospektiven Provenance
wird auch durch andere Losungen unterstiitzt. Zusétzlich konnen Provenance-Losungen nicht
nur auf statische Workflow-Untersuchungen, sondern auch auf Annotationen angewiesen sein.
Zum Beispiel wird Evolution Provenance von Kepler unterstiitzt [HDB17]. Dieses Tool wird

genauer in Kapitel vorgestellt.
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7.3.2. Geschaftliche Arbeitsablaufe

Prozesse zwischen und innerhalb von Unternehmen werden durch geschéftliche Arbeitsabléaufe

unterstiitzt.

Merkmale des Arbeitsablaufs Mehrere Aktivitdten, Aufgaben oder Ereignisse sind in Ge-
schiftsablaufe eingebunden, die moglicherweise menschliche Interaktion erfordern. Sie werden
durch den Kontrollfluss gesteuert und unterscheiden sich daher von wissenschaftlichen Arbeits-
abldufen. Daher wird der Kontrollfluss durch die Kanten P eines Geschéaftsablaufs W représen-

tiert. In dieser Anwendung wird der Datenfluss in der Regel nicht explizit modelliert [HDB17].

Granularitdt Die Sammelstellen fiir die Provenance und die Erstellung eines gemeinsamen Mo-
dells von Provenance wird als eine Herausforderung bei der Erfassung der Provenance in diesem
Anwendungsbereich erkannt. Daher kann es erforderlich sein, dass sich aus der Ausfithrung von
Workflow-Modulen Informationsabhéngigkeiten ergeben und wird es nicht méglich sein, den Ur-
sprung und den Ableitungspfad jedes Datenelements in jeder Datei zu verfolgen. Die meisten
Geschéftsabldaufe werden aus Webdiensten aufgebaut, sodass die Interna nicht bekannt sind und

eine feinkérnige Herkunftsverfolgung nicht moglich ist [HDB17).

Form Weil das Ziel der Provenance bei diesem Ansatz die Einhaltung von Vorschriften, die
Rechenschaftspflicht oder die Vertrauenswiirdigkeit ist, liegt der Schwerpunkt auf der retrospek-
tiven Provenance [HDB17].

7.3.3. Daten-Analytik

Datenanalyse-Motoren sind der néchster Anwendungsbereich. Sie werden sich von wissenschaft-
lichen Workflow-Systemen und Tools zur Verwaltung von Geschéftsprozessen unterscheiden.
Durch diesen Ansatz werden strukturierte oder unstrukturierte Daten aus heterogenen Quellen
verarbeitet [HDB17].

Merkmale des Arbeitsablaufs Die Arbeitsabldufe der Informationsanalyse sind datengesteu-
ert. Die Datenabhéngigkeiten zwischen den Datenverarbeitungs-Modulen M werden durch die
Kanten P verbunden und der Workflow-Graph W ist nicht zyklisch [HDB17].

Granularitdat Fiir Datenanalysesysteme wird die feinkérnige Provenance durch Provenance-
Losungen bereitgestellt, die fiir diese Systeme auch die grobkornige Provenance umfassen. Der

Ableitungspfad der einzelnen Datenelemente wird nach diesem Ansatz berechnet [HDB17].

Form Bei der Ausfithrung von Arbeitsabldufen in Datenanalysesystemen wird die retrospektive
Provenance verwendet [HDB17].
7.3.4. Allgemeine Programmierung

Provenance-Loésungen fiir universell einsetzbare Programmiersprachen wie C++, Java oder Py-

thon sind in den letzten Jahren zum Gegenstand der Forschung geworden. Anders als z. B.

24



7 WORKFLOW PROVENANCE

SWEMS verfiigen diese Sprachen nicht iiber eine intrinsische Provenance-Unterstiitzung. Infolge-
dessen werden zahlreiche verschiedene Moglichkeiten zum Umgang mit der Provenance erforscht

[HDBI17).

Merkmale des Arbeitsablaufs Aus Programmen, die in allgemeinen Programmiersprachen ge-
schrieben sind, werden Workflow-Graphen W genommen. Die Kanten P zeigen Datenabhéngig-

keiten und Kontrollabhéngigkeiten und diese Art von Workflow ist ein Zyklus [HDB17].

Granularitdat Fiir Programmiersprachen kénnen sowohl feinkdrnige als auch grobkérnige Pro-

venance-Losungen verwendet werden [HDB17].

Form In Bezug auf Programmiersprachen werden alle Arten von Provenance untersucht [HDB17].
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7 WORKFLOW PROVENANCE

7.4. Beispiel in BPMN

Was ist BPMN? Business Process Model and Notation (BPMN) [Obj14; |Obj13] ist eine Be-
schreibungssprache zur Beschreibung von Workflows. Diese wird von der Object Management
Group standardisiert. Dokumente sind grafische Représentationen von Arbeitsabldufen, welche
durch Events unterschiedlichster Arten ausgelost werden. Es lassen sich Sequenzen von Aufga-
ben, Bedingungen und Schleifen darstellen. Zu den weiteren Modellierungsméoglichkeiten gehren
Organisationen, der Austausch von Nachrichten sowie Datenspeicher. Die aktuellste Version 2.0.2

wurde im Jahr 2014 veroffentlicht.

Studierendenbeispiel in BPMN Wir wollen uns iiberlegen, wie eine Priifungsanmeldung an
unserer ausgedachten Universitdt ablaufen kénnte. Hierzu zeigt die Abbildung den Ablauf in
BPMN. Zuerst geht eine Priifungsanmeldung als Nachricht bei dem Priifungsamt ein. Dadurch
wird der Workflow aktiv und das Priifungsamt beginnt mit der ersten Aufgabe: der formalen
Uberpriifung des Antrages. Zwei Bedingungen miissen erfiillt sein, damit der Antrag giiltig ist.
Erstens muss der Antrag ordnungsgeméf ausgefiillt, also Felder wie Name oder Studiengang
eingetragen sein. Zweitens muss die Priifung, welche der Studierende anmelden moéchte, auch in
seiner Studienordnung vorgeschrieben sein. Ein Studierender des Faches ,Informatik* darf sich
beispielsweise in ,,Datenbanken priifen lassen, aber nicht in ,,Epochen der Alten Geschichte®. Die
Formalitaten sind erfiillt. Als Néchstes wird die Zugangsvoraussetzung ermittelt. Es ist fir das
Modul vorgeschrieben, dass mindestens 75 % der Punkte in den Hausaufgaben erreicht werden
miissen, um zur Priifung zugelassen zu werden. Auch hier ist alles in Ordnung. Die verantwort-
liche Person im Priifungsamt legt den Antrag zu den Unterlagen und tragt die angemeldete
Prifung im System ein. Ein Priifungsprotokoll fiir das Modul wird erstellt und an den Dozenten
geschickt. Modelliert wird dieser Vorgang als Zwischenereignis. Der gestrichene Pfeil zeigt an,
dass es sich hierbei nicht um eine Sequenz von Aktivitdten handelt, sondern um einen Daten-
fluss. Nun wird der Dozent aktiv und nimmt das Priifungsprotokoll entgegen. Seine Aufgabe bei
der Priifungsanmeldung besteht ausschlieBlich darin, das Protokoll entgegenzunehmen. Zuletzt
schickt das Priifungsamt eine Nachricht iiber die erfolgreiche Registrierung zu dem Studierenden
und der Workflow endet. Es gibt noch die Fille, dass der Antrag nicht formgeméafl ausgefiillt
ist oder der Studierende nicht zugelassen ist. In der Abbildung sind zwei exklusive Gateways
eingezeichnet, erkennbar an dem grofilen ,X“ Ist der Antrag nicht ordnungsgeméfl ausgefiillt,
wird er abgelehnt und der Studierende muss einen neuen Antrag stellen. Wenn die Zugangsvor-
aussetzung nicht erfiillt ist, wird der Antrag ebenfalls abgelehnt und eine Registrierung ist erst
wieder im néchsten Semester moglich. Beide Gateways miinden jeweils in eine Nachricht an den
Antragsteller, dass die Anmeldung nicht erfolgt ist. Damit endet der Workflow.
Spéter wird dieses Beispiel in PROV nachmodelliert, Details finden sich im Kapitel
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8. Data Provenance

Bei der Data Provenance handelt es sich, wie bereits in dem Abschnitt vorgestellt, um die
spezifischste Provenanceart. Die Data Provenance beantwortet die Frage, welche Daten fiir die
Beantwortung benétigt wurden. Im Allgemeinen gibt es vier Arten von Fragen in der Data
Provenance: how, why, why-not, where. Die Antwort auf eine Frage der Data Provenance
lasst sich in eine von vier Kategorien einteilen. Die Arten der Fragen und Antworten in der Data
Provenance werden im Abschnitt vorgestellt. Danach wird im Abschnitt die Provenance-

Halbringe dargestellt. Diese lassen sich nutzen, um die Data Provenance zu berechnen.

8.1. Anfragen und Antworten

Die vier Anfragen der Data Provenance sind:
e where: Welche Tabellen oder Attribute wurden fiir die Anfrage verwendet?
e why: Welche Tupel sind relevant fiir das Ergebnis gewesen?
e why-not: Warum fehlt ein bestimmtes Element im Ergebnis?
e how: Wie ist das Ergebnis zustande gekommen?

In [Heul6] werden vier Provenance-Antworten dargestellt. In dem Artikel [HDB17] findet sich

fir die why-not auflerdem noch eine instanzbasierte Antwort. Die Antworten lauten:

¢ Extensionale Antwort: Es werden die Ausgangsdaten ausgegeben, z. B. durch eine Liste

an Tupeln.
e Intensionale Antwort: Die Antwort beschreibt, z. B. in textueller Form, die Daten.
e Anfragebasierte Antwort: Es werden die Selektionspradikate als Antwort ausgegeben.

e Modifikationsbasierte Antwort: Eine minimale Anderung der Anfrage auf die Daten-

bank wird vorgeschlagen, damit ein gewiinschtes Ergebnis enthalten ist.

e Instanzbasierte Antwort: Bei einer why-not-Anfrage wird eine Anderung oder ein

moglicher neuer Eintrag fiir die Datenbank vorgeschlagen.

Nicht jede Provenanceanfrage kann mit allen Antwortarten beantwortet werden. So ist eine
modifikationsbasierte Antwort nur fiir eine why-not-Anfrage sinnvoll. Where, why und how
werden meist durch eine extensionale Antwort beantworten. Diese drei Anfragen lassen sich
folgend nach ihrem Informationsgehalt ordnen: where < why =< how. Daraus folgt, dass sich
aus einer Antwort auf how auch eine Antwort auf why und where erstellen lasst.

In den néchsten vier Abschnitten des Kapitels werden die Anfragen genauer vorgestellt und
im Abschnitt werden die Provenance-Halbringe vorgestellt, welche sich zur Berechnung der
Data Provenance eignen. Im Abschnitt wird die Provenance fiir einfache Aggregationen
dargestellt.
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8.1.1. How-Provenance

Die how-Provenance beantwortet Fragen wie ,Wie ist das Ergebnistupel entstanden?“ und
2Warum gibt es diese Ergebnistupel? Als Antwort werden Provenance-Polynome verwendet,
welche angeben, wie einzelne Tupel in das Ergebnistupel eingeflossen sind. Die Provenance-
Polynome basieren auf den in dem Abschnitt vorgestellten Provenance-Halbringen. In Ab-
schnitt werden die Polynome noch einmal genau vorgestellt.

Beispiel In der zweiten Anfrage des Studierendenbeispiels (Anfrage wird die Anfrage ge-
stellt, welche Studierenden am Kurs mit der Nummer 005 teilnehmen. In der Tabelle ist
das Ergebnis dieser Anfrage mit der how-Provenance zu sehen. Als Provenance werden die Po-
lynome Sy - Pig und S7 - Pi7 angegeben. Diese bedeuten, dass die Tupel jeweils einmal in das

Ergebnis eingehen und durch einen Verbund kombiniert wurden.

s_id lastname firstname p_id course nr how
Ss  Harrison Elisabeth  Pig 005 Sy - Pig
57 Smith Jack P17 005 S7 . P17

Tabelle 8.1: Ergebnis der Anfrage mit how-Provenance

8.1.2. Why-Proveanance

Die why-Provenance gibt an, warum ein Ergebnis entstanden ist. Hierzu werden in [CWWO00)]
sogenannte Zeugen eingefiihrt. Ein Zeuge ist eine Menge von Tupeln der Ursprungsrelation, wel-
che ausreichen, damit die Anfrage das Ergebnis erzeugt. Wenn mehrere Zeugen fiir ein Ergebnis
vorhanden sind, werden diese in einer Zeugenmenge zusammengefasst. Da die Zeugen auch nicht
relevante Tupel enthalten kénnen, kann eine Zeugenmenge schnell wachsen. Dieses Problem wird

in [BKTO1] gelost. In der Arbeit [Augl7] wird ein Uberblick iiber die Konzepte gegeben.

Definition 8.1 (Zeugenmenge).

Sei d eine Datenbank, @) eine Anfrage, so ist der Zeuge eines Ergebnistupels ¢ € Q(d) eine
Teilrelation w C d mit ¢t € Q(w). Wenn ein Tupel k£ € N Zeugen hat, so ist die Zeugenmenge W
gegeben durch W = {wq, ..., wi}.

Eine Zeugenbasis fast alle Zeugenmengen einer Ergebnisrelation zusammen.

Definition 8.2 (Zeugenbasis).
Eine Zeugenbasis W ;) ist die Menge aller Zeugenmengen, das bedeuten, dass Wg 44 =
{Wl,...,Wn} mit W; = {wil,...,wik} und 1 <7 <n,keN.

Aufbauend auf der Zeugenbasis kann eine minimale Zeugenbasis definiert werden. Diese ist bei

zwei dquivalenten Anfragen gleich.
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Definition 8.3 (Minimale Zeugenbasis).
Eine Zeugenbasis W () fiir @ ist minimal genau dann, wenn keine echte Teilmenge von W 4

selber eine Zeugenbasis fiir () ist.

Beispiel In der Beispielanfrage wird nach den Besuchern der Veranstaltung mit der Kurs-
nummer 005 gesucht. Die Zeugenbasis der Ergebnisrelation (Tabelle der Anfrage ist:

W = {{S4, P16}, {S7, Pir}}

Aus der how-Provenance der einzelnen Ergebnistupel lésst sich die why-Provenance erkennen.
Die Annotationen der einzelnen Provenancepolynome tauchen bei why jeweils zusammen in

einer Menge auf.

8.1.3. Where-Provenance

Die where-Provenance gibt an, woher die Daten fiir ein Ergebnis kommen. Sie beschreibt den
Zusammenhang von Ursprungsort und Ergebnis. Im Gegensatz zur how- und why-Provenance,
welche mit Tupelidentifikatoren arbeiten, kann bei der where-Provenance auch mit Relationsna-
men gearbeitet werden. Fiir eine Anfrage ) iiber der Datenbank d = {ry,...,r,} ist die where-
Provenance fiir ¢t € Q(d) durch die Menge der Ursprungsorte r; = {r; | r; ist Quellrelation von ¢
und i € {1,...,n}} gegeben. Wenn die where-Provenance auf Relationsebene betrachtet wird,
werden nur die Relationen ausgegeben, aus welchen Attribute ins Ergebnis ibernommen wur-
den. Relationen, welche fir die Anfrage bendtigt werden, verschwinden, wenn deren Attribute

wegprojiziert werden.

Beispiel Die where-Provenance auf Relationsebene der Beispielanfrage ist fiir die beiden
Ergebnistupel die Menge {STUDENTS, PARTICIPANTS}, da Attribute aus diesen beiden Tabelle

im Ergebnis erscheinen.

8.1.4. Why-not-Provenance

Die why-not-Provenance stellt die Frage, warum ein Tupel nicht im Ergebnis ist. Dies zu fra-
gen kann sinnvoll sein, wenn ein bestimmtes Ergebnis erwartet wird. Die Antwort einer why-
not-Frage kann helfen eine Anfrage besser zu formulieren. Die fiir die how-, why- und whe-
re-Provenance genutzte extensionale Antwort eigenet sich nicht fiir die why-not-Provenance.
Stattdessen konnen anfragebasierte, modifikationsbasierte oder instanzbasierte Antworten ver-
wendet werden. Doch nicht fiir jede why-not-Anfrage kann automatisch eine Antwort generiert

werden [Herl15].

Beispiel Der Student DONALD MOORE bewirbt sich bei einem Lehrstuhl als Korrektor der
Hausaufgaben fiir den Kurs mit der Nummer 001. Der Lehrstuhl méchte, dass ein Korrektor
das Fach mit einer guten Note abgeschlossen hat und stellt mit der Anfrage [8.1] eine Liste mit

infrage kommenden Studierenden auf.
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8 DATA PROVENANCE

SELECT student_id, grade
FROM grades
WHERE grade < 2

AND course_nr = ’001°’;

Anfrage 8.1: Beispielanfrage fiir die why-not-Provenance

Der Student fragt sich nun, warum er, beziehungsweise seine STUDENT__ID (001) nicht im Er-

gebnis vorkommt. Als Antwort sind drei Arten moglich:

e Die anfragebasierte Antwort gibt an, durch welches Selektionspridikat das gewiinschte
Tupel aus dem Ergebnis entfernt wurde. In diesem Beispiel ist dies die Bedingung GRADE
< 2, weil der Student in diesem Modul eine 2,0 als Note hat.

e Die modifikationsbasierte Antwort baut auf der anfragebasierten Antwort auf. Fur
das gefundene Selectionspriadikat wird eine Verdnderung vorgeschlagen. Hier z. B. die
Ersetzung von GRADE < 2 durch GRADE =< 2, damit der Student mit der Note 2.0 noch

im Ergebnis enthalten ist.

e Die instanzbasierte Antwort gibt aus, welches Tupel in dem Datensatz fehlt, damit das
erwartete Tupel im Ergebnis enthalten ist. Hier wére z. B. moglich, dass ein Prifungs-
eintrag mit einer Note kleiner als zwei vorgeschlagen wird. Fiir dieses Beispiel ist diese

Antwort nur bedingt hilfreich.

8.2. Provenance-Halbringe

Die Provenance-Halbringe bilden die theoretischen Grundlagen fiir die Provenance-Polynome.
Welche fiir die how-Provenance verwendet werden. In dem Abschnit[8.2.2]werden die Provenance-
Polynome mit einem Beispiel dargestellt. Sie wurden in dem Artikel [GKTO7] vorgestellt. Der
neueren Artikel |[GT17] gibt mehr einen Uberblick und eignet sich hierdurch als guter Anfang

fiir weitere Literaturarbeit zum Thema.

Definition 8.4 (Kommutativer Halbring [GT17]).
Eine Struktur (K, +x, 'k, Ox, lg) ist ein kommutativer Halbring, wenn (K, +g,0x) und

(K, Kk, 1x) kommutative Monoide sind, ‘i distributiv iiber +x und Ox - a = a - 0x = O gilt.

Fiir die Provenance sind unter anderem der Halbring, der natiirlichen Zahlen (N, +,-,0, 1) und
der boolesche Halbring (B, V, A, L, T). Fiir die Provenancepolynome wird spéter der Halbring
(N[X],+,+,0,1) benotigt.

Definition 8.5 (Triger einer Funktion [GT17]).
Sei D eine Menge und A eine Funktion A : D — K so wird der Tréger von A definiert als:

supp(A) = {z € D | A(z) # 0}
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In dem Artikel |[GKT07] werden fiir die Definition von K-Relationen Tupel als Funktion
t : U — D verstanden, also als eine Abbildung vom Universum auf eine Doméne von Werten.
Die Doméne D wird fiir die Definition unveranderbar gemacht und die Menge aller solcher Tupel

wird als U-Tup bezeichnet. Relationen tiber U sind dann Teilmengen von U-Tup.

Definition 8.6 (K-Relation |[GKTO07]).
Sei K ein kommutativer Halbring mit einem ausgezeichneten Element 0 und U eine endliche

Menge von Attributen, so ist eine K-Relation definiert als Funktion p : U-Tup — K, sodass
supp(p) = {t | p(t) # 0}

In einer K-Relation wird also U-Tup durch die Funktion p auf einen kommutativen Halbring
K abgebildet. Der Triager von p beinhaltet alle in einer Relation vorhandenen Elemente. Ele-
mente aus U-Tup, welche zwar moglich sind, aber nicht in einer Relation sind, werden auf das
Nullelement von K abgebildet.

In einer K-Relation werden also die Eintrége einer Relation auf Werte des Halbringes abgebildet.
Die Werte des Halbringes werden als Annotation der Tupel aufgefasst. In der Tabelle STUDENTS

des Studierendenbeispiels sind die Annotationen in der Spalte S_ 1D dargestellt.

8.2.1. K-relationale Algebra

Die K-relationale Algebra beschreibt, wie mit den Annotationen umgegangen wird, wenn Ope-
rationen iiber K-Relationen ausgefithrt werden. Der +-Operator wird fiir die Vereinigung und
Projektion verwendet, wenn zwei annotierte Tupel zusammengefasst werden. Der --Operator
wird fiir den natiirlichen Verbund verwendet, um Annotationen von Tupeln zu kombinieren. Die
beiden Werte 1 und 0 werden als Annotation fiir ,,in“ beziehungsweise als ,auflerhalb® einer

Relation interpretiert.

Definition 8.7 (Positive K-relationalen Algebra [GKTO07]).
Sei (K,+x, x,0,1) eine algebraische Struktur mit zwei bindren Operationen +x und ‘g, so-
wie zwei ausgezeichneten Elemente 0 und 1 so wird die positive K-relationale Algebra folgend

definiert:
e Leere Relation: Fiir jede Attributmenge U existiert () : U-Tup — K, sodass ()(t) = 0

e Vereinigung: Sei R; : U-Tup — K mit i = 1,2 gegeben, so wird Ry U Ry : U-Tup — K
definiert durch:
(R1 U Rg)(t) = Rl(t) +K Rg(t)
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Projektion: Sei R : U-Tup — K und V C U, dann ist 7y R : V-Tup — K definiert durch:

(ryR)(t) == Z R(t)

t=t’ iiber V und R(t')#0
mit +x fiir die Summierung tiber ¢’ € supp(R).
e Selektion: Sei R : U-Tup — K und ein Selektionspriadikat P, welches jedem U-Tup 0
oder 1 zuordnet, dann ist op R : U-Tup — K gegeben durch:

(opR)(t) := R(t) -k P(t)

e Natiirlicher Verbund: Sei R; : U;-Tup — K mit ¢ = 1,2, dann ist Ry > Ry eine
K-Relation tiber Uy U Us definiert durch:

(Rl > Rz)(t) = Rl(tl) ‘K Rg(tg)

mit t1 =t auf Uy und to = ¢ auf Us.

e Umbenennung: Die Umbenennung pgR mit R : U-Tup — K und 3 : U — U’ ist eine
K-Relation tiber U’ und gegeben durch:

(psR)(t) := R(t o f)

8.2.2. Provenance-Polynome

Die Basis fiir Provenance-Polynome ist der Halbring (N[X], +, -, 0, 1). Dieser besteht aus Polyno-
men mit Variablen aus X und Koeffizienten aus N. Die Menge X ist die Menge aller Tupeliden-
tifikatoren einer Datenbankinstanz. Im Folgendem soll an einem kleinen Beispiel die Berechnung

der Provenance fiir eine Anfrage gezeigt werden.

Als Beispielanfrage wird die Fragestellung , Fiir welche Kurse wurden im SS 16 Priifungen
durchgefiihrt?“ betrachtet. Fiir die Beantwortung ist es notwendig, die Tabellen COURSES und
GRADES zu verbinden, nach dem Semester zu selektieren und auf den Veranstaltungsnamen zu
projizieren. In Anfrage ist die Anfrage in SQL dargestellt.

SELECT c.title, g.course_nr
FROM courses c, grades g
WHERE c.course_nr = g.course_nr

AND semester = ’SS 16°;

Anfrage 8.2: Beispielanfrage fiir Provenance-Polynome

Da fiir die Berechnung die beiden Tabellen COURSES und GRADES bendtigt werden, besteht
die Menge der Tupelidentifikatoren X aus C4,...,Cy und Gj...,G93. Die Tabelle GRADES
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course_nr N[X]
001 G1+Go+Gs+ Gy
007 Gi9 + Gao
009 Ga1 + Gas

Tabelle 8.2: Ergebnis der Teilanfrage Teourse nr(Tsemester=ss 16(Grades)) mit Annotation

nach der Selektion und Projektion ist in der Tabelle dargestellt. In der Spalte N[X] sind die
Provenance-Polynome der Tupel aus dem Zwischenergebnis zu sehen. Da mehrere Tupel zu dem

gleichen Ergebnis fiihren, werden diese zusammengefasst und die Annotation durch die Addition

verbunden.
title course_nr N[X]
Database Systems and Data Science 001 (G1+ G2+ Gs+ Gy) - Cy
Law and Computer Science 007 (G19 + Gao) - Cr
Networks ans Cybersecurity 009 (G214 Gag) - Cy

Tabelle 8.3: Ergebnis der Beispielanfrage mit den Provenance-Polynomen

Das Ergebnis der Anfrage ist in der Tabelle dargestellt. In der Spalte mit den Provenance-
Polynomen ist zu erkennen, dass die Polynome der verbundenen Tupel durch die Multiplikation
verbunden wurden. Die Darstellung der Polynome beinhaltet hier eine Klammerung. Durch
Ausmultiplizieren kann diese aufgelost werden. Der Ausdruck (Ga1 4+ Ga3) - Cg kann zum Beispiel

auch als Ga1 - Cg + Gag - Cy geschrieben werden.

8.2.3. Aggregation

In dem Artikel [ADT11] wird Provenance fiir Aggregation- und Gruppierungs-Operationen vor-
gestellt. Im Folgenden wird die Provenance fiir einfache Aggregationen, also solche, die in der
Anfrage als letztes durchgefiihrt werden, dargestellt. Die Provenance wird definiert fiir Aggre-

gationen, welche durch einen kommutativen Monoide definiert sind. Beispiele hierfiir sind:
e SUM = (R, +,0)
e MIN = (Rt/=% min, 40c0)
e MAX = (RT/=%° maz, —c0)
e PROD = (R, x,1).

Die Provenance fiir Aggregationen arbeitet mit der Bag-Semantik (auf deutsch Multimengen-
Semantik). Das heifit, dass keine Duplikateliminierung stattfindet. Die Haufigkeit der Tupel kann
durch eine Annotation vermerkt werden. Ein Beispiel fiir die Bag-Semantik ist in der Tabelle
gegeben. Die, in der Provenance fiir Aggregationen vorkommenden, Annotationen aus N[X]
werden als Platzhalter fiir die Haufigkeit der einzelnen Tupel verstanden. In den meisten Féllen
ist die Haufigkeit 1, wie z. B. in diesem Studierendenbeispiel. In dem Beispiel 3.4 des Artikels

[ADT11] kommen aber auch Tupel mit anderen Héufigkeiten vor.
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fullname fullname N
Professor A Professor A || 3
Professor B Professor B || 2
Professor C Professor C || 1
Professor D Professor D || 2
Professor E Professor E || 1
Lecturer A Lecturer A || 1
Lecturer B Lecturer B 1

Tabelle 8.4: Ergebnis der Anfrage 7 tuiname(Lectures). Auf der linken Seite ist das Ergebnis in
der Mengen-Semantik und auf der rechten in der Bag-Semantik, mit der Haufigkeit
in der Spalte N, zu sehen.

Bei der Provenance fiir Aggregationen werden nicht nur die verwendeten Tupel angegeben,
stattdessen wird die Berechnung des Werts beschrieben. Fiir die Umsetzung wird das K-Halb-
modul eingefiihrt, welches den Monoiden der Aggregation um eine bindre Operation erweitert.

Diese ,verbindet“ die Aggregation mit der Provenance.

Definition 8.8 (K-Halbmodul [ADT11]).
Sei K ein kommutativer Semiring und (W, 4+, Op) ein kommutativer Monoid, so ist die Struktur
(W, 4w, Ow, *w) mit %, : K x W — W ein K-Halbmodul, sodass fir alle k, k1, ke € K und

w, wy, wy gilt:
o kxy (w1 —I—ng) = k %y w1 +w k *w wo

° k*WOWZOW

(k1+Kk2)*Ww:k1*Ww+Wk2*Ww

e O w = 0w

(kl ‘K kg) W W = /Cl *W (kg *W w)

o lgxyw=w

AuBlerdem kann fiir jeden kommutativen Monoid W, +,,,0,, auch nx = = +, -+ +4 = (n mal)
mit n € N und x € W geschrieben werden. Fir n = 0 gilt 0z = 0.

Bei einem K-Halbmodul W und einer Menge Sk mit supp(Sk) = {wi,...,w,} und S(w;) =
ki € K,i=1,...,n kann eine Aggregation liber diese Menge durchgefiithrt werden.

k1 xp W1+ tw kn *w Wy, €W

Eine Aggregation iiber eine leere Menge 0, ergibt. Die Elemente von K x M werden mit k @ m
beschrieben und einfache Tensoren genannt.

Als Nichstes werden Multimengen von einfachen Tensoren betrachtet. Die Operation +xgns
stellt die Multimengenvereinigung und Oggas die leere Multimenge da. Jede nichtleere Multi-
menge ldsst sich dann durch einen Ausdruck k1 ® mi +xerm - +rKoMm kn ® m, darstellen.

AuBlerdem wird die Aquivalenz k xgen ki @ m; = S(k -k ki) ® m; definiert.
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Sei ~ die kleinste Kongruenz beziiglich + g und *ggar, dann gilt fiir alle k£, &', m und m/:
o (k+rgk)om~k@m+ggn k' @m
o O ®m ~ Oxgm
e k@ (m+ym)~k@m+geonmkom'

e k®0p ~Orgem

SELECT AVG(grade)
FROM lecturers 1, grades g
WHERE 1.course_nr = g.course_nr

AND fullname = ’Profesor D’;

Anfrage 8.3: Beispielanfrage fiir Provenance-Polynome

Beispiel Als Beispielanfrage fiir die Aggregation mit Provenance, wird die Fragestellung wie
die Durchschnittsnote der Priifungen bei PROFESSOR D ist gestellt. Die Fragestellung wird in
als SQL-Anfrage dargestellt.

course_nr grade || Provenance
004 1.3 Ly-Gis
004 3.0 Ly-Gyy
006 2.7 Lg - G17
006 4.0 Lg - G1g

Tabelle 8.5: Ergebnis der Zwischenanfrage Teourse nrgrade(0 fullname='Profesorn’ (Lecturers
Grades))

Das Zwischenergebnis der Anfrage vor der Aggregation wird in der Tabelle dargestellt.
Durch die Selektion wird die Aggregation nur iiber vier Tupel durchgefiihrt, hierdurch wird der

Provenance-Ausdruck am Ende iibersichtlicher.

avg(grade)
2,75

Tabelle 8.6: Ergebnis der Beispielanfrage fiir Aggregation mit Provenanve.

Das Ergebnis der Anfrage ist in der Tabelle dargestellt. Die how-Provenance von dem
Ergebnis ist:

1.3® Ly -G13 +rkeom 3.0® Ly - Gia +keom 2.7 R L - G117 + koM 4.0 ® Lg - G113
Ly-Gi3+xem La- Gia +kem Le - G17 +keom Le - Gig

Dass die Operation AV G() dem Ausdruck C%%i%gﬂ)o gleicht, ist auch im Provenance-Polynom zu
erkennen. Der Zahler des Ausdrucks entspricht der Provenance der SUM-Operation iiber den

Werten. Im Nenner ist die Provenance der COU NT-Operation zu erkennen.
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8.2.4. Weitere Aspekte der Data Provenance

Obwohl in diesem Kapitel der Schwerpunkt auf die Provenance-Halbringe gelegt wurde, konnten
nicht alle Aspekte vollstindig vorgestellt werden. Auflerdem sind andere Bereiche der Data
Provenance nicht ganz so genau betrachtet worden. Deswegen soll in diesem Abschnitt ein kleiner

Uberblick gegeben werden, welche weiteren Aspekte es in der Data Provenance gibt.

Gruppierung und geschachtelte Aggregation Auch wenn bereits der Schwerpunkt auf den
Provenance-Halbringen lag, war es nicht moglich die in dem Artikel [ADT11] vorgestellte Pro-
venance flir Gruppierungen zu betrachten. Aulerdem werden, zusétzlich zu den im Abschnitt

vorgestellten Aggregationen, in [ADT11| auch geschachtelte Aggregationen betrachtet.

Data Lineage Wie im Abschnitt bereits beschrieben, existiert zusédtzlich zu den Fra-
gen how, why, why-not und where auch noch die lineage. Diese ist eine der ersten Formen
der Provenance und wird unter anderem in den Artikeln [WS97] und [CWWO00] behandelt. Die
Definitionen der lineage ist leider nicht fest und unterscheidet sich z. B. auch in den beiden Arti-
keln. In dem Provenance Tool Trio (Kapitel wird eine weitere Art von lineage umgesetzt,

welche der how-Provenance dhnelt.

Provenance Games Eine Art fiir why-not-Anfragen, eine Antwort zu finden, sind die Pro-
venance-Games. Sie kdnnen aber auch auf in Ergebnis vorhandene Tupel angewendet werden,
dann wird die how-Provenance dieses Tupels durch einen Graphen dargestellt. Provenance-Ga-

mes finden unter anderem Erwéhnung in [HDB17] und werden in dem Tool GProM (Kapitel

9.3.4) umgesetzt.
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9. Provenance-Tools

Provenance ist kein rein hypothetisches bzw. rein theoretisches Konstrukt, sondern wird tatséch-
lich angewendet. Hierfiir gibt es verschiedene Software-Tools, welche die theoretischen Gedanken
von Provenance auf Anwendungsfélle gezielt zuschneiden.

In diesem Abschnitt werden keine Provenance-Tools miteinander verglichen. Stattdessen wer-
den die grundlegenden Messkriterien fir Provenance-Tools erklart und dann konkret auf ein
Provenance-Tool eingegangen.

Es gibt auch Programme, welche den PROV-Standard des W3C umsetzen. Auf diese wird
speziell im Abschnitt eingegangen und deswegen werden sie in diesem Kapitel auch nicht
behandelt. Eine Erklarung zu PROV findet sich im Unterkapitel

9.1. Vielfalt an Provenance-Tools

Es gibt derzeit eine Reihe an Tools, also sowohl direkt benutzbaren Programmen als auch in
andere Software integrierbare Softwarebibliotheken, mithilfe derer man Provenance anwenden
kann. Auch sind diese Tools meist auf eine bestimmte Zielgruppe bzw. einen Anwendungsfall
bzw. eine Kategorie von Anwendungsfillen zugeschnitten. Beispielsweise gibt es auf Wissenschaft
zugeschnittene Tools und welche, die auf Datenanalyse, auf Geschéftslogik oder auf allgemeine
Programmierung zugeschnitten sind. Weiterhin unterscheiden sich die vielen verschiedenen Tools

in ihrer Granularitat.

9.2. Granularitat

Der Begriff Granularitit (Granularity) im Kontext von Provenance-Tools beschreibt, wie detail-
liert die Ausgaben sind, die ein Tool generiert. Die Granularitét ist oft davon abhéngig, wie gut

ein Workflow dokumentiert und fiir ein Provenance-Tool formuliert ist [HDB17, S. 893].

9.2.1. Grobkornige Provenance

In den meisten Fillen ist im Allgemeinen nicht viel dariiber bekannt, wie die einzelnen Resultate
bzw. Items eines Workflows auf ihre Herkunft zuriickzufiihren sind. Bekannt sind nur, die Ein-
und Ausgabeinformationen, jedoch nicht, wie diese auf der Ebene von beispielsweise einzelnen
Zeilen zustande kommen. Man spricht dann von einem Black-Box-Ansatz In diesem Fall ist der

Workflow als coarse-grained, also Uibersetzt grobkdrnig, zu bezeichnen [HDB17, S. 893].

9.2.2. Feinkodrnige Provenance

Bei einer fine-grained, also feinkérnigen, Provenance kann die Herkunft einzelner Daten nicht
nur auf der Ebene des gesamten Prozesses bestimmt werden, sondern konkret fiir einzelne Items
(z. B. Zeilen). Einige Tools verarbeiten hierzu diese Daten einzeln nacheinander. Dafiir ist je-
doch die Kenntnis tiber die internen Abldufe eines Workflows notwendig. Man spricht dann
von einem White-Box-Ansatz. Einige Tools fiittern den Workflow auch stiickweise mit einzelnen

Datensétzen, um diese Feinkornigkeit zu erreichen [HDB17, S. 893].
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9.3. Bisherige Untersuchungen

In einer Arbeit von 2021 wurden sieben Provenance-Tools untersucht und fiinf davon anhand
von Beispielen getestet [Fla™21]. Alle untersuchten Tools sind kostenlos und Open Source. Zur
Untersuchung wurden vier Beispielanfragen verwendet, um die Unterstiitzung der Tools fiir
einzelne Kriterien (z. B. Duplikatseliminierung) zu testen. Erklart werden diese Anfragen im

Einfithrungskapitel 2] Im Folgenden werden die Ergebnisse der Tool-Tests kurz zusammengefasst.

9.3.1. Trio

Das Tool Trio hat eine aufgerdumte Benutzeroberfliche namens TrioEzplorer. Es fehlen je-
doch einige Funktionen, die noch nicht implementiert wurden. Mit TrioPlus existiert auch ein
Command-Line Interface (CLI) fir Trio, jedoch gibt es hierfiir keine Dokumentation. Trio kann
drei der vier getesteten Beispielanfragen berechnen. Die Beispielanfrage zur Duplikatseliminie-
rung wird von Trio nicht unterstiitzt. Aulerdem funktionierte eine andere Anfrage nur unter
Nutzung bestimmter Einstellungen.

Trio kann mit why- und where-Provenance umgehen, unterstiitzt aber keine how-Provenance.
Dazu kommt, dass Trio keine Unterstiitzung fiir die Befehle DELETE und UPDATE hat, obwohl

diese in der Dokumentation von Trios eigener Abfragesprache TrioQL beschrieben sind [Fla™21].

9.3.2. ORCHESTRA

ORCHESTRA kann alle Beispielanfragen bis auf eine verarbeiten. Der Grund hierfiir ist, dass
ORCHESTRA grundsétzlich keine Aggregationen unterstiitzt, dementsprechend unterstiitzt es
auch die Beispielanfrage mit Aggregationen nicht. ORCHESTRA unterstiitzt sowohl why- als
auch how-Provenance. Bei der why-Provenance bietet es Granularitiat auf Tupel-Ebene. Die
verwendete Abfragesprache ist Datalog, daher wird Duplikatseliminierung von Grund auf unter-
stiitzt. ORCHESTRA brint eine eigene grafische Benutzeroberfliche mit und kann Provenance-

Graphen fiir how-Provenance anzeigen [Fla™21].

9.3.3. Perm

Das Tool Perm baut auf PostgreSQL auf und erweitert dabei die SQL-Syntax um ein PROVENANCE-
Statement. Es bringt aulerdem eine eigene grafische Benutzeroberfliche namens Perm Brow-
ser und einen Query-Rewriter zur Ubersetzung von speziellen Provenance-Anfragen zu SQL-
Anfragen mit. Perm unterstiitzt alle vier getesteten Beispielanfragen. Es kann die why- und

where-Provenance berechnen, jedoch keine how-Provenance [Fla™21].

9.3.4. GProM

GProM ist gut dokumentiert und einfach zu installieren. Es unterstiitzt verschiedene Daten-
bankanbindungen und Anfragesprachen (SQL und Datalog). GProM kann Provenance-Game-
Graphen generieren und unterstiitzt why- und why-not-Provenance. Auch dieses Tool unter-
stiitzt alle vier Beispielanfragen, wobei eine umgeschrieben werden musste, da GProM das JOIN-

Statement nicht unterstiitzt. GProM wird derzeit (Stand 2021) aktiv weiterentwickelt [Fla™21].
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9.3.5. ProvSQL

Das Tool ProvSQL ist eine Erweiterung fiir PostgreSQL wird aktiv weiterentwickelt (Stand
2021). Es nutzt User-defined functions zur Berechnung der Provenance und unterstiitzt where-,
why- und how-Provenance sowie Provenance-Ringe. Von den vier Beispielanfragen unterstiitzt

es eine nicht, da Aggregationen noch nicht unterstiitzt werden |[Fla™21].

9.4. Kepler

KepleIEI ist eine Anwendung, welche Wissenschaftler:innen, Analyst:innen und Softwareentwick-
ler:innen dabei helfen soll, Modelle und Analysen zu erstellen und durchzufithren sowie diese
mit einer breiten Menge anderer wissenschaftlicher und Ingenieurs-Disziplinen zu teilen [Kep].

Dabei kann Kepler auf Daten verschiedener Formate, auf die lokal oder iiber das Internet zuge-
griffen wird, operieren. Unterstiitzt wird beispielsweise auch das Kombinieren von kompiliertem
C-Code mit R-Scripten. Mithilfe der grafischen Benutzeroberfliche kénnen Anwender:innen so-
genannte scientific workflows, also wissenschaftliche Ablaufe, anlegen und die dazugehorigen
Analysemodule und Datenquellen verbinden [Kep].

Kepler ist Java-basiert, also plattformunabhéngig und funktioniert daher sowohl unter Win-
dows als auch unter Linux und macOS. Zudem ist Kepler ein Open-Source-Projekt und steht

unter der BSD-Lizenz zur Verfiigung [Kep).

9.4.1. Scientific Workflow

Ein Scientific Workflow ist ein Werkzeug fiir den Zugriff auf und fiir die Durchfiihrung komple-
xer Analysen auf wissenschaftlichen Daten. Ein solche Workflow besteht i. d. R. aus mehreren

Schritten, die durch Aktoren représentiert werden [Cow15].

9.4.2. Aktoren

Aktoren (,,Actors“) konnen unterschiedliche Aktionen in Bezug auf Daten ausfithren — zum
Beispiel kann ein Aktor Daten aus einer Datenbank abfragen oder Daten auf dem Bildschirm
ausgeben. Durch Verbindungen von Aktoren miteinander kann die Ausgabe eines Aktors (z. B.
das Ergebnis einer Datenbankabfrage) als Eingabe fiir einen anderen Aktor genutzt werden.
Dieser kann z. B. Daten filtern, verdndern, aggregieren oder ausgeben.

Es ist auch moglich, einen Workflow oder einen Teil eines Workflows als Aktor zu verwenden.
Diese Composite Actor genannte Methode erlaubt es, Konstrukte aus einem Workflow wieder-
zuverwenden |Cowl15).

Uber sogenannte Ports kann die Ein- bzw. Ausgabe eines Aktors mit dem jeweiligen Ge-
genstiick eines anderen Aktors verbunden werden. Durch Doppelklick auf einen Aktor kénnen
die Parameter fir diesen eingestellt werden. Abb. zeigt das Fenster zur Konfiguration der

Parameter eines Directory Listing-Aktors.

"https://kepler-project.org/index.html
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Edit parameters for Directory Listing X

(7]

directoryOrURL: /home/jasperroloff/opendata/baustellen Browse | Configure
pattern: ["*json"]
listOnlyDirectories:
listOnlyFiles:
allowEmptyDirectory:
firingCountLimit: NONE
recursive:
relative:
class: ptolemy.actor.lib.io.DirectoryListing Configure
firingsPerlteration: 1
Cancel Help Preferences Defaults Remove Add Commit

Abbildung 9.1: Parameter fiir einen Aktor

9.4.3. Direktoren

Direktoren (,,Directors®) beeinflussen, wie ein Workflow ausgefiihrt wird. Jeder Workflow muss
zwingend einen Direktor haben. Mithilfe von Direktoren kann konfiguriert werden, ob ein Work-
flow einmalig durchlduft oder kontinuierlich bis zum manuellen Stopp wiederholt wird. Es gibt
auch Direktoren, welche asynchrone Ausfithrung von Workflows ermdoglichen. Je nach gewtinsch-
ter Struktur und abhéngig von den eingesetzten Aktoren kann es nétig sein, einen bestimmten
Direktor zu verwenden [Cow15|.

Im spater gezeigten Beispiel kommt der SDF Director zum Einsatz.

9.4.4. Benutzeroberflache von Kepler

In Kepler kénnen Aktoren per Drag-and-Drop angeordnet und miteinander verbunden werden.
Die grafische Benutzeroberfliche von Kepler besteht neben dem Bereich zum Erstellen und
Bearbeiten eines Workflows auch aus einer Toolbar zur Steuerung des Programms und aus einem
Components-, Data Access- € Qutline-Bereich. Unter Components finden sich die verfiigbaren
Aktoren, die dann per Drag-and-Drop in den Arbeitsbereich kopiert werden kénnen. Auflerdem

gibt es darunter eine Miniatur-Ansicht des Workflows.
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Unnamed1 - o X

File Edit View WorkFlow Tools Window Help

eEaaPil@=mmpDdl-o e

Components | Data Outline

Search Components

Search

Advanced Search Sources

Al Ontologies and Folders -
» [@ Components
» [@ Disciplines

» [@ Projects

3 MyWorkFows
» Demos

» Actors

3 DataTurbine
3 Directors

» Job

» = Opendap

0results Found.

Abbildung 9.2: Benutzeroberfliche von Kepler

9.4.5. Beispiel

Zur Demonstration wurde in Kepler ein Workflow angelegt, welcher aus einem Verzeichnis mit
JSON-Dateien den Inhalt der ersten Datei ausliest, verarbeitet und fiir jedes Element aus einem
Array in einem bestimmten Attribut ein bestimmtes Attribut ausgibt.

Konkret ist das Beispiel ein Verzeichnis mit JSON-Dateien {iber Baustellen in der Hanse- und
Universitat Rostock, welche von OpenData. HRO, dem Open-Data-Portal der Stadt, herunterge-
laden wurden.

Jede dieser Dateien enthélt ein JSON-Objekt, welches ein Attribut namens features hat.
Dieses Attribut ist vom Typ Array, sodass es eine Liste mit Unterobjekten enthélt. Diese Unter-
objekte haben jeweils ein Attribut vom Typ Objekt namens properties, welches unter anderem
ein Attribut namens sparte hat.

Die Struktur der JSON-Dateien wird in folgendem Listing dargestellt:

"type": "FeatureCollection",
"features": [
{
"type": "Feature",
"properties": {
"uuid": "cO0e668be-c53b-11e8-b368-0050569946ac",

"kreis_name": "Rostock",
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"kreis_schluessel": "13003",

"gemeindeverband_name": "Rostock, Hanse- und Universit)\
u0Oedtsstadt",

"gemeindeverband_schluessel": "130030000",

"gemeinde_name": "Rostock, Hanse- und Universit\uOOe4tsstadt",

"gemeinde_schluessel": "130030000000",

"gemeindeteil _name": "Brinckmansdorf",

"gemeindeteil_schluessel": "0020",

"strasse_name": "Dierkower Damm",

"strasse_schluessel": "01820",

"lage": "zwischen An der Zingelwiese und Hausnummer 47",

"sparte": "Wasserleitung",

"verkehrsbeeintraechtigung_art": "halbseitige Sperrung Fahrbahn"

"verkehrsbeeintraechtigung_beschreibung": "halbseitige Sperrung

des Verkehrs; Sicherungsma\u0Odfnahmen entlang der Stra)
u00dfe; SicherungsmaluOOdfnahmen entlang des Gehwegs;
Sperrung des Fu\uOOdfg\uOOed4ngerverkehrs im Gehwegbereich",

"grund": "Sanierung und Neubau Trinkwasserleitung",
"verkehrsbeeintraechtigung_anfang": "2017/11/13 00:00:00+01",
"verkehrsbeeintraechtigung_ende": "2019/06/29 00:00:00+02"

T

"geometry": {
"type": "Point",
"coordinates": [

12.15724047225227,
54.09776401167255

Wie im Bildschirmfoto (Abb. zu sehen, nutzt der Workflow den SDF Director. Auerdem
wurde abseits des eigentlichen Workflows ein ShowTypes-Aktor platziert. Dieser sorgt dafiir,
dass die Benutzeroberfliche von Kepler die Typdefinitionen fiir die Ein- und Ausgabeports von
Aktoren anzeigt — dies ist fir das Debugging sehr hilfreich.

Der eigentliche Workflow besteht aus folgenden Aktoren:

Directory Listing Dieser Aktor listet den Inhalt eines vorgegebenen Verzeichnisses auf und gibt
ihn als Liste von Strings weiter. Dabei sind Pfad zum Verzeichnis und ein Muster zum

filtern nach Dateinamen konfigurierbar.

Array Element Der Aktor Array Element nimmt einen Array als Fingabe entgegen und gibt
das Element an einer bestimmten Position im Array als Ausgabe weiter. Die Position

des Elements kann konfiguriert werden. Im Beispiel ist sie 0. Da die Eingabe vom Typ
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arrayType(string) ist, ist die Ausgabe vom Typ string. In diesem Fall ist der Inhalt
dieser Zeichenkette der Pfad zur Datei.

Simple File Reader Der Simple File Reader nimmt einen Dateipfad (String) als Eingabe ent-

gegen und gibt den Inhalt der jeweiligen Datei als String wieder aus.

JSONToToken Dieser Aktor nimmt einen JSON-String entgegen und gibt ein Token aus, wel-
ches die durch den JSON-String beschriebenen Daten représentiert. Da vor Ausfithrung
unbekannt ist, von welchem Typ das Token oder dessen Attribute sind, muss eine Typde-

finition vorgenommen werden.

Expression Ein Expression-Aktor kann u. a. einfache mathematische Ausdriicke verarbeiten.
In diesem Fall wird ein Attribut von einem Objekt abgefragt. Die Formel kann durch

Doppelklick auf den Aktor konfiguriert werden.

Array To Sequence Dieser Aktor nimmt einen Array als Eingabe entgegen und gibt danach
die Elemente des Arrays einzeln nacheinander aus, sodass sie jeweils die nachfolgenden

Aktoren durchlaufen.

Expression2 Dies ist wieder ein Expression-Aktor, welcher in diesem Fall wieder ein Attribut

eines Objekts abfragt und ausgibt.

Monitor Value Dies ist ein Aktor, welcher die Eingabe direkt anzeigt. Im Bild ist zu sehen,
dass die dortige Eingabe ,Wasserleitung® ist. Neben Monitor Value gibt es auch ande-
re Aktoren, welche Ausgaben auf dem Bildschirm anzeigen kénnen (z. B. als separates

Fenster).

File:/home/jasperroloff/kepler_baustellen.kar - 8

File Edit View Workflow Tools Window Help

QaRaPil@smwmpl-o e

Components|| Data Qutline

Search Components

SDF Director
e @ ShowTypes

Advanced Search | Sources

JSONToToken

Directory Listing
Jll Ontologies and Folders = rger ko) Array Element Simple File Reader
o )

» @ Components sting)
» @ Disciplines
» @ Projects

» = MyWorkflows
» = Demos

¥ [ Actors

} (= DataTurbine ng}. type = sng) 1), type = sting)
¥ [ Directors
»

»

»

»

string sring features = arayTypel{geometry = (coordinates = amayTypeldovbie,2) type = str

= {coorcinates = armayType(doubls 2), type = string), propertes = (sparts = string.

Job
Opendap
Outreach Array To Sequence

R {coorinates = armay Typetdautle. 2. type = siring). properties = {sparte = string, uuid = kiring), type = siring). jgeometry = {coordinates = armayTypeldoutle.Zh type = sting). properties = (sparte = sting. i = string). type = sting}
o results Found.

Manitor Value
& 5 = aryTypeldouble.2), typs = string), properties = {sparte = sirin, wid = string), bype = strin srogl  wwasserleitung

execution finished: 82 ms. Memory: 262144K Free: 155576K (59%)

Abbildung 9.3: Beispiel-Workflow

44



9 PROVENANCE-TOOLS

9.4.6. Besonderheiten

Wiéhrend der Erstellung des Beispiel-Workflows in Kepler wurden einige Besonderheiten festge-
stellt, die fir die Benutzung von Kepler sehr wichtig sind, aber nicht besonders gut bzw. nicht

an der richtigen Stelle in der Dokumentation erwéhnt sind.

e Der JSONToToken-Aktor kann Strings als JSON-Objekt einlesen und als Objekt (in Kep-
ler sog. Token) ausgeben. Die Ausgabe ist dabei standardméfBig vom Typ unknown. Da
Kepler eine Typpriifung vornimmt und andere Aktoren diesen Typ nicht als Eingabe ak-
zeptieren, schligt die Ausfithrung des Workflows zunéchst einmal fehl. Um dieses Problem
zu losen und die Ausgabe des JSONToToken-Aktors weiter verarbeiten zu kénnen, ist es
notig, auf dem Ausgabeport des Aktors eine Typdefinition vorzunehmen. Aufgrund der
Typpriifung von Kepler werden die Typen fiir Ein- und Ausgaben bei weiteren Aktoren
im Normalfall automatisch erkannt. Mittels eines Rechtsklicks auf den Port und Auswahl
der Option ,,Configure Port* im Kontextmenii (Abb. ist es moglich, die Typdefinition
vorzunehmen (siehe Abb. [0.5)).

JSONToToken

strin: features = ammayType{ (geometry = {coordinate
Configure Port  Strg+E
Documentation 3

Listen to Port

Abbildung 9.4: Kontextmentii eines Ports

Edit parameters for output X

@ | defaultvalue: [features = {{geometry = {coordinates = {0.0, 0.0}, type = "}, properties = {sparte =", ui

_showlnfo:  {Features = arrayType({geometry = {coordinates = arrayType(double, 2), type = string},
Cancel Help Preferences Defaults Remove Add Commit

Abbildung 9.5: Typdefinition fiir Port

e Mithilfe des Expression-Aktors konnen géngige Ausdriicke genutzt werden, um z. B. arith-
metische Operationen vorzunehmen oder Attribute von Objekten abzufragen. In der initia-
len Variante hat ein neu erstellter Expression-Aktor jedoch keine Eingabeports, sondern
nur einen Ausgabeport. In Kepler kénnen die Ports iiber das Kontextmenii (Abb.
bearbeitet werden. Dabei ist das Hinzufiigen weiterer Ports sowie das Umbenennen von
Ports méglich (siehe Abb. [0.7)).
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Expressi| Configure Actor Strg+E
" input.fe Customize Name F2 '

Configure Ports

Configure Units A

Onan Arkar Stroasl R

Abbildung 9.6: Kontextmenii eines Aktors

Configure ports For Expression - O X
Mame Inp... | Ou...|Mul.. | Type Direc... |Show Ma... |Hide | Units
output DEFAU...
input DEFAU...
Commit| Apply| |Add| Remove output | |Help||Cancel

Abbildung 9.7: Portkonfiguration fiir Aktor




10 PROVENANCE IM WEB

10. Provenance im Web

Das Internet hat sich in den letzten Jahrzehnten zu einer grofien Plattform entwickelt, welches
den einfachen Austausch von Wissen erméglicht. Vor allem fiir Wissenschaft und Wirtschaft ist
es wichtig, dass Entstehungsprozesse von Dokumenten nachvollziehbar sind. Allerdings wird dies
durch die rasante Entwicklung des Web erschwert. In diesem Kapitel erfolgt zuerst eine Aufzih-
lung der darunterliegenden Probleme. Dabei wird darauf eingegangen, wie sich die Provenance
einordnet. Danach wird PROV, ein W3C-Standard, als konkreter Lésungsvorschlag vorgestellt.
Abschlielend folgt eine Auflistung einiger Tools, welche den PROV-Standard unterstiitzen.

10.1. Aligemeine Herausforderungen

Um die Provenance als notwendigen Bestandteil im Datenmanagement zu verstehen, wollen wir
sie in dessen Anforderungsprofil einsortieren. Verbildlicht werden die einzelnen Anforderungen

und Beispiele fiir Standards in der Abbildung In die einzelnen Standards soll an dieser

Stelle nicht tiefgriindig eingegangen werden.

Provenance [
Metadata RDF PROV Standard
Linked Dat
‘ Discovery fnied Data :I
Platform
HTTP
‘ Access Memento j
‘ Persistence Protocol :l
‘Versioning :|
Dated URIs
‘ Identification URI —|

Abbildung 10.1: Anforderungen an das Datenmanagement im Web und dazugehérige Standards
[Gle™21]

Gleim et al. fassen in |GleT21| die folgenden Anforderungen an das Datenmanagement im
Web zusammen. Zunéchst muss eine eindeutige Identifikation der Dokumente erfolgen. Dazu
wird ein Uniform Resource Identifier, kurz URI, eingesetzt. Sie ist das Aquivalent zu der DOI
fiir wissenschaftliche Dokumente oder der ISBN fiir Biicher. Weil sich Ressourcen im Internet
verandern kénnen, miissen unterschiedliche Versionen desselben Objektes referenzierbar sein.
URIs kénnen hierzu mit Versionsnummern oder Zeitstempeln versehen werden. Letzteres wird
vom World Wide Web Consortium (W3C) fiir separate Dokumente empfohlen [The06|. Die Web
Accessibility Initiative (WAI) des W3C legt fiir eigene Standards fest, dass fiir konkrete Versio-
nen URIs mit Zeitstempeln verwendet werden, wihrend ein Verweis auf die aktuellste Version
kein Datum beinhaltet [Henl8]. Als néchster Schritt wird die Persistenz von Dokumenten ge-
nannt, welches der Langzeitarchivierung dienen soll. Nun wird ein Zugangsmechanismus (Access)
bendétigt. Zu diesem Zweck wird HT'TP genutzt. Dokumente haben nur dann einen wirklichen
Nutzen, wenn sie auch auffindbar sind (Discovery). Auch diese Aufgabe ist durch die Natur
des HTTP abgedeckt. Das Memento Protocol kann ebenfalls fiir diese Aufgabe benutzt werden

und deckt die Versionierung, die Persistenz, den Zugang und die Auffindbarkeit ab. Zuletzt wer-
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den Metadaten bendétigt, um die Daten entsprechend zu beschreiben. Eingesetzt werden hierzu
die Linked Data Platform (LDP) im Zusammenhang mit dem Resource Description Framework
(RDF). Die Provenance wird in [Gle™21] als Teil der Metadaten angesehen. Genau hier setzt
der PROV-Standard an, welcher im folgenden Abschnitt behandelt wird.

10.2. wW3C PROV

Das W3C hat sich des Problems angenommen. Es entwickelte mit PROV [GM13b| ein Da-
tenformat zum standardisierten Austausch von Provenance-Informationen. Die dazugehorigen
Dokumente befinden sich offiziell noch in Arbeit, aber wurden seit April 2013 nicht gedndert.
Vom W3C wird das Ziel von PROV folgendermaflen beschrieben:

»The goal of PROV is to enable the wide publication and interchange of provenance

on the Web and other information systems. [GM13b]

Man erkennt, dass das Internet in der Rolle als Informationssystem betrachtet wird. Dies spricht
fur die Information System Provenance. Sie wurde in Kapitel [6] ausfithrlicher behandelt. Ein
Uberblick iiber die einzelnen Bestandteile des Standards bietet die Abbildung Die Grund-
lage bildet die Definition des Datenmodells (PROV-DM), wobei weitere Spielregelen in einem
separaten Dokument beigelegt werden (PROV-CONSTRAINTS). Das Primer ist das offiziel-
le Tutorial des Standards. Zusétzlich gibt es drei Serialisierungen: PROV-O, PROV-XML und
PROV-N. Die restlichen Bestandteile sind hier nicht relevant.

PROV-PRIMER
Serializations

PROV- | | PROV- | | PROV- | | PROV- Pg%" PROV- | | PROV-

DC 0 XML N ONARY | | LINKS SEM

PROV- PROV-DM PROV-CONSTRAINTS

AQ

Abbildung 10.2: Uberblick iiber PROV |[GM13b]

10.2.1. Grundlegende Elemente von PROV

In PROV gibt es drei Kernelemente: Entitdten, Aktivitdten und Agenten.

Definition 10.1 (Entitét, iibernommen und tibersetzt aus [MM13a]).
Eine Entitat ist eine physische, digitale, konzeptionelle Art einer Sache mit festen Aspekten;

Entitdten konnen real oder imaginir sein.

Entititen sind alle Dinge, iiber welche eine Aussage zur Herkunft getroffen werden kann. In
unserem Beispiel kann dies ein Datensatz der Studententabelle sein oder auch das Priifungspro-

tokoll. Besonders auffillig an dieser Definition ist, dass nicht real existierende Entitédten erlaubt
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sind. Beispielsweise kann in der Modellierung eine Entitdt hinzugefiigt werden, welche bisher

nur gedanklich existiert.

Definition 10.2 (Aktivitét, iibernommen und iibersetzt aus [MM13a)).
Eine Aktivitét ist etwas, das iiber einen Zeitraum auftritt und auf oder mit Entitdten arbeitet;
sie darf Entitdten konsumieren, verarbeiten, umwandeln, verdndern, verschieben, nutzen oder

generieren.

Aktivitdten sind Prozesse. Sie sind in der Lage, Entitdten zu nutzen oder zu erschaffen. Beispiele
sind die Immatrikulation, welche einen neuen Datensatz in der Tabelle erzeugt, oder das Erstellen

des Priifungsprotokolls aus den Informationen der Anmeldung.

Definition 10.3 (Agent, iibernommen und iibersetzt aus [MM13a]).
Ein Agent ist etwas, das eine gewisse Verantwortung iiber eine stattfindende Aktivitdt, die

Existenz einer Entitdt oder die Aktivitdt eines anderen Agenten tragt.

Agenten tragen eine Verantwortung iiber Entitdten oder Aktivitdten. Die Universitdt selbst
kann als Agent auftreten, weil sie die Informationen der Studierenden verarbeiten. PROV un-
terscheidet dabei Personen, Organisationen und Softwareagenten, welche in der Ontologie als

Unterklassen angesehen werden [LSM13|. Dadurch sollen die meisten Anwendungsfille abgedeckt

werden.
wasDerivedFrom
wasAttributedTo
Entitat
wasRevisionOf
actedOnBehalfOf
C wasGeneratedBy
\ 4
Aktivitat

wasAssociatedWith

Abbildung 10.3: Elemente von PROV und erlaubte Verbindungen, nach [GM13a]

Wie die Elemente in PROV verbunden werden diirfen, zeigt die Abbildung In der gra-
fischen Repréisentation werden Entitdten als gelbe Ovale mit grauen Rahmen gezeichnet. Akti-
vitdten sind blaue Rechtecke und Agenten werden in orangefarbene ,,Hauschen® platziert. Die

Relationen haben folgende Bedeutungen:
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Definition 10.4 (Beziehungen in PROV, iibernommen und iibersetzt aus [MM13a]).
wasDeriwedFrom: Eine Ableitung (Derivation) ist eine Transformation einer Entitdt in eine
andere, eine in eine neue Entitéit resultierende Aktualisierung oder die Konstruktion

einer Entitat auf Basis einer vorher existenten Entitat.

wasRevisionOf: Eine Revision ist eine Ableitung, bei welcher die resultierende Entitét eine

iiberarbeitete Version eines Originals ist.

used: Eine Verwendung (Usage) ist der Anfang der Nutzung einer Entitdt durch eine
Aktivitdt. Vor der Verwendung begann die Aktivitdt nicht, diese Entitdt zu benutzen,

und konnte auch nicht durch diese beeinflusst werden.

wasGeneratedBy: Generation ist der Abschluss einer Produktion einer neuen Entitdt durch
eine Aktivitat. Die Entitit existierte nicht vor der Generation und ist nach der

Generation verfiigbar fiir die Verwendung.

wasAttributed To: Zuschreibung (Attribution) ist die Zurechnung einer Entitéat zu einem

Agenten.

wasAssociated With: Eine Aktivitdts-Assoziation ist die Verantwortungszuweisung an einen
Agenten fiir eine Aktivitéit, dies deutet darauf hin, dass der Agent eine Rolle in dieser
Aktivitdt besafl. Weiterhin erlaubt es eine Spezifizierung eines Plans, mittels dessen der

Agent ein bestimmtes Ziel im Kontext dieser Aktivitat anstrebt.

actedOnBehalfOf: Delegation ist die Zuweisung der Autoritdt und Verantwortung zu einem
Agenten, eine spezifische Aktivitdt als Vertreter durchzufithren, wihrend der Agent, in

dessen Auftrag er arbeitet, etwas Verantwortung fiir das Ergebnis der Arbeit behalt.

Es gibt weitere Beziehungen, auf welche hier nicht weiter eingegangen werden soll. Eine voll-

standige Auflistung kann dem Standard entnommen werden, siehe dazu [MM13a).

Beispiel Im Unterabschnitt bzw. in der Abbildung haben wir bereits den Workflow
einer Priifungsanmeldung in BPMN modelliert. Dabei musste eine eingehende Priifungsanmel-
dung formal gepriift werden. Daraufhin wurde ein Priifungsprotokoll erstellt und dem Dozenten
iibergeben. Nehmen wir an, der Priifungsausschuss der Universitdt mochte die Ablaufe des Prii-
fungsamtes tiberpriifen. Dabei soll ein stérkerer Blick auf die Dokumente und deren Entwicklung
gelegt werden als auf den Workflow als Ganzes. Mit Hilfe der oben besprochenen Elemente ist
es uns moglich, diesen Sachverhalt in PROV darzustellen.

Betrachten wir zunéchst die Entitdten und Aktivitdten. Das Diagramm beginnt mit dem
Studenten-Datensatz und dem Formular, welche Entitdten darstellen. Beide werden in einer Ak-
tivitdt prifen! verwendet. Also ziehen wir von der Aktivitdt aus je einen Pfeil zu den beiden
Entitdten und beschriften diese mit used. Das Formular wurde ordnungsgeméf ausgefiillt, sodass
das Priifungsamt dieses gegenzeichnen kann. Weiterhin fiigt es Informationen iiber den Studie-
renden hinzu, welche dieser nicht explizit aufschreiben musste, beispielsweise das Fachsemester.
Dadurch wird Bestdatigtes-Formular durch die Aktivitdt generiert. So entsteht der mit wasGe-

neratedBy beschriftete Pfeil von Bestdtigtes-Formular zu prifenl. Nun wird geprift, ob eine
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Registrierung zur Priifung tatsidchlich erfolgen darf. Dazu werden die Zugangsvoraussetzungen
herangezogen. Ein Anmeldung-Datensatz wird durch prifen2 erstellt. In der Datenbank ist die
Anmeldung nun existent, es fehlt nur noch ein Prifungsprotokoll. Auf analoge Art und Weise
stellt die Aktivitat erstellen das Protokoll aus dem frisch erzeugten Datensatz zusammen.

Es verbleiben die Agenten, welche jetzt besprochen werden. Herr Miiller, welcher als Person
auftritt, ist fiir die formale Uberpriifung der Anmeldungen zustéandig. Die Aktivitit priifenl ist
mit ihm assoziiert, in PROV wird diese Relation als wasAssociated With dargestellt. Er handelt
hier nicht als Privatperson, sondern im Namen des Priifungsamtes. Um diesen Sachverhalt zu
verdeutlichen, nehmen wir das Prifungsamt als Agenten des Typs Organisation mit auf und
verbinden beide Agenten mit der Relation actedOnBehalfOf. Der Datensatz fiir die Priifungs-
anmeldung und das Prifungsprotokoll erstellt Herr Miiller nicht selbst, sondern verwendet eine
Priifungssoftware fiir diese Aufgabe. Hier triagt also ein Softwareagent Verantwortung iiber die
verbundenen Entitdten und Aktivitdten.

Das Ergebnis ist in Abbildung zu sehen. Auffallig ist, dass die Pfeile zwischen Entitaten
und Aktivitdten dem zeitlichen Verlauf entgegengesetzt sind. Begriindet ist dies dadurch, dass
bei der Provenance auf bestehende Informationen zuriickgegriffen wird, um neue Dokumente zu

erzeugen.
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Student-Datensatz Priiffungsamt

used actedOnBehalfOf

priifen1 Herr Miiller
wasAssociatedWith

wasGeneratedBy

Zugangs- Bestatigtes-
voraussetzungen Formular

priifen2 Priifungs-
wasAssociatedWith software
wasGeneratedBy A A

Anmeldung-
Datensatz wasAttributedTo

erstellen
wasAssociatedWith

wasGeneratedBy

Prifungsprotokoll

wasAttributedTo

Abbildung 10.4: Modellierung einer Priifungsanmeldung mit PROV
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10.2.2. Serialisierungen zum Austausch

Die oben gezeigte Visualisierung ist fiir den Menschen gut zugénglich, allerdings kein geeigne-
tes Datenformat fiir den Computer. Daher beschéftigt sich dieser Teil mit der Serialisierung
von PROV. Genauer wird auf PROV-N eingegangen, wihrenddessen werden weitere Konzepte
vorgestellt. Bevor diese jedoch gezeigt werden, soll das Konzept des Namensraums kurz erklart
werden, welche hierbei eine Rolle spielt.

Mit Hilfe von Namensrdumen kénnen Elemente gruppiert und so beispielsweise bestimmten
Organisationen oder Webseiten zugeordnet werden. Auch fiir die Definition anwendungsspezifi-
scher Eigenschaften kénnen sie genutzt werden. Sie werden am Anfang eines PROV-Dokumentes
definiert. Jeweils wird ein Préafix zur eindeutigen Identifizierung zugeordnet. Innerhalb des Do-
kumentes selbst werden diese dann verwendet. Der zu PROV selbst gehérende Namensraum ist
http://www.w3.org/ns/prov# und erhélt innerhalb des Standards den Préfix prov [GM13b].

Beliebig viele eigene Namensraume kénnen eingefiithrt werden.

PROV-N Ausfiihrlicher vorgestellt wird hier PROV-N. Diese Notation wurde fiir leichte Les-
barkeit entwickelt [MM13b|. Die Syntax dhnelt der Programmiersprache Prolog. Beginnen wir
mit dem Préafix. Unsere Beispieluniversitit soll die Domain https://example.org/ besitzen.
Definiert wird ein Namensraum, welcher fiir alle Elemente des Beispiels eingesetzt werden soll.
In der Syntax wird zuerst das Schliisselwort prefix geschrieben, dann das gewiinschte Préfix

selbst und zuletzt die URI in <...>:

prefix ex <https://example.org/>

Entitdten werden mit dem Schliisselwort entity eingefiihrt. Alle Attribute werden in Klammern

platziert:

entity (ex:Anmeldung-Datensatz)

Aktivitaten werden auf dieselbe Art und Weise notiert, das Schliisselwort lautet activity:

activity(ex:erstellen)

Sie konnen um Zeitangaben ergénzt werden und somit einen Startzeitpunkt und ein Endzeit-
punkt haben. Nehmen wir an, die Aktivitdt erstellen begann am 15. Juli 2021 um 12:34 Uhr

und dauerte drei Sekunden, dann kann die Aktivitdt so umgeschrieben werden:

activity(ex:erstellen, 2021-07-15T12:34:56, 2021-07-15T12:34:59)

Agenten werden analog gelistet:

agent (ex:Herr-Miller)
agent (ex:Prifungsamt)

agent (ex:Prifungssoftware)

Wie oben eingefiihrt, gibt es drei Untertypen von Agenten: Person, Organisation und Softwa-

reagent. In PROV-N werden sie als optionale Attribute hinzugefiigt. Die Eigenschaft hat die
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Bezeichnung prov:type. Wenn man diese den bestehenden Agenten hinzufiigt, sieht das folgen-

dermafien aus:

agent (ex:Herr-Miller, [ prov:type=’prov:Person’ ])
agent (ex:Prifungsamt, [ prov:type=’prov:0rganization’ J])

agent (ex:Prifungssoftware, [ prov:type=’prov:SoftwareAgent’ ])

Nun folgen die Beziehungen zwischen den einzelnen Entitdten, Aktivitdten und Agenten. Die
erste Beziehung ist used. Sie besteht beispielsweise zwischen dem Erstellungsprozess und dem

Datensatz der Anmeldung. Die Notation hat drei Elemente:

used (ex:erstellen, ex:Anmeldung-Datensatz, -)

Hier fallt auf, dass als drittes ,,Argument“ ein - angegeben ist. An dieser Stelle gehért ein Zeit-
stempel, welcher aber ausgelassen werden kann. Genauso verhalten sich auch wasGeneratedBy,

wasAssociatedWith und actedOnBehalfOf:

wasGeneratedBy (ex:Prifungsprotokoll, ex:erstellen, -)
wasAssociatedWith(ex:erstellen, ex:Prifungssoftware, -)

actedOnBehalfOf (ex:Herr-Miller, ex:Prifungsamt, -)

Zuletzt sei noch wasAttributedTo zu erwdhnen. Es triagt kein Zeitstempel wie die vorher ge-

nannten Relationen.

wasAttributedTo (ex:Prifungsprotokoll , ex:Prifungssoftware)

Alle Beziehungen kénnen optionale Attribute besitzen, wie bei unseren Agenten vorgestellt. Das
vollstandige PROV-N-Beispiel befindet sich im Anhang auf Seite [70}

10.2.3. Tools zur Arbeit mit PROV

Der PROV-Standard wurde innerhalb der letzten Jahre in mehreren Tools umgesetzt. Wert wird
daher auf die Unterstiitzung des PROV-Standards gelegt. Hier gelistete Programme sind nicht
mit jenen im Kapitel [9] zu verwechseln. Sie beschéftigen sich nicht mit dem W3C-Standard,

sondern allgemein mit dem Bereich Provenance.

Git2PROV  Git2PROV [Nie" 13| stammt aus dem Jahr 2013 und ist somit eine der ersten Um-
setzungen. Die Entwickler verfolgten die Idee, Git-Historien mit PROV zu modellieren. Imple-
mentiert ist es als node.js-Anwendung und unterstiitzt mehrere Serialisierungen. Der Quellcode
ist GPLv3-lizenziert und auf GitHubE] verfiighar. Zusétzlich kann es aus dem npm—Repositoryﬁ
geladen werden. Die Abbildung zeigt, wie Nies et al. die Ubersetzung von Git-Commits
auf PROV-Elemente vorsehen. Jeder Commit ¢ ist eine eigene Aktivitdt. Ein solcher ist in der
Mitte des Bildes dargestellt. Autor und Committer sind in ihren Rollen als Agenten mit ¢ asso-
ziiert, im Bild links dargestellt. Dateien kénnen durch Commits erstellt, gedindert oder geléscht

werden. Dargestellt werden sie durch Entitdten f. und f.—1, welche die neue bzw. alte Version

Zhttps://github.com/IDLabResearch/Git2PRAV
3https://www.npmjs.com/package/git2prov
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reprasentieren. Eine allgemeine Sicht auf die Datei wird durch die Entitdt f realisiert. Die Re-
lation specializationOf verbindet sie mit ihren Versionen. In der Grafik sind alle Entitdten auf

der rechten Seite eingezeichnet.

role=committer

wasAssodiatedWith

wasGeneratedBy specializationOf

commit
c

|
wasAssodciatedWith

|
1
i
role=author label=commit_msg |
version=c-1
wasAttriqutedTo

type=authorship

Abbildung 10.5: Modellierung von Git-Commits in Git2PROV \|

PROV-0O-Viz PROV-0O-Viz [HG14] wurde 2014 veréffentlicht. Es greift auf Sankey-Diagramme
zuriick, welche in Abschnitt [£.1] erwédhnt wurden. Implementiert ist es in Python 2. Hoekstra

und Groth verfolgen dabei zwei Ziele, hier iibersetzt:

»1. wichtige Aktivitdten auf Grundlage des Datenflusses feststellen; und
2. verstehen, wie Daten durch eine ausgewéhlte Aktivitat flieen [HG14, Seite 216]

Um das erste Ziel zu erreichen, werden informationsreiche Aktivitdten grofler dargestellt als
andere. Fiir die zweite Zielsetzung wurde ein Dropdown-Menii eingefiigt, welches die Auswahl
einer bestimmten Aktivitdt ermoglicht. Sie wird dann angezeigt. Die GUI kann der Abbildung
10.6] entnommen werden, welches ebenfalls aus dem Paper stammt. Wie der Name vermuten
lasst, nimmt es Eingaben in PROV-O entgegen. Das Tool steht unter der MIT-Lizenz und ist
quelloffen. Der Code kann auf GitHuHﬂ eingesehen werden.

“https://github.com/Data2Semantics/provoviz
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8.0 8/ [ oV Provensrce Visuslize x Embed the generated visualisation in your own webpage-

€« c semweb.cs.vu.nl/provoviz - W D o @ =

Explore Activities Select one of the activities in the PROV graph \

—-—
When you select an activity from the drop down box, we will #ider Sankey diagram showing the activity together with causally-related entities and Show Source
activities.
Select an Activity L

Experiment!

Entities and Activities are sized according to information flow

Abbildung 10.6: Visualisierung in PROV-0-Viz [HG14]

ProvViz Auf der ProvenanceWeek 2021E| wurde das Tool ProvViz vorgestellt. Es wurde als
Webanwendung mit React implementiert und stellt einen Editor fiir PROV dar. Zur Bear-
beitung stehen ein Texteditor und ein graphischer Editor zur Verfiigung, dabei werden fiinf
Notationen unterstiitzt. In schreiben Werner und Moreau, dass bisherige Tools zur
Provenance-Visualisierung nicht anfingerfreundlich wéren, weshalb dieses Programm auf Nut-
zerfrendlichkeit ausgelegt sei. Aulerdem habe ProvViz den Vorteil, dass zur Benutzung nur ein
Browser benétigt wird und somit keine Softwareinstallation notwendig ist. Der Quellcode ist
MIT-lizenziert und auf GitHub Veréffentlichtﬂ Ausprobieren kann man das Tool auf der Web-
seite https://provviz.com/.

Die Abbildung[10.7]zeigt die Benutzeroberfliche des Programms, in welcher ein Teil des obigen
Beispiels nachgebaut wurde. In der oberen blauen Leiste befindet sich auf der linken Seite der
Name des Programms und zwei Meniifelder. Auf der rechten Seite kann das Dokumentenformat
mit Hilfe eines Dropdown-Meniis gewahlt werden. Es stehen unter anderem PROV-XML und
PROV-N zur Verfiigung, letzteres ist im Bild ausgewéhlt. Weiterhin kann man wéhlen, ob der
Code, die Visualisierung oder beides angezeigt werden soll. Darunter befindet sich eine Tabliste
mit den gedffneten Dokumenten. Den grofiten Teil des Bildes nimmt der Editor selbst ein. Auf
der linken Seite wird der Quellcode in der gewédhlten Notation angezeigt. Die Visualisierung
hingegen befindet sich auf der rechten Seite. Mehrere Schaltflichen stehen zur Verfiigung, um

den Graphen zu manipulieren oder diese herunterzuladen.

Shttps://iitdbgroup.github.io/ProvenanceWeek2021/
Shttps://github.com/benwerner01/provviz-web
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Priifungsanmeldung #* X

[

document
prefix provviz <http://provviz/ns/provviz#>

wasGeneratedBy (xsd:Prifungsprotokoll,xsd:erstellen,-)
used(xsd:erstellen,xsd:Anmeldung-Datensatz,-)
activity(xsd:erstellen,-,-

entity(xsd:Priifungsprotokoll) -
entity(xsd:Anmeldung-Datensatz)

used

endDocument

[T~ Y R S PTRNY

ProwViz _oven_owom " COZ o

xsd:erstellen

3

wasGeneratedBy

xsd:Priifungsprotokoll

Abbildung 10.7: Benutzeroberfliche von ProvViz

ProvStore ProvStore [HM14a;[HM14b] ist ein Webservice zum Teilen von PROV-Dokumenten.

Es ist kein Programm wie die anderen Eintrige in diesem Abschnitt. Dennoch soll es hier seine

Erwéhnung finden, weil es den PROV-Standard umsetzt und fiir die gemeinsame Arbeit mit
diesem unterstiitzt. Laut der Verdffentlichung werden PROV-N, PROV-O, PROV-XML und
PROV-JSON unterstiitzt. PROV-Dokumente kénnen hochgeladen und dann mit ausgewahlten

Nutzern oder mit der Offentlichkeit geteilt werden. AuBerdem kénnen externe Anwendungen auf

Dokumente zugreifen. Zu diesem Zweck wurde eine REST—Schnittstelleﬂ eingebaut. Weiterhin

werden unterschiedliche Arten der Visualisierung unterstiitzt. Der Service ist unter der Adresse

https://openprovenance.org/store/| erreichbar.

& ProvStore  Dashboard New Document  Your Documents  Public Documents Account ~

primertutorial Data o Process -o Responsibility & Download as
PROV-N || JSON | ADJMATRIX

Created on 06 Mar 2014 at 14:42 by tdh 81 views m TURTLE || TRIG | XML

Export graphic

& Copy to Clipboa
PDF || PNG || SVG

prefix foaf <http://xmlns.com/foaf/e.1/>
prefix determs <http://purl.org/dc/terms/>

prefix ex <http://example/>
wasGeneratedBy(ex:conposi tion, ex:compose, -)

wasGeneratedBy(ex:dataSet2, ex:correct, -)
wasGeneratedBy(ex:chart1, ex:compile, 2012-03-02T10:30:00)

wasGeneratedBy(ex:chart1, ex:illustrate, -)
specializationOf (ex:articleV2, ex:article)

s Assertions #
specialization0f(ex:articleVl, ex:article)
activity(ex:compile2, -, -) ey 7
activity(ex:illustrate, -, -)
activity(ex:compose, -, -) eed A
activity(ex:correct, 2012-03-317T09:21:00, 2012-04-01T15:21:00)
activity(ex:compile, -, -) wasAssociatedWith 2
alternateOf(ex:articleV2, ex:articleVl)
entity(ex:articlev2) activity 5
entity(ex:articlevl)
entity(ex: regionList) alternateOf 1
entity(ex: conposition)
entity(ex:dataset2) actedOnBehalfOf 1
entity(ex: datz oo 5

Abbildung 10.8: Bildschirmfoto von ProvStore mit einem PROV-Dokument

"https://openprovenance.org/store/help/api/

oy
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11 ZUSAMMENFASSUNG

11. Zusammenfassung

Verschiedene Aspekte des Themengebietes Provenance wurden in dieser Literaturarbeit beleuch-
tet. In diesem Bericht wird eine Hierarchie von Provenance-Arten vorgestellt, die Data-Prove-
nance, Workflow-Provenance, Information-System-Provenance und die allgemeinste Provenance-
Art, d. h. Metadata-Provenance, umfasst. Dieser Bericht beschreibt den Status der Provenance-
Arten und geht auf die Fragen ein, warum Provenance niitzlich ist und wie Provenance-Daten fiir
verschiedene Arten von Prozessen aufgezeichnet werden kénnen. Jeder Provenance-Art, vom all-
gemeinsten Art (Metadaten-Provenance) bis zur spezifischsten Art (Daten-Provenance), wurde
anhand von Studentenbeispielen untersucht. Aulerdem wurde die Anwendung der Provenance
auch im Hinblick auf drei Hauptkonzepte untersucht: Versténdlichkeit, Reproduzierbarkeit und
Qualitét. Die Rolle der Provenance in verschiedenen Bereichen wie Verstéandlichkeit, die Leistung
bei der Verdeutlichung der Ergebnisse und Prozesse fiir das Publikum, die Reproduzierbarkeit
der Ergebnisse, die Riickverfolgbarkeit der Ergebnisse durch Aufzeichnung der verschiedenen
Prozessstufen und die Uberpriifung der Qualitit der Ergebnisse sowie Prozesse wurden aus-
fithrlich beschrieben. Die verschiedenen Aufgaben, die mithilfe der Workflow-Provenance durch-
gefithrt werden, umfassen drei verschiedene Dimensionen, die sich durch ihren Umfang, ihre
Granularitdt und ihre Form unterscheiden. Vier Anwendungsbereiche der Workflow-Provenance
wurden beschrieben: Wissenschaft, Wirtschaft, Datenanalyse und allgemeine Programmierung.
Die Arten von Granularitéit sowie die Formen, die jede der genannten Doménen betreffen, wurden
diskutiert. Als Néchstes wurde die Data Provenance vorgestellt. Auf die Provenance-Halbringe
wurde dabei besonders eingegangen, da diese die Grundlage fiir die in der how-Provenance ver-
wendeten Provenance-Polynome bilden. Aulerdem wurde auf die Provenance fiir Aggregationen,
welche durch eine Erweiterung der Provenance-Halbringe dargestellt wird, eingegangen. Aber
auch die Fragen why, where und why-not wurden vorgestellt und jeweils an einem Beispiel
erklart. Im Abschnitt Provenance-Tools wurden bisherige Untersuchungen zu Tools wiederge-
geben und ein Uberblick in das Tool Kepler verschafft. Anhand eines Beispiels wurde dabei
gezeigt, wie in Kepler sogenannte Scientific Workflows angelegt werden koénnen, welche Pro-
bleme dabei auftreten kénnen und wie sie sich l6sen lassen. Danach gab es eine Einfiihrung in
PROV, einem W3C-Standard. Konzept sowie Notationen wurden am Beispiel einer Priifungs-
anmeldung erklart. Auch Tools, welche diesen Standard umsetzen, kommen hier nicht zu kurz.

Drei Programme und ein Online-Repository stellte dieses Kapitel vor.
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A  STUDIERENDEN-BEISPIEL

A. Studierenden-Beispiel

A.1. Relationen der Beispieldatenbank

s_id || student_id lastname firstname study__course
S 1 Moore Donald Computer Science for Teaching
So 2 Morgan Sarah Mathematics
S3 3 Wood Jack Electrical Engineering
Sy 4 Harrison Elisabeth ~ Computer Science
S5 5 Williams  John Computer Science
Sé 6 William Mary Computer Science
S 7  Smith Jack Electrical Engineering
Ss 8 John Jennifer Theoretical Computer Science
Tabelle A.1: Table STUDENTS
c_id || course_nr title
Cq 001 Database Systems and Data Science
Cs 002 Operating Systems
Cs 003 Artificial Intelligence
Cy 004 Probability Theory
Cs 005 Algorithms and Data Structures
Cs 006 Object-Oriented Programming
Cr 007 Law and Computer Science
Cg 008 Data Warehouses and Business Intelligence
Co 009 Networks and Cybersecurity

Tabelle A.2: Table COURSES

1 id || course_nr fullname
Liq 001 Professor A
Lio 001 Lecturer A
Lo 002 Professor B
L3 003 Professor C
Ly 004 Professor D
Ls 005 Lecturer B
Lg 006 Professor D
Ly 007 Professor A
Lg 008 Professor E
Ly 009 Professor A

Tabelle A.3: Table LECTURERS
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3
B 0 U W U T ] DT W~ O U R O D

p_id || course_nr student_ id
P, || 001 -
Py 001
Ps 001
Py 001
Ps 002
Pg 002
Pr 002
Ps 002
Py 002
P 002
P11 002
P 003
P13 004
Py 004
P15 004
P 005
Pi7 005
Pig 006
P 006
Py 007
Py 007
Poo 007
Pos 008
Poy 009
Pos 009
Pog 009

Tabelle A.4: Table PARTICIPANTS
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g_id || course_nr student_id semester grade
G 001 1 SS16 2.0
G 001 2 SS 16 1.7
G 001 4 SS16 1.7
Gy 001 5 SS 16 3.0
Gs 002 1 WS 15/16 3.7
Gg 002 2 WS 14/15 1.3
Gr 002 3 WS 14/15 2.3
G 002 4 WS 15/16 1.0
Gy 002 5 WS 15/16 1.3
G1o 002 6 WS 15/16 2.0
G11 002 7 WS 15/16 3.3
G1o 003 1 WS 16/17 1.0
Gis 004 3 WS 16/17 1.3
G4 004 5 WS 16/17 3.0
Gis 005 4 SS17 2.7
Gis 005 7 SS17 1.7
G117 006 4 SS17 2.7
Gis 006 5 SS17 4.0
Gy 007 1 SS 16 2.3
Goo 007 3 SS16 1.7
e 009 1 SS 16 3.3
Goo 009 5 SS15 5.0
Gos 009 5 SS 16 2.7

Tabelle A.5: Table GRADES
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A.2. Studierendenbeispiel in PROV-N

prefix ex <https://example.org/>

entity (ex:Student -Datensatz)
entity (ex:Formular)
entity(ex:Bestédtigtes-Formular)
entity (ex:Zugangsvoraussetzungen)
entity (ex:Anmeldung-Datensatz)

entity (ex:Prifungsprotokoll)

activity(ex:prifenl)
activity (ex:prifen2)

activity(ex:erstellen, 2021-07-15T12:34:56, 2021-07-15T12:34:59)

agent (ex:Herr-Miller, [ prov:type=’prov:Person’ ])
agent (ex:Prifungsamt, [ prov:type=’prov:0rganization’ 1)

agent (ex:Prifungssoftware, [ prov:type=’prov:SoftwareAgent’ ])

used(ex:prifenl, ex:Student-Datensatz, -)

used (ex:prifenl, ex:Formular, -)
used(ex:prifen2, ex:Zugangsvoraussetzungen, -)
used (ex:prifen2, ex:Bestdtigtes-Formular, -)

used(ex:erstellen, ex:Anmeldung-Datensatz, -)

wasGeneratedBy (ex:Bestdtigtes -Formular, ex:prifenl, -)
wasGeneratedBy (ex:Anmeldung-Datensatz, ex:prifen2, -)

wasGeneratedBy (ex:Prifungsprotokoll , ex:erstellen, -)
wasAssociatedWith(ex:prifenl, ex:Herr-Miller, -)
wasAssociatedWith(ex:prifen2, ex:Prifungssoftware, -)

wasAssociatedWith(ex:erstellen, ex:Prifungssoftware, -)

wasAttributedTo (ex:Prifungsprotokoll , ex:Prifungssoftware)

wasAttributedTo (ex:Anmeldung-Datensatz, ex:Prifungssoftware)

actedOnBehalfOf (ex:Herr-Miller, ex:Prifungsamt, -)
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