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., Der Teleschirm war Sende- und Empfangsgerdit zugleich. Jedes von
Winston verursachte Gerdusch, das iiber ein geddmpftes Fliistern hinaus-
ging, wiirde registriert werden; auflerdem konnte er, solange er in dem
von der Metallplatte kontrollierten Sichtfeld blieb, ebenso gut gesehen
wie gehort werden. Man konnte natiirlich nie wissen, ob man im Augen-
blick gerade beobachtet wurde oder nicht. Wie oft oder nach welchem
System sich die Gedankenpolizei in jede Privatleitung einschaltete, dar-
tiber liefs sich blof spekulieren. Es war sogar denkbar, dass sie stindig
alle beobachtete. Sie konnte sich jedenfalls jederzeit in jede Leitung ein-
schalten. Man musste folglich in der Annahme leben — und tat dies auch
aus Gewohnheit, die einem zum Instinkt wurde —, dass jedes Gerdusch,
das man verursachte, gehort und, auf3er bei Dunkelheit, jede Bewegung

bediugt wurde.
George Orwell: ,1984" [Orw49]

,» 1o be always "on’ would destroy the human organism.
Alan Westin: ,Privacy and Freedom*“ [WR67]



Abstrakt

Assistenzsysteme in smarten Umgebungen sammeln durch den Einsatz verschiedenster Sensoren viele Daten,
um die Intentionen und zukiinftigen Aktivititen der Nutzer zu berechnen. In den meisten Fillen werden dabei mehr
Informationen gesammelt als fiir die Erfiillung der Aufgabe des Assistenzsystems notwendig sind.

Das Ziel dieser Dissertation ist die Konzeption und Implementierung von datenschutzférdernden Algorithmen
fiir die Weitergabe sensibler Sensor- und Kontextinformationen zu den Analysewerkzeugen der Assistenzsysteme.
Die Datenschutzanspriiche der Nutzer werden dazu in Integritdtsbedingungen der Datenbanksysteme transformiert,
welche die gesammelten Informationen speichern und auswerten.

Ausgehend vom Informationsbedarf des Assistenzsystems und den Datenschutzbediirfnissen des Nutzers wer-
den die gesammelten Daten so nahe wie moglich am Sensor durch Selektion, Reduktion, Kompression oder Aggre-
gation durch die Datenschutzkomponente des Assistenzsystems verdichtet. Sofern nicht alle Informationen lokal
verarbeitet werden konnen, werden Teile der Analyse an andere, an der Verarbeitung der Daten beteiligte Rechen-
knoten ausgelagert.

Das Konzept wurde im Rahmen des PArADISE-Frameworks (Privacy-AwaRe Assistive Distributed Information
System Environment) umgesetzt und u. a. in Zusammenarbeit mit dem DFG-Graduiertenkolleg 1424 (MuSAMA
— Multimodal Smart Appliances for Mobile Application) anhand eines Beispielszenarios getestet.

Abstract

Assistive systems in smart environments collect a lot of data by using a wide variety of sensors, in order to predict
the intentions and future activities of their users. In most cases, more information is collected than necessary for
the assistance system to complete its purpose.

The aim of this dissertation is the conception and implementation of privacy enhancing algorithms for the trans-
fer of sensitive sensor and context information to the analysis tools of the assistive systems. For this purpose, the
privacy requirements of the users are transformed into integrity constraints of the database systems that store and
analyze the collected information.

Based on the information demands of the assistive system and the data privacy needs of the user, the collected
data is condensed as close as possible to the sensor by selection, reduction, compression or aggregation by the data
privacy component of the assistance system. If not all information can be processed locally, parts of the analysis
are outsourced to other computing nodes involved in processing the data.

The concept was implemented within the framework of the PArADISE framework (Privacy-AwaRe Assistive
Distributed Information System Environment) and tested, among other projects, in cooperation with the DFG
Research Training Group 1424 (MuSAMA — Multimodal Smart Appliances for Mobile Application).
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Einordnung in das 2012er ACM Computing Classification System

Das ACM Computing Classification System' gilt in der Informatik als de-facto-Standard zur Klassifikation von
wissenschaftlichen Beitrigen. Die vorliegende Dissertationsschrift umfasst die folgenden Konzepte:

* Information systems

— Data management systems

# Database management system engines
- Integrity checking
- Data exchange

* Security and privacy

— Database and storage security

+ Data anonymization and sanitization
+ Information accountability and usage control

— Human and societal aspects of security and privacy

* Privacy protections
* Human-centered computing

— Ubiquitous and mobile computing

# Ubiquitous and mobile computing theory, concepts and paradigms
- Ubiquitous computing
- Mobile computing
- Ambient intelligence

— Social and professional topics

# Computing / technology policy
- Privacy policies

Schliisselworter

Datenschutz, Datensparsamkeit, Ubiquitous Computing, Query-Containment-Problem, Anfragetransformation

Keywords
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Kapitel 1

Einleitung

Im Informationszeitalter wird es fiir den Menschen immer wichtig, stetig vernetzt zu sein. Mobiltelefone erin-
nern uns an dringende Termine, die wir am Tag zuvor an unserem Arbeitsplatzrechner eingegeben haben. Wenn
wir hungrig sind, weisen sie uns per GPS den kiirzesten Weg zum néchsten Currywurststand. Im Jahr 2001 wurde
durch den Film Startup die Vision einer weltweiten, multimedialen und mobilen Kommunikation skizziert. Wie
wir heute, nur wenige Jahre spiter, sehen, blieb es nicht nur bei einer Vision. Das Informationszeitalter wirkt sich
jedoch nicht nur auf unsere Kommunikation, sondern auch auf viele weitere Bereiche unseres Lebens aus. Die vom
Assistenzsystem erfassten Daten werden im System gespeichert und mit weiteren Daten, beispielsweise mit dem
Facebook-Profil des Nutzers, verkniipft. Durch die so gewonnenen Informationen lassen sich unsere Vorlieben und
Verhaltensmuster, aber auch zukiinftige Ereignisse berechnen. Die Einsatzmoglichkeiten von Informationssyste-
men scheinen dabei unbegrenzt.

Assistenzsysteme im Einsatz

Die Automobilindustrie verbaut in modernen Autos zunehmend mehr eingebettete Systeme, inklusive Sensorik
[Eic18]. Abstandswarner verhindern Unfille, indem sie per Kameras oder Schall ihre Umgebung abtasten; Spur-
halteassistenten sorgen auf der Autobahn fiir ein entspannteres Fahren. Einige Firmen, wie Tesla', Google? oder
Apple? arbeiten, neben traditionellen Automobilherstellern wie VW* oder BMW?, an Technologien fiir selbstfah-
rende Automobile. Dabei wird jede Fahrentscheidung auf Basis von grofSen Datenmengen, die im Intervall von
wenigen Millisekunden durch Hunderte von Sensoren erfasst werden, getroffen.

Auch unser Alltag wird zunehmend durch Assistenzsysteme bestimmt. In unserem Smart Home [Wei91] er-
fassen Sensoren jeden Augenblick unseres Lebens, erkennen was wir tun und berechnen die wahrscheinlichste
Folgehandlung. Ausgehend von diesen Berechnungen stellt sich das Assistenzsystem auf unsere Gewohnheiten
ein und steuert Heizung, Beleuchtung und die Musikanlage. Auf Arbeit sorgen Smart Meeting Rooms [HKO05] fiir
reibungslose Abldufe bei Besprechungen. Prisentationen werden automatisch geladen, sobald ein Redner an das
Rednerpult tritt; Leinwédnde und Verdunkelung fahren automatisiert herunter.

Ein GroBteil dieser smarten, ubiquitiren Umgebungen basieren auf Cloud-Architekturen, bei denen unsere Ge-
rite lediglich als Client dienen. Die eigentliche Berechnung, die mitunter aus komplexen Funktionen besteht und
auf groBen Datenmengen arbeitet, wird von Cloud-Diensten, wie Amazons Web Services® oder IBMs Plattform

'https://www.tesla.com/autopilot, zuletzt aufgerufen am 05.01.2022

’https://www.google.com/selfdrivingcar/, zuletzt aufgerufen am 05.01.2022

3https://www.macwelt.de/a/apple-auto-icar-geruechte-ausstattung-releasedatum-preis, 3292706,
zuletzt aufgerufen am 05.01.2022

“https://www.volkswagen.de/de/elektrofahrzeuge/elektromobilitaet-erleben/elektroauto-
technologie/autonomes—fahren-level-und-gesetzliche-regelungen.html, zuletzt aufgerufen am 05.01.2022

Shttps://www.bmwgroup.com/en/innovation/technologies—and-mobility/autonomes—fahren.html, zuletzt
aufgerufen am 05.01.2022

6'https ://aws.amazon. comn, zuletzt aufgerufen am 05.01.2022
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IBM Cloud’ (ehemals Bluemix), iibernommen. Hinter diesen Diensten verbergen sich groBe Rechenzentren, die
durch die Verwendung von Clustersystemen eine massiv-parallele und effiziente Datenverarbeitung in Echtzeit
erreichen. Viele Endgerite sind aufgrund ihrer beschriankten Leistungsfiahigkeit dazu nicht in der Lage, wodurch
eine Auslagerung der Berechnungen in die Cloud unabdingbar ist.

Assistenzsysteme und Datenschutz

Dieses Outsourcing ist aber mit einem Problem verbunden: Durch die Herausgabe unserer personlichen Infor-
mationen geben wir die Datenhoheit an den Dienstleister bzw. den Cloudanbieter ab. Dabei kann nicht sicher-
gestellt werden, dass die Grundsitze des Datenschutzes eingehalten werden, obwohl Vertraulichkeit und Anony-
mitidt zu den wichtigsten Sicherheitsbediirfnissen bei der Informationsverarbeitung gehoren. Nach einer Studie
[TNS13, BN14] von TNS Infratest im Auftrag des IT-Planungsrates sehen befragte IKT-Experten aus Wissen-
schaft, Wirtschaft und Verwaltung die Thematik I7-Sicherheit und Datenschutz zu 74% als das dringendste Thema
im Bereich der Digitalisierung an. Damit liegt es noch vor dem Breitbandausbau (63%) und der Digitalen Souve-
rdnitdt (im Sinne von Medienkompetenz; 46%).

In Assistenzsystemen kommt es hdufig vor, dass mehr Informationen gesammelt als benétigt werden. AuBSerdem
hat der Nutzer meist nur einen sehr geringen Einfluss auf die Speicherung und Verarbeitung seiner personenbezoge-
nen Daten, auch wenn innerhalb der letzten Jahre viele Datenschutzrichtlinien in Wirtschaft und Politik zugunsten
der Biirger abgeindert wurden [Deul8, Eurl6]. Meist ist jedoch das Recht auf informationelle Selbstbestimmung
weiterhin verletzt, da vertrauliche Informationen teilweise ungefragt an einen unbefugten Anwenderkreis weiter-
gegeben werden. Nach einer Studie der Europédischen Kommission [Eur11] fithlen sich 69% der Internetnutzer bei
der Nutzung von kostenlosen Suchmaschinen und kostenlosen E-Mail-Anbietern unwohl, da personenbezogene
Daten zur Anzeige von relevanter Werbung genutzt werden. Zudem geben nur 18% der befragten Personen an,
dass sie das Gefiihl haben, die vollstindige Kontrolle iiber ihre Daten in sozialen Netzwerken zu besitzen.

Fast tiglich werden wir von Meldungen tiberschwemmt, dass Datenschutzverletzungen in unterschiedlichen Le-
bensbereichen stattfinden. Dazu zihlen nicht nur die Enthiillungen von Edward Snowden®, sondern auch alltigliche
Dinge, die uns aufzeigen, dass sich in den letzten Jahren nicht viel veréndert hat. Viele Cloud-Anbieter verweisen in
ihren Datenschutzrichtlinien darauf, dass Abkommen wie Safe Harbour [Mar06] bzw. dessen Nachfolger Privacy
Shield [WA16] nicht unbedingt eingehalten werden. Hiufig werden die Daten zudem fiir die zielgruppengerichtete
Schaltung von Werbung oder fiir andere, nicht néher spezifizierte Aufgaben verwendet.

Datenschutz wird zudem als Hemmschwelle bzw. Fortschrittsbremse fiir die Einfithrung von innovativen Soft-
wareprodukten und als Hindernis fiir die Wissensverbreitung gesehen, obwohl Datenschutz als nichttechnischer
Faktor in vielen Anforderungen an die Entwicklung von Software steckt [DDH™15]. So scheiterte der Elektroni-
sche Entgeltnachweis (ELENA) im Jahr 2011 nach neun Jahren Entwicklung. Das von der deutschen Bundesregie-
rung in Auftrag gegebene Vorhaben sollte fiir Biirokratieabbau und Einsparungen fiir Arbeitnehmer, Arbeitgebern
und bei den abrufenden Stellen sorgen, wurde aber nach mehrmaligen Verschiebungen wegen Datenschutzbeden-
ken verschoben [Sch11]. Wiren die Bedenken und Losungsvorschlidge beziigliches des Datenschutzes [Sch10] in
die Entwicklungs- und Konzeptionsphase von ELENA mit eingeflossen, so hitte eine datenschutzkonforme Lo-
sung in der Projektlaufzeit gefunden werden konnen.

Datenschutz ohne Informationsverlust

Im Bundesdatenschutzgesetz [Deul8], den untergeordneten Landesdatenschutzgesetzen (z. B. das Landesdaten-
schutzgesetz fiir Mecklenburg-Vorpommern [Lan02]) und vielen weiteren Gesetzestexten sind zwei Hauptforde-
rungen des Datenschutzes die Aspekte der Datensparsamkeit und Datenvermeidung. Informationssysteme sollen
moglichst wenig Daten erheben und verarbeiten, sowie die Daten, sofern mit geringem Aufwand verbunden, ge-
eignet anonymisieren bzw. pseudonymisieren. Dies stellt jedoch einen Widerspruch zu den Grundsitzen des Cloud
Computing dar: Die Systeme brauchen fiir die komplexen Berechnungen alle Rohdaten, um ein moglichst genau-
es Ergebnis zuriickliefern zu konnen. Durch die Anonymisierung verfilschte bzw. unvollstindige Daten fiihren

7https ://cloud. ibm. com, zuletzt aufgerufen am 05.01.2022
8Ein guter Uberblick ist unter https: //www.heise.de/extras/timeline-2013 zu finden (zuletzt aufgerufen am 05.01.2022).
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zu abweichenden Ergebnissen und somit zu verdnderten Handlungen des Assistenzsystemes. Stellen Sie sich ein
selbstfahrendes Auto vor, welches nur die ungefihre Position eines FuBgéingers, der unvorhergesehen die Strafle
kreuzt, kennt. Kein schoner Gedanke, wenn der Wagen versucht auszuweichen, um einen Unfall zu vermeiden,
aber in Wirklichkeit die eigentliche Position des Fulgéngers ansteuert.

Die Datenverarbeitung ist durch die bestehende Gesetzeslage [Eurl6, DeulS] abgedeckt, solange die Verar-
beitung zweckgebunden und im Einverstindnis mit dem Betroffenen erfolgt. Eine Anonymisierung der Daten ist
notwendig, wenn lediglich vorher definierte Analysen auf den personenbezogenen Informationen ausgefiihrt wer-
den. Um zu verhindern, dass weitere Verarbeitungen auf den gespeicherten Daten ausgefiithrt werden, muss eine
Datenminimierung erfolgen. Werden nur solche Informationen aufbewahrt, die zur gewollten Analyse benotigt
werden, sind die Moglichkeiten zur Ausfithrung anderer Analysemethoden beschrénkt.

Im Rahmen dieser Dissertation wird eine neuartige Form der Datenverarbeitung vorgestellt, welche den schein-
baren Widerspruch zwischen Datensparsamkeit und Big Data auflost. Dazu werden die aus der Datenbanktheorie
bekannten Techniken zur Anfrageoptimierung neu aufbereitet und mit dem Konzept des Edge Computing ver-
bunden. Der daraus resultierende Ansatz Query Rewriting by Contract bezieht alle bei der Datenerzeugung und
-verarbeitung beteiligten Hardwarekomponenten, angefangen bei Sensoren, iiber mobile Gerite bis hin zu Rech-
nern in gro3en Datenzentren, in die Anfrageverarbeitung mit ein.

Edge Computing und dessen Automatisierung

In dem eingangs erwihnten Film Startup stehen die Entwickler des Kommunikationssystems vor einem Pro-
blem: Die an der Ubertragung der Videodaten beteiligten Geriite verfiigen nicht iiber genug Rechenleistung, um
die Komprimierung der Videodaten fiir eine stabile Ubertragung in Echtzeit durchzufiihren. Nach einer langen
Nacht kommt ihnen die ziindende Idee: Die Antwort fiir ihr Problem liegt nicht in der Verarbeitung auf den End-
geriten, sondern in der Ausfithrung im Nezz selbst. Dabei sollen die Gerite, die an der Kommunikation beteiligt
sind, zu der Verarbeitung der Daten beitragen. Zwar ist aus dieser Fiktion bereits in Form des Edge Computings
[SD16] Wirklichkeit geworden, jedoch werden Edge-Anwendungen gegenwirtig ,,per Hand” auf die einzelnen
Gerite in einer bekannten Systemumgebung verteilt. Wiinschenswert ist ein Verfahren, um beliebige Analysen
automatisiert in einer dynamischen Umgebung mit den unterschiedlichsten, lose gekoppelten Geriten zu verteilen.
Dadurch kann besser auf die Dynamik von Big Data- und Data Science-Anwendungen reagiert werden.

Durch die stindig, nach Moore’s Law [Moo65], steigende Rechenleistung bzw. mit den in der Post-Moore-Ara
[Mei03] aufkommenden Technologien, sind heutige GroBirechner problemlos in der Lage, tausende von Anfragen
und Datenstromen gleichzeitig zu bearbeiten. Heute dienen viele Gerite, wie Router, Repeater und Netzwerk-
knoten, lediglich zum Transport der Daten zwischen Endgeriten und der Cloud. Wird eines dieser Geréte nicht
vollstidndig ausgelastet, wird viel potenzielle Rechenleistung verschwendet.

Die vorliegende Dissertation zeigt auf, wie diese Rechenleistung genutzt werden kann, um den durch Sensoren
generierten Datenstrom schrittweise vorzuverarbeiten. Dabei werden die Charakteristika der verschiedenen Geri-
teklassen optimal ausgenutzt: Sensoren fiihren einfache Selektionsbedingungen aus, wihrend lokale Server bereits
einen Teil der komplexen Anfragen vorberechnen und somit ein hochverdichtetes Ergebnis an die Cloud weiter-
leiten. Aus diesen Teilberechnungen lésst sich in der Cloud die restliche Anfrage vollstindig und, sofern keine
zusitzliche Anonymisierung der Zwischenergebnisse erfolgte, ohne Informationsverlust ausfiihren.

Ein angepasster Anfrageprozessor, welcher sowohl die Anfrage als auch das vorldufige Zwischenergebnis modi-
fiziert, fordert die Einhaltung der Datenschutzbediirfnisse des Nutzers. Durch eine datensparsame Weitergabe der
Sensor- und Kontextinformationen an Analysewerkzeuge des Assistenzsystems wird nicht nur der Datenschutz
des Systems verbessert, sondern auch dessen Effizienz durch die parallele Datenverarbeitung gesteigert [MH15a].
Durch eine verringerte Bearbeitungszeit auf den Zwischenknoten und der geringeren Datenemission von Sensoren
bzw. Knoten wird zudem der Energieverbrauch verringert [SD16].



1.1 Konkrete Problemstellung

Das Ubertragen samtlicher Informationen, die in einem Sensornetzwerk gesammelt werden, ist in vielerlei Hin-
sicht problematisch: Es kann nicht sichergestellt werden, dass es sich bei den von den Sensoren gesammelten
Informationen ausschlielich um die eigenen, personenbezogenen Daten handelt. So kdnnen beispielsweise Bewe-
gungsmelder und Uberwachungskameras auch die Aktivititen von Personen in der niheren Umgebung aufnehmen.

Zudem hat die Ubermittlung aller Daten zur Folge, dass der Dienstanbieter, welcher die Daten erhilt, zusitz-
liche Auswertungen, seien diese gewollt oder ungewollt, ausfithren kann. Dadurch wird der, in der Datenschutz-
Grundverordnung [Eurl6] geforderte, Grundsatz der Zweckbindung verletzt. Zusitzlich konnten Dritte, wie bei-
spielsweise kriminelle Organisationen oder staatliche Uberwachungsorgane, die Moglichkeit haben, Daten wih-
rend der Ubertragung mitzuschneiden und fiir ihre eigenen Zwecke zu missbrauchen. Liegen Daten hingegen
bereits vorselektiert und voraggregiert vor, ist das Risiko des Datenmissbrauchs reduziert. Die Einhaltung der In-
tegritdt und Vertraulichkeit stellt einen weiteren Grundsatz der Datenschutz-Grundverordnung dar.

Problematisch wird es, wenn die Daten zu stark anonymisiert vorliegen. In diesem Fall kann es vorkommen, dass
der eigentliche Dienst des Anbieters nicht funktioniert bzw. stark verfilsche Ergebnisse zuriickliefert. Um diesem
Problem vorzubeugen, miissen Techniken entwickelt werden, die nur die minimale Menge an notwendigen Daten
ibertragen. Auflerdem miissen die Daten so anonymisiert werden, dass der Informationsverlust fiir die gestellte
Anfrage moglichst gering ist, wihrend der Informationsverlust fiir alle anderen Auswertung moglichst hoch ist.

Hinsichtlich des Funktionsumfanges unterscheiden sich die beteiligten Rechenknoten extrem. Dadurch ist es
erforderlich, dass die geritespezifischen Eigenschaften mit untersucht werden, da nicht jeder Rechenknoten in der
Lage ist, Anfragen vollstidndig zu verarbeiten. Je nach Verfiigbarkeit miissen Teile von komplexen Selektionen,
Projektionen und Aggregationen abgespalten und getrennt voneinander ausgefiihrt werden, um die sensornahe, da-
tensparsame Verarbeitung der Daten zu ermoglichen. Zudem muss die Anfrage muss zudem semantisch dquivalent
zu der Originalanfrage sein, da ansonsten die verwendeten Analysemodelle zu Auswertung groer Datenmengen
ggf. falsche oder zu ungenaue Ergebnisse liefern. Die in der Datenschutz-Grundverordnung [Eurl6] geforderte
Datenminimierung wird durch dieses vorgehen bei der Erhebung, Verarbeitung und Nutzung der Daten auf allen
beteiligten Rechenknoten eingehalten.

Im Themenfeld Privacy by Design besteht nach der Europidischen Agentur fiir Netz- und Informationssicher-
heit (European Union Agency For Network And Information Security, ENISA [DDK*15]°) ein groBer Bedarf
zur Erforschung von dezentralen und datenschutzgerechten Analysemethoden. Nach [PS17] und [Deul7c] wurde
insbesondere dem Aspekt der Datensparsamkeit bisher nur wenig Beachtung geschenkt. Eine Studie [TTG14] hat
aufgezeigt, dass die meisten smarten Systeme, die zwar datenschutzfordernde Techniken integriert haben, meist die
Aspekte der Zweckbindung und Datensparsamkeit aulen vor gelassen haben. Dies zeigt, dass insbesondere diese
Aspekte einer erhohte Aufmerksamkeit bzgl. der Entwicklung und Erforschung neuer Losungsansitze erfordern.
Ziel dieser Arbeit ist es, diese Liicke zu schliefSen.

1.1.1 Fragestellungen und Zielsetzungen der Arbeit

Bereits in der Grundschule wird erklért, wie sich im Brandfall verhalten werden soll. Bei der Meldung des
Brandes sollen dabei folgende fiinf Fragen beantwortet bzw. eingehalten werden:

1. Wer meldet?
Was ist passiert?

Wie viele sind betroffen oder verletzt?

Ll

Wo ist es passiert?

5. Warten auf Riickfragen.

Die Agentur wurde am 28. Juni 2019 in Agentur der Europiiischen Union fiir Cybersicherheit umbenannt.



Ahnlich zur Feuerwehr, die fiir die Verhinderung bzw. das Loschen von Brinden zustindig ist, kann der Daten-
schutz als Beschiitzer des Menschen vor der missbriuchlichen Nutzung seiner personenbezogenen Daten angese-
hen werden. Davon ausgehend ist die Zielsetzung dieser Arbeit von drei bzw. fiinf Fragestellungen motiviert:

Fragestellung 1: Wie ldsst sich Datenschutz in Informationssystemen, insbesondere in sensorgestiitzten
Assistenzsystemen, realisieren?

Diese Frage wird primir in Kapitel 3 dieser Arbeit beantwortet. Neben einen allgemeinen Losungskonzept
werden zwei Ansitze zur Losung skizziert.

Unter personenbezogenen Daten werden meist Informationen zum Alter und Geschlecht einer Person gezéhlt. In
sensorgestiitzten Systemen werden hingegen Positionsdaten, die anliegende Stromspannung oder einfache An/Aus-
Werte erfasst. Auf den ersten Blick ist nicht klar, welche Daten geschiitzt werden sollen bzw. die Identifikation einer
Person ermoglichen. Daraus ergibt sich die zweite Forschungsfrage:

Fragestellung 2: Durch welche Daten lassen sich in Assistenzsystemen einzelne Personen bzw. deren Handlungen
identifizieren? Wie lassen sich diese Daten bestimmen und so verdndern, dass der Datenschutz gewahrt wird?

Kapitel 4 geht niher auf die Bestimmung dieser sogenannten Quasi-Identifikatoren ein. Das Kapitel endet dabei
mit einem negativen Ergebnis: In realen Anwendungsszenarien existieren zu viele Attributkombinationen, sodass
eine ausreichende Anonymisierung mit einem nur unverhéltnismaBig hohen Informationsverlust moglich ist. Diese
Erkenntnis fiihrt zur dritten und letzten' zentralen Fragestellung:

Fragestellung 3: Wie ldsst sich durch gezielte Vorverarbeitung der Daten und mit geringem Informationsverlust
der Personenbezug aus den Daten entfernen, sodass eine Anonymisierung nicht mehr oder nur selten notig ist?

In Kapitel 5 wird zunéchst auf bestehende Techniken aus der Grundlagenforschung im Bereich Datenbanken
und angrenzenden Disziplinen der Informatik eingegangen. Dabei wird iiberpriift, wie diese Techniken zur Losung
der obigen Fragestellungen eingesetzt werden konnen. Aufbauend darauf wird in Kapitel 6 ein Konzept erarbeitet,
welches sich dieser Problemstellung annimmt und 16st.

Im Rahmen dieser Dissertation werden datensparsame Verfahren zur adaptiven Anfrageverarbeitung in Sensor-
netzwerken weiterentwickelt. Dabei wird insbesondere die Dynamik der beteiligten Sensoren und der technischen
Umgebung fiir die Adaptivitit der Abfragebearbeitung untersucht.

Die vorliegende Arbeit bietet eine Losung fiir die obige Problemstellung, indem der erforderliche Datenschutz
nicht vorrangig durch eine, mit Informationsverlust behaftete, Anonymisierung der Daten erfolgt. Es werden viel-
mehr Losungsstrategien aufgezeigt, wie durch eine gezielte Anfragetransformation und -verteilung ein hohes Da-
tenschutzniveau erreicht werden kann. Die folgenden Zielsetzungen wurden dafiir definiert:

¢ Erarbeitung eines Konzeptes fiir die datenschutzkonforme Anfrageverarbeitung in Assistenzsystemen, wel-
ches die Aspekte der Datensparsamkeit und Datenvermeidung umsetzt.

* Spezifikation und Erkennung von schiitzenswerten Daten, die als Ausgangsbasis fiir die Verteilung der An-
fragen dienen.

* Erarbeitung einer Strategie, bei der Daten durch schrittweise Vorberechnungen bereits lokal und ohne Infor-
mationsverlust anonymisiert werden.

Das Hauptziel ist ein integriertes Gesamtkonzept fiir eine datenschutzfreundliche Anfrageverarbeitung, beginnend
bei der eingehenden Anfrage bis hin zur Anonymisierung des Analyseergebnisses. Dabei soll ein Ausgleich zwi-
schen den Forderungen nach Datenschutz seitens der Nutzer und dem Informationsbedarf des Informationssystems
gefunden werden.

10Als weitere Fragestellungen verbleiben die Fragen Wer kiimmert sich um die Einhaltung des Datenschutzes? — Das Informationssystem
und Wann wird der Datenschutz eingehalten? — Jederzeit.



1.1.2 Schwerpunkte der Arbeit

Ausgehend von der Problemstellung wurden drei Schwerpunkte erarbeitet, welche in der vorliegenden Arbeit
niher betrachtet werden. Dazu gehoren:

» Allgemeines Losungskonzept (Kapitel 3 — Konzept)

— Abinderung der Anfrageverarbeitung in Datenbanksystemen
— Vorverarbeitung und Modifikation von Anfragen

— Anonymisierung von Analyseergebnissen
* Erkennung von schiitzenswerten Daten (Kapitel 4 — Erkennung von Quasi-Identifikatoren)

— Charakteristik von schiitzenswerten Daten
— Effiziente Berechnung von Quasi-Identifikatoren in hochdimensionalen Datensétzen

— Nutzen von Quasi-Identifikatoren als Parameter zur Anfragetransformation und Ergebnisanonymisie-
rung

o Vertikale Anfrageverteilung (Kapitel 6 — Verteilung von Anfragen)

— Theoretischer Hintergrund
— Verteilungsstrategien fiir ressourcenbeschrinkte Umgebungen

— Verteilte Berechnung von komplexen Aggregatfunktionen

1.1.3 Abgrenzung

Ausgehend von den Zielsetzungen wurden die Schwerpunkte der Arbeit abgeleitet. Datenschutz und daten-
schutzfordernde Techniken umfassen jedoch viele weitere Aspekte, die im Rahmen dieser Arbeit nicht abgedeckt
werden. Ausgehend von den acht Datenschutz Design Pattern nach Koops et. al [KHL13] (Details siehe Abschnitt
2.4) werden insbesondere die Aspekte des Informierens und des Demonstrierens im vorgestellten Konzept nicht
niher betrachtet.

Zudem wird die Verschliisselung der Daten, sowohl in Datenbanksystemen als auch beim Transport, auler Acht
gelassen. Zwar stellt die Vermeidung bzw. Verhinderung des Ausspihens, Abhorens und Abfangens von Daten, so-
wie deren Loschung und Vervielfiltigung ohne Kenntnisnahme (siehe §201 und §202 StGB [Deul7a] sowie §100
Telekommunikationsgesetz [Deul7b]) eine wichtige Forderung an Informationssysteme dar, fillt jedoch vielmehr
unter den Aspekt der Datensicherheit bzw. des allgemeinen Strafrechtes. Dies betrifft ebenso die unbefugte Daten-
verdnderung durch Unbrauchbarmachung oder inhaltlicher Umgestaltung von Daten (§303a StGB [Deul7a]).

Auch die Aspekte der Onion Encryption [GKKO04], speziell bei der Aggregation von Sensordaten [TH20],
und der Secure Multi-Party Computation (SMC) [Yao86] werden nicht niher betrachtet. Fiir beide Aspekte exi-
stieren bereits weitreichende Konzepte fiir die Anwendung in Kombination mit relationalen Anfragesprachen
[PRZB11, Sep13, SCD14] und Aggregatfunktionen [BE15] bzw. im Speziellen auch fiir Systeme wie das Smart
Grid [LCC14]. Zudem existieren Konzepte, mit denen sich viele Operatoren der relationalen Algebra, wie Se-
lektion, Verbund und Aggregation, auch auf verschliisselten Daten ausfiihren lassen [ABE™13]. Die genannten
Techniken lassen sich zusitzlich zu dem von mir in Kapitel 6 eingefiihrten Konzept anwenden und ergénzen ein-
ander — sie sind somit nicht als direkte Konkurrenz anzusehen.

Datensicherheit und dessen Umsetzung durch Verschliisselung, Passwortschutz und Zugriffskontrollsysteme
werden in dieser Arbeit vielmehr als Voraussetzung fiir die Gewihrleistung von Datenschutz angesehen (vgl. I'T-
Grundschutz-Kataloge [Miin16, Baustein 1.5: Ubergreifende Aspekte — Datenschutz]). Dies betrifft neben der
Speicherung der Daten auch den Transport der Daten zwischen verschiedenen Computersystemen bzw. anderen
Formen der elektronischen Dateniibermittlung, beispielsweise per Telefon oder Fax.

Zudem wird in dieser Arbeit von einem honest-but-curious-Angreifer ausgegangen, d.h. einem Nutzer, der
legitimen Zugang zu dem Datenbestand hat, jedoch ein hohes Missbrauchspotenzial aufweist, da er die Daten auch
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fiir andere Zwecke als vorgesehen, sei es absichtlich oder unabsichtlich, nutzen konnte. In Anlehnung an die in
[AAAT21] skizzierte Privacy-Leakage-Attacke betrifft dies im Internet der Dinge insbesondere die Nutzung von
Datenknoten, die nicht unter der Kontrolle der Nutzer stehen.

Andere Arten von Angreifern, welche es gezielt auf das Ausspidhen, die Manipulation oder die Zerstérung der
Daten aus politischen, sozialen oder monetiren Griinden abgesehen haben, werden in dieser Arbeit nicht betrachtet.
Insbesondere werden auch keine Angriffe durch SQL-Injection, Folgen von Anfragen [DDS79] oder verwandte
Verfahren untersucht.

1.2 Publikationen und Prasentationen

Einige der Schliisselkonzepte dieser Dissertation wurden im Vorfeld auf nationalen und internationalen Konfe-
renzen bzw. Workshops sowie in Fachzeitschriften vorgestellt:

* Der Ansatz zur Uberpriifung von Datenschutzmetriken fiir Folgen von Anfragen wurde 2014 im Rahmen
des Doktorandenseminares auf der INFORMATIK vorgestellt [Grul4].

* Der Algorithmus zur effizienten Berechnung von Quasi-Identifikatoren wurde auf dem Workshop Grundla-
gen von Datenbanken im Jahr 2014 vorgestellt [GH14].

* Ebenfalls auf dem Workshop Grundlagen von Datenbanken wurde 2015 die Umsetzung des Slicing-
Ansatzes zur Anonymisierung von Daten auf Datenbankebene gezeigt [GH15c¢].

o Auf der 8th International Conference on PErvasive Technologies Related to Assistive Environments wurde
2015 die erste Version der Auszeichnungssprache PPASE fiir die Formulierung von Datenschutzanspriichen
in smarten Umgebungen présentiert [GH15a].

e Im Rahmen der /9th International Conference on Extending Database Technology wurde 2016 der Ansatz
zur vertikalen Anfrageverteilung erstmals vorgestellt [GH16b].

¢ In der Zeitschrift Datenbank-Spektrum wurde im Jahr 2016 das Gesamtkonzepts des zu entwickelten Anfra-
geprozessors und dessen einzelner Bestandteile vorgestellt [GH16a].

¢ Auf der Konferenz Lernen, Wissen, Daten, Analysen wurde 2016 die Anwendbarkeit der entwickelten Kon-
zepte im Internet der Dinge gezeigt [GKB™'16].

e Im Open Journal of Internet of Things (OJIOT) wurden die theoretischen Grundlagen fiir die Anfragever-
teilung und deren Anwendung auf komplexen Aggregatfunktionen prisentiert [GH17]. Der Beitrag wurde
zudem 2017 auf dem Workshop Very Large Internet of Things (VLIoT) im Rahmen der Konferenz Very Large
DataBases (VLDB)!! vorgestellt.

* Die Verfeinerung des zuletzt genannten Konzeptes wurde in der Folgepublikation [GH18] ebenfalls im
OJIOT und auf dem VLIoT-Workshop der VLDB 2018 vorgestellt.

e Als Ausblick wurde auf dem VLIoT-Workshop der VLDB 2020 [HG20] die Anwendung des Konzepts, bei
dem das gesamte Internet der Dinge als hochgradig verteilte Datenbankmaschine genutzt wird, skizziert.

1.3 Gliederung & Roter Faden durch die Arbeit

Der Kern dieser Arbeit wurde in den Kapiteln 3, 6 und 7 niedergeschrieben. Nachdem in diesem Abschnitt
die Frage aufgeworfen wurde, wie Datenschutz in assistiven Systemen umgesetzt werden kann, gibt Kapitel 3
eine Ubersicht iiber das dafiir entwickelte Konzept zur datenschutzkonformen Anfrageverarbeitung. Dabei wird

Die VLDB zihlt, neben der International World Wide Web Conference, der IEEE Transactions on Knowledge and Data Engineering und
der ACM SIGMOD International Conference on Management of Data zu den wichtigsten Konferenzen im Bereich der Datenbankforschung
[Goo21].
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Abbildung 1.1: Der rote Faden durch die Kapitel dieser Arbeit.

gezeigt, dass bei der Anfrageverarbeitung im Wesentlichen an zwei Zeitpunkten eingegriffen werden kann: VOR
und NACH dem Ausfiihren einer Anfrage auf dem Datenbanksystem.

Die darauf folgenden Kapitel 4 und Kapitel 6 konzentrieren sich auf zwei Teilaspekte des Gesamtkonzeptes: Ka-
pitel 4 stellt einen effizienten Ansatz zur Erkennung von Quasi-Identifikatoren in hochdimensionalen Daten vor.
Die ermittelten Ergebnisse dienen zur Parametrisierung vieler Komponenten des Anfrageprozessors, u. a. fiir die
Anonymisierung der Daten NACH dem Ausfiihren einer Anfrage. Kapitel 4 endet dabei mit einem negativen Er-
gebnis: In hochdimensionalen Daten, wie sie beispielsweise in assistiven Systemen vorkommen, existieren zu viele
Moglichkeiten zur Identifizierung von Personen und deren Aktivitiiten, sodass eine ausreichende Anonymisierung
der Daten nur mit einem sehr hohen Informationsverlust moglich ist — was meist zur Lasten der Funktionsfahigkeit
des Systems fithren wiirde.

In Kapitel 6 wird mit Answering Queries using Operators eine Technik vorgestellt, die mittels vertikaler An-
frageverteilung einen Eingriff VOR dem Ausfiihren der Anfrage vornimmt. Das Verfahren wahrt den Datenschutz
durch gezielte, lokale Vorverarbeitungen der gesammelten Rohdaten eines Assistenzsystems, ohne dabei Daten
anonymisieren zu miissen. Dieses Kapitel stellt zugleich den Kern der Arbeit dar. Die Ausarbeitung schliet mit
einer Zusammenfassung in Kapitel 7 ab.

Definitionen, Schreibweisen und Modelle beziiglich Datenbanken, Datenschutz und smarter Umgebungen wer-
den in Kapitel 2 eingefiihrt. Dieses Grundwissen dient als Ausgangslage fiir die folgenden Kapitel. In den einzelnen
Kapiteln wird gesondert auf spezielle Definitionen und den Stand der Technik verwiesen. Das Kapitel 5 gibt auf-
grund seines Umfangs einen gesonderten Uberblick zu Techniken im Forschungsbereich des Query Containments
und den damit verwandten Ansitzen. Zusétzliche Informationen zu den Kapiteln 2 und 3 werden in den Anhéngen
A bzw. B beschrieben.



Technische Hinweise

Im Rahmen dieser Arbeit werden Definitionen, Zitate und Beispiele durch speziell hervorgehobene Umgebungen
gekennzeichnet:

Zitat: Lorem ipsum
Zitate sind blau markiert. Die Quelle des Zitats wird in der Uberschrift der Box als Link zum Literaturver-
zeichnis angegeben.

Definitionsboxen sind orange markiert. Sie fiihren neu definierte Begriffe ein bzw. iibernehmen diese aus
der Literatur. Erfolgt die Definition des Begriffs durch Formeln, so wird dies i. d. R. durch die Relationenal-
gebra oder das relationale Modell umgesetzt.

Beispiel: Lorem ipsum
Beispielboxen sind griin markiert. Sie enthalten u. a. SQL-Anfragen, Ausschnitte aus Relationen und Re-
chenwege.

Im FlieStext werden ausgewihlte Textstellen vom normalen Text hervorgehoben. Neue bzw. wichtige Begriffe
werden durch Kursivschrift betont, Bezeichner hingegen in einer nicht-proportionalen Schriftart.

Quellcodeausschnitte werden, sofern nicht anders angefiihrt, als PostgreSQL-Dialekt oder in Java angegeben.
Gegebenenfalls kann der Quellcode zur Steigerung der Lesbarkeit gekiirzt abgedruckt sein. Der vollstindige Quell-
code und die notwendigen externen Bibliotheken sind dem Begleitmaterial (siche Anhang G) entnehmbar.
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Kapitel 2

Grundlagen

Ziel dieses Kapitels ist es, die fiir diese Arbeit notwendigen Grundlagen in komprimierter Form aufbereitet
wiederzugeben. Ausgangspunkt bilden Assistenzsysteme bzw. Big Data-Anwendungen und die dabei moglichen
Verletzungen der Privatsphire in Abschnitt 2.1. Mit den Themen Datenbanken und Cloud Computing werden in
den Abschnitten 2.2 bzw. 2.3 die beiden wichtigsten Technologien dieser Arbeit eingefiihrt. AbschlieBend werden
in den Abschnitten 2.4 bzw. 2.5 die rechtlichen und technischen Grundlagen des Datenschutzes angesprochen.

2.1 Assistenzsysteme und smarte Umgebungen

Technologie durchdringt immer mehr Bereiche unseres Lebens: In den Fabrikhallen vieler Autohersteller sorgt
Industrie 4.0 fiir die Herstellung von individuellen, nach Kundenwiinschen angepassten Automobilen, noch wéh-
rend diese am FlieSband zusammengesetzt werden [WR17]. Auf der Strale verwenden diese Autos verschiedene
Fahrerassistenzsysteme, um Routen zu planen, die Spur zu halten und Verkehrsunfille zu verhindern. Wéhrend
der Fahrt kommuniziert das Fahrzeug ohne weiteres Zutun mit unserem vernetzten Zuhause: Die Heizung wird
so geregelt, dass bei unserer Ankunft (inkl. Einberechnung von Verkehrsbehinderungen) die Wohnung unserem
personlichem Empfinden nach temperiert ist [OWO08].

Eine Studie des Bundesverbandes der Energie- und Wasserwirtschaft [Bun16] hat in einer reprisentativen Um-
frage ermittelt, welche Smart-Home-Anwendungen von der Bevolkerung am niitzlichsten angesehenen werde. Mit
92% werden medizinische Assistenzsysteme deutlich hidufiger genannt als verschiedene Arten von fernsteuerba-
ren Geriten (46% bis 68%). Mit lediglich 21% Zustimmung ist die Automatisierung von Haushaltsgeriten weit
weniger erwiinscht.

Die Fernsehwerbung (siche Abbildung 2.1) suggeriert ein anderes Bild von smart: Die Fernsteuerung der Hei-
zung via Mobiltelefon oder der Einsatz von Bewegungsmeldern gilt noch nicht als smart — die Intelligenz der
Gerite liegt hier beim Menschen, da er die Steuerung tibernimmt bzw. ist im Fall des Bewegungsmelders nicht
vorhanden, da er als reaktives System nur die Bewegung erkennt, nicht jedoch die eigentliche Anwesenheit einer
Person. Die Intelligenz kommt vielmehr erst dann zustande, wenn die Gerite eigenstindig Informationen austau-
schen und auf die Bediirfnisse der Nutzer reagieren. Die erwihnte Heizungssteuerung wiirde als intelligent gelten,
wenn sie eigenstindig erkennt, dass der Nutzer auf dem Weg nach Hause ist und die (automatisch erkannte) ge-
wiinschte Temperatur einstellt.

In [Wei91] skizziert Mark Weiser die Vision der allgegenwirtigen elektronischen Intelligenz, die unsichtbar und
unaufdringlich Unterstiitzung im Alltag bieten soll:

Zitat: Mark Weiser zu Ubiquitous Computing [Wei91]
Ubiquitous Computing enhances the computer use by making computers available throughout the physical
environment, while making them effectively invisible to the user. [...] The most profound technologies are
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Abbildung 2.1: Ausschnitt aus einer Werbeanzeige eines in Deutschland anséssigen Energieunternehmens (Name
geschwirzt). Das Unternehmen wirbt mit der Vernetzung des smarten Zuhauses von unterwegs. Die eigentliche
Intelligenz liegt jedoch nicht beim System, sondern beim Benutzer, welcher die Fernsteuerung der smarten Umge-
bung iibernimmt! .

those that disappear. They weave themselves into the fabric of everyday life until they are indistinguishable
from it.

Aus dieser Forderung ergeben sich neue Fragestellungen und Probleme: Wie wird mit unsichtbaren Rechnern
interagiert bzw. wie wird die Funktionalitdt genutzt? Wie werden diese Funktionen realisiert, wenn mehrere hun-
derte bzw. tausende (oder gar Milliarden?) Recheneinheiten an der Informationsverarbeitung beteiligt sind? Welche
neuen, nicht-funktionalen Anforderungen, besonders hinsichtlich des Datenschutzes, entstehen daraus?

Insbesondere die ethischen Fragestellungen bediirfen einer genaueren Untersuchung. Eine Studie [MWRF13]
identifizierte ethische Probleme beim Einsatz von Assistenzsystemen: Einerseits schrinkt die Erhebung und Ver-
arbeitung der Daten die informationelle Selbstbestimmung stark ein. Andererseits ermoglichen Assistenzsysteme
in der eigenen Wohnung ein selbstbestimmteres Leben, insbesondere bei kognitiv beeintrichtigten Patienten, die
ansonsten in einem Pflegeheim untergebracht werden miissten. Basierend auf der Studie wurden hinsichtlich der
Privatheit und des Datenschutzes drei Leitlinien erarbeitet:

Zitat: Ethische Leitlinien fiir den Einsatz von altersgerechten Assistenzsystemen [MWRF13]

¢ Leitlinie 6 — Privatheit: Altersgerechte Assistenzsysteme sollen die personliche Lebensgestaltung
nicht negativ beeintrachtigen.

* Leitlinie 7 — Datenschutz: Personenbezogene und sonstige vertraulich zu behandelnden Daten, die
im Kontext von altersgerechten Assistenzsystemen erhoben, dokumentiert, ausgewertet oder gespei-
chert werden, sollen vor dem Zugriff unbefugter Dritter sowie vor Missbrauch bestmoglich geschiitzt
werden.

¢ Leitlinie 8 — Aufkldrung & informationelle Selbstbestimmung: Nutzer von altersgerechten, tech-
nischen Assistenzsystemen sollen vollstindig iiber die Funktion und Erhebung der sie betreffenden
Daten und die Funktion des Systems informiert werden und erst auf dieser Basis eine informierte
Einwilligung geben.

Neuere Publikationen [BSS19, PSHSG21] zeigen dhnliche ethische Aspekte und Herausforderungen auf, ins-
besondere in Hinblick auf den Punkt Aufkldrung. Der folgende Unterabschnitt geht niher auf die technischen
Details und den Aufbau eines Assistenzsystems ein. AnschlieBend werden einige Umsetzungen fiir diese Art von
Systemen vorgestellt. Zum Schluss werden ausgehend von den ethischen Leitlinien [MWRF13] tiefergreifende
Anforderungen an den technischen Datenschutz fiir Assistenzsysteme diskutiert.

1Quclle: RWE Smarthome, http://www.rwe-smarthome.de; letzter Aufruf am 16.10.2017. Die Website ist in dieser Form nicht
mehr verfiigbar. Eine Kopie der Website ist unter https://web.archive.org aufrufbar.
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2.1.1 Aufbau eines Assistenzsystemes

Ziel dieses Unterabschnittes ist es, einen Uberblick iiber den Aufbau und die Heterogenitiit von Assistenzsyste-
men zu vermitteln. Nach [HKHTO06] bestehen Assistenzsysteme aus den folgenden fiinf aufeinander aufbauenden
Komponenten:

1. Sensorik und Ortung

2. Heterogene Vernetzung und spontane Geritekooperation
3. Verteilte Datenverwaltung

4. Situations-, Handlungs- und Intentionserkennung

5. Multimodale Interaktion durch Ein- und Ausgaben

Im Folgenden werden die einzelnen Komponenten niher vorgestellt. Dabei wird auch auf aktuelle Entwicklun-
gen, Technologien und Forschungsthemen eingegangen.

Sensorik und Ortung

Sensoren messen kontinuierlich Daten zur Lage, Drehung und Beschleunigung von Personen und Objekten
oder erfassen die Daten der Umgebung, wie Luftdruck, Temperatur und die Konzentration von Gasen. Kameras
nehmen in unterschiedlichen Detailstufen (Standardaufnahme, 3D-Tiefeninformationen, . .. ) Bewegtbilder auf und
konnen ggf. Gesten und Mimik der Personen erkennen. Mikrofone nehmen Sprache, aber auch Tone und weitere
Geridusche auf. Fiir die Ortung kommen, je nach Einsatzszenario, Systeme zur Indoor-Ortung, wie z. B. WLAN,
oder zur Outdoor-Ortung (GPS, Galileo) zum Einsatz.

Fiir die Datengrundlage in einem Assistenzsystem werden hiufig Daten von Sensoren und weiteren mobilen Ge-
riten, wie Smartphones, Tablets und Notebooks, erhoben. In smarten Umgebungen kommen beispielsweise aktive
und passive RFID-Chips [WTRK12, WST13], intelligente Fulboden mit Drucksensoren [SLO8] und Kameras zum
Einsatz, um Personen und Gegenstinde zu orten und um ihre Bewegungsabldufe zu verfolgen. Mikrofone nehmen
jedes Gerdusch im Raum auf, z. B. um auf Kommando den Raum zu verdunkeln und um Filme abzuspielen. Auch
weitere Gerite, die auf den ersten Blick nicht als smart angesehen werden, sammeln Daten: Steckdosen erken-
nen, ob ein Gerit angeschlossen ist und wenn ja, wie viel Strom es verbraucht, Leinwinde erkennen ihre aktuelle
Position, ebenso die Jalousien zur Verdunkelung des Raumes.

Daten in smarten Umgebungen werden héufig kontinuierlich und im Millisekundenbereich generiert. Ein
UbiSense-Tag [RG17] zur Lokalisierung von Personen und Objekten erzeugt mit einer Frequenz von etwa 120
Hertz neue Daten — pro Gerit. In einem Szenario von acht oder mehr Nutzern werden so Tausende von Daten-
sdtzen pro Sekunde generiert, die gespeichert und ausgewertet werden miissen. Die erste Verarbeitung solcher
Daten erfolgt in der Regel iiber Stromdatenbankmanagementsysteme, wie TinyDB [MFHHOS5], welche die Daten
in Echtzeit analysieren.

Erginzt werden intelligente Umgebungen durch eine Vielzahl weiterer Sensoren, die fiir sich allein genommen
nicht als smart gelten, jedoch im Zusammenspiel ein smartes System bilden. Beispielsweise sind Bewegungs-
melder allein betrachtet nicht smart, da sie lediglich Bewegung registrieren, jedoch nicht die Anwesenheit einer
Person im Raum — dies wird erst aus einem Netz von Bewegungsmeldern im Zusammenspiel mit einer zentralen
Komponente, die alle Bewegungen erfasst und auswertet, realisiert.

Neben der Vielfalt von Sensoren erzeugt bereits ein einzelnes Sensorsystem eine grole Menge an Daten, die es
zu filtern und zu analysieren gilt. Beispielsweise erzeugt ein Motion-Capturing-Anzug mehr als 700 verschiedene
Messwerte, die mit einer Abtastrate von mehr als 120 Hz erzeugt werden [HK10]. Um die Datenmenge gering zu
halten, wird in [HK10] der Einsatz von Clustering-Verfahren basierend auf Stromdaten vorgeschlagen.

Ein weiteres Einsatzgebiet von Sensorik ist in der Medizin zu finden. Um Patienten mit neuromuskulidren Er-
krankungen langerfristig ambulant zu untersuchen, konnen beispielsweise Sensoriksysteme am Bein des Patienten
angebracht werden [FML T 15], wodurch sich Bewegungsabliufe und die dabei auftretenden Belastungen erfassen
lassen. Die Analyse der Daten kann wahlweise live erfolgen, um z. B. auf Stiirze des Patienten zu reagieren, oder
nachtriglich, um Diagnosen aufzustellen.
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Heterogene Vernetzung und Geritekooperation

Sensorik- und Ortungssysteme arbeiten, wie oben am Beispiel erklirt, nicht unabhéingig voneinander. Vielmehr
erfolgt die Vernetzung mit verschiedenen Ein- und Ausgabegeriten, die bereits im bestehenden System installiert
sind. Beispielsweise konnen Feuchtigkeitssensoren mit dem Verdeck eines Cabrios verbunden sein, damit dieses
bei aufkommenden Regen automatisch schlie3t. Unter Umstinden konnen auch verschiedene Gerite zusammenar-
beiten, damit ein gemeinsames Assistenzziel erfiillt werden kann. Bei der Unfallverhinderung erkennen Kameras
und Infrarotsensoren Objekte auf der Fahrbahn und betitigen die Bremsen und die Lenkung, damit das Objekt nicht
beriihrt wird. In smarten Assistenzsystemen erfolgt zudem eine spontane Kooperation der Gerite. Fillt ein Gerat
durch einen technischen Defekt aus bzw. kommt ein neues mobiles Gerit hinzu, so passt sich das Assistenzsystem
an die neue Situation an und verteilt die Aufgaben gemif3 den Eigenschaften der verfiigbaren Gerite [MBK14].

Die Vernetzung der Gerite erfolgt in viele Fillen iiber eine Middleware, wie z. B. die in [BN12] vorgestellte
und auf Java basierende Helferlein-Middleware. Middlewares eignen sich zur Abstraktion von der eigentlichen
Hardware, die ansonsten iiber verschiedenste Protokolle angesprochen werden miisste. Durch eine vereinheitlichte
Sicht auf alle Gerite und Daten wird durch den Einsatz einer Middleware die Programmierung und Steuerung einer
smarten Umgebung vereinfacht.

Verteilte Datenverwaltung

Die von den Sensoren erzeugten Daten werden zwar direkt erfasst und analysiert, um unverziiglich auf die ak-
tuellen Aktivitidten zu reagieren. Zusitzlich ist es auch notwendig, die Daten zu verdichten und langfristig zu spei-
chern. Die Ursache liegt im maschinellen Lernen der Algorithmen zur Situations- und Intentionserkennung: Viele
Data Mining-Verfahren zur Klassifikation und Kategorisierung, aber auch das Hidden-Markov-Modell [KYHK13],
nutzen bestehende Daten, um neue Erkenntnisse zu gewinnen.

Die erhobenen Daten kdnnen dabei im System horizontal verteilt gespeichert vorliegen: Sensoren speichern, auf-
grund ihres begrenzten Speichers, nur wenige bis gar keine Daten. Der in der Verarbeitungskette néchstverfiigbare
Rechner, meist ein Kleinstgerit wie beispielsweise ein Raspberry Pi, ein Smartphone oder ein Home Media Center,
iibernimmt die dauerhafte Speicherung der Rohdaten. Ein zu diesem Thema passender Uberblick zu verschiedenen
Speicherverwaltungen in gebetteten Systemen ist in [RLASO7] zu finden.

Werden Daten mehrerer Quellen zusammengefiihrt, so geschieht dies in der Regel cloudbasiert auf einem Clu-
ster mehrerer hochperformanter Rechner. Zusitzlich zu den systeminternen Daten des Assistenzsystems konnen
auch externe Daten fiir die verschiedenen Algorithmen genutzt werden, indem andere Systeme Daten iiber Schnitt-
stellen bereitstellen. Zur Verarbeitung der dabei anfallenden gro3en Datenmengen kommen parallele und verteilte
Datenbanksysteme, wie Postgres-XL?, zum Einsatz. Dies konnen, abhiingig vom konkreten Anwendungsfall, bei-
spielsweise elektronische Patientenakten, Wetterdaten des Deutschen Wetterdienstes oder Verkehrsinformationen
zu Baustellen sein.

Situations-, Handlungs- und Intentionserkennung

Unter dem Begriff Situation [Nyo19] werden die aktuellen Umgebungsinformationen, d. h. die Position und der
Zustand einzelner Objekte innerhalb der smarten Umgebung, zusammengefasst. Die Situationserkennung beschaf-
tigt sich mit der Erfassung dieser Umgebungsinformationen. Dabei werden nicht nur Detailinformationen (z. B.
Luftfeuchtigkeit 93 %, Geschwindigkeit 30 km\h, Verdeckoffnung 85 %) erfasst, sondern diese auch in abstraktere
Zustinde (z. B. Regen, langsame Fahrt, Verdeck offen) iiberfiihrt.

Eine Handlung [Nyo19] ist die Aktivitit einer Person, welche durch das Assistenzsystem unterstiitzt wird. Ak-
tivitditen umfassen bewusste Handlungen, wie Armbewegungen und Gestik, Positions- und Lagewechsel sowie
komplexere Handlungsabldufe, wie das Zubereiten von Mahlzeiten oder Handlungen, die zum Einparken eines
Fahrzeuges fithren. Handlungen konnen auch unbewusst erfolgen: Ein schléfriger Blick kann von Kamerasyste-
men erfasst werden oder ein nervoses, sich stindig wiederholendes Zucken der Fiile wird durch einen smarten
FuBlboden registriert. Ziel der Handlungserkennung ist das Erkennen von komplexen Aktivititen aus einer Folge

’https://www.postgres-x1.org/, zuletzt aufgerufen am 05.01.2022.
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von einfachen Bewegungen. Dabei werden vielfiltige Methoden, wie Hidden Markov-Modelle [KYHK13] oder
Bayessche Filter [NKY ™ 15], eingesetzt, um Aktivititen zielgerichtet innerhalb eines groBen Zustandsraumes zu
erkennen. Die Handlungserkennung dient, zusammen mit der Situationserkennung, als Ausgangsbasis fiir die In-
tentionserkennung.

Die Intentionserkennung [Nyol9] wird zur Handlungsvorhersage in smarten Systemen eingesetzt. Ziel ist es,
durch das Ensemble von smarten Geriten zu erkennen, was eine oder mehrere Personen, die das System nutzen, in
naher Zukunft vorhaben zu erledigen bzw. welche Ziele verfolgt werden. Ausgehend von der aktuellen Situation
in der smarten Umgebung und den letzten Handlungen bzw. den bekannten Handlungsablidufen des Nutzers wird
durch die Intentionserkennung erkannt, wie das Assistenzsystem reagieren muss. Die Gerite in der Umgebung
werden entsprechend automatisiert instrumentalisiert, ohne dass der Nutzer mit diesen interagieren oder seine
Aufmerksamkeit auf sie lenken muss.

Dazu konnen beispielsweise Positions-, Beschleunigungs- und Bewegungsdaten einzelner Personen ausgewer-
tet und mit Metainformationen, beispielsweise den zu der jeweiligen Person gehorenden Terminkalender, ver-
kniipft werden. Fahrt beispielsweise eine Person die gewohnte Route von seiner Arbeitsstelle zuriick nach Hause
(Situations- und Handlungserkennung), so kann die intelligente Heizungsanlage angewiesen werden, die Woh-
nungstemperatur so zu regeln, dass die gewiinschte Temperatur beim Erreichen der Wohnung eingestellt ist. Durch
die Methoden der Intentionserkennung wird versucht, aus den Sensordaten und Metainformationen auf die Hand-
lungsziele der Personen zu schlieen. Die zu 16sende Problematik aus Sicht der Forschung und Entwicklung exi-
stiert darin, die passende Methodik fiir den jeweiligen Anwendungsfall zu finden.

Die Methoden zur Handlungs- und Situationserkennung basieren hiufig auf einer groen Menge annotierter
Trainingsdaten oder nutzen Vorwissen, wie die raumliche Anordnung von Geriten und Aktionsbereichen, Tages-
ordnungen und im Vorfeld bekannte Aktionsfolgen aus. Aktionsfolgen konnen beispielsweise Handlungssequen-
zen sein, die zur Durchfithrung einer bestimmten Intention notwendig sind. Diese kdnnen beispielsweise durch
Plansynthese unter Ausnutzung von a-priori-Wissen aus der Anwendungsdomine automatisiert generiert werden
[Yor14]. Durch die Plansynthese wird sichergestellt, dass alle zielfithrenden Pléne beriicksichtigt werden.

Die Algorithmen zur Situations- und Intentionserkennung basieren auf komplexen mathematischen Funktio-
nen, wie (linearen) Regressionsanalysen, Autokorrelationen und Matrix-Matrix-Multiplikationen [MH15b]. Diese
Funktionen werden, teilweise auch rekursiv, in einer Folge von mehreren Anweisungen ausgefiihrt. In vielen Fillen
werden diese Arten von Algorithmen mittels statistischer Programmiersprachen wie R bzw. mit statistischen Soft-
wareprogrammen wie MATLAB? oder Mathematica* formuliert. Diese Algorithmen lassen sich allerdings auch in
deklarativen Programmiersprachen, wie beispielsweise SQ) L bzw. mit den dahinterstehenden theoretischen Mo-
dellen (Relationenalgebra bzw. Aussagenlogik), darstellen [MH17].

Unter maschinellem Lernen werden Verdinderungen im System, die adaptiv sind in dem Sinn, dass sie dem Sy-
stem ermoglichen, dieselbe oder eine dhnliche Aufgabe beim ndichsten Mal effizienter zu losen [Sim13, eigene
Ubersetzung] erfasst. Ziel von maschinellen Lernverfahren ist es, durch die Nutzbarmachung von Erfahrungen
eine Verbesserung der Leistungsfahigkeit des Systems zu erreichen. Dabei wird das bestehende Wissen vergro-
Bert, Ahnlichkeiten zwischen bestehenden Fakten werden erkannt und es erfolgt eine Adaption an die veréinderte
Umgebung. Durch die Modellierung adaptiven Verhaltens ist es moglich, (teil-)autonome Systeme fiir intelligen-
te Umgebungen zu realisieren. Dabei werden, ausgehend von Wahrscheinlichkeiten und modellierten Annahmen,
durch die Algorithmen selbststindig Abwédgungen zur intelligenten Steuerung des Systems getroffen.

Die Data Mining-Verfahren werden héufig nicht als alleiniges Mittel zur Datenanalyse eingesetzt, sondern die-
nen hiufig zur Vorbereitung anderer Algorithmen, welche die eigentlichen Schliisse aus den Daten ziehen. Zur
Intentionserkennung werden hédufig auch Ansitze aus der Wahrscheinlichkeitstheorie, wie Bayessche Netze und
Filter, verwendet [NK15]. Als Kern wird hier speziell der Satz von Bayes zur Berechnung der bedingten Wahr-
scheinlichkeit genutzt, um von einer gegebenen Beobachtung B auf die Wahrscheinlichkeit p einer bestimmten
Wirkung W; zu schlief3en.

Als Beobachtungen werden hiufig die zuletzt berechneten bzw. wirklich eingetretenen Wirkungen benutzt, wo-
durch sich die Intentionen im Voraus iiber einen lingeren Zeitraum langfristig planen lassen, sofern keine unge-

3https://de.mathworks.com/products/matlab.html, zuletzt aufgerufen am 05.01.2022.
4https ://www.wolfram.com/mathematica/, zuletzt aufgerufen am 05.01.2022.
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wohnlichen Ereignisse eintreten. Die Wirkungen W; entsprechen den moglichen Intentionen der Nutzer, von denen
die wahrscheinlichsten unter der Anwendung weiterer Techniken und aktueller (Sensor-)Daten zur Bestimmung
der genauen Intention verwendet bzw. korrigiert werden.

Ausgehend von den erkannten Zielen der Nutzer wird anschlielend eine Strategie entwickelt, welche bestimmt,
wie die Ziele realisiert werden sollen. Die so erzeugten Aktionen werden an das jeweilige zustindige System
weitergeleitet und dort ausgefiihrt.

Multimediale Interaktion

Die multimediale Interaktion dient als Schnittstelle zwischen dem Assistenzsystem und dessen Nutzern — in bei-
de Richtungen. Als Eingabemoglichkeiten stehen dem Benutzer viele Moglichkeiten offen: Neben den klassischen
Wegen (Maus, Tastatur, ...) stehen Touchscreens (vom Smartphone bis zum interaktiven Tisch) und Spracher-
kennungssysteme bzw. -assistenten (Siri, Cortana, ...) sowie Gesten-erkennende Gerite [HHKO09] zur Verfiigung.
Ebenso ist auch die Steuerung der smarten Umgebung durch die Beobachtung der Blickrichtung der Nutzer mog-
lich [MSS14]. Ziel von assistiven Systemen ist, dass das System mdoglichst unentdeckt im Hintergrund arbeitet.
Moderne Systeme sind meist in den Mobeln, dem Auto oder dem Gebdude selbst integriert, wodurch sie teilweise
kaum erkennbar sind.

Anders sieht es bei den Ausgabemedien aus. Dort versucht das Assistenzsystem, sofern es zwingend eingreifen
muss, dem Nutzer auf verschiedenen Wegen Informationen zu vermitteln. Eine Tiirsprechanlage kann beispiels-
weise mit dem Fernseher verbunden sein [SBMHO09]. Uberhért der Bewohner mehrfach die Tirklingel wéhrend
er vor dem Fernseher sitzt, so kann beispielsweise die Kamera der Tiirsprechanlage das Bild auf den Fernseher
legen. Gerit eine Person in eine Gefahrensituation, wie z. B. ein eingeschaltet gelassener Herd, konnen tiber Laut-
sprecher Alarmsignale und Ansagen akustisch wiedergegeben werden. In Notfallsituationen, bei denen die Person
nicht mehr reagieren kann, konnen auch Meldungen an externe Personen herausgegeben werden. Im Bereich der
hiuslichen Pflege wird dies u. a. bei der Sturzerkennung von Demenzpatienten eingesetzt: Wird ein Sturz erkannt,
wird eine Meldung an den zustindigen Betreuer bzw. einen Angehorigen geschickt [RGM™12].

Im folgenden Abschnitt werden Einsatzszenarien fiir Assistenzsysteme vorgestellt. Es folgen dazu Beispiele aus
der Pflege, der Heimautomatisierung und der Automobilindustrie.

2.1.2 Assistenzsysteme im Einsatz

Zu dem bekanntesten Anwendungsgebiet von Assistenzsystemen zihlt die Heimautomatisierung. Bevor kon-
krete Beispiele vorgestellt werden, wenden wir uns zunichst der Definition dieser Systeme zu:

Unter Ambient Assisted Living (AAL) werden Konzepte, Produkte und Dienstleistungen verstanden, die
neue Technologien und soziales Umfeld miteinander verbinden und verbessern mit dem Ziel, die Lebensqua-
litdt fiir Menschen in allen Lebensabschnitten, vor allem im Alter, zu erhthen. Ubersetzen kénnte man AAL
am besten mit Altersgerechte Assistenzsysteme fiir ein gesundes und unabhdngiges Leben.

“Quelle: http://www.aal-deutschland.de/, zuletzt aufgerufen am 05.01.2022

Ausgehend von der obigen Definition zidhlen zu altersgerechten Assistenzsystemen Systeme, welche die
Haushalts- und Lebensfiihrung sowie die allgemeine Gesundheit unterstiitzen. In diesem Abschnitt werden ei-
nige umfangreiche Beispiele fiir den Einsatz von Assistenzsystemen beschrieben. Dabei wird fiir jedes System
eine Motivation, ein Uberblick zu den verwendeten Geriiten und Algorithmen und ein Fazit zu den Verbesserungen
durch das Assistenzsystem gegeben.

Intelligente Besprechungsriume

Intelligente Besprechungsriaume sollen den Ablauf von Meetings, Diskussionsrunden und Vortrégen erleichtern.
Ein Anwendungsfall ist beispielsweise, dass die Verdunklung des Raumes automatisch erfolgt, sobald jemand
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dauerhaft in der Nidhe des Prisentationsbereiches steht. Das integrierte Projektorsystem fihrt parallel dazu hoch
und startet die Prédsentation des Vortragenden. All dies geschieht ohne weiteres Eingreifen; es muss im Idealfall
keine Rednerreihenfolge im Vorfeld angegeben noch Einstellungen getitigt werden.

Am Graduiertenkolleg MuSAMA? wurden Assistenzsysteme am Beispiel eines intelligenten Besprechungsrau-
mes erforscht. Die Forschung gliederte sich in folgende vier Schwerpunkte:

* Forschungsschwerpunkt 1: Kontexterkennung und -analyse. Durch die Nutzung verteilter und vernetzter
Sensorik wird der aktuelle Kontext in der smarten Umgebung bestimmt [NYK15]. Dies betrifft insbesondere
die Position von Nutzern und mobilen Geréten im Raum. Zudem wurden Modelle fiir die Reprisentation von
Kontext und fiir die Beschreibung von quantitativen Aussagen iiber das Eintreffen und die Erwiinschtheit von
Situationen entworfen.

* Forschungsschwerpunkt 2: Multimodale Interaktion und Visualisierung. In diesem Forschungsbereich
wurden Verfahren zur Darstellung von Informationen in verteilten Infrastrukturen und auf ubiquitiren Dis-
plays entworfen [ENSS15]. Es wurde zudem untersucht, wie sich adaptive Interaktionen mit diesen Geriten
durch explizite Aufgabenmodelle umsetzen lassen.

* Forschungsschwerpunkt 3: Intentionserkennung und Strategieentwicklung. Auf der Grundlage von
Kontextdaten, Nutzerpriferenzen, expliziter Interaktion und Wissen iiber die Handlungsabldufe der Nut-
zer werden Vorhersagen iiber deren Intention getroffen. Auf Basis aller Intentionen wird eine gemeinsame,
koordinierte Strategie zur Umsetzung der Nutzerziele entwickelt und umgesetzt [HKO05].

¢ Forschungsschwerpunkt 4: Datenhaltung, Ressourcen- und Infrastrukturmanagement. Fiir die Reali-
sierung der in Punkt 3 entwickelte Strategie miissen Ensemble-weite Basisdienste bzw. eine Infrastruktur
bereitgestellt werden. Im folgenden Abschnitt wird niher auf diesen Forschungsschwerpunkt eingegangen.

Im Forschungsschwerpunkt 4 wurde die Dynamik der Vernetzung von den beteiligten Geriten sowie deren
Kommunikationsbeziehungen untersucht (siehe z. B. [Seil7]). Bestehende Ansitze zur komplexen Analyse von
Daten in hochvernetzten Umgebungen, wie Publish/ Subscribe-Systeme oder Analysen in einer zentralen Cloud,
ermoglichen die adaptive Kopplung der einzelnen Knoten. Diese Systeme besitzen jedoch nur eingeschrinkte
Moglichkeiten, den Datenschutz fiir der Nutzer zu gewéhrleisten, da meist alle Nutzerdaten weitergeleitet werden.

Im Rahmen dieser Dissertation wird eine adaptive und vertrauenswiirdige Anfrageverarbeitung in verteilten In-
formationssystemen konzipiert und entwickelt. Dabei ist zu beachten, dass die verwendeten Systeme extrem hete-
rogen sind: In cloudbasierten Systemen werden Datenbank mit vollstindigen Funktionsumfang, d. h. mit komplet-
ter Umsetzung des SQL-Standards und erweiterten Analysefunktionen, genutzt, wihrend auf den mobilen Geriten
und Sensoren lediglich Kleinstdatenbanken mit sehr beschrinkter Funktionalitit eingesetzt werden. Dazwischen
existieren eine Vielzahl von unterschiedlichen Systemen mit differenzierten Funktionsumfang. Im eigenen ent-
wickelten Ansatz wird untersucht, wie eine verteilte Berechnung der Daten auf diese unterschiedlichen Systeme
unter der Ausnutzung ihrer spezifischen Eigenschaft erfolgen kann, sodass nur diejenigen Daten verarbeitet und
weitergeleitet werden, welche fiir die Erfiillung der festgelegten Ziele des unterstiitzenden Assistenzsystems zwin-
gend notwendig sind.

Weitere Beispiele fiir Assistenzsysteme werden im Anhang A.1 aufgefiihrt. Diese umfassen verschiedene Ein-
satzbereiche wie die hiusliche Pflege und Fahrerassistenzsysteme.

2.1.3 Privatsphiire in Assistenzsystemen

Wie den oben genannten, einzelnen Beispielen und der Motivation dieser Dissertationsschrift zu entnehmen,
stellt Datenschutz eine wichtige Anforderung an den Entwurf und den Betrieb von Informationssystemen dar. Im
Folgenden wird — in knapper Form — der Zusammenhang zwischen Assistenzsystemen und Datenschutzaspekten
hergestellt.

SMultimodal Smart Appliance Ensembles for Mobile Applications, http://musama.informatik.uni-rostock.de, zuletzt auf-
gerufen am 05.01.2022
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Angst vor neuen Technologien

In [BGS05] werden die Angste seitens der Verbraucher gegeniiber der RFID-Technologie, insbesondere in ubi-
quitiren Umgebungen, thematisiert. Zu diesen Angsten zihlen

+ der Kontrollverlust iiber die eigenen Gerite und die damit verbundene unbemerkte Uberwachung,
* das Erstellen von Bewegungsprofilen,

¢ die Entdeckung von Fehlverhalten sowie

* die allgemeine Sammlung von Information die damit verbundene Bildung von Nutzerprofilen.

Zudem werden in dem Artikel mogliche technische Schutzansitze, wie Verschliisselung, Kill-Funktionen und Ab-
schirmung, genannt, aber auch die Integration von Datenschutzprofile wie die Platform for Privacy Preferences
(P3P) [W3CO07] als moglicher Losungsansatz vorgestellt.

Motti und Caine fiihren in ihrer Studie [MC15] weitere Angste von Konsumenten tragbarer Geriite auf. Sie un-
terscheiden dabei zwischen Geriten, die am Arm angebracht werden, wie Smart Watches oder Fitnessarmbénder,
und am Kopf angebrachte Gerite, wie das Head-Up-Display Google Glass. Beziiglich der ersten Gerétegruppe be-
fiirchten die Verbraucher insbesondere die ungewollte Preisgabe ihrer Position und Aktivitdten an Dritte, die durch
mangelnde Zugriffskontrolle, dem fehlenden Recht auf Vergessenwerden und der zunehmenden Uberwachung
durch Big Brother entsteht. Hinsicht Head-Up-Displays existieren nach [MC15] #hnliche Angste; hier kommen
jedoch weitere Faktoren, wie Sprach- und Gesichtserkennung, sowie die Verkniipfung mit sozialen Medien hinzu.

Auch beziiglich des Internets der Dinge (Internet of Things; IoT) existieren seitens der Nutzer Bedenken hin-
sichtlich der Einhaltung des Datenschutzes. Laut der Studie von Babun et al. [BCMU?21] haben 83 % der Befragten
allgemeine Bedenken, wenn es um die Nutzung von IoT-Systemen geht. Dabei sehen 72 % der Befragten bereits
die Sammlung der Daten als kritisch an, wéihrend 53 % der Befragten die Auswertung ihres Verhaltens und ihrer
Gewohnbheiten auf Basis dieser Daten als bedenklich empfinden. 97 % der Befragten wiinschen sich im Hintergrund
automatisch agierende Prozesse, welche die Analysen der [oT-Anwendungen so abindern, dass ihre Privatsphire
gewahrt wird.

Soziale Auswirkungen von ubiquitiren Systemen

In [LanO1] werden vier Kriterien diskutiert, welche die Unterschiede bzgl. sozialer Auswirkungen zwischen
dem normalen Einsatz von Informationssystemen und den spezielleren Assistenzsystemen hervorheben:

* Allgegenwart: Die Entscheidungen des Assistenzsystems betreffen jeden Lebensbereich einer Person; sogar
alltigliche Handlungen, wie das Uberqueren einer Strafe.

* Unsichtbarkeit: Durch die Integration der Hardware eines Assistenzsystems in Mobel und Kleidung bzw.
Automobile und Infrastruktur erkennt der Nutzer nicht, ob und mit welchen Geriten er interagiert bzw. ob
er iiberwacht wird.

* Wahrnehmung: Bei der Verwendung von Sensoriksystemen besteht die Gefahr, dass aus den erhobenen
Daten unerwiinschte Riickschliisse auf Emotionen, wie Stress oder Angst, gezogenen werden konnen.

* Datenspeicherung: Durch die Erhebung der Daten besteht die Gefahr, dass diese dauerhaft gespeichert
werden und fiir andere Zwecke missbraucht werden.

Auf Basis dieser Befiirchtungen miissen Assistenzsysteme so entworfen werden, dass sie den Alltag einer Person
nicht negativ beeinflussen. Bei der Konzeption von assistiven Systemen miissen Datenschutzbedenken bereits frith
beachtet und entsprechende Losungen in die zu entwickelnde Hard- und Software integriert werden.
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Datenschutzanforderungen an Smarte Systeme fiir die Altenpflege

In einer Studie [Kol15] wurden konkrete Vorschlédge fiir die Ausgestaltung von Assistenzsystemen fiir die Al-
tenpflege entwickelt. Zu den wichtigsten Aspekten gehoren:

* Proaktiv, nicht reaktiv; Vorbeugend, nicht behebend: Die Funktion des Systems vor den Datenschutz
stellen, sonst ist die Sicherheit der Alteren gefihrdet.

* Datenschutz als Standard: Verschliisselung und die Einschriankung von Datenzugriffen sollen standardma-
Big vorgegeben werden, da dltere Menschen Probleme haben, selbst die richtigen Einstellungen zu treffen.

¢ Datenschutz eingebettet in das Design: Das Assistenzsystem kiimmert sich eigenstindig um die Zertifi-
zierung sowie die Verschliisselung der Daten und speichert Daten lokal ab.

* Funktionalitit bewahren: Datensparsamkeit umsetzen, aufler es entstehen dadurch Nachteile fiir den Nut-
zer, z. B. durch die fehlende Uberwachung von Vitalparametern.

* Lebenszyklus der Daten: Die Zweckbindung der Auswertung muss iiber den gesamten Verarbeitungszeit-
raum sichergestellt werden.

* Sichtbarkeit und Transparenz: Es muss klar formuliert werden, wer welche Daten zu einem bestimmten
Zweck verarbeitet. Die Nutzer sind direkt bei der Einrichtung des Systems mit einzubinden und es muss
Thnen der Zweck des Systems erklart werden. Zudem sollte eine schriftliche Betriebserlaubnis eingefordert
werden.

* Respekt fiir die Privatsphire der Benutzer: Das System muss alle erforderlichen zutreffenden Gesetze
bzw. Regelungen einhalten, unabhingig davon, ob diese formal oder informal festgehalten wurden.

In den spiteren Abschnitten 2.4 und 2.5 wird noch genauer auf die gesetzlichen Grundlagen des Datenschutzes
und deren technischen Umsetzungen eingegangen. Zuvor werden in den Abschnitten 2.2 und 2.3 mit Datenbanksy-
stemen und Cloud, Fog, Dew bzw. Edge Computing die wichtigsten Technologien zur Umsetzung von Assistenz-
systemen vorgestellt.

2.2 Datenbanken

Datenbanken sind Teil komplexer Informationssysteme. Sie dienen vorrangig der Speicherung grofler Daten-
mengen, konnen aber in Verbindung mit einer Anfragesprache ebenso komplexe Auswertungen auf dem Daten-
bestand vornehmen. Datenbanksysteme konnen vielfiltig eingesetzt werden: In Cloud-basierten Systemen als Teil
von groflen Datenbank-Clustern, wie beispielsweise Postgres-XL, als eigenstiindiges (Hauptspeicher-) Datenbank-
system auf einem einzelnen GroBrechner, wie der Einsatz von SAPs HANA-DB bei PayPal mit 48 TB Speicher®,
oder als Standard-Datenbanksystem auf einfachen Rechnern, um Webseiten und private Datenbanken zu verwal-
ten. Datenbanksysteme konnen auch in entschlackter Form, beispielsweise als Datenbank im Browser’ oder auf
Kleinstrechnern, wie TinyDB [MFHHOS], in ressourcenbeschrinkten Umgebungen zum Einsatz kommen. Dane-
ben existieren auch Stromdatenbanksysteme, welche Datenstrome filtern, vorverdichten und analysieren kdnnen.

In diesem Abschnitt werden die Konzepte relationaler Datenbanken an einem durchgéngigen Beispiel erklart,
das im nichste Unterabschnitt 2.2.1 vorgestellt wird. Nach einer kurzen Einfithrung in den Aufbau von Daten-
bankmanagementsystemen wird das zugrunde liegende relationale Modell (Unterabschnitt 2.2.2) eingefiihrt, auf
welchem die in Unterabschnitt 2.2.3 vorgestellten Anfragesprachen verwendet werden.

Nach E.F. Codd [Cod82] miissen Systeme zur Datenspeicherung diverse Anforderungen, wie Integrititsbe-
dingungen, Transaktionskontrolle und Datenkonsistenz, erfiillen, damit diese als Datenbankmanagementsysteme

6SAP Bank Analyzer powered by SAP HANA: https://www.facebook.com/watch/?v=1331697070222416, zuletzt aufge-
rufen am 05.01.2022

7Siehe beispielsweise SQLite Browser fiir Chrome: https://chrome.google.com/webstore/detail/sqlite-manager/
njognipnngillknkhikjecpnbkefclfe, zuletzt aufgerufen am 05.01.2022
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bezeichnet werden konnen. Die fiir diese Arbeit wichtigste Anforderung ist die Bereitstellung von Autorisierungs-
komponenten, damit der Zugriff auf den Datenbestand bzw. die Manipulation der Daten durch zuvor festgelegte
Regeln erfolgt.

Es muss sichergestellt werden, dass kein unautorisierter Zugriff auf die Datenbank bzw. einzelne Relationen,
Tupel oder Attributwerte erfolgt. Durch die Bereitstellung von Sichten auf die Daten wird sichergestellt, dass
Nutzer bzw. Nutzerrollen nur auf die Daten zugreifen diirfen, iiber welche sie die entsprechenden Zugriffsrechte
verfiigen.

Die Details zu den Zugriffskontrollverfahren werden spiter im Anhang A.2 weiter ausgefiihrt. Zunichst erfolgt
eine kurze Einfithrung in das relationale Modell und die dazugehorigen Anfragesprachen, bevor darauf aufbauend
die Verfahren zur Zugriffskontrolle vorgestellt werden.

Die verschiedenen Basistechniken der relationalen Datenbanken dienen als Ausgangsbasis fiir weiterfithrende
Konzepte. Diese werden vorerst nicht in diesem Kapitel vorgestellt, sondern als State-of-the-Art-Abschnitt in den
jeweiligen Detailkapiteln behandelt.

2.2.1 Durchgingiges Beispiel

Als durchgiingiges Beispiel wird eine Musikdatenbank verwendet. Das Schema beruht auf dem Programm Ama-
rok®, einer Software zur Verwaltung von Musik und zum Erstellen von Wiedergabelisten. Neben der Wiedergabe
von lokal gespeicherter Musik erlaubt Amarok die Integration verschiedener Web Services, wie beispielsweise die
Einbindung von last.fm’, bzw. die Anbindung selbst programmierter Programme iiber eine API.

Die Struktur der Datenbank ist in Abbildung 2.2 als Entity-Relationship-Modell abgebildet. Der Aufbau der
Musikdatenbank ist an das aus dem Bereich des Data Warehousing bekannte Starschema angelehnt.

Im Zentrum befindet sich eine Faktentabelle — Tracks — mit Detailinformationen iiber die Musikstiicke. Die
Faktentabelle wird um mehrere Dimensionen, wie das dazugehorige Album, das Erscheinungsjahr oder das Gen-
re, ergédnzt, die in einer 1:n-Beziehung stehen. Vom Starschema ergeben sich lediglich zwei Abweichungen: Zum
einen verwendet die Faktentabelle einen eigenen kiinstlichen Primérschliissel anstatt eines zusammengesetzten
Schliissels aus den Fremdschliisselattributen der Dimensionen. Auflerdem existiert eine weitere Beziehung zwi-
schen Albums und Artists.

Die Dimensionstabellen sind alle gleichartig aufgebaut: Jede Dimension verfiigt iiber eine eindeutige id (mit
dem jeweils ersten Buchstaben des Relationennamens vorangestellt) und dem dazugehoérigen Wert, der im At-
tribut name gespeichert wird. Fiir die Albums-Relation wird zudem die artid des dazugehorigen Kiinstlers
als Fremdschliissel gespeichert. Zusitzlich zum urspriinglichen Kern der Datenbank wurde ein User-Entitétstyp
hinzugefiigt, welcher die Nutzer der Musikdatenbank représentiert.

In diesem laufenden Beispiel soll die Privatsphire der Nutzer, die in der Users-Relation eingetragen wurden,
gewahrt werden. Niemand ohne Befugnis soll nachvollziehen konnen, wie die Beziehung zwischen dem einzelnen
Nutzer und seinen getétigten Kédufen aussieht. Ein Nutzer soll stets abstreiten konnen, dass er in der Datenbank
eingetragen ist bzw. bestimmte Musikstiicke gehort hat. Es sollen hingegen weiterhin statistische Auswertungen
auf der Datenbank moglich sein, um beispielsweise Empfehlungssysteme zu realisieren, damit die zum Musikge-
schmack des jeweiligen Nutzers passende Musik abgespielt wird.

Die personenbezogenen Daten scheinen zunichst leicht iiberschaubar, da nur wenige Daten in der Users-
Relation gespeichert werden. Jedoch lassen sich aus den getitigten Einkdufen und den Damit verbunden Daten
iiber die Musikstiicke Riickschliisse auf einzelne Personen ziehen. Ein dhnlicher Fall ist im Kontext der Erkennung
von Medien-Piraterie [EGKP11] bekannt.

2.2.2 Das relationale Modell

Als Grundlage fiir den Datenbankentwurf miissen die Struktur der Daten in einem Datenbankmodell festgelegt
werden. Nach Brodie [Bro84] muss ein Datenbankmodell aus den folgenden Komponenten bestehen:

8Webseite zum Amarok Music Player: https://amarok.kde.org/de, zuletzt aufgerufen am 05.01.2022
9Webseite von last.fm: https://www.last.fm/, zuletzt aufgerufen am 05.01.2022
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Abbildung 2.2: Das Entity-Relationship-Diagramm fiir die Musikdatenbank.
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A data model is a collection of mathematically well defined concepts that help one to consider and ex-
press the static and dynamic properties of data intensive applications. [...] It is generally assumed that an
application can be characterized by:

« Static properties such as objects, object properties [... ], and relationships amongst objects [... ]

* Dynamic properties such as operations on objects, operation properties, and relationships amongst
operations [...]

* Integrity rules over objects [...] and operations [...]

Zur Darstellung von strukturierten Daten wurden in der Vergangenheit Konzepte wie das hierarchisches Daten-
bankmodell oder das Netzwerkdatenbankmodell entwickelt, in der neueren Zeit aber auch Konzepte fiir objektre-
lationale oder gar objektorientierte Datenbanken. In der Praxis hat sich hingegen das relationale Datenbankmodell
etabliert, welches an dieser Stelle kurz vorgestellt wird.

Das relationale Modell lédsst sich mit einer Tabelle vergleichen. Eine Relation besteht aus einer Menge von
Tupeln, wobei jedes Tupel aus den gleichen Attributen besteht. Anders als in den Tabellen diirfen in Relationen
keine Tupel doppelt vorkommen. Ebenso ist die Reihenfolge der Tupel nicht von Bedeutung, da diese als Mengen
betrachtet werden. Zudem sind die einzelnen Attributwerte atomar, d. h., ein Attributwert kann weder tupel-, noch
mengenwertig sein.

Verwendete Notation

In dieser Arbeit wird die gebriuchliche Notation fiir das relationale Modell eingesetzt, wie sie in vielen Lehrbii-
chern, beispielsweise in [SSH18], verwendet wird. Die in diesem Unterabschnitt definierten Definitionen basieren,
sofern nicht anders angegeben, auf dem oben genannten Lehrbuch bzw. den darauf aufbauenden Vorlesungsfolien.
Wir beginnen dabei bei der kleinsten Einheit, dem Attribut, und arbeiten uns bis zum Datenbankschema vor. Eine
Ubersicht zu funktionalen und Inklusionsabhiingigkeiten schlieBt die Definitionsiibersicht ab.

Attribut: Ein Attribut ist das kleinste Schemaelement im relationalen Modell. In den dazugehorigen Attribut-
werten, die einem bestimmten Wertebereich angehoren, werden die atomaren Informationen abgelegt. Attribut,
Attributwert und Wertebereich sind wie folgt formal definiert:

Sei U eine nichtleere, endliche Menge, genannt Universum. Mit A € U wird ein Attribut bezeichnet, dem
ein konkreter Datentyp DT, beispielsweise eine FlieBkommazahl, ein Zeitstempel oder eine Zeichenfolge
fester Linge, zugeordnet wird. Der Wertebereich von A (dom(A)) wird durch eine total definierte Funktion
dom : U — DT bestimmt. a; € dom(A) bezeichnet einen konkreten Attributwert von A.

Beispiel: Attribut

Zwei Attribute aus dem laufenden Beispiel sind title und length. Das Attribut t it 1e ist der Daten-
typ Zeichenkette variabler Linge (character varying) zugewiesen, wihrend length eine ganze Zahl ist. Ein
moglicher Attributwert fiir t it 1e ist "Torn from the Heavens’, fir length der Wert 267 (Sekunden).

Relationenschema: Ein Relationenschema fasst Attribute zu logischen, zusammengehorenden Einheiten zusam-
men. Relationenschemata werden i. d. R. durch einen Namen gekennzeichnet. Das Relationenschema ist wie folgt
formal definiert:
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Eine Teilmenge R C U, R # () wird als Relationenschema bezeichnet. Ein Relationenschema besteht
folglich aus einem oder mehreren Attributen: R = {A1,... A, }.

Beispiel: Relationenschema
Im laufenden Beispiel besteht die Relation Users aus den Attributen uid, firstname, lastname
und birthdate: Users = {uid, firstname, lastname, birthdate}.

Tupel und Relation: Das Relationenschema dient somit als Vorlage zur Definition einzelner zusammenhin-
gender Informationen, den sogenannten Tupeln. Eine Menge von Tupeln, die dem gleichen Relationenschema
zugeordnet sind, werden als Relation bezeichnet. Tupel und Relation sind wie folgt formal definiert:

Eine Relation r iiber R = {A;1,..., A, }, r(R), ist eine endliche Menge von totaldefinierten Abbildungen
t: R — |Jdom(A;), die Tupel genannt werden. Pro Tupel wird jedem Attribut ein Attributwert zugewiesen.
A;

Beispiel: Relation
Eine Relation und das dazugehorige Relationenschema lassen sich anschaulich durch Tabellen darstellen.
Die folgende Abbildung zeigt einen Ausschnitt aus der Relation iiber dem Relationenschema Users:

Attribute
[ UID | firstname | lastname | birthdate | ¢ Relationenschema
41 Hannes Grunert 30.08.1987 Relati
) Douglas Adams 11.03.1952 catton

Attributwerte zu einzelnen Tupeln zusammenge fasst

Schliissel: Fiir jede Relation existiert im relationalen Modell mindestens eine Menge von Attributen, welche die
Tupel eindeutig identifiziert. Diese identifizierende Attributmenge ist wie folgt formal definiert:

Eine identifizierende Attributmenge fiir eine Relation R ist eine Menge K := {Al, o ,An} C R mit
th,tg eER: (tl 7é to = E'Al e K: tl(Al) 7é tQ(Al))

Als Schliissel wird bzgl. C eine minimale, identifizierende Attributmenge bezeichnet. Eine Relation kann
einen oder mehrere Schliissel enthalten. Als Primérschliissel wird ein speziell ausgezeichneter Schliissel
bezeichnet.
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Beispiel: Schliissel

Der Primérschliissel der obigen Beispielrelation ist das Attribut uid. Abhingig vom konkreten Daten-
bestand konnte die Attributkombination aus firstname, lastname und birthdate als alternativer
Schliissel verwendet werden.

Datenbankschema: In relationalen Datenbanken wird in der Regel mehr als ein Relationenschema angelegt.
Eine Menge von Relationenschemata wird als Datenbankschema bezeichnet, welches wie folgt formal definiert
ist:

Als Datenbankschema wird eine Menge von Relationenschemata S := {R;, ..., R, } mitn € N bezeich-
net.

Beispiel: Datenbankschema

Im laufenden Beispiel existieren insgesamt acht Relationenschemata: Fiir jeden der sieben Entititstypen
existiert je ein Relationenschemata, zusitzlich wird fiir den Beziehungstypen buys ein eigenes Relationen-
schema erzeugt. Die einzelnen Relationenschemata bilden zusammen das Datenbankschema amarok.

Datenbankinstanz: Die Relationen, deren dazugehorige Relationenschemata zum gleichen Datenbankschema
gehoren, werden zusammengefasst als Datenbankinstanz bezeichnet. Diese lésst sich wie folgt formal definieren:

Eine Datenbankinstanz (kurz: Datenbank) d iiber dem Datenbankschema S = { Ry, ..., R, } ist eine Men-
ge von Relationen d := {r1,...,r,}, wobei Vi € {1,...,n} : r; die Relation iiber dem Relationenschema
R; ist.

Des Weiteren existieren in relationalen Datenbanken lokale und globale Integrititsbedingungen, welche die
Menge der erlaubten Relationen einschrinken. Eine bereits vorgestellte Bedingung ist die Schliisselbedingung,
welche verhindert, dass eine bestimmte Belegung einer identifizierenden Attributmenge mehrfach auftauchen kann.
Mit den funktionalen Abhdngigkeiten und den Inklusionsabhdngigkeiten werden im Folgenden zwei weitere, wich-
tige Konzepte relationaler Datenbanken vorgestellt.

Funktionale Abhiingigkeit: Eine funktionale Abhingigkeit liegt vor, wenn durch die Werte einer Attributmenge
X die Werte einer Attributmenge Y eindeutig bestimmt werden konnen. Fiir die gleiche Kombination der X-Werte
miissen folglich stets die gleichen Y-Werte zuriickgegeben werden. Die funktionale Abhingigkeit zwischen X und
Y wird wie folgt definiert:

Eine funktionale Abhéngigkeit (engl.: functional dependency; FD) ist ein Ausdruck der Form X — Y,
mit X, Y C R und r(R). r geniigt X — Y, wenn Ve € X : |my(0x=c(r))] < 1 gilt. my kennzeichnet
dabei die Projektion der Attributmenge auf die Attribute aus Y, o x—. hingegen die Selektion der Tupel nach
der Bedingung X = c. Die Operatoren Projektion und Selektion werden im nichsten Unterabschnitt ndher
betrachtet.
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Beispiel: Funktionale Abhingigkeit
In der Relation tracks existiert, neben der Schliisselabhéngigkeit, eine funktionale Abhingigkeit von der
DateigroB3e (filesize) und der Bitrate (bitrate) auf die Lange (length) des Musikstiickes; es gilt folglich:
{filesize, bitrate} — {length}®.

“In der verwendeten Datenbank gilt dies nicht fiir 185 der insgesamt 22556 Tupel. In diesen Fillen unterscheidet sich die Laufzeit
um eine Sekunde. Zur Veranschaulichung der funktionalen Abhingigkeit lassen wir dies an dieser Stelle aufier Acht. In Kapitel 4 wird
niher auf quasi-funktionale Abhdngigkeiten, auch bekannt als Partial bzw. Approximate Functional Dependencies, eingegangen.

Inklusionsabhiingigkeit: Inklusionsabhingigkeiten sind verallgemeinerte Fremdschliisselbedingungen der
Form X — Y, wobei die Y -Werte nicht unbedingt ein Primirschliissel einer Relation sein miissen. Formal lassen
sich Inklusionsabhiingigkeiten wie folgt definieren:

Seien r; und 73 Relationen iiber R; bzw. Ro. Die Inklusionsabhingigkeit R;[X]| C Ro[Y] ist fiir zwei
Attributmengen X C R; und Y C R und eine Instanz d giiltig, wenn 7y (1) C 7y (r2) gilt.

Beispiel: Inklusionsabhiingigkeit

In der Beispieldatenbank befinden sich neben den Fremdschliisselbedingungen keine weiteren Inklusions-
abhingigkeiten. Eine Fremdschliisselbedingung fordert beispielsweise, dass die IDs der Komponisten (cid)
in der Relation tracks eine Teilmenge der IDs aus der Relation composers sind:

Teid(tracks) C meq(composers).

Somit konnen in der Datenbank Komponisten erfasst werden, auch wenn Sie (noch) keinen Musikstiicken
zugeordnet sind.

Das relationale Modell fiir das laufende Beispiel

Das durchgiéngige Beispiel ist im Relationenmodell wie folgt umgesetzt:

Tracks({tid, tracknumber, title, discnumber, bitrate, filesize, length,
yid, gid, artid, aid, cid}, {{tid}})
Tracks(yid) — Years(yid)
Tracks(gid) — Genres(gid)
Tracks(artid) — Artists(artid)
Tracks(aid) — Albums(aid)
Tracks(cid) — Composers(cid)
{yid, name}, {{yid}})
{gid, name}, {{gid}}) 2.1
{artid,name}, {{artid}})
{aid,name, artid}, {{aid}})
Albums(artid) — Artists(artid)
Composers({cid,name}, {{cid}})
Users({uid, firstname, lastname, birthday}, {{uid}})
listens({uid, tid}, {{uid, tid}})
listens(uid) — Users(uid)
listens(tid) — Tracks(tid)

Years
Genres
Artists
Albums

—~ ~ —~
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Jede Relation erhilt eine eindeutige ID mit vorangestellten, gekiirzten Relationsnamen, damit diese im Schema
einzigartig ist. Die ID ist zeitgleich alleiniger Schliissel der entsprechenden Relation. Zudem werden alle Attribute
des jeweiligen Entitétstypen in die Relation iibertragen. Auf eine eindeutige Benennung der jeweiligen name-
Attribute wird zugunsten einer einfacheren Anfrageformulierung fiir spitere Beispiele verzichtet.

Die Relation t racks enthilt zusitzlich die Schliissel der verschmolzenen Beziehungstypen, d. h. alle IDs der
anderen Relationen als Fremdschliissel. Gleiches gilt fiir die Relation albums; hier wird die ID des zugehdrigen
artists als Fremdschliissel aufgenommen. Da mit Ausnahme des Beziehungstypens 1istens immer eine
1:n-Beziehung vorliegt, braucht fiir die Beziehungstypen keine eigene Relation angegeben werden.

2.2.3 Anfragesprachen

Als Anfrage wird eine Abfolge von Operationen bezeichnet, die eine oder mehrere Ausgangsrelationen in ei-
ne Ergebnisrelation iiberfithren. Benannte Anfragen werden als Sicht bezeichnet. Anfragesprachen miissen nach
[HS91] verschiedene Kriterien, wie

* Abgeschlossenheit: Das Anfrageergebnis ist wieder eine Relation,

* Deskriptivitit: Die Formulierung der Anfrage erfolgt deklarativ,

» Optimierbarkeit: Es existieren Optimierungsregeln fiir die Anfragesprache, und

* Vollstindigkeit: Die Anfragesprache unterstiitzt alle Konstrukte der zugrunde liegenden Algebra.

erfiillen.

Fiir relationale Strukturen wurden diverse Anfragesprachen und Algebren entwickelt. In diesem Abschnitt stel-
len wir im Folgenden die drei wichtigsten Sprachen, die relationale Algebra, SQL und Datalog, vor. Wihrend SQL
insbesondere zur Formulierung von Anfragen in Datenbanksystemen eingesetzt wird, erfolgt die Verwendung der
relationalen Algebra insbesondere in der logischen Anfrageoptimierung. Datalog wird zudem in vielen Publikatio-
nen zur Datenbanktheorie, insbesondere zum Query-Containment-Problem, verwendet, welches in Kapitel 5 ndher
betrachtet wird.

Relationale Algebra

In Kapitel 6 wird ein neuer Ansatz zur Losung eines Query Containment Problems vorgestellt. Im Gegensatz
zu den meisten Publikationen in diesem Bereich verwendet der Ansatz als zugrunde liegende Anfragesprache
nicht Datalog, sondern setzt im Kern auf die relationale Algebra. Zu den betrachteten Operatoren der relationalen
Algebra werden in dieser Arbeit die Projektion (7), die Selektion (o), der Verbund (1<), die Umbenennung (53),
sowie die Mengenoperatoren Vereinigung (U), Durchschnitt (M) und Differenz (—) betrachtet. Au3erdem wird die
Aggregation und die Gruppierung mit dem Operator ~y abgedeckt. Wie bereits im vorherigen Unterabschnitt wird,
sofern nicht anders angegeben, die Notation aus [SSH18] zur Definition der relationalen Operatoren verwendet.

Projektion: Die Projektion dient zum Ausblenden von Attributen. Es werden Attribute einer Relation bestimmt,
die in der Ergebnisrelation erhalten bleiben sollen. Dabei werden alle Attribute aus der Ergebnisrelation entfernt,
die nicht in der Projektionsliste vorhanden sind.

Die Syntax der Projektion ist durch 7x (R) gegeben, wobei X C R eine Teilmenge der Attribute des
Relationsschemas R ist. In die Ergebnisrelation werden dabei alle Attributwerte tibernommen, welche in der
auf X eingeschrinkten Tupeln ¢ aus der Relation r iiber R vorkommen: 7 x (r) := {¢(X)|t € r}.
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Beispiel: Projektion in der relationalen Algebra
Der folgende algebraische Ausdruck gibt die Attributwerte fiir die Attribute title und 1ength der Relation
tracks aus:

71—title,length(trac}ﬂs)

title length

The Man With The Machine Gun | 216000
Answers 429000
Somnus 148000

Selektion: Die Selektion dient zum Filtern von Tupeln. Durch eine Menge von Selektionspridikaten C' wird
bestimmt, welche Tupel einer Relation in das Ergebnis einflieBen. Die Syntax der Selektion ist durch o¢(R)
gegeben. C'ist eine Menge von Bedingungen iiber den Attributen der Relation R, die durch boolesche Operatoren
A und V miteinander verkniipft bzw. durch den booleschen Operator — negiert werden.

Typische Selektionsbedingungen sind Attribut-Konstanten-Selektionen z;0c und Attribut-Attribut-Selektionen
x;0z;, wobei der Vergleichsoperator 6 aus der Menge {<, <,=, #, >, >} stammt und z;, z; Attribute von R sind.
Als Kurzform und zur besseren Unterscheidung der beiden Selektionsarten verwenden wir im Folgenden 6 und
6. fiir die Attribut-Attribut-Selektion bzw. Attribut-Konstanten-Selektion. Verallgemeinert lisst sich die Selektion
auch auf tupelwertige Attributkombinationen anwenden. Im allgemeinen Fall ist die Semantik der Selektion durch
oc(r) == {t|t € r A C(t) = true} bestimmt. Die aussagenlogische Bedingung C' ldsst sich dabei auf die oben
erwihnten Konstanten- und Attributselektionen zuriickfiihren:

Sei X C R, ¢ Attributwert von X und und 6 Einer der Vergleichsoperatoren <, <,=,>, > oder #
(Kurform: § € {<,<,=,>,>,#}) ist. Die Konstantenselektion X 0c auf der Relation r ist definiert als
oxec(R) = {t|t € r Nt(X)Oc}.

Die Attributselektion ldsst sich auf Basis der Konstantenselektion wie folgt definieren:

Seien X C R, Y C Rmit |X| = |Y| und 6 Einer der Vergleichsoperatoren <, <, =, >, > oder # ist. Die
Attributselektion X 0Y" auf der Relation r ist definiert als o xgy (R) := {t[t € r A t(X)0t(Y)}.

Voraussetzung dabei ist, dass die einzelnen Attributpaare aus X und Y den Vergleichsoperator 6 unterstiitzen.
Das nachfolgende Beispiel zeigt eine einfache Selektion mit zwei durch ein logisches Und verkniipfte Konstanten-
selektionen:

Beispiel: Selektion in der relationalen Algebra

Der folgende algebraische Ausdruck gibt nur diejenigen Tupel aus der Datenbank aus, bei denen der Attri-
butwert fiir das Attribut 1ength kleiner als 150000 ist und der Attributwert fiir das Attribut di scnumber
grofer als 1 ist:

Tlength<150000 A discnumber>1(tracks)

tid | discnumber | tracknumber | title length
20 | 2 7 Victory Theme 12000
24 | 2 11 Prima Vista Orchestra | 93000
41 | 4 6 Apocalypsis Noctis 131000
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Umbenennung: Die Umbenennung ermoglicht die Anderung des Namens einzelner Attribute. Voraussetzung
fiir die mengentheoretischen Operationen Vereinigung, Durchschnitt und Differenz ist, dass die beteiligten Rela-
tionen iiber das gleiche Relationenschema verfiigen. Besitzen die Relationen eine gleiche Struktur, haben jedoch
unterschiedliche Bezeichnungen fiir die Attribute, so konnen durch die Umbenennung die Relationenschemata
vereinheitlicht werden. Gleiches gilt auch fiir den natiirlichen Verbund. Die Umbenennung ist wie folgt definiert:

Die Umbenennung [ des Attributes A zu B in der Relation r iiber dem Relationenschema R ist fir A €
R,B¢ R—{A},R := (R— {A}) U{B} und dom(A) = dom(B) definiert durch
Bpea(r) ={t'Fter ¢ (R—{A}) =t(R—{A}) At'(B) =t(A)}.

Beispiel: Umbenennung in der relationalen Algebra
Durch die folgende Anfrage wird das Attribut name der Relation artists in Musiker umbenannt.
Das Attribut artid bleibt dabei erhalten.

6Musiker<—name (aTtlStzS)
artid | Musiker
2016 | Susan Calloway
2017 | Benyamin Nuss
2620 | Lenny Kravitz

Verbund: Der Verbund < dient zur Verkniipfung der Tupel zweier Relationen tiber eine festgelegte Verbundbe-
dingung. Als spezieller Verbund kann das Kreuzprodukt R x S angesehen werden. Sind keine gleich benannten
Attribute in den Relationen R und S vorhanden (RN.S = (), so wird in die Ergebnisrelation die Kombination jedes
Tupels aus R mit jedem Tupel aus .S iibernommen. Gilt R = S, so wird der Verbund zum mengentheoretischen
Durchschnitt. Beim natiirlichen Verbund werden die Tupel iiber gleich benannte Attribute miteinander zu einer
Ergebnisrelation verkniipft. Der natiirliche Verbund ist formal wie folgt definiert:

Der natiirliche Verbund der Relationen r; < ro iiber den Relationenschemata R, bzw. Ry ist bestimmt
durch ry <179 := {tlt Tupel iiber Ry U Ry A (VZ S {1, 2} e ity = t(RZ))}

Beispiel: Natiirlicher Verbund in der relationalen Algebra
Die folgende Anfrage verkniipft die Relationen t racks und albums tiber das gemeinsame Attribut aid:

tracks <1 albums

title aid name

Victory Theme 4711 | Distant Worlds II
Prima Vista Orchestra | 4711 | Distant Worlds II
Broken Down 2342 | Final Fantasy XV OST

Vereinigung: Durch die Vereinigung werden die Tupel zweier Relationen r; und r5 iiber dem gleichen Rela-
tionenschema R in eine gemeinsame Relation tiberfiihrt. Bei der Vereinigung werden, sofern nicht explizit unter
Multimengensemantik betrachtet, Duplikate entfernt. Die Vereinigung ist wie folgt formal definiert:
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Seien r; und ry zwei Relationen tiber dem Relationenschema R. Die Vereinigung r; U o wird bestimmt
durchry Urg :={t|t € r Vit € ra}.

Beispiel: Mengentheoretische Vereinigung in der relationalen Algebra

Die folgende Anfrage gibt die Namen aller Komponisten und Musiker aus den Relationen composers
bzw. artists aus. Da die Relationenschemata nicht identisch sind, erfolgt zuvor jeweils eine Projektion
auf das Attribut name.

Tname(composers) U Tpame(artists)
name

Bob Dylan
Lenny Kravitz
Foo Fighters

Durchschnitt: Der Durchschnitt zweier Relationen r; und r9 iiber dem gleichen Relationenschema R enthélt alle
Tupel, die sowohl in 7; als auch in o vorkommen. Die formale Definition des mengentheoretischen Durchschnitts
wird wie folgt festgelegt:

Seien r1 und ro zwei Relationen iiber dem Relationenschema R. Der Durchschnitt 1 N 75 wird bestimmt
durchry Nry := {t|t eriNte 7"2}.

Beispiel: Mengentheoretischer Durchschnitt in der relationalen Algebra

Die folgende Anfrage gibt die Namen aller Komponisten aus, die auch Musiker sind. Da die Relationen-
schemata composers und artists nicht identisch sind, erfolgt zuvor jeweils eine Projektion auf das
Attribut name.

Tname (cOMmposers) N Tpame(artists)
name

Lenny Kravitz
Foo Fighters
Masayoshi Soken

Differenz: Durch die Differenz werden von einer Relation 71 diejenigen Tupel abgezogen, die in einer zweiten
Relation 7 tiber dem gleichen Relationenschema R vorkommen. Die Differenz ist wie folgt formal definiert:

Seien 71 und ro zwei Relationen iiber dem Relationenschema R. Die Differenz r; — ro wird bestimmt
durchry —ro:={tlt €y At &€ ra}.

Beispiel: Mengentheoretische Differenz

Die folgende Anfrage gibt die Namen aller Komponisten aus, die nicht gleichzeitig Musiker sind. Da die
Relationenschemata composers und artists nicht identisch sind, erfolgt zuvor jeweils eine Projektion
auf das Attribut name.
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Tname (COMPOSETs) — Tpame(artists)
name

Nobuo Uematsu
Steve Wonder
Carlos Santana

Gruppierung und Aggregation: Durch die Aggregation werden die Werte eines Attributes zu einem einzel-
nen Wert zusammengefasst. Mittels einer vorherigen Gruppierung einer Relation nach Werten einer festgelegten
Attributmenge liefern Aggregatfunktionen zu jeder Gruppe einen eigenen aggregierten Wert.

Threr Definition nach sind Aggregatfunktionen kein zulédssiger Operator in der Relationenalgebra, da die An-
wendung der Aggregation einen einzelnen Wert zuriickliefert. Durch einen Einbettungsoperator, ~y, kénnen die
einzelnen Werte in eine neu erzeugte Relation eingebettet werden. Dies fiihrt dazu, dass Aggregatfunktionen or-
thogonal zu anderen Operatoren der Relationenalgebra genutzt werden konnen. Der Einbettungsoperator ist wie
folgt formal definiert:

Seien X, Y7,...Y,, Attributmengen aus der Relation r iiber dem Relationenschema R und f; Aggregat-
funktionen. Der Einbettungsoperator s, f, (v1),...,f, (Yx y(r) ist eine Abbildung, welche fiir die Ergebnisse
der Aggregatfunktionen f; eine neue Relation s erzeugt und fiir dessen einziges Tupel ¢ die Gleichung
t=(f1(Y1),..., fu(Yy)) erfiillt ist. Die Benennung der Relation in s ist dabei optional:

Yo 2 fa V) () 1= {t1E == (L(Y2), - s Fu(rY))}

Werden zusitzlich Gruppierungsattribute X angegeben, so wird fiir jede Belegung von X ein eigenes
Tupel mit den dazugehorigen Ergebnissen der Aggregatfunktionen erzeugt:

Visil X3 f1 (V1) fr (Vo) (1) 7= {EE = (X v (V) (vi) (O x=2.x (1)) }

Im Folgenden betrachten wir die grundlegenden Aggregatfunktionen. Diese sind formal wie folgt definiert:

Sei r eine Relation tiber dem Relationenschema R und A € R ein Attribut aus R.

Das Minimum von A ist wie folgt definiert: vy 7n(a)(r) := MIN (ma(r)) := min({t.Alt € r}).
Das Maximum von A ist wie folgt definiert: Y4 x(a)(r) := MAX (7a(r)) := maz({t.Alt € r}).
Die Summe von A ist wie folgt definiert: sy ar(a)(r) := SUM (ma(r)) == > ({t.Alt € r}).

Sei r eine Relation iiber dem Relationenschema R und A C R eine Attributmenge aus R. Bezeichne L
den Nullwert.

Die Anzahl der Elemente von A ist wie folgt definiert:

’}/COUNT(A) (T‘) = COUNT(’/TA(T’)) = |{tA|t eErn t.A 7é J_}‘

Nullwerte bzw. Nulltupel und Duplikate werden entsprechend nicht mitgezdhlt. Die Anzahl kann auch
tiber die gesamte Relation ermittelt werden, wobei die Kardinalitit der gesamten Relation als Ergebnis zu-
riickgegeben wird: COUNT (r) := |{t|t € r}|.

Einige Aggregatfunktionen lassen sich aus der Kombination von mehreren Aggregaten zusammen mit arithme-
tischen Funktionen herleiten. Beispielsweise ldsst sich der Durchschnitt aus den Aggregatfunktionen Summe und
Anzahl, sowie der Division berechnen:
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Sei r eine Relation iiber dem Relationenschema R und A € R ein Attribut aus R, auf dessen Wertebereich

dom(A) der Summenoperator und die Division definiert sind. Der Durchschnitt der Attributwerte von A ist
YSUM(A) (r)
YecounT(A)(T)°

wie folgt definiert: yavg(a)(r) :== AVG(ra(r)) :=

Analog zum Durchschnitt lassen sich auf Basis der Standardaggregatfunktionen weitere Aggregate, wie Stan-
dardabweichung und Varianz, definieren. Auf die analytischen Funktionen wird im nichsten Unterabschnitt ndher
eingegangen. Das folgende Beispiel zeigt den Einsatz von Aggregatfunktionen und dem Einbettungsoperator im
Zusammenspiel mit weiteren Operatoren der relationalen Algebra:

Beispiel: Anwendung des Einbettungsoperators bei der Gruppierung und Aggregation
Die folgende Anfrage ermittelt den Namen aller Komponisten, die mit mehr als zehn Tracks in der Musik-
datenbank vertreten sind:

Tname, Anzahl (0 Anzahl>10 (6AnzahleCOUNT(tid) ('VR;COUNT(tid);cid(tTaCks))) D composers)

name Anzahl
The Beatles 84
R.E.M. 73

Nobuo Uematsu | 47

Eine wichtige Eigenschaft der relationalen Algebra ist die Abgeschlossenheit, d. h., das Ergebnis jedes relatio-
nalen Operators, der auf eine Relation angewendet wird, ist wieder eine Relation. Dadurch kénnen Folgen von
Operatoren betrachtet werden. Diese spielt insbesondere bei der Optimierung von relationalen Ausdriicken eine
wichtige Rolle. Die Optimierungskonzepte werden spéter in Kapitel 6 niher vorgestellt. Nachfolgend werden die
Konzepte der relationalen Algebra auf die Anfragesprache SQL tibertragen.

SQL

SQL (Structured Query Language, de.: strukturierte Anfragesprache) dient zur Formulierung von Definitionen,
Manipulationen und Anfragen auf relationalen Daten. Im Folgenden betrachten wir nur den Anfrageteil aus dem
Foundation-Abschnitt des SQL:2016-Standards [Mel16]. Der folgende Quellcodeausschnitt zeigt die allgemeine
Syntax einer einfachen SQL-Anweisung:

1| SELECT <attributliste>
2|FROM <relationsliste>
3| [WHERE <bedingungen>]
[GROUP BY <attributliste>]
s| [HAVING <bedingungen>]
[ORDER BY (<attribut [ASC|DESC]) +]

4

Quellcodeausschnitt 2.1: Aufbau einer SQL-Anfrage (vereinfachte Darstellung)

Im Folgenden werden die einzelnen Klauseln kurz vorgestellt. Die dazugehorigen Beispielanfragen beziehen
sich dabei, sofern dquivalent darstellbar, auf die in der Relationenalgebra formulierten Anfragen aus dem vorheri-
gen Unterabschnitt.

SELECT-Klausel: Die SELECT-Klausel dient vorrangig der Projektion von Attributen der in der FROM-Klausel
vorkommenden Attribute der gegebenen Relationen. Fiir gleichbenannte Attribute aus verschiedenen Relationen
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kann zusitzlich der Relationenname (bzw. dessen Umbenennung) als Prifix zur eindeutigen Identifizierung an-
gegeben werden. Die auszugebenden Attribute werden nacheinander und durch Komma getrennt angegeben. Zu-
sitzlich konnen in der SELECT-Klausel arithmetische Operationen, Aggregationen und Umbenennungen (AS) auf
den Attributen angegeben werden. Durch das Schliisselwort DISTINCT erfolgt eine Duplikateliminierung auf der
Ergebnismenge, wodurch ein Wechsel von der Multimengensemantik auf die Mengensemantik erfolgt. Bei Aggre-
gationen ist darauf zu achten, dass neben den Aggregaten nur Attribute in der Projektionsliste auftauchen diirfen,
die auch in der GROUP BY-Klausel auftreten.

FROM-Klausel: Die FROM-Klausel gibt an, aus welchen Relationen Daten gelesen werden sollen. Dabei konnen
durch Verbundbedingungen bzw. das kartesische Produkt mehrere Relationen miteinander verkniipft werden. Die
Relationen konnen optional mittels der AS-Klausel umbenannt werden.

Beispiel: Beispiel fiir die SELECT- und FROM-Klausel

1| SELECT title, length
2| FROM tracks

Statt eines Relationsnamens kann auch ein neuer SELECT-FROM-WHERE-Block (SFW-Block) angegeben wer-
den, da mit dem SQL-92-Standard [Mel92] die orthogonale Schachtelung ermdglicht wurde. Werden Daten aus
mehr als einer Relation bendtigt, so miissen diese durch eine Verbundbedingung verkniipft werden. SQL stellt
dafiir fiinf verschiedene Operatoren bereit:

1. Kartesisches Produkt: Das kartesische Produkt von zwei Relationen wird mittels eines Kommas bzw. dem
Schliisselwort CROSS JOIN gebildet.

2. Verbundbedingungen: Innerhalb der WHERE-Klausel lassen sich eine oder mehrere Selektionsbedingungen
zwischen Attributen verschiedener Relation formulieren. Auf diese Weise lassen sich ebenso die nachfol-
genden drei Arten von Verbundoperatoren realisieren.

3. 6-Verbund: Im #-Verbund lisst sich die Verbundbedingung zwischen zwei Relationen innerhalb der FROM-
Klausel angeben. Die dazugehorige Syntax lautet:
Relationl JOIN Relation2 ON (Relationl.AttrX = Relation2.AttrY)

4. Gleichverbund: Der Gleichverbund verkniipft zwei Relationen iiber ein gemeinsames, gleich benanntes
Attribut. Die dazugehorige Syntax lautet:
Relationl JOIN Relation2 USING (Attribut)

5. Natiirlicher Verbund: Uber den natiirlichen Verbund werden zwei Relationen iiber ihre gemeinsamen,
gleich benannten Attribute miteinander verkniipft. Die dazugehorige Syntax lautet:
Relationl NATURAL JOIN Relation2

Beispiel: Natiirlicher Verbund

1| SELECT «
2| FROM tracks NATURAL JOIN albums

Neben dem inneren Verbund (Schliisselwort INNER JOIN), der nur diejenigen Tupel, fiir welche ein ent-
sprechender Verbundpartner existiert, mit in die Ausgaberelation tibernimmt, kénnen durch den &uBleren Ver-
bund (Schliisselwort OUTER JOIN) auch die Tupel mit in das Ergebnis iibernommen werden, fiir die kein pas-
sender Partner existiert. Dabei wird zwischen den Varianten LEFT OUTER JOIN, RIGHT OUTER JOIN und
FULL OUTER JOIN unterschieden. Dabei werden entsprechend alle Tupel der ersten bzw. zweiten Relation in
das Ergebnis iibernommen und ggf. Attributwerte durch fehlende Verbundpartner mittels Nullwerte aufgefiillt.
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WHERE-Klausel: Die WHERE-Klausel dient zur Formulierung von Selektions- und Verbundbedingungen aus
der Relationenalgebra. Zudem konnen geschachtelte Anfragen, in Form eines erneuten SFW-Blockes, als Relation
iibergeben werden, um geschachtelte Unteranfragen zu realisieren.

Einzelne Selektionsbedingungen lassen sich in die Konstantenselektion (attr € konst), die Attributselektion
(attrl 0 attr2), die Bereichsselektion (attr BETWEEN konstl AND konst2) und die Ungewissheits-
selektionen (attr LIKE konst) untergliedern. Die Ungewissheitsselektion erlaubt die Selektion auf Zeichen-
ketten, deren Wert nicht exakt bekannt ist. Das Zeichen % erlaubt eine beliebige Anzahl (> 0) an Zeichen an
dessen Position, wihrend das Zeichen _ fiir genau ein unbekanntes Zeichen steht.

Durch einen Vergleichsoperator 0 (<, <, =, #, >, >) lisst sich ein Attribut mit einer Konstanten bzw. einem
weiteren Attribut vergleichen. Stammen im Falle des Attributvergleiches die Attribute aus zwei verschiedenen
Relationen, wird dadurch eine Verbundbedingung formuliert. Die Bereichsselektion lédsst sich zudem durch eine
einfache Umschreibung auf zwei AND-verkniipfte Konstantenselektionen abbilden.

Als weitere Selektionsbedingungen konnen Attributwerte gegen den Nullwert gepriift werden (IS NULL) bzw.
als quantifizierte Bedingung (Allquantor ALL, Existenzquantor: ANY, SOME, Test auf Existenz eines Wertes:
EXISTS) formuliert werden, wenn der Vergleich auf einer Menge von Attributwerten bzw. Tupeln erfolgt. Die
quantifizierten Bedingungen werden insbesondere fiir geschachtelte Unteranfragen genutzt, um ein Attribut gegen
die in der Unteranfrage erzeugte Wertemenge zu testen. Fiir Unteranfragen kann zudem das IN-Pridikat genutzt
werden, wobei die Attributmenge als Argument des IN-Pridikates auch manuell angegeben werden kann.

Jede Selektionsbedingung kann als boolescher Ausdruck aufgefasst werden und liefert somit als Ergebnis stets
einen booleschen Wert (TRUE bzw. FALSE) zuriick. Mehrere Selektionsbedingungen kénnen mit den booleschen
Konnektoren AND, OR und NOT miteinander verbunden werden, um komplexere Selektionsbedingungen zu for-
mulieren. Das folgende Beispiel enthilt eine Anfrage mit mehreren Selektionsbedingungen:

Beispiel: Anfrage mit mehreren Selektionsbedingungen

i| SELECT =«

/| FROM tracks

3l WHERE length < 150000
4/AND discnumber > 1

Neben dem Vergleich von einzelnen Attributwerten erlauben sogenannte Tupelkonstruktoren den Vergleich von
einzelnen Tupeln, die ggf. aus Konstanten gebildet wurden, mit dem Ergebnis einer SQL-Unteranfrage. Zusitz-
lich zu den Attributen konnen in der WHERE-Klausel und in der SELECT-Klausel skalare Ausdriicke verwendet
werden. Dies schlieft numerische Operatoren, wie die Addition und die Multiplikation, aber auch Operatoren
auf Zeichenketten, wie die Berechnung der Lénge einer Zeichenfolge, die Bildung von Teilzeichenketten und die
Konkatenation von zwei Zeichenketten ein. Auf Datums- und Zeitangaben lassen sich arithmetische Operationen
ausfiihren und das aktuelle Datum bzw. die Zeit ausgeben.

Beispiel: Vergleich mit Tupelkonstruktor

Die folgende Anfrage liefert als Ausgabe alle Musiker, die auch Nutzer der Musikdatenbank sind und
deren Kombination aus Vor- und Nachnamen mit dem Musikernamen iibereinstimmen. Der Name des Mu-
sikers wird dazu in zwei Teilstrings aufgeteilt. Sowohl Syntax als auch die verwendeten Built-in-Funktionen
stammen aus PostgreSQL.

1| SELECT name
:/FROM Artists
WHERE (
SUBSTRING (name, 1, strpos(name, ' ")),
5 SUBSTRING (name, strpos (name, ’ ’)+1, LENGTH (name)+1))
6 IN (

v

~

33



7 SELECT firstname, lastname
8 FROM Users
o[ )

Aggregatfunktionen: Die meisten Datenbanksysteme unterstiitzen die folgenden fiinf Aggregatfunktionen: Mit
COUNT wird die Anzahl der Attributwerte einer Spalte bzw. die Gesamtzahl aller Tupel einer Relation ausgege-
ben. SUM ermittelt die Summe der Werte einer Spalte, AVG dessen arithmetisches Mittel. Durch MAX bzw. MIN
wird der groBte bzw. kleinste Wert einer Spalte ermittelt. Neben den Attributen, die durch die Relationen aus
der FROM-Klausel zur Verfiigung stehen, konnen auch beliebige, giiltige skalare Ausdriicke als Argument an die
Aggregatfunktion tibergeben werden.

Weiterfithrende SQL-Klauseln werden in Anhang A.3 aufgefiihrt. Diese behandeln u. a. die Gruppierung, Men-
genoperationen und neue Klauseln, wie z. B. fiir Fensterfunkionen. Weiterhin wird in Anhang A.4 mit Datalog auf
eine weitere Anfragesprache eingegangen, die insbesondere in der Datenbankforschung eingesetzt wird.

2.3 Cloud, Fog, Edge und Dew Computing

Im Big Data-Zeitalter findet die Speicherung und Verarbeitung von Informationen zunehmend in cloud-basierten
Systemen statt. Anbieter von Cloud-Computing-Angeboten bieten eine Vielzahl von Diensten, Geréten und Soft-
warelosungen zur Speicherung von Daten an. Dies schlie3t gleichermaBien auch Dienste ein, die in smarten Um-
gebungen zum Einsatz kommen.

Neben reinen Cloud-Losungen wurden mit dem Fog-, Edge- und Dew-Computing zwei weitere Architekturen
zur Verarbeitung von gro3en Datenmengen aus einer Vielzahl von Datenquellen entwickelt. Die folgenden Unter-
abschnitte geben einen kurzen Uberblick iiber diese drei Architekturparadigmen und deren verschiedene Varianten.

2.3.1 Cloud Computing

Die Verarbeitung und Speicherung von personlichen und betriebsinternen Daten erfolgen in der heutigen Zeit
nicht mehr auf dem eigenen Rechner, sondern wird zunehmend ausgelagert. Das Cloud Computing und die an-
grenzenden Technologien spielen fiir diese Art der modernen Informationsverarbeitung eine zentrale Rolle. Fiir
die weiteren Betrachtungen gehen wir von der folgenden, allgemeinen Definition von Cloud Computing aus:

Zitat: Definition Cloud Computing nach Alex Didier Essoh [Ess09]

Von Cloud Computing wird dann gesprochen, wenn eine oder mehrere der folgenden drei IT-
Dienstleistungen Infrastruktur (Rechenleistung, Hintergrundspeicher, etc.), Plattform und Anwendungs-
software aufeinander abgestimmt, schnell und dem tatsidchlichen Bedarf angepasst sowie nach tatsdchlicher
Nutzung abrechenbar iiber ein Netz bereitgestellt werden.

Die Abrechnung der Nutzung wird dabei unterschiedlich gehandhabt: Es wird, je nach Service und Anbieter,
nach der benotigten Rechenzeit oder nach dem gespeicherten bzw. verarbeiteten Datenvolumen abgerechnet. Aus-
gehend von der obigen Definition wird in der Regel zwischen drei Betriebsmodellen unterschieden:

1. Private Cloud: Die verfiigbaren Dienste und die Speicherung der Daten werden innerhalb des eigenen
Netzwerkes realisiert. Der Anbieter und der Anwender der Cloud sind somit identisch. Ein Beispiel fiir eine
Private Cloud ist das Softwareprodukt Owncloud!©.

2. Public Cloud: Diese Variante ist eine von, meist kommerziellen Anbietern, angebotene Losung, die auf
eine hohe Zahl von Anwendern ausgelegt ist. Beispiele fiir Public Clouds sind Amazons EC2'! und IBMs
Cloud!2.

Onttps://owncloud.org/, zuletzt aufgerufen am 05.01.2022
Uhttps://aws.amazon.com/de/ec2/, zuletzt aufgerufen am 05.01.2022
12https 1/ /www.ibm.com/cloud, zuletzt aufgerufen am 05.01.2022; ehemals IBM Bluemix
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3. Hybrid Cloud: Zum Erreichen einer besseren Lastbalanzierung erfolgt bei der hybriden Cloudlosung eine
Mischung der Anteile von Private und Public Cloud. Die Speicherung der Rohdaten und deren Vorverar-
beitung erfolgt in der Private Cloud. Die Public Cloud dient zur Berechnung des endgiiltigen Ergebnisses
und ggf. zur dessen Présentation. Anbieter von hybriden Cloudlosungen ist beispielsweise Hewlett Packard

Enterprises'>.

Beziiglich der angebotenen Leistungen wird ebenfalls zwischen drei Typen unterschieden:

1. Infrastructure as a Service (IaaS): Die Nutzer verwenden bereitgestellte virtualisierte Maschinen, um
eigene Betriebssysteme und Programme zu installieren und zu verwenden. Zudem erfolgt die Speicherung
der Daten auf dem entfernten Rechner.

2. Platform as a Service (PaaS): Zusitzlich zu IaaS wird das Betriebssystem vom Cloud-Anbieter bereitge-
stellt. Auf diesem werden die eigenen Anwendungen installiert und verwendet.

3. Software as a Service (SaaS): Der Nutzer verwendet, meist iiber einen Browser oder eine App, die vom
Dienstleister bereitgestellten Anwendungen und Dienste.

Je mehr an den Dienstleistern von Cloudsystemen ausgelagert wird, desto weniger Kontrolle hat der Anwender
tiber die Ressourcen. Wihrend bei der eigenen Datenverarbeitung der Nutzer die volle Kontrolle iiber die An-
wendung, das Betriebssystem, den Server und den verfiigbaren Speicher hat, verliert er bei [aaS und PaaS die
vollstindige Kontrolle iiber die physischen Ressourcen (Speicher und Server) sowie die teilweise Kontrolle iiber
das Betriebssystem und die Anwendungen. Bei SaaS hat der Anbieter die volle Kontrolle iiber samtliche Kompo-
nenten. Der Nutzer ist somit darauf angewiesen, dass der Anbieter vertrauenswiirdig mit simtlichen hinterlegten
Daten umgeht und ein hohes Datenschutzniveau garantieren kann.

Wie bei jeder Art von Datenverarbeitung und -speicherung ist Cloud Computing nur datenschutzrelevant, wenn
personenbezogene Daten verarbeitet bzw. gespeichert werden. Werden personenbezogene Daten verarbeitet, so
sollte der Einsatz einer hybriden Cloudldsung bevorzugt werden [BDH'13]: In der privaten Cloud werden die
Daten vorverarbeitet und der Personenbezug entfernt, beispielsweise durch Anonymisierung, Pseudonymisierung
oder dem Loschen der betroffenen Datensitzen. Die Public Cloud verarbeitet anschlieend die Daten weiter und
liefert das Ergebnis an die private Cloud zuriick, die auch den Personenbezug wiederherstellt. Dieses Vorgehen
ermoglicht die datenschutzkonformste Verarbeitung der Daten, wenn Daten mit Drittanbietern geteilt werden miis-
sen.

Die Verarbeitung personenbezogener Daten ist abseits der Private Cloud datenschutzrechtlich schwierig bis
kaum l6sbar, da meist eine grenziiberschreitende Datenverarbeitung vorliegt. Falls die datenverarbeitende Stelle
auferhalb der Europdischen Union bzw. des Europidischen Wirtschaftsraumes (siehe dazu [Deul5, §3 Absatz 8] der
alten Fassung des Bundesdatenschutzgesetzes) liegt, ist die Auftragsdatenverarbeitung durch den Cloud-Anbieter
nicht zuldssig, auBler das Land, in dem das Unternehmen registriert ist, bietet ein vergleichbares, angemessenes
Datenschutzniveau (siehe dazu [Deul$5, §§ 4b, 4c] der alten Fassung des Bundesdatenschutzgesetzes). Anwender
sollten vorher die Datenschutzrichtlinien der Anbieter genau studieren, da viele Systeme Abkommen wie das
ehemalige Safe Harbor [Mar06] oder das neuere — wenngleich auch nicht mehr giiltige — Privacy Shield [WA16],
welche den Datenschutz zwischen der EU und den USA regeln, nicht oder nur teilweise einhalten.

2.3.2 Fog Computing

Im Gegensatz zum Cloud Computing erfolgt beim Fog Computing die Auswertung der Daten auf lokaler Ebene.
Dabei erfolgt die Datensammlung- und Verarbeitung in einem lokal begrenzten Areal bzw. als Teil eines Intranets.
Fiir die weiteren Betrachtung gehen wir von folgender Definition fiir das Fog Computing aus:

Bpttps://www.hpe.com/de/de/solutions/cloud. html, zuletzt aufgerufen am 05.01.2022
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Fog Computing bezeichnet eine horizontal verteilte Architektur, bei der die Verarbeitung, die Speicherung,
die Kontrolle und die Bereitstellung von Netzwerkfunktionen néher an den Nutzer entlang der Verarbeitungs-
kette zwischen Cloud und Endgerét verlagert wird.

Die Vorteile des Fog Computing lassen sich nach [Opel7a] in den folgenden fiinf Punkten zusammenfassen:
1. Sicherheit: Zusétzliche Sicherheitsmafinahmen fiir die Umsetzung vertrauenswiirdiger Transaktionen

2. Kognition: Bewusstsein fiir kundenorientierte Ziele, um Autonomie zu ermoglichen

3. Agilitit: Schnelle Innovation und kostengiinstige Skalierung unter einer gemeinsamen Infrastruktur

4. Latenz: Echtzeitverarbeitung und Kontrolle der Systeme

5. Effizienz: Dynamisches Pooling der lokalen, unbenutzten Ressourcen auf teilnehmenden Endgeriten

Als Datenbasis werden hdufig Messwerte von Sensoren erhoben, beispielsweise zur Bestimmung freier Park-
plitze in GroBstidten [SBFT16]. Sensoren bieten ein breites Einsatzspektrum, wie die Gebiudeiiberwachung und
das Messen der lokalen Feinstaubbelastung'*.

Der Einsatz lokaler Sensorsysteme biete eine Vielzahl von Vorteilen: Steht einem Hochleistungsrechner ein
leistungsschwacher Rechner mit der Hilfte der Taktrate gegeniiber, so benotigt der langsamere Rechner zwar
doppelt so lange zur Berechnung des Ergebnisses, benotigt aber nur die Hilfte der Energie. Annahme hierfiir ist
allerdings, dass auch die anliegende Spannung auf die Hilfte reduziert wurde [Tan09].

Geschickt konfiguriert, betrdgt die Batterielaufzeit der Sensorsysteme mehrere Monate. Der grofite Energie-
bedarf besteht im Senden und Empfangen von Nachrichten durch drahtlose Kommunikationstechnologien. Die
Reduzierung des Nachrichtenaustausches und die damit verbundene Senkung des Stromverbrauches stellt einen
groflen Forschungsschwerpunkt dar. Der folgende Teilabschnitt motiviert die damit verbundenen Fragestellungen
kurz.

Dust Computing

Als Spezialfall des Fog Computings kann das Dust Computing [WLLPO01] angesehen werden. Smart Dust be-
zeichnet eine Klasse von Kleinstsystemen, welche autonom Daten sammeln, verarbeiten und weiterleiten. Die
Systeme sind meist nur wenige Millimeter grof und eignen sich somit zum Aufbau eines grolen Sensornetzwer-
kes.

Das Ubertragen von Daten kostet einen Knoten mehr Energie als deren Verarbeitung. Werden einfache Opera-
tionen, wie das Filtern, Aggregieren oder Klassifizieren lokal durchgefiihrt, wird die Menge an iibertragenen Daten
signifikant reduziert. Als positive Folgeerscheinung ergibt sich eine lingere, unabhéngige Energieversorgung durch
den gesunkenen Energieverbrauch.

Die neuesten Smart-Dust-Gerite sind lediglich 63 mm? grof und verfiigen iiber eine integrierte Solarzelle zur
eigenstindigen Stromversorgung. Das in [WLLPO1] vorgestellte Gerit verbraucht lediglich ca. 0,1 Nanojoule pro
Bit. Werden jeden Tag 1 Millijoule durch direkte oder indirekte Sonneneinstrahlung an Energie aufgenommen, so
kann das Gerite im Sekundentakt Daten erzeugen, verarbeiten und ggf. tibertragen.

Die OpenFog-Referenzarchitektur

Das OpenFog Consortium, welchem u. a. verschiedene Universititen und bekannte Firmen, wie Microsoft, Intel
und Toshiba, angehoren, entwickelt gegenwiirtig eine Referenzarchitektur [Opel7a, Opel7b] zur Standardisierung
von Fog-basierten Systemen. Die Architektur basiert auf den folgenden acht Sdulen, die von jedem System einge-
halten werden sollen:

14Siche dazu beispielsweise das Citizen-Science-Projekt ht tps://luftdaten. info, zuletzt aufgerufen am 05.01.2022.
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1. Séaule der Sicherheit: Vertrauen, Nachvollziehbarkeit und Privatsphére
2. Séaule der Skalierbarkeit: Lokale Kontrolle, Verarbeitung und Orchestration

3. Séule der Offenheit: Zugénglichkeit und Kontrolle der Ressourcen, White box-Entscheidungsfindung, Inter-
operabilitit und Datennormierung

4. Séule der Autonomie: Flexibilitit, Agilitdt, sowie der Wert der Daten

5. RAS-Sdule: Zuverlissigkeit (engl.: Reliability), Verfiigbarkeit (engl.: Availability), Wartungsfreundlichkeit
(engl.: Serviceability)

6. Sidule der Agilitit: Taktische und strategische Entscheidungsfindung
7. Siule der Hierarchie: Vollstindige Cloud-Befiahigung, Autonomie auf allen Ebenen

8. Séule der Programmierbarkeit: Programmierbare Software und Hardware, Virtualisierung

Kernanliegen der Referenzarchitektur ist die Vermeidung kostspieliger, bidirektionaler Dateniibertragungen zwi-
schen Sensoren und cloud-basierten Systemen. Durch die lokale Verarbeitung ergeben sich in Anlehnung an
[Ope17b] mehrere Vorteile in den Punkten Sicherheit, Latenz und Kosteneffizienz, da die Menge der iibertragenen
Daten beispielsweise auf gelegentliche Statusmeldungen oder auf zusammengefasste, aggregierte Daten reduziert
werden kann.

Analog zur Cloud stellt die OpenFog-Referenzarchitektur verschiedene Betriebsmodi bereit, damit unterschied-
liche Anforderungen bei der Entwicklung von Informationssystemen unter Einbezug der Fog abgedeckt werden.
Unter dem Schlagwort Fog as a Service werden die Varianten Infrastructure as a Service (1aaS), Platform as a
Service (PaaS) und Software as a Service (SaaS) zusammengefasst. Da Fog-basierte Systeme meist aus mehreren
Ebenen zusammengesetzt werden, ermoglicht die Referenzarchitektur Kombinationen aus IaaS, PaaS und SaaS,
um den Anforderungen an die jeweils vorliegende Infrastruktur gerecht zu werden.

Im folgenden Abschnitt wird mit Berkeley DB ein eingebettetes System zur Speicherung und Verarbeitung
groBBer Datenmengen vorgestellt. Durch die Flexibilitit und Skalierbarkeit des Systems bei gleichzeitiger puri-
stischer Handhabung der zur Verfiigung stehenden Ressourcen eignet sich Berkeley DB als Fog as a Service in den
verschiedenen Ausprigungen.

Berkeley DB

Oracles Berkeley DB [Oral7] ist eine hoch hochperformante, eingebettete Datenbank, welche sowohl relationale
Strukturen, als auch Java-Objekte und einfache Schliissel-Wert-Paare abspeichern kann. Trotz der geringen Instal-
lationsgrofe bietet Berkeley DB einen relativ hohen Funktionsumfang, auch wenn dieser nicht ganz an vollwertige
DBMS heranreicht. Zu den unterstiitzten Funktionen zdhlen beispielsweise die Replikation und Partitionierung,
die Bereitstellung verschiedener Indexstrukturen und die Unterstiitzung von Transaktionen [Oral8]. Der Zugriff
via SQL erfolgt liber bekannte Schnittstellen wie ODBC und JDBC. Zusitzlich werden auch imperative Program-
miersprachen, wie C, C++ und Java, unterstiitzt.

Die Entwickler von BerkeleyDB sehen das System dabei nicht nur als reines System fiir die lokaler Speicherung,
sondern vielmehr als flexibles und skalierbares System, welches auf allen Rechenknoten entlang der Edge, der
Verarbeitungskette zwischen lokalen Systemen und der Cloud, genutzt werden kann [Oral8].

Anwendung von Fog Computing zur Realisierung von Privatsphére

In [KSH14] wird ein Framework zur Sicherstellung der Privatsphire in Sensor-Fog-Netzwerken vorgestellt.
Die Verarbeitung der Daten wird von den Daten-erzeugenden Geriten teilweise mit tibernommen. Dazu zihlen
neben der Erhebung und Ubertragung der Daten die Extraktion der fiir die Verarbeitung notwendigen Features, die
Transportverschliisselung und Partitionierung der Daten. Auf der Fog-Ebene werden nach der Entschliisselung die
Daten weiterverarbeitet, beispielsweise durch Klassifikationsalgorithmen.
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2.3.3 Edge Computing

Durch das Internet der Dinge wird die Verarbeitung der erzeugten Daten zunehmend von der Cloud auf das Edge
des Netzwerks [SD16] verlagert. Der Begriff Edge kennzeichnet dabei diejenigen Verarbeitungseinheiten, welche
zuvor nur fiir die Kommunikation zwischen den erzeugenden Datenquellen und den Cloud-Servern zustindig wa-
ren. Durch die gesteigerte Leistungsfahigkeit dieser Gerite kann das Problem der limitierten Bandbreite gelost
werden, welches als Flaschenhals des Cloud Computings angesehen wird [SD16].

Edge computing [...] refers to the enabling technologies that allow computation to be performed at the
network edge, on both downstream data on behalf of cloud services and upstream data on behalf of IoT
services. We define an edge device as any computing or networking resource residing between data sources
and cloud-based datacenters.

Edge Computing wird als einer der nédchsten groen Hypes im IT-Bereich gesehen. Nach dem Forschungs- und
Beratungsunternehmen Gartner wird bis 2022 ein GroBteil der Daten aus der Cloud ausgelagert:

Zitat: Gartner zum Thema Edge Computing?
Around 10% of enterprise-generated data is created and processed outside a traditional centralized data
center or cloud. By 2022, Gartner predicts this figure will reach 75%.

“https://www.gartner.com/smarterwithgartner/what-edge-computing-means-for—
infrastructure-and-operations—1leaders/, zuletzt aufgerufen am 05.01.2022

Zeitkritische Anwendungen, wie die Echtzeitverarbeitung von Sensordaten aus autonomen Fahrzeugen, werden
laut Gartner vor Ort bzw. entlang der Edge verarbeitet und gepuffert. Die Analyse groBer Datenmengen wird
weiterhin in der Cloud realisiert — jedoch werden nicht mehr alle Daten zentral gespeichert. Neben der reduzierten
Kommunikationslast entstehen eine Reihe weiterer Vorteile — nicht zuletzt ein erhohtes Datenschutzniveau.

Nach [SD16] besteht jedoch in der Programmierbarkeit von Edge-Anwendungen und -Diensten ein offenes Pro-
blem im Raum. Programmierer miissen ihre entwickelten Funktionen so abindern, dass einzelne Teile zwischen
Fog und Cloud iiber die Edge verteilt werden. Gegenwirtig wir nach [SD16] die Verteilung héndisch vorgenom-
men. Dies ist einerseits fehleranfillig, andererseits ist dieser Ansatz weder skalierbar noch flexibel, da nicht auf
eine dynamische Konfiguration eines Edge-Netzwerkes reagiert werden kann.

Zur automatisierten Zerlegung von Analysen wird in Kapitel 6 ein neu entwickeltes Verfahren vorgestellt. Kom-
plexere Analysen, die in SQL formuliert wurden, werden analysiert und auf Basis der unterstiitzten Anfrageopera-
toren der einzelnen Rechenknoten im Edge-Netzwerk verteilt. Neben der Verteilung wird der Fokus auf die daten-
sparsame Verarbeitung der erfassten Daten gelegt. Ausgehend von der vorliegenden Infrastruktur wird bestimmt,
wie weit die Daten vorgefiltert bzw. aggregiert werden konnen, ohne dass Informationen verloren gehen.

Die Idee, Daten entlang eines Netzwerkes zu berechnen, ist nicht neu. Das Fallbeispiel in Anhang A.5 zeigt an-
hand von TinyDB ein System, welches Daten schrittweise innerhalb eines Netzwerkes aggregiert. Ansitze zur Rea-
lisierung von Speicherstrukturen und zur Umsetzung der Kommunikation zwischen den beteiligten Edge-Knoten
werden in [GCN*19] diskutiert.

2.3.4 Dew Computing

Eine Alternative bzw. Ergéinzung zum Cloud und Edge Computing bildet das Dew Computing. Dieses Konzept
lasst sich von den bisherigen Ansétzen wie folgt abgrenzen:

Zitat: Dew Computing nach Yingwei Wang [Wan16]
Dew computing is an on-premises computer software-hardware organization paradigm in the cloud com-
puting environment where the on-premises computer provides functionality that is independent of cloud
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services and is also collaborative with cloud services. The goal of dew computing is to fully realize the
potentials of on-premises computers and cloud services.

Die Unabhingigkeit (engl.: independence) spiegelt sich darin wieder, dass durch lokale Ressourcen in Form
eines On-Premise-Rechners die Funktionalititen von Cloud Services nachgebildet werden und ohne stindige In-
ternetverbindung lauffihig sind. Durch den Austausch von Informationen zwischen Cloud- und Dew-Rechnern,
beispielsweise durch Synchronisation, wird der Aspekt der Kollaboration umgesetzt.

Ahnlich zum Cloud Computing unterteilt Wang [Wan16] Dew Computing nach dessen Anwendungszweck und
den dabei verwendeten Ressourcen in sieben Kategorien:

1. Web in Dew: Die On-Premise-Rechner enthalten (modifizierte) Teile des World Wide Webs.
2. Storage in Dew: Der On-Premise-Rechner synchronisiert seinen Speicher mit einer Cloud.

3. Database in Dew: Datenbanken werden als Backup eines Cloud-Services auf dem On-Premise-Rechner
gehalten.

4. Software in Dew: Software wird gleichzeitig als Cloud Service als auch auch auf dem On-Premise-Rechner
angeboten.

5. Platform in Dew: Auf dem On-Premise-Rechner wird eine Software-Suite angeboten, deren Einstellungen
und Anwendungsdaten mit den verkniipften Cloud-Services synchronisiert werden.

6. Infrastructure as Dew: Der On-Premise-Rechner enthilt a) entweder eine virtuelle Maschine, welche auch
in der Cloud existiert und synchronisiert wird, oder b) zumindest alle Systemeinstellungen und Anwen-
dungsdaten synchronisiert.

7. Data in Dew: Dies umfasst alle Anwendungen, die nicht in die vorherigen Kategorien eingeordnet werden
konnen.

Dew Computing besitzt dementsprechend ein breites Anwendungsspektrum. Anwendung findet Dew Compu-
ting beispielsweise in der Auslagerung maschineller Lernverfahren fiir die Kontrolle von industriellen Prozessen
[STE21] und bei der Umsetzung intelligenter Parkleitsysteme [Yu21].

2.3.5 Fazit

Bedauerlicherweise werden nicht in jedem Fall die Privatheitsanspriiche der Nutzer von cloud-basierten Losun-
gen vollkommen bewahrt. Dies betrifft insbesondere die Angebote von international agierenden Firmen, welche
nicht immer an das europiische oder deutsche Datenschutzrecht gebunden sind. Dadurch kdnnen auf den gesam-
melten personenbezogenen Daten auch ohne Wissen des Nutzers ungewollte Analysen durchgefiihrt werden oder
es erfolgt eine unberechtigte Weitergabe der Daten an Dritte. Eine Klassifizierung dieser moglichen Bedrohungen
und Angriffswege ist in [SMS21] aufgefiihrt. Nach [AAA121] stellt bei der Realisierung von Losungsansitzen
die beschrinkte Kapazitit eine der wichtigsten offenen Herausforderungen im Edge Computing und Internet der
Dinge dar.

Als Alternative zu den Serverfarmen in groen Rechenzentren kann das Internet der Dinge selbst zur (Vor-)
Verarbeitung der eigenen erzeugten Datenmengen beitragen. Sensoren, Sender und weitere an der Kommunikation
beteiligte Gerite konnen Teile von komplexen Anfragen und Auswertungen iibernehmen und somit Daten vor-
verdichten und filtern. Dies fiihrt zu einem dhnlichen Ansatz wie es in [BHX17] fiir die Optimierung der Latenz
in Edge Computing-Netzwerken vorgeschlagen wird. Der in Kapitel 6 entwickelte Ansatz geht dabei noch einen
Schritt weiter: An Stelle von zuvor ausgewéhlten, statischen Programmteilen und Teilanfragen wird zur Laufzeit
von Analysen dynamisch entschieden, welche Teile der Anfrage auf den einzelnen Knoten ausgefiihrt werden
konnen. Durch diese optimierte Auslastung der Gerite auf Basis der beschrinkten Anfragekapazititen wird zeit-
gleich das Ziel der Datensparsamkeit umgesetzt. Jeder Knoten besitzt nur noch diejenigen Daten, die zur weiteren
Berechnung der urspriinglich gestellten Anfrage notwendig sind. Weitere, ungewollte Analysen sind dadurch nur
noch schwer umsetzbar.
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2.4 Datenschutz

Datenschutz spielt bei der Ausgestaltung von Informationssystemen eine zunehmend gréBere Rolle. In diesem
Abschnitt werden zunichst allgemeine Begriffsbestimmungen eingefiihrt, um darauf aufbauend die wichtigsten
Aspekte des Datenschutzes fiir diese Arbeit zu bestimmen. Die weitere Betrachtung der gesetzlichen Grundlagen
und inwieweit Datenschutz durch Technikgestaltung realisiert werden kann, zeigt auf, wie die in dieser Arbeit
entwickelten Konzepte zur vertrauenswiirdigen Anfrageverarbeitung (siehe Kapitel 3) und zur verteilten Berech-
nung von Anfragen (siche Kapitel 6) dazu beitragen, Datenschutz konsequent und ohne EinbuBen hinsichtlich
der Genauigkeit der Analysen zu realisieren. Eine weiterfiihrende Ubersicht zur Geschichte des Datenschutzes
bzw. dessen gesetzliche und technische Grundlagen ist in [Poh18] zu finden. In dieser Arbeit gehen wir von der
folgenden, allgemeinen Definition von Datenschutz aus:

Datenschutz ist das Recht des Betroffenen, einer Gruppe bzw. einer Institution, selbst dariiber zu bestim-
men, in welchem Ausmal seine bzw. ihre personenbezogenen Informationen gespeichert und verarbeitet
werden.”

¢QOriginaltext: ,,Privacy is the claim of individuals, groups, or institutions to determine for themselves when, how and to what extent
information about them is communicated to others.” [WR67]

Bei dem Betroffenen kann es sich um eine natiirliche Person, eine rechtliche Person, eine Firma oder eine
Organisation handeln, iiber die personenbezogene Daten gespeichert werden. Der Begriff personenbezogene Daten
umfasst dabei mehr als Namen und Anschriften von Personen. Die Identifikation einer Person kann vielmehr durch
die Kombination mehrerer Einzelmerkmale erfolgen:

Unter personenbezogene Daten werden diejenigen Informationen verstanden, die einer identifizierten oder
identifizierbaren Person zugeordnet werden konnen oder zu deren Identifikation beitragen kdonnen. Zu den
personenbezogenen Daten gehoren Identifikationsnummern sowie Daten zur physischen und psychischen
Verfassung und zum geistigen, konomischen, religiosen, kulturellen und sozialen Hintergrund.

Unter personenbezogenen Daten werden neben Stammdaten, wie Name, Vorname und die Wohnanschrift
[BDH"13] auch Schul- und Studienleistungen [Bun83] und viele weitere Daten wie die rassische oder ethni-
sche Herkunft, politische Meinungen, religiose oder philosophische Uberzeugungen, Gewerkschaftszugehorigkeit,
Gesundheit, Sexualleben, strafbare Handlungen oder Ordnungswidrigkeiten [Deul5, § 35] angesehen.

Zu beachten ist, dass viele Daten erst dann einen Personenbezug aufweisen, wenn sie mit anderen personenbezo-
genen Daten verkniipft werden. Beispielsweise stellt die Religionszugehorigkeit eine sensible Information da, wird
sie jedoch als einzelnes Datum, beispielsweise fiir eine statistische Auswertung, betrachtet, ist sie keine personen-
bezogene Information. Erst in Kombination mit dem Vor- und dem Nachnamen einer Person fillt die Information
unter das Bundesdatenschutzgesetz.

Die Unterscheidung in Daten mit und ohne Personenbezug fillt nicht immer einfach. Haufig werden Verbindun-
gen zwischen verschiedenen Datensitzen erst dann offensichtlich, wenn mehrere Informationsquellen zu einem
gemeinsamen Datensatz integriert werden. Dies ist insbesondere der Fall, wenn verschiedene Web-Services, wie
Geodatendienste, soziale Netzwerke und weitere Daten aus den Repositorien von Content-Management-Systemen
miteinander verkniipft werden. Dabei sind nicht nur die Daten aus den einzelnen Quellen selbst zum Verkniipfen
geeignet, sondern auch die dazugehorigen Metadaten, wie die IP-Adresse des Nutzers bzw. dessen Daten im Cache
des Browsers.

Die Verarbeitung und Analyse von Daten beginnt mit deren Erfassung, beispielsweise mittels Sensoriksyste-
men oder beim Aufrufen von Webseiten durch das Anlegen von Cookies. Fiir die Methoden zur Speicherung und
Auswertung der personenbezogenen Daten existieren vielfiltige Begriffe:
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Abbildung 2.3: Unterteilung der Datenschutzaspekte in Daten- und Prozess-orientierte Forderungen nach [Hoel2].

Zur Datenverarbeitung zéhlen alle (automatisierten) Handlungen, welche die Daten sammeln, speichern,
organisieren, aufnehmen, adaptieren, veridndern, tibertragen, veroffentlichen, blockieren oder 16schen. Dies
betrifft nicht nur die Speicherung und Verarbeitung innerhalb eines Informationssystems, sondern auch die
Papierform und die manuelle Verarbeitung.

Aus der Datenspeicherung und -verarbeitung personenbezogener Daten wurden aus Sicht von Datenschiitzern
[Sch10] zwei allgemeine technische Forderungen erarbeitet: Datenschutz durch Technikgestaltung (Privacy by
Design) und durch datenschutzfreundliche Voreinstellungen (Privacy by Default). Wihrend Privacy by Default
auf einen besseren Basisschutz, beispielsweise durch Zugriffskontrolle und Verschliisselung, setzt, bezieht sich
Privacy by Default auf die Integration von Datenschutzmechanismen in das Design und die Implementation von
Informationssystemen.

Im folgenden Unterabschnitt werden detailliertere Aspekte des Datenschutzes vorgestellt. Diese Faktoren sollen
Entwicklern als Referenz fiir eine datenschutzkonforme Ausgestaltung von Informationssystemen dienen. An-
schlieend werden ausgehend von den rechtlichen Aspekten in Unterabschnitt 2.4.2 konkretere technische und
organisatorische MaBBnahmen abgeleitet. Im Anhang A.6 konnen zusitzlich die gesetzlichen Grundlagen zur recht-
lichen Umsetzung der oben eingefiihrten Datenschutzaspekte nach [Hoe12] nachgelesen werden.

2.4.1 Aspekte des Datenschutzes

Die Forderungen des Datenschutzes lassen sich — aus Sicht der Entwickler von Informationssystemen — in Daten-
und Prozess-orientierte Aspekte unterteilen (vgl. Abbildung 2.3) [Hoe12]. Zu den Daten-orientierten Aspekten zih-
len Losungsstrategien, die direkt mit den von dem Informationssystem gesammelten bzw. zu sammelnden Daten
zusammenhingen. Die Prozess-orientierten Aspekte stellen nicht-funktionale Forderungen an das Informationssy-
stem dar.

Datenorientierter Datenschutz

Unter datenorientiertem Datenschutz werden alle datenschutzfordernden Techniken zusammengefasst, deren
Anwendung auf dem Datenbestand und dem Sammeln der Daten erfolgt. Diese umfassen die Minimierung der
Sammlung, Speicherung und Verarbeitung von personenbezogenen Daten und das Verstecken von personenbe-
zogenen Daten vor offentlicher Einsicht. Zusétzlich wird die getrennte Verarbeitung personenbezogener Daten,
sofern moglich, gefordert. Aulerdem soll die Aggregation der Daten soweit erfolgen, dass die Daten nur noch die
kleinstmogliche Menge an Details innehaben.

Minimierung der gespeicherten Daten: Nach [Hoel2] stellt Datenminimierung die grundlegendste Form des
Datenschutzes dar — wo keine Daten erhoben werden, treten keine Datenschutzkonflikte auf. Um dies zu reali-
sieren, sollen bereits bei der Erhebung nicht benétigte Daten verworfen werden. Es erfolgt dabei einerseits eine
enge Kopplung an die Zweckbindung der Datenverarbeitung; zudem wird nach [VvdB18] vorgeschlagen, dass Da-
tenminimierung auch durch entsprechende Voreinstellungen, Anonymisierung bzw. Pseudonymisierung und eine
schnellstmogliche Loschung nicht mehr benétigter Daten realisiert werden kann.
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Verstecken von Informationen: Personenbezogene Daten sollen nach Ansicht von [Hoel2] nicht frei zugidng-
lich sein, insbesondere fiir Dritte, wie Werbeunternehmen. Dies trifft speziell auf Informationen zu, die eine direk-
te Identifikation einzelner Personen ermoglichen. Als Verfahren zum Verstecken von Informationen werden nach
[Hoel2] die Verschliisselung der gespeicherten Daten und des Netzwerkverkehrs sowie der Einsatz von Onion-
Routing-Systemen, wie TOR!>, vorgeschlagen.

Aggregation von Daten: In den Basisrelationen von Datenbanken, bzw. in den Datenstromen von Sensorda-
ten werden feingranulare Daten gespeichert. Diese Daten besitzen meist einen hohen Informationsgehalt. Dies
konnen beispielsweise Detailinformationen iiber die Gewohnheiten von Einzelpersonen oder detaillierte, bis auf
den Millimeter genaue Positionsangaben sein. Solche Merkmale sind hiufig dazu geeignet, Personen eindeutig zu
identifizieren.

Durch die Aggregation von Daten lassen sich Detailinformationen ausblenden. Eine Aggregationsfunktion er-
halt als Eingabe eine Menge von Werten, die i. d. R. auf eine kleinere Ergebnismenge, hiufig einen einzelnen Wert,
abgebildet wird. Ein Beispiel fiir eine Aggregationsfunktion ist die Abbildung von verschiedenen Gehiltern der
Mitarbeiter einer Firma auf das durchschnittliche Gehalt, gruppiert nach der dazugehorigen Abteilung. Dabei ist
nichtsdestominder darauf zu achten, dass die einzelnen Personengruppen ausreichend grof} sind, um keine Riick-
schliisse auf Einzelpersonen ziehen zu konnen. Nach [Hoe12] kénnen die Daten beispielsweise sowohl zeitlich als
auch rdumlich in unterschiedlichen Granularititsstufen zusammengefasst werden.

Verteilte Speicherung und Verarbeitung von Informationen: Die verteilte, lokale Speicherung und Verarbei-
tung von Informationen soll nach [Hoe12] gegeniiber der zentralen Auswertung bevorzugt werden. Sind die Daten
iiber einzelne Personen lokal abgelegt, so besteht ein geringeres Risiko, dass ein vollstindiges Personenprofil er-
stellt werden kann. Neben der verteilten Speicherung durch den Einsatz von lokalen Datenbanken empfehlen die
Autoren zudem, dass auch die Informationen in den Datenbankrelationen weiter aufgespalten werden sollen. Da-
bei soll, sofern dies nicht dem Auswertungszweck widerstrebt, auch die inverse Abbildung, beispielsweise durch
einen natiirlichen Verbund, nur schwer realisierbar sein.

Prozessorientierter Datenschutz

Die Aspekte des prozessorientierten Datenschutzes umfassen nicht-funktionale Anforderungen, die eher recht-
licher als technischer Natur sind. Darunter fallen das angemessene Informieren des Nutzers bei der Erhebung
und Verarbeitung von Daten, die ihn betreffen, die Kontrolle, wie personenbezogene Daten in einem Informati-
onssystem verarbeitet werden, das Durchsetzen von Datenschutzrichtlinien, die vom Gesetzgeber oder anderen
Anforderungen vorgegeben sind und das Demonstrieren, dass das Informationssystem mit Datenschutzrichtlinien
und gesetzlichen Vorgaben iibereinstimmt.

Die im Folgenden aufgefiihrten Aspekte lassen sich beispielsweise durch den Einsatz von Provenance-Techniken
[AH18a] umsetzen. Die Datenerhebung bzw. -speicherung wird durch den Einsatz von (Data) Provenance nach-
vollziehbarer bzw. rekonstruierbarer, da Nutzer und Entwickler einen besseren Uberblick dariiber bekommen, wie
ihre Daten verarbeitet wurden (why- und how-Provenance), bzw. welche Originaldaten fiir die Verarbeitung ver-
wendet wurden (where-Provenance).

Informieren: Nutzer miissen in angemessener Weise informiert werden, wenn Informationen iiber sie verarbei-
tet werden. Dies fiihrt zu einer Steigerung der Transparenz: Nur wenn der Nutzer dariiber unterrichtet ist, welche
Daten tiber ihn zu bestimmten Verwendungszwecken verarbeitet werden, kann er informierte Entscheidungen tref-
fen. Die Unterrichtung betrifft insbesondere die Verarbeitung durch Dritte bzw. wenn neben dem eigentlichem
Verarbeitungszweck weitere Dienste, wie personenbezogene Werbung, verwendet werden. Neben der Schaffung
der Transparenz schlagen die Autoren in [Hoe12] die Platform for Privacy Preferences (P3P) vom W3C [W3C07]
als Auskunftsplattform vor. Zusitzlich sollen Dienstbetreiber iiber Verstéfe benachrichtigen, beispielsweise wenn
personenbezogene Daten zweckentfremdet wurden.

Bhttps://www.torproject .org/, zuletzt aufgerufen am 05.01.2022
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Kontrollieren: Weiterhin muss durch die Nutzer kontrolliert werden konnen, wie die Verarbeitung personen-
bezogener Daten im Informationssystem erfolgt. Im Gegensatz zum Informieren greift der Nutzer aktiv ein: Es
soll ihm gestattet sein, seine eigenen Daten zu betrachten und Anderungen vorzunehmen — oder sogar seine Daten
vollstindig zu 16schen. Nach [Hoel2] stirkt dieser Aspekt die in den Datenschutzgesetzen [Eurl6, Deul8] fest-
gelegten Rechte der Betroffenen. Zudem kann der Nutzer so bessere Entscheidungen dariiber treffen, ob er ein
bestimmtes System nutzen wird. Beispiele fiir Kontrolle sind beispielsweise die Freigabeeinstellungen in sozialen
Netzwerken, der Do-Not-Track-Modus in Webbrowsern oder die Abwahl von Cookies auf Webseiten.

Durchsetzen: Die Datenschutzrichtlinien sollen bzw. miissen gemal des Aspektes Durchsetzen so umgesetzt
werden, dass sie mit den relevanten gesetzlichen Aspekten (LDSG, BDSG, Strafgesetzbuch, ggf. Spezialgesetze)
kompatibel sind. In [Hoe12] wird empfohlen, die Datenschutzrichtlinien regelmif3ig zu iiberpriifen und ggf. an die
geltende Rechtsprechung anzupassen. Eine Art digitales Rechtemanagement (engl.: Digital Rights Management,
DRM), beispielsweise in Form von Zugangskontrolllisten, fiir Privatheitsanspriiche soll dabei den Zugang zu den
Daten regeln.

Demonstrieren: Unter dem Aspekt Demonstrieren werden nach [Hoe12] alle Techniken aufgefiihrt, die zeigen,
dass die Umsetzung mit den ausgehandelten Datenschutzrichtlinien und gesetzlichen Anforderungen konform ist.
Im Gegensatz zum Durchsetzen wird durch diesen Aspekt explizit bewiesen, dass das System den Anspriichen kon-
form agiert. Bei Zuwiderhandlungen soll zudem das Ausmaf} an Datenschutzverstden nachvollziehbarer gestaltet
werden. Als mogliche Umsetzungen werden in [Hoel2] Logging- und Auditing-Maflnahmen vorgeschlagen.

Alternative Ansitze

Ahnliche Aspekte hinsichtlich des Datenschutzes lassen sich u. a. auch in [Org13], [Biz07] und [Han11] finden,
wenngleich dies dort aus einer tendenziell rechtlichen Blickrichtung erfolgt. In den beiden letztgenannten Arti-
keln werden sieben goldene Grundregeln genannt, welche die Grundlagen des Datenschutzes auf das Wesentliche
reduzieren. Dazu gehoren:

1. RechtmiiBigkeit: Die Verarbeitung personenbezogener Daten erfolgt nur auf Basis einer gesetzlichen
Grundlage.

2. Einwilligung: Sie erfolgt freiwillig, informiert, widerrufbar und i. d. R. schriftlich.
3. Zweckbindung: Erhobene Daten diirfen nur zum vereinbarten Zweck verwendet werden.

4. Erforderlichkeit: Es gilt, den Aspekt der Datensparsamkeit einzuhalten und die Daten sollen nach der
Erfiillung des Verwendungszweckes geloscht werden.

5. Transparenz: Dies beinhaltet die Unterrichtung des Betroffenen dariiber, welche Daten zu welchem Zweck
iiber ihn erhoben werden.

6. Datensicherheit: Die Sicherheit der Daten bei der Erhebung, der Verarbeitung und Nutzung ist durch tech-
nische und organisatorische Mafinahmen, beispielsweise aus dem Grundschutzkatalog des BSI [Miin16], zu
gewihrleisten.

7. Kontrolle: Betriebliche Datenschutzbeauftragte und staatliche Aufsichtsbehorden sollen iiber die Einhal-
tung der Datenschutzregelungen wachen.

Ausgehend von diesen Grundsitzen werden in [Han11] hiufige Fehler beim Design von Informationssystemen
angefiihrt. Dazu zihlen, aus technischer Sicht, die Speicherung der Daten fiir evtl. weitere, noch unbekannte Ver-
wendungszwecke (Storage as Default, Function Creep as Feature) und der Gebrauch von kiinstlichen Schliissel
zur Identifikation (Linkability by Default), aber auch unscharfe Formulierungen in den Datenschutzbestimmungen
der Unternehmen (Fuzzy or Incomplete Information as Default), um erstere Aspekte zu rechtfertigen.
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Handlungsempfehlungen des Bundesamtes fiir Sicherheit in der Informationstechnik: Das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) schligt in seinem IT-Grundschutz-Katalog [Miin16] verschiedene
technische und organisatorische Maflnahmen zur Umsetzung des Datenschutzes in Behorden und Unternehmen
vor. Diese werden als tibergreifender Baustein fiir weitere Sicherheitsmafinahmen zusammengefasst.

Das BSI listet insgesamt 13 organisatorische Mingel auf, die bei der Umsetzung von Informationssystemen
auftreten konnen. Dazu gehoren u. a. die fehlende Zuldssigkeit und Nichteinhaltung der Zweckbindung, eine un-
zureichende Datenvermeidung bzw. Datensparsamkeit bei der Datenerhebung sowie fehlende Transparenz und
Kontrolle bei der Verarbeitung personenbezogener Daten.

Bei der Planung und Konzeption eines Informationssystems schligt das BSI mehrere Handlungsempfehlungen
vor. Dies beinhaltet den Aufbau eines Systems zum Datenschutzmanagement und die Festlegung von technisch-
organisatorischen Mafinahmen basierend auf dem aktuellen Stand der Technik bei der Verarbeitung personenbezo-
gener Daten. Bei der konkreten Umsetzung sind folgende Aspekte zu beachten:

* Verpflichtung/Unterrichtung der Mitarbeiter bei der Verarbeitung personenbezogener Daten,

* Organisatorische Verfahren zur Sicherstellung der Rechte der Betroffenen bei der Verarbeitung personenbe-
zogener Daten,

* Fithrung von Verfahrensverzeichnissen und Erfiillung der Meldepflichten bei der Verarbeitung personenbe-
zogener Daten,

 Datenschutzrechtliche Freigabe,

* Meldung und Regelung von Abrufverfahren bei der Verarbeitung personenbezogener Daten,

* Regelung der Auftragsdatenverarbeitung bei der Verarbeitung personenbezogener Daten sowie

* Regelung der Verkniipfung und Verwendung von Daten bei der Verarbeitung personenbezogener Daten.
Fiir den anschlieBenden Betrieb empfiehlt das BSI zudem die Protokollierung und Dokumentation des Systems

sowie eine datenschutzgerechte Loschung bzw. Vernichtung der Daten nach Erfiillung des Verwendungszweckes.

Datenschutzanspriiche in smarten Umgebungen: Biinnig und Cap untersuchen in [BC07], inwieweit durch
bestimmte Aspekte die Vorbehalte in smarten Umgebungen bzgl. des Datenschutzes verringert werden kdonnen. Zu
den Kernforderungen zéhlen:

* Bewusstsein: Der Nutzer muss dariiber informiert sein, welche Daten iiber ihn (automatisiert) gesammelt
werden.

* Kontrolle: Ferner muss der Nutzer in der Lage sein, zu bestimmen, wie die Daten genutzt werden diirfen.
* Anonymisierung bzw. Pseudonymisierung auf Anwendungs- als auch Kommunikationsebene.

» Zugangskontrolle: Geteilte Informationen des Nutzers mit der smarten Umgebung miissen mittels Zugangs-
kontrolle und Verschliisselung vor unbefugten Zugriff abgesichert werden.

* Auditing: Die smarte Umgebung muss iiber Mechanismen zur nachweislichen Sicherstellung der gesetzten
Datenschutzrichtlinien verfiigen.

2.4.2 Datenschutz durch Technikgestaltung und Voreinstellungen

Datenschutz durch Technikgestaltung (engl.: Privacy by Design) und Datenschutz durch Voreinstellungen (engl.:
Privacy by Default) bezeichnen zwei Prinzipien fiir den Entwurf und den Betrieb von Informationssystemen. Der
Technische Datenschutz soll bereits in der Designphase von komplexen Softwareprodukten integriert werden und
wird somit als ein Schliisselfaktor fiir die Qualitit eines Produktes interpretiert bzw. verstanden. Die DSGVO
formuliert, neben den gesetzlichen Grundlagen, auch Anforderungen an die technische Gestaltung von Informati-
onssystemen:
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Zitat: Artikel 23 DSGVO [Eurl6]: Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen

1. Der fiir die Verarbeitung Verantwortliche fiihrt unter Beriicksichtigung des Stands der Technik und
der Implementierungskosten sowohl zum Zeitpunkt der Festlegung der Verarbeitungsmittel als auch zum
Zeitpunkt der Verarbeitung technische und organisatorische Maflnahmen und Verfahren durch, durch die
sichergestellt wird, dass die Verarbeitung den Anforderungen dieser Verordnung geniigt und die Rechte der
betroffenen Person gewahrt werden.

2. Der fiir die Verarbeitung Verantwortliche setzt Verfahren ein, die sicherstellen, dass grundsitzlich nur
solche personenbezogenen Daten verarbeitet werden, die fiir die spezifischen Zwecke der Verarbeitung be-
notigt werden, und dass vor allem nicht mehr personenbezogene Daten zusammengetragen oder vorgehalten
werden als fiir diese Zwecke unbedingt notig ist und diese Daten auch nicht ldnger als fiir diese Zwecke
unbedingt erforderlich gespeichert werden. Die Verfahren miissen insbesondere sicherstellen, dass personen-
bezogene Daten grundsitzlich nicht einer unbestimmten Zahl von natiirlichen Personen zugénglich gemacht
werden.

Im Erwédgungsgrund 78 der DSGVO [Eurl6] wird niher auf die Schaffung von technischen und organisato-
rischen MaBBnahmen zur Umsetzung des Datenschutzes eingegangen. Bei der Entwicklung von Informationssy-
stemen sollen die Grundsitze Datenschutz durch Technikgestaltung (Privacy by Design) und Datenschutz durch
datenschutzfreundliche Voreinstellungen (Privacy by Default), basierend auf dem aktuellen Stand der Technik, be-
riicksichtigt werden. Auf konkrete Techniken wird in dem Erwidgungsgrund hingegen nicht eingegangen; es wird
vielmehr auf die allgemeineren Ziele, wie Datensparsamkeit, Pseudonymisierung und Transparenz, verwiesen.

Technische und organisatorische Mafinahmen

In §21 des Landesdatenschutzgesetzes Mecklenburg-Vorpommerns [Lan02] werden sechs Forderungen an die
technischen, als auch organisatorischen Mafinahmen zur Sicherstellung des Datenschutzes gestellt:

1. Vertraulichkeit: Daten diirfen nur Befugte zur Kenntnis nehmen. Dies schlie3t unter anderem unbefug-
tes Abhoren und Einsichtnahme ein. Als Gegenmafinahmen konnen Verschliisselung sowie Zugangs- und
Benutzerkontrollen angewandt werden.

2. Integritit: Daten miissen unversehrt, vollstindig und aktuell sein. Es darf keine gezielte Verfilschung und
Manipulation der Daten bzw. Verarbeitungsvorschriften erfolgen. Integrititsbedingungen und -kontrollen
konnen dem entgegenwirken.

3. Verfiigbarkeit: Daten miissen zeitgerecht zur Verfiigung stehen und ordnungsgeméil verarbeitet werden.
Dies wird meist als nichtfunktionale Anforderung an Softwaresysteme gestellt. Die technische Umsetzung
beruht in vielen Fillen auf dem Einsatz von Clustern hochperformanter, moderner Rechner.

4. Authentizitiit: Daten miissen ihrem Ursprung zugeordnet werden konnen. Der Erzeuger der Daten darf nicht
verschleiert werden bzw. darf die Urheberschaft nicht leugnen. Qualifizierte elektronische Signaturen und
Signaturkarten, die den hochsten erreichbaren Sicherheitsstandards geniigen, konnen zur Authentisierung
eingesetzt werden.

5. Revisionsfahigkeit: Es muss feststellbar sein, wer wann welche Daten wie verarbeitet hat. Dies kann durch
Provenance-Informationen (where- und how-Provenance) erreicht werden.

6. Transparenz: Die Verarbeitung der Daten muss vollstindig und in akzeptabler Zeit nachvollzogen werden
konnen. Dazu sollten, zumindest in einem groben Rahmen, die Verarbeitungsmechanismen der verarbeiten-
den Stellen offengelegt sein. Dies kann beispielsweise, wie bei der Revisionsfihigkeit, durch Provenance-
Informationen erreicht werden.

In dieser Arbeit werden insbesondere die Punkte Vertraulichkeit und Integritit betrachtet. Weitere Datenschutz-
aspekte, wie das Recht auf Vergessen, werden in dieser Arbeit nicht behandelt. Speziell die Datenvermeidung
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stellt eine hohe Gestaltungsanforderung an Informationssysteme dar. Datenschutzaspekte lassen sich in vielen Fil-
len nicht ohne Weiteres in bestehende Systeme integrieren, da hédufig eine umfangreiche technische Verinderung
am System notwendig wire. Es wird vielmehr angestrebt, Datenvermeidung bei der Entwicklung von neuer Soft-
ware durch datenschutzfreundliche Ausgestaltungen des Systems bzw. einzelner Algorithmen zu integrieren. Da
in vielen Anwendungsfillen nicht auf personenbezogene Daten verzichtet werden kann, wird in [BDHT 13] ein
Stufenkonzept fiir die Datensparsamkeit vorgestellt:

Zitat: Stufen der Datensparsamkeit nach [BDHT13]

. Der Verzicht auf personenbezogene Daten,
. die Verarbeitung moglichst weniger personenbezogener Daten,
. die frithestmogliche Anonymisierung,

. die frithestmogliche Pseudonymisierung und

[ O S L

. die frithestmogliche Loschung der personenbezogenen Daten, auf deren Verarbeitung nicht verzichtet
werden kann.

Fiir jeden Einsatzzweck muss iiberpriift werden, ob nach der oben angegebenen Reihenfolge auf personenbe-
zogene Daten ganz oder teilweise verzichtet werden kann. Speziell in Datenbanksystemen kénnen wéhrend der
Anfrageverarbeitung weiterfilhrende Konzepte, wie Sichten und Integrititsbedingungen, eingesetzt werden, um
den Aspekt der Datensparsamkeit technisch — und insbesondere auch automatisiert — umzusetzen. Durch Sich-
ten werden zweckgebunden nur die Daten prisentiert, die zuvor fiir den jeweiligen Einsatzzweck bzw. Nutzer
als notwendig spezifiziert wurden. Integrititsbedingungen konnen, beispielsweise als Realisierungsvariante fiir
Datenschutzprofile, genutzt werden, um diese Sichten bzw. die dahinter liegenden Basisrelationen weiter einzu-
schrinken.

Neben der Datenvermeidung, Datensparsamkeit und Anonymisierung kénnen auch kryptographische Verfah-
ren als Schliisseltechnologie fiir Datenschutz durch Technikgestaltung angesehen werden [BDH™13]. Durch Ver-
schliisselung und digitale Signaturen kann eine zweckgebundene Auswertung erfolgen und die Vertraulichkeit
des Systems durch gegenseitige Authentisierung der an der Kommunikation bzw. am Datenaustausch Beteiligten
erfolgen.

Datenschutz durch Voreinstellungen

Durch fiir den Nutzer datenschutzfreundliche Voreinstellungen soll sichergestellt werden, dass, zumindest in den
meisten Fillen, die Datenverarbeitung derart erfolgt, dass die Interessen der Nutzer beriicksichtigt werden, ohne
dass diese gesondert Einstellungen treffen miissen. Die Voreinstellungen miissen dabei so gewéhlt werden, dass sie
moglichst mit den Einstellungen iibereinstimmen, die ein Nutzer bei einer Berechtigungspriifung vergeben wiirde.

Als mogliche Umsetzungen fiir datenschutzfreundliche Voreinstellungen stehen verschiedene Mittel zur Verfii-
gung: Betreiber von Informationssystemen konnen in Richtlinien festlegen — bzw. vom Nutzer festlegen lassen —,
zu welchen Zwecken Daten verarbeitet werden diirfen. Die Anwendung liest anschlieend die getroffenen Ein-
stellungen aus und dndert die Verarbeitung der personenbezogenen Daten entsprechend ab. Néhere Details zu
Datenschutzrichtlinien werden im nichsten Kapitel im Abschnitt 3.2 behandelt.

Als weitere Voreinstellung kann die standardméfBige Anonymisierung der Daten angesehen werden, sofern der
Nutzer nicht durch ein Opt-In-Verfahren der Verarbeitung seiner personenbezogenen Daten zustimmt. Nach Voigt
[VvdB18] wird empfohlen, die Datensitze, sofern moglich, zu anonymisieren, da auf anonymisierten Daten die
DSGVO keine Anwendung findet. Voigt gibt allerdings zu bedenken, dass durch Kombination verschiedener, um-
fangreicher Datensitze eine Re-Identifikation vereinfacht wird. Er empfiehlt daher, die verwendeten Anonymisie-
rungsverfahren nach dem aktuellen Stand der Technik auszurichten. Zudem ist zu beachten, dass eine Pseudonymi-
sierung der Daten in vielen Fillen nicht ausreichend ist. Die DSGVO verweist in ihren Erwidgungsgriinden explizit
darauf hin:
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Zitat: Erwidgungsgrund 26 DSGVO [Eurl6]: Keine Anwendung auf anonymisierte Daten

Einer Pseudonymisierung unterzogene personenbezogene Daten, die durch Heranziehung zusitzlicher In-
formationen einer natiirlichen Person zugeordnet werden konnten, sollten als Informationen iiber eine iden-
tifizierbare natiirliche Person betrachtet werden.

Datensparsamkeit spielt, egal ob nach dem alten oder neuen Bundesdatenschutzgesetz, der DSGVO oder ei-
ner etwaigen Einfithrung der Datensouverinitit (siehe Anhang A.7), eine wichtige Rolle bei der Umsetzung von
datenschutzkonformen Informationssystemen. Der folgende Abschnitt stellt in Kurzform den aktuellen Stand der
Technik in Bezug auf datenschutzgerechte Technologien vor. Im Fokus stehen dabei grundlegende Konzepte zur
Umsetzung der Datensparsamkeit.

2.5 Verfahren und Systeme zur Wahrung des Datenschutzes

In diesem Abschnitt werden MaBle und Verfahren zur Sicherstellung des Datenschutzes nédher vorgestellt. Die-
se Technologien zur Verbesserung der Privatsphire (engl.: Privacy Enhancing Technologies; PETs) sind recht
breit gefiachert: Sie reichen von einfachen organisatorischen Malnahmen bis hin zum Eingriff in die verwende-
ten Data-Mining-Methoden. Um einen besseren Uberblick iiber die Einordnung bestehender PETs zu erhalten,
wird im néchsten Abschnitt eine mogliche Kategorisierung einer bestehenden Erhebung [DDK™15] des Stands
der Techniken vorgestellt. Diese Einteilung dient zur Vorbereitung fiir ein Einordnung der in den Kapiteln 4 und 6
entwickelten neuen Technologien zur Verbesserung der Privatsphére.

2.5.1 Einordnung von Datenschutztechnologien in die Informationsverarbeitung

Basierend auf den moglichen Designstrategien wurde in [DDK™15] von den Autoren weiterhin untersucht, wie
sich diese in die Verarbeitungskette von Big Data einordnen und, im Hinblick auf die Einhaltung der DSGVO,
umsetzen lassen. Fiir alle Phasen in dieser Verarbeitungskette wird fiir die Durchsetzung und das Demonstrieren
der Datenschutzaspekte empfohlen, dass Moglichkeiten zur automatisierten Definition von Datenschutzrichtlinien
geschaffen werden. Es sollen zudem Werkzeuge zum Einsatz kommen, die die Durchsetzung, die Verantwortlich-
keit und die Einhaltung der Bestimmungen iiberwachen. Eine alternative Einordnung der Aspekte nach [Hoel2]
im Kontext von Big Data ist in Abbildung 2.4 dargestellt.

Datenakquise

Bei der Datenerhebung bzw. -erfassung lésst sich die Datenminimierung zunéchst dadurch realisieren, dass be-
reits im Vorfeld geklirt wird, welche Daten zu erheben sind. Es sollen nur diejenigen Daten erfasst werden, die fiir
die Verarbeitung zwingend notwendig sind. Die Aggregation umfasst die lokale Anonymisierung und Vorverarbei-
tung der Daten auf der Ebene der Datenquelle. Zum Verstecken sollen datenschutzfordernde Werkzeuge eingesetzt
werden, die ein mogliches Tracking verhindern, die Verschliisselung der Daten ermoglichen und die Identitét des
Nutzers verschleiern konnen. Die Aspekte des Informierens und Kontrollierens sollen durch die Schaffung von
mehr Transparenz und Eingriffsmoglichkeiten, wie z. B. durch Datenschutzprofile (siehe Abschnitt 3.2), ermog-
licht werden.

Datenanalyse und -bereinigung

Wihrend der Datenanalyse soll homomorphe Verschliisselung angewendet werden, um auch auf verschliisselten
Daten bestimmte Auswertungen, wie Wertevergleiche, ausfithren zu konnen. Die Berechnungen selbst sollen da-
tenschutzkonform erfolgen, indem z. B. keine Zwischenergebnisse nach auflen gegeben werden. Beide Techniken
dienen dem Aspekt des Versteckens. Zwecks Aggregation wird vorgeschlagen, dass die Daten durch unterschied-
liche Anonymisierungsverfahren, die auf Generalisierung [SS98] oder Differential Privacy [DR14] aufbauen, vor
der Veroffentlichung anonymisiert werden.
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Abbildung 2.4: Einordnung der Datenschutzstrategien nach [Hoel2] in die Verarbeitungskette von Big-Data-
Anwendungen (Abbildung nach [KHL13]).
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Datenspeicherung

Fiir den Aspekt des Separierens sollen die Daten einerseits verteilt und dezentral gespeichert werden. Zu-
dem wird vorgeschlagen, dass auch die Analyse verteilt erfolgen kann. Zum Verstecken der Daten werden
Verschliisselungs-, Authentifizierungs- und Zugriffskontrollverfahren (siehe Anhang A.2) empfohlen.

Datennutzung

Um die Daten datenschutzgerecht unter Einbehaltung des Aspekts des Aggregierens zu nutzen, muss eine An-
onymisierung (siehe Unterabschnitt 3.4.1) der Daten erfolgen. Dabei muss jedoch einerseits darauf geachtet wer-
den, dass die Qualitit der Daten auf einem hohen Niveau erhalten bleibt. Andererseits muss trotz Aggregation und
Datenminimierung auch die Data Provenance [AH18b] nachvollziehbar bleiben, um den Ursprung und die Authen-
tizitdt der Daten nachzuvollziehen. Dies betrifft nicht nur die Daten selbst, sondern auch die damit verbundenen
Metadaten.

Empfehlungen der Studie

Nach ausfiihrlicher Analyse und Vorstellung verschiedener Datenschutztechniken sieht die Studie weiterhin
Handlungsbedarf fiir die Umsetzung des gesetzlich festgeschriebenen Anspruchs auf Privatsphédre. Zum einen
sollen Datenschutzbehorden sowie die datenerhebenden und -verarbeitenden Stellen zusammenarbeiten, um die
Designstrategien in Prozessen und Werkzeugen umzusetzen:

Zitat: Empfehlungen zu Privacy Design nach [DDK™15]

Data Protection Authorities, data controllers and the big data analytics industry need to actively interact in
order to define how privacy by design can be practically implemented (and demonstrated) in the area of big
data analytics, including relevant support processes and tools.

Parallel sollen Forschung und Industrie dezentrale und datenschutzkonforme Analysemodelle entwickeln. Re-
gierungsstellen sollen diese durch entsprechende Entschliisse unterstiitzen und fordern:

Zitat: Empfehlungen zu dezentraler Datenanalyse nach [DDK™15]

The research community and the big data analytics industry need to continue and combine their efforts
towards decentralised privacy preserving analytics models. The policy makers need to encourage and promote
such efforts, both at research and at implementation levels.

Dabei ist stets eine Abwigung zwischen dem Nutzen des Systems und der Privatsphére der betroffenen Personen
zu treffen: Der Einsatz vieler datenschutzfordernder Technologien vermag die Privatsphére der Nutzer zu schiitzen
— wenn das System jedoch nicht oder nur sehr eingeschriinkt seinen vorgesehenen Einsatzzweck erfiillen kann, so
kann auch gleich auf dessen Einsatz verzichtet werden. Obwohl Datensparsamkeit als eine der Kerntechniken in
Gesetzen, wie der Datenschutz-Grundverordnung [Eurl6] und dem Bundesdatenschutzgesetz [Deul8] gefordert
wird, wurde dieser Aspekt kaum umgesetzt. Petrlic und Sorge fiihren diese Entwicklung darauf zuriick, ,,dass die
Regelung (notwendigerweise) sehr unkonkret ist, [wodurch] sie in der Praxis aber kaum eine Rolle [spielt]* [PS17].

Notwendigkeit und Datensparsamkeit

Das in dieser Arbeit entwickelte Konzept schlie3t genau diesen Zwischenraum: Anstatt Daten im Vorfeld zu
anonymisieren oder zu loschen, wird gemaB der Zweckbindung ermittelt, welche Daten fiir die vom System bzw.
Nutzer gewiinschten Analysen zwingend notwendig sind, um weiterhin eine pridzise Antwort zu generieren. Zu
diesem Zweck wird die — in SQL — formulierte Anfrage analysiert und die Daten anschlieend schrittweise vor-
verarbeitet.

Im Folgenden wird auszugsweise den Stand der Technik dargestellt. Dazu werden in Unterabschnitt 2.5.2 sowie
in den Anhidngen A.8 und A.9 einige konkrete Techniken vorgestellt, die bestehende Big-Data-Auswertungen
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und -Analysemethoden um verschiedene Datenschutzverfahren erweitern. Im Anhang A.10 wird zusitzlich auf
Frameworks zur Wahrung des Datenschutzes eingegangen.

2.5.2 Anonymisierungsverfahren

Datenschutz, im Speziellen die Aspekte der Datenvermeidung und Datensparsamkeit, wurden in der Vergangen-
heit mehr als rechtliches statt als technisches Problem angesehen [Lan01]. Der Einsatz von Datenschutztechniken
fokussierte sich in der Vergangenheit auf verschiedene Anonymisierungsalgorithmen [SamO1, DR14, LLZM12],
welche den Personenbezug aus den Datenbestinden entfernten. Dieser Unterabschnitt gibt einen kurzen Einblick
iiber die verschiedenen Klassen von Anonymisierungsverfahren. Diese dienen als Motivation fiir den in Kapitel 4
vorgestellten Ansatz zur Erkennung von Quasi-Identifikatoren.

Generalisierung

Zu den bekanntesten Anonymisierungsverfahren zihlt die Klasse der Generalisierungsverfahren, zu denen u. a.
k-Anonymitidt [Sam01], 1-Diversitit [MKGVO07] und t-closeness [LLV07] gehoren. Diese Verfahren basieren auf
zwei Prinzipien: Die namensgebende Generalisierung ermoglicht die Reduzierung der Prézision einzelner Wer-
te. Durch das Weglassen von Nachkommastellen, das Abbilden numerischer Werte auf ein Werteintervall und die
Zuordnung von Begriffen zu einem Oberbegriff wird die Zuordnung zwischen den Daten und der Identitét einer
Person erschwert. Dies kann jedoch auch zu einer ungenauen Auswertung fiihren, da verfilschte Werte in die Ana-
lyse einflieBen. Diese Uberfiihrung wird mittels sogenannter Dominengeneralisierungshierarchien vorgenommen.
Durch Unterdriickung werden einzelne Tupel aus der Ergebnisrelation entfernt. Dabei werden die fehlenden Daten
hiufig durch NULL-Werte oder die Zeichenkette = « représentiert. Dies wird insbesondere in Fillen verwendet,
in denen eine zu hohe Generalisierung der anderen Tupel notwendig wire, um ein gewisses Mal} an Datenschutz
zu gewihrleisten.

Domiinengeneralisierungshierarchien: Unter Generalisierung werden Methoden zur Aggregation bzw. zur
Verallgemeinerung grofler Datenmengen auf eine hohere Ebene der Abstraktion verstanden. Die Generalisierung
kann beispielsweise durch Clusteringverfahren realisiert werden, welches dhnliche Objekte auf neu gebildete Ka-
tegorien (hier: die generalisierten Werte) abbildet. Dabei werden dhnliche Objekte zu dem gleichen Wert gene-
ralisiert, wihrend unihnliche Objekte zu unterschiedlichen Werten generalisiert werden. Die einzelnen Objekte
sind in Doménengeneralisierungshierarchien (engl.: domain generalization hierarchies; DGHs) als Knoten eines
gerichteten Baumes dargestellt. Die Stufe im Baum beschreibt den Verdichtungsgrad der Generalisierung: je ni-
her der Knoten am Wurzelelement angeordnet ist, desto stirker generalisiert ist der Wert. Die Blitter des Baumes
reprasentieren die urspriinglichen Werte der Objekte; die Wurzel hingegen den allgemeinsten Wert. Abbildung 2.5
zeigt einen Generalisierungsbaum am Beispiel des Attributes Genre.

Genre
- 7
Blues B Metal
Bluesrock --+ West Coast Blues Death Metal Doom Metal .-+ Viking Metal
Death 'n Roll Death Doom
Technical Death Metal Stoner Doom

Abbildung 2.5: Generalisierungsbaum fiir die Doméne “Genre”.

Numerische Werte brauchen nicht explizit als Generalisierungsbaum dargestellt zu werden, weil die generali-
sierten Werte durch mathematische Funktionen, wie z. B. die ganzzahlige Division ohne Rest, berechnet werden
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konnen. Fiir nicht-numerische Werte, wie z. B. Zeichenketten fiir Berufe, Religionen oder den Familienstand, sind
Generalisierungsbdume hingegen unerlisslich, weil sinnvolle Zuordnungen von dhnlichen Attributwerten zu einem
neu eingefiigten, verallgemeinerten Wert hidufig Expertenwissen voraussetzen.

Kategorische Attribute lassen sich zudem nur durch die Verwendung von Ahnlichkeitsmatrizen miteinander ver-
gleichen. In Tabelle 2.1 ist ein Beispiel fiir eine Ahnlichkeitsmatrix fiir drei Attributwerte des Attributs Genre aus
der Tracks-Relation gegeben. Existieren in einer Relation beispielsweise nur wenige Tupel mit dem Attribut-
werten Hard Rock und Heavy Metal, so konnten diese zu dem iibergeordneten Genre Metal generalisiert
werden.

Pop | Hard Rock | Heavy Metal
Pop 1,0 | 0,2 0,1
Hard Rock 0,2 1,0 0,9
Heavy Metal | 0,1 0,9 1,0

Tabelle 2.1: Beispiel fiir eine Ahnlichkeitsmatrix fiir kategorische Attributwerte.

Welche Attribute zur Generalisierung ausgewéhlt werden bzw. wie stark die Attributwerte generalisiert werden,
hingt von dem verwendeten Anonymisierungsverfahren, dem geforderten Datenschutzniveau und dem konkreten
Datenbestand ab. In den folgenden Abschnitten wird eine Auswahl dieser Verfahren kurz vorgestellt.

k-Anonymitit: K-Anonymitit [SamO1] beschreibt ein grundlegendes Mal3 zur Bestimmung der Anonymitét
von Personen innerhalb einer Sammlung von Daten. Eine Relation ist k-anonym, wenn, auf Basis der (quasi-
) identifizierenden Attributmengen der Relation'®, ein Tupel von k-1 anderen Tupeln nicht unterscheidbar ist.
Dadurch wird die Anonymitit einzelner Personen gewihrleistet, da die sensitiven Attribute nicht mehr eindeutig
zu einer bestimmten Person zugeordnet werden konnen. Formal wird diese Forderung wie folgt definieren:

Sei 7(R) eine Relation iiber dem Schema R = (A;,...,A,) und einem Quasi-Identifikator QI C R.
r(R) gilt bzgl. einem gegebenen k£ € N und Q! als k-anonym, falls fiir jede Belegung ¢qi € r(QI) die
Bedingung |ogr=q:(r(R))| > k gilt.

Erfiillt eine gegebene Relation R die Forderung nach k-Anonymitit nicht, so muss diese durch Generalisierung
und Unterdriickung anonymisiert werden. Wihrend bei der Unterdriickung gezielt einzelne Tupel ausgeblendet
werden, so werden bei der Generalisierung gezielt einzelne Attributwerte auf einen allgemeineren Wert, beispiels-
weise einen Oberbegriff, einen gerundeten Wert oder einen Wertebereich, abgebildet. Dies geschieht auf Basis der
DGHs fiir die Attribute des bzw. der in R vorkommenden Quasi-Identifikatoren.

Wird nur Generalisierung verwendet, so wird fiir die anonymisierte Relation der Begriff generalisierten Relation
verwendet. Nach [SamO01] ist diese wie folgt definiert:

Seien r(R) und s(R) zwei Relationen iiber dem gleichem Relationenschema R = (Aj,...,A4,) und
DGH 4, die Doméinengeneralisierungshierarchie fiir das Attribut A;. s(R) ist die generalisierte Relation von
r(R), wenn folgende Eigenschaften erfiillt sind:

L |r(R)] = |s(R)|,
2. VA; € R: dom(A;,r(R)) <p dom(A;, s(R)) und
3. Vt e r(R)3t" € s(R)VA; € R:t[A)] <pgm,, t'[Ai].

16Dje formale Definition eines Quasi-Identifikators wird in Abschnitt 3.1 eingefiihrt.
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Forderung (1) stellt sicher, dass keine Tupel unterdriickt werden. Durch (2) wird ausgedriickt, dass die Doménen
dom der einzelnen Attribute von r(R) identisch zu denen aus s(R) sind bzw. in s(R) generalisierte Werte enthalten
konnen. AbschlieBend stellt Forderung (3) sicher, dass zwischen allen Attributwerten jeden Tupels aus r(R) bzw.
s(R) eine bijektive Abbildung besteht, welche zu den Attributwerten ¢[A;] den gleichen oder einen generalisierten
Wert in ¢'[A;] zuordnet. Fiir generalisierte Relationen mit Unterdriickung lisst sich die obige Definition in den
Punkten (1) und (3) derart abéindern, dass zu den Tupel aus r(R) nicht zwangsweise korrespondierende Tupel in
s(R) existieren miissen.

Technische Umsetzung der k-Anonymitiit: Aus Datenbanksicht lasst sich die Unterdriickung von einzelnen
Tupeln, welche die Anforderung an die k-Anonymitét nicht erfiillen, in SQL durch die Kombination einer Aggre-
gatfunktionen mit einer geschachtelten Anfrage realisieren. Dazu werden zuniichst iiber einer Relation r(R) fiir
einen Quasi-Identifikator () die Belegungen ermittelt, die weniger als k Mal auftauchen. Dies wird durch einen Fil-
ter in der HAVING-Klausel auf den gruppierten Werten realisiert. AnschlieBend werden von r(R) die ermittelten
Tupel abgezogen.

Beispiel: Ermittlung nicht-k-anonymer Aquivalenzklassen in SQL
Die folgende Anfrage verdeutlicht dies fiir die Relation users und den Quasi-Identifikator
(firstname, lastname) (Vor- und Nachname) fiir k = 5.

1| SELECT =«

2| FROM users

3l WHERE (firstname, lastname) NOT IN
4 SELECT firstname, lastname

5 FROM users

6 GROUP BY firstname, lastname

7 HAVING COUNT (x) < 5

Alternativ konnen zunichst die Belegungen des Quasi-Identifikators bestimmt werden, welche die k- Anonymitit
erfiillen. Von r(R) werden dann nur die ermittelten Tupel iibernommen. Fiir mehrere Quasi-Identifikatoren miissen
jeweils einzelne Selektionen auf die QIs erfolgen.

Durch die Negation der Bedingung erfolgt die Bestimmung der nicht-k-anonymen Tupel. Diese konnen an-
schliefend generalisiert werden, um so den Informationsverlust im Vergleich zur Unterdriickung zu verhindern.
Die in PArADISE (siehe Abschnitt 2.5.3) verwendeten Techniken zur Umsetzung der Generalisierung werden im
Anhang B.2.1 niher ausgefiihrt.

Permutation

In [LLZM12] stellen Li et al. ein neues Anonymisierungskonzept vor, welches auf der Permutation von grup-
pierten Daten beruht. Im Gegensatz zu den bisher géngigen Anonymisierungsverfahren wie k-Anonymitéit [Swe02]
verzichtet dieses Verfahren auf Generalisierungstechniken und behilt die Originaldaten bei. Zudem werden mehr
Korrelationen zwischen den sensitiven Attributen bewahrt, sofern diese keine (quasi-)identifizierenden Merkmale
bilden. Das Slicing-Verfahren verspricht einen htheren Datennutzen, indem es die Verbindung von stark korrelie-
renden Attributen bewahrt. Auf dieser Grundlage ist es trotz Anonymisierung weiterhin moglich, Data-Mining- und
Analyse-Techniken, wie beispielsweise Regressionsanalysen, in hochdimensionalen Datenbestdnden anzuwenden.

Das Slicing-Konzept permutiert nicht den kompletten Datenbestand, sondern partitioniert die Daten sowohl
horizontal als auch vertikal. Bei der horizontalen Partitionierung wird der Datenbestand nach festgelegten Filter-
kriterien (Selektion nach einem bestimmten Attribut, Anzahl an Partitionen, ...) in mehrere Mengen von Tupeln
zerlegt. Die Attributpartitionierung der Attributmenge A in n nicht-leere Teilmengen wird so umgesetzt, dass jedes
Attribut genau einer nicht-leeren Teilmenge A; angehort.
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Die vertikale Partitionierung unterteilt den Datenbestand spaltenweise, indem aus der vorhandenen Attributmen-
ge mehrere kleine Attributmengen gebildet werden. Eine mogliche vertikale Zerlegung besteht im Aufteilen der
Attribute eines Quasi-Identifikators [Dal86] auf mehrere Partitionen. Die Partitionierung der Tupel in b Buckets
wird derart realisiert, dass jedes Tupel genau einem Bucket B; zugehorig ist und jeder Bucket aus mindestens
einem Tupel besteht.

Aus einem Datenbestand, der durch n horizontale und m vertikale Partitionsvorgaben zerteilt wird, entsteht
ein Raster aus n * m kleineren Relationen. Jede dieser Teilrelationen wird anschlieBend permutiert, indem die
Reihenfolge der Tupel zufillig vertauscht oder sortiert wird. Die permutierten Relationen werden anschlielend zu
einer einzelnen Relation verkniipft.

Verbesserungen bzgl. des Informationsgehaltes konnen u.a. durch das Bilden von iiberlappenden Clustern
und durch Uberpriifen der 1-Diversitit-Eigenschaft der einzelnen Tupelpartitionen erreicht werden [DK14]. In
[MSDO06] wird zudem aufgezeigt, dass das Permutieren von Daten einen hoheren Datennutzen und eine geringere
Reidentifikationschance bietet als gezieltes Vertauschen von einzelnen Datensitzen.

Differential Privacy

Dwork beschreibt Differential Privacy als Versprechen der datenhaltenden Stelle gegeniiber dem datengebenden
Nutzer mit folgenden Worten:

Zitat: The Algorithmic Foundations of Differential Privacy [DR14]
You will not be affected, adversely or otherwise, by allowing your data to be used in any study or analysis,
no matter what other studies, data sets, or information sources, are available.

Das Grundprinzip von Differential Privacy ist, durch absichtliches Verrauschen von Daten zu verhindern, dass
bestimme Aussagen iiber eine Person getroffen werden konnen [DMNSO06]. Differential Privacy nutzt dabei die
Unschirfeeigenschaft aus. Informationen gelten als unscharf, wenn sie verschiedene Moglichkeiten fiir ihre Inter-
pretation besitzen. So ist es moglich, dass eine Aussage, die auf diesen Informationen getroffen wird, wahr ist,
aber auch die negierte Aussage zu einem gewissen Grad wahr ist. Unschérfe tritt in Informationssystemen immer
dann auf, wenn unzureichend Daten vorliegen oder aufgrund von unprizisen Sensoren verrauschte Daten erzeugt
werden.

Im Falle von Differential Privacy wird Unschirfe explizit konstruiert. Dies kann durch das Entfernen von Tupeln
aus einer Relation oder das Hinzufiigen von Rauschen geschehen. Ahnlich wie bei der Generalisierung und Unter-
driickung werden beim Rauschen einzelne Attributwerte verfilscht. Zugunsten einer erhohten Komplexitit konnen
jedoch statistische Verfahren, wie Durchschnittsbildungen, mit nur geringem Genauigkeitsverlust ausgefiihrt wer-
den. Im Gegensatz zu nichtspezifischen Aussagen (z.B. 23 < X < 42), werden unscharfe Aussagen durch eine
Unschirfefunktion charakterisiert, die angibt, wie wahrscheinlich das Auftreten eines Wertes ist.

Formale Definition von Differential Privacy: Formal wird Differential Privacy wie folgt definiert:

Eine Zufallsfunktion f ermdglicht e-Differential-Privacy fiir zwei Relationen r(R) und 7/(R) iiber dem
gleichen Relationenschema R, wenn

* r(R) und r'(R) sich in hochstens einem Element unterscheiden und

* fiir alle Teilmengen S des Wertebereichs dom von f(r(R)) bzw. f('(R)) (d.h., S C dom(f(r(R)))
bzw. S C dom(f(r'(R)))) die Gleichung P[f(r(R)) € S] < e x P[f(r'(R)) € 5] gilt.

Die Wahrscheinlichkeit P, dass die Funktion f einen konkreten Wert annimmt, darf sich zwischen den
beiden Relationen r(R) und /(R) nur minimal unterscheiden.
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Der Grenzwert fiir den minimalen Unterschied wird durch das € bestimmt. Je hoher dieser Wert gewiéhlt wird,
desto geringer ist das zu erwartende Datenschutzniveau. Die Wahl eines geeigneten ¢ ist dabei nach Auffassung
von Petrlic und Sorge [PS17, S. 39] anwendungsabhingig.

Ausgehend von der formalen Definition von Differential Privacy werden in [DR14] verschiedene Klassen von
Algorithmen zur konkreten Umsetzung vorgeschlagen. Diese lassen sich zudem miteinander kombinieren, um aus
einfacheren Algorithmen komplexere Anonymisierungsfunktionen zu schaffen.

Die vorgestellten Anonymisierungstechniken werden in Abbildung 2.6 kurz gegeniiber gestellt. In dem Beispiel
gehen wir von einer vereinfachten Relation aus der Musikdatenbank aus.

2.5.3 Das PArADISE-Framework

Das Akronym PArADISE [GH16a] steht fiir Privacy AwaRe Assistive Distributed Information System Envi-
ronment und bezeichnet ein sogenanntes Langzeitrahmenprojekt des Lehrstuhles fiir Datenbank- und Informa-
tionssysteme der Universitit Rostock. Das Framework unterstiitzt Forscher, Anwendungsentwickler und Nutzer
bei der Umsetzung datenschutzfreundlicher, verteilter Informationssysteme als Teil des Internets der Dinge. Die
Architektur des Frameworks ist in Abbildung 2.7 zu sehen.

PArADISE untergliedert sich in drei Phasen, die Unterstiitzung bei der Entwicklung von smarten Systemen
leisten. In der Entwicklungsphase werden Modelle zur Erkennung und Vorhersage von Nutzeraktivititen auf Ba-
sis von erfassten und annotierten Sensordaten abgeleitet. Machine-Learning-Algorithmen werden typischerwei-
se in R oder Python (ML-Code) verfasst. In PArADISE werden diese Algorithmen in SQL-Anfragen iiberfiihrt
(ML2PSQL), die auf parallelen Datenbankmanagementsystemen (PDBMS), wie Postgres-XL!” oder Actian Vec-
tor'®, ausfithrbar sind. Dadurch lassen sich mehrere Terabyte an (Sensor-)Daten effizient durch Intra-Operator-
Parallelisierung verarbeiten. Zu den von PArADISE unterstiitzten Algorithmen gehdren beispielsweise Hidden-
Markov-Modelle, die auf Matrix-Matrix-Multiplikationen basieren. Deren parallele Umsetzung wird in [MH17]
vorgestellt. Die nicht in SQL transformierbaren Codeanteile aus R bzw. Python, wie beispielsweise grafische Aus-
gaben, werden gesondert behandelt und nach Ausfiihrung der Anfrage umgesetzt.

Wihrend der Entwicklungsphase werden siamtliche zur Verfiigung stehenden Daten genutzt, um die verschie-
denen Modelle zur Situations-, Handlungs- und Intentionserkennung (siehe Unterabschnitt 2.1.1) abzuleiten. Dies
dndert sich in der folgenden Phase zur Daten- und Dimensionsreduktion. In dieser Phase wird untersucht, wie
die notwendige Datenmenge zur Ableitung der zuvor ermittelten Modelle aussieht. Dies kann beispielsweise da-
durch erreicht werden, dass eine Verringerung der Anzahl an Sensoren bzw. deren Abtastfrequenz erfolgt. Zudem
erfolgt der Einsatz von Data-Provenance-Techniken [AH18b] und Methoden zur Dimensionsreduktion, wie der
Hauptkomponentenanalyse (engl.: Principal Component Analysis; fiir Details siehe [Sal16]).

In der abschlieBenden Nutzungsphase erfolgt die Bereitstellung des entwickelten Systems in der Systemumge-
bung. Im Gegensatz zu heute typischen Informationssystemen wird fiir die Implementierung von PArADISE keine
einfache Client-Server-Architektur verwendet, sondern das Paradigma des Edge Computings (sieche Unterabschnitt
2.3.3) erweitert.

Einordnung

Die vorliegende Arbeit stellt das Konzept und die Umsetzung der Dekomposition komplexer Anfragen in einer
verteilten Systemumgebung fiir die Nutzungsphase vor. Dabei ist mit Verteilung nicht (nur) die klassische Paralle-
lisierung einer Anfrage auf mehreren gleichartigen Rechenknoten zu verstehen (horizontale Verteilung), sondern
vielmehr die Zerlegung der Anfrage entlang der beteiligten Rechenknoten entlang der Achse von Sensorknoten bis
hin zur Cloud. Diese Art der Verteilung wird in der vorliegenden Arbeit als vertikale Verteilung bezeichnet.

https://www.postgres—x1.org/, zuletzt aufgerufen am 05.01.2022
Bnttps://www.actian.com/analytic-database/vector-analytic-database, zuletzt aufgerufen am 05.01.2022
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Vorname \ Nach \ Geburtsjahr | Titel Preis Vorname | Nachname | Geburtsjahr | Titel Preis
Peter Walch 1985 | Cosmo Canyon Peter Cosmo Canyon 0.67
Peter 1987 | Phantom Forest Peter Phantom Forest 1.10
Torben Kramer 1987 | Dancing Mad Torben Kramer 1987 | Dancing Mad 0.93
Mathilde | Kramer 1987 | Phantom Forest Mathilde | Kramer 1987 | Phantom Forest 1.12
Mathilde | Kramer Phantom Forest 1.13 Mathilde | Kramer Phantom Forest 1.11
Mathilde | Kramer 1985 | Phantom Forest 1.12 Mathilde Phantom Forest

Kramer Phantom Forest

Mathilde

Vorname | Nachname | Geburtsjahr | Titel Preis
Peter Walch 1985 | Cosmo Canyon 0.67
Peter Kramer 1987 | Phantom Forest 1.10
Torben Kramer 1987 | Dancing Mad 0.93
Mathilde  Kramer 1987 | Phantom Forest 1.12
Mathilde  Kramer 1987 | Phantom Forest 1.11
Mathilde = Kramer 1985 | Phantom Forest 1.13

‘ Kramer Phantom Forest

el

o

2

=S

2

S

=
Vorname | Nach Titel Geburtsjahr
Peter Walch Cosmo Canyon 1985 1.11
Peter Kramer Phantom Forest 1987

Peter Kramer Phantom Forest 1985 0.67
Torben Kramer Dancing Mad 1987 | 0.93

Phantom Forest 1985 1.13
Mathilde ~ Kramer Phantom Forest 1987 1.12
Mathilde ~ Kramer Phantom Forest
Mathilde ‘ Kramer Phantom Forest

Mathilde ~ Kramer

Abbildung 2.6: Ubersicht iiber die verschiedenen Klassen von Anonymisierungsverfahren anhand des laufenden
Beispiels. In der Mitte der Abbildung befindet sich die Originalrelation vor Anwendung der Anonymisierung.
Links oben ist die anonymisierte Relation nach Verwendung von Differential Privacy auf den Attributen Nachna-
me, Geburtsjahr und Preis zu sehen. Die roten Zellen verdeutlichen die Attributwerte, die durch das Verfahren
verdndert wurden. Rechts daneben ist die Relation unter Verwendung der Generalisierungstechnik k-Anonymitét
mit k = 2 zu sehen. Als Einteilung fiir die Aquivalenzklassen wurden die Attribute Vorname, Nachname und Ge-
burtsjahr gewihlt. Die untere Relation stellt eine mogliche Permutation der Ausgangsrelation unter Beibehaltung
der Attributgruppen (Vorname, Nachname, Titel) sowie (Geburtsjahr und Preis) dar. Zur Einteilung des horizonta-
len Splits wurde das Attribut Vorname gewihlt.
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Abbildung 2.7: Die Architektur des PArADISE-Frameworks unterteilt sich in zwei Aspekte: Parallelisierung
(links) und Datenschutz (rechts). Diese Abbildung erschien initial in [MH17].

Abgrenzung zum Stand der Technik

Im Gegensatz zum Stand der Technik im Bereich des Edge Computings erfolgt die Zerlegung der Anfrage
nicht manuell, sondern automatisiert auf Basis der Anfragekapazititen der beteiligten Rechenknoten. Unter der
Anfragekapazitit werden die unterstiitzten Operatoren der zu Grunde liegenden Anfragesprache aufgefasst. Die
Zerlegung verfolgt dabei nicht das Ziel, die Anfrage performanter zu gestalten, sondern vielmehr den Aspekt der
Datensparsamkeit (Details siche Anhang A.6) auf technischer Ebene zu verwirklichen. Wie wir aber in den folgen-
den Kapiteln erkennen werden, konnen zur Umsetzung der Datensparsamkeit Techniken der Anfrageoptimierung
adaptiert werden. Dadurch sind zielgerichtete, effiziente Datenauswertungen und Datenschutz keine unvereinbaren
Aspekte fiir moderne Informationssysteme.

Zielsetzungen und Schwerpunkte

Die Nutzungsphase des PArADISE-Framework greift dabei alle in Abschnitt 1.1 formulierten Zielsetzungen
und Schwerpunkte dieser Arbeit auf, die in den nachfolgenden Kapiteln gelost und bearbeitet werden:

Allgemeines Losungskonzept: Kapitel 3 stellt zunéchst die grundlegende Konzeption des Anfrageprozessors
mit seinen einzelnen Teilphasen zur Vor- und Nachverarbeitung relationaler Anfragen vor. Dabei wird aufgezeigt,
an welchen Schritten der Anfrageverarbeitung in Datenbanksystemen eingegriffen werden kann, um tiberhaupt den
Datenschutz fordernde Technologien einzusetzen.

Erkennung schiitzenswerter Daten: Anschliefend werden in Kapitel 4 der Begrift des Quasi-Identifikators und
dessen Rolle fiir die Parametrisierung von Anonymisierungsalgorithmen vorgestellt. Es wird eine neue Suchstra-
tegie prasentiert, mit der die Quasi-Identifikatoren in hochdimensionalen Daten mit geringem zeitlichen Aufwand
erkannt werden.
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Vertikale Anfrageverteilung: Die beiden genannten Kapitel dienen zeitgleich zur Motivation des in Kapitel 6
vorgestellten Ansatzes zur vertikalen Verteilung von Anfragen. Durch den unumgénglichen Informationsverlust
durch die Anwendung ,klassischer* Anonymisierungsverfahren werden héufig viele Anfrageergebnisse unbrauch-
bar — dies wird durch den vorgestellten Ansatz vermieden. Der Ansatz setzt auf eine automatisierte Entscheidung,
welche Teile einer Anfrage fiir die Berechnung lokaler Zwischenergebnisse auf den leistungsschwicheren Kompo-
nenten eines (Assistenz-)Systems genutzt werden konnen. Dadurch werden statt Rohdaten lediglich vorgefilterte
und voraggregierte Daten libertragen. Eine missbriuchliche Nutzung zu anderen Zwecken als den vorgesehenen
Anwendungszwecken wird somit deutlich erschwert.
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Kapitel 3

Konzept

Die Umsetzung der Anforderungen an den technischen Datenschutz bildet ein vielschichtiges und komplexes
Problem, welches nicht aus nur einem Blickwinkel betrachtet werden muss. Einerseits miissen die rechtlichen
Anforderungen an die Anonymitit und die Forderung nach Datensparsamkeit bzw. -minimierung erfiillt werden,
andererseits besteht seitens des Informationssystems Anspruch auf eine ausreichende Qualitédt der erhobenen Da-
ten. Zudem liegt es in der Entscheidung des Nutzers, wie seine Daten genutzt werden; beim Datenschutz geht es
schlieBlich nicht um den Schutz der Daten', sondern um den Schutz des Nutzers vor der missbriuchlichen Nutzung
seiner Daten.

Anfrageprozessor
Préiprozessor Postprozessor
Anfrage-
Anfragemodifizierung ausfihrung Generalisierung

Sichten Permutation
Q . R
Alternative Routen Q 8 S Rauschen
Query Containment QI-Erkennung

Automatische

Informationsverlust

Generierung von

Datenschutzeinstellungen

Abbildung 3.1: Ubersicht iiber die einzelnen Bestandteile des Anfrageprozessors. Eine Anfrage () wird im Pripro-
zessor zunichst modifiziert, bevor sie ausgefiihrt wird. Der Postprozessor nimmt eine abschliefende Anonymi-
sierung der Ergebnisrelation RS vor. Weitere Parameter bilden die hinterlegten Datenschutzeinstellungen, die
Leistungsfihigkeit respektive die Anfragekapazitit der einzelnen Rechenknoten und der Informationsbedarf des
Informationssystems.

An der Universitit Rostock wurde im Rahmen des PArADISE-Projektes ein mehrstufiges Konzept (siehe Ab-
bildung 3.1) zur Umsetzung des technischen Datenschutzes in Form eines Prozessors fiir relationale Anfragen
entwickelt. Das Gesamtkonzept wurde erstmals in [GH16a] vorgestellt.

Beim Schutz der Daten handelt es sich vielmehr um Datensicherheit. Dies kann als Grundlage fiir den Datenschutz aufgefasst werden (vgl.
[BDH* 13] und [Kos19]).
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Die Verarbeitung einer Anfrage wird in drei Stufen umgesetzt: Der Anfrageprozessor interpretiert die Anfrage,
fiihrt sie auf der Datenbank aus und liefert eine Ergebnisrelation zuriick. Dieses Vorgehen unterscheidet sich nicht
von der normalenAnfrageverarbeitung. Es zeigt uns aber auf, an welchen Stellen in die Anfrageverarbeitung ein-
gegriffen werden kann: Der erste Zeitpunktpunkt ist zwischen dem Stellen der Anfrage seitens des Nutzers und
vor der Ausfiihrung der Anfrage auf der Datenbank. Die Modifikation des Anfrageergebnisses nach Ausfithrung
der Anfrage und vor der Riickgabe an den Nutzer ist der zweite mogliche Zeitpunkt.

Vor der Ausfithrung auf der Datenbank schaltet sich der Prédprozessor ein und bietet damit die Moglichkeit
zur vorherigen Modifizierung der Anfrage. Die Datenbank erhélt und fithrt somit nicht die originale Anfrage aus,
sondern die im Priprozessor durch Query-Containment-Techniken modifizierte Anfrage. Bestehende Systeme
(wie z. B. [MFHHO2]) und Algorithmen (siehe z. B. [SCDFSM14]) zeigen, wie Daten ressourcenschonend auf
Kleinstsystemen aggregiert werden konnen. Im Priaprozessor wird entschieden, inwiefern solche Ansitze fiir eine
datenschutzfreundliche, vertikal verteilte Anfrageverarbeitung geeignet sind.

Ergebnis d'

filterByClass (d',
action=stau,
doPlot=F)

Cloud Server

Qs
SELECT id, AVG(pl0)
OVER(PARTITION BY id
ORDER BY time
Lokaler Server RORS BETHEEN
Standard-SQL 5 PRECEDING AND
CURRENT ROW)
Q3 FROM dj

SELECT id, time, pl0
FROM d,
WHERE pl0 < p25

Home Media Center
SQLlight

Q
d,

SELECT *
Anwendung PrOM d,

SQLsuperlight WHERE hum < 70

Q
d

Sensor
/dev/null
Filter / Fenster / Aggregation ~ Stromdaten

Abbildung 3.2: Der Anfrageprozessor wird entlang eines Edge-Netzwerkes auf die einzelnen Rechenknoten ver-
teilt. Jeder Knoten tibernimmt Teile (Q; der Anfrage (), welche automatisiert bestimmt werden. Auf diese Weise
konnen einfache Attribut-Konstanten- bzw. Attribut-Attribut-Selektionen auf die Sensoren bzw. sensornahen Ebe-
nen verlagert werden, wihrend komplexere Operationen, wie Fensterfunktionen und Visualisierungen, auf den
hoheren Ebenen realisiert werden.
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Weitere wichtige Aspekte stellen die Komplexitéten hinsichtlich Zeit- und Ressourcenbedarf dar. Assistenzsy-
steme bestehen meist aus mehreren Rechnern, die eine unterschiedliche Leistungsfihigkeit besitzen. Daten werden
in der Regel durch Sensoren erzeugt, die meist nicht in der Lage sind, die Verdichtung der Informationen direkt
umzusetzen und als Sicht bereitzustellen. Im Kontrast dazu besitzen cloudbasierte Cluster, auf denen die Analy-
sewerkzeuge ausgefiihrt werden, iiber eine extrem hohe Rechenleistung. Im Rahmen des PArADISE-Frameworks
und als Kern dieser Arbeit wurde ein Verfahren entwickelt, welches — in Abgrenzung zu den in Abschnitt 2.3.3
vorgestellten Ansitzen — automatisiert bestimmt, welche Teile einer Anfrage von der Cloud auf die Knoten ei-
nes Edge-Netzwerkes bis hin zu den Sensoren ausgelagert werden konnen. Die Details dazu werden im Kapitel 6
genauer ausgefiihrt.

Das Rerouting von Anfragen iiber alternative Routen wird in dieser Arbeit nicht behandelt. Durch diese Technik
werden Anfragen bei Ausfall eines Knotens innerhalb eines Edge-Netzwerkes umgeleitet, wobei zusitzlich die
Verteilung der Anfrage neu vorgenommen wird.

Bevor das Ergebnis zuriickgegeben wird, untersucht der Postprozessor die Ergebnisrelation auf Anonymititsei-
genschaften und modifiziert ggf. die Relation unter Beriicksichtigung von Anonymititsmallen und dem erforderli-
chen Informationsbedarf . Dabei wird bestimmt, welche Anonymisierungsklasse — Generalisierung, Permutation
oder Rauschen — am besten geeignet ist. Ein kurzer Uberblick zu diesem Verfahren ist in Abschnitt 3.4 gegeben.

In diesem Kapitel werden eingangs Ansitze zur Ermittlung von Quasi-Identifikatoren (Abschnitt 3.1) und zur
(automatischen) Formulierung von Privatheitsanspriichen durch Datenschutzrichtlinien (Abschnitt 3.2) vorge-
stellt. AnschlieBend wird im Abschnitt 3.3 eine Ubersicht iiber die Priprozessor-Phase hergestellt. In Abschnitt
3.4 werden abschlieend die Konzepte des Postprozessors, insbesondere die Verwendung der Kullback-Leibler-
Divergenz zur Bestimmung des Informationsverlustes (sieche Abschnitt 3.4.3), erldutert.

3.1 Quasi-Identifikatoren

Zum Schutz personenbezogener Daten existieren Konzepte wie k-Anonymitét [Swe02], 1-Diversitidt [MKGV07]
und t-closeness [LLVO7]. Diese Konzepte unterteilen die Attribute einer Relation in Schliissel, Quasi-Identifikator-
en (engl.: quasi identifiers; abgekiirzt mit QI), sensitive Daten und sonstige, uninteressante Daten. Ziel ist es, dass
die sensitiven Daten sich nicht eindeutig einer bestimmten Person zuordnen lassen. Innerhalb von Assistenzsyste-
men (siehe Abschnitt 2.1), bei denen die Zuordnung von Sensordaten zu einer bestimmten Person vorab bekannt
ist, kann alternativ eine Identifikation von Handlungen, Intentionen und Bewegungsprofilen zu einer Person ver-
hindert werden. Da durch Schliisselattribute Tupel eindeutig bestimmt werden konnen, diirfen diese unter keinen
Umsténden zusammen mit den sensitiven Attributen verdffentlicht werden.

Wihrend Schliissel im Laufe des Datenbankentwurfes festgelegt werden, lassen sich Quasi-Identifikatoren erst
beim Vorliegen der Daten feststellen, da sie von den konkreten Attributwerten der Relation abhidngen. Im Gegensatz
zu Schliisselattributen ist zwar durch QIs keine eindeutige Identifizierung einer bestimmten Person oder Handlung
moglich, jedoch kann durch die Verkniipfung von Informationen aus verschiedenen Relationen bzw. Datenquellen
oder durch Hintergrundwissen der Personenbezug in vielen Féllen wiederhergestellt werden.

Unter sensitiven Daten werden diejenigen Informationen zusammengefasst, die es zu schiitzen gilt. Im Kontrast
dazu sind die insensitiven Daten?® solche, die nicht unbedingt geschiitzt werden miissen. Die Zuordnung in sensitive
und insensitive Daten ist abhingig von der Anwendungsdoméne und der betroffenen Person, auf welche sich die
erhobenen Daten beziehen. Dies bezieht sich primér auf die Zweckbindung der Datenerhebung und -verarbeitung
und die vom Nutzer getroffenen Entscheidungen und Zustimmungen.

Die Grundlage fiir viele Anonymisierungsverfahren und einige im Rahmen dieser Arbeit entwickelte Algorith-
men bilden die Quasi-Identifikatoren. Der Begriff Quasi-Identifikator wurde von Dalenius [Dal86] gepriagt und
bezeichnet ,,a subset of attributes that can uniquely identify most tuples in a table®. QIs einer Relation r(R) sind
somit Attributkombinationen, welche die Tupel von 7(R) fast eindeutig bestimmen. Fiir most tuples wird héufig
ein Grenzwert t festgelegt, der bestimmt, ob eine Attributkombination ein Quasi-Identifikator ist oder nicht. Die-
ser Grenzwert sollte jedoch nur als Richtwert aufgefasst werden, da dadurch nur mégliche Attributkombinationen

2In der Fachliteratur werden insensitive Daten hiufig auch als weitere bzw. sonstige Daten bezeichnet.
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Abbildung 3.3: Einordnung der Quasi-Identifikatoren in den Anfrageprozessor. Innerhalb des Postprozessors er-
folgt die Erkennung der Quasi-Identifikatoren (i) zum Start des Prozessors auf den Basisrelationen und (ii) nach
Ausfiihrung einer Anfrage auf den Ergebnisrelationen. Die ermittelten Quasi-Identifikatoren werden in einem zen-
tralen Metadaten-Archiv gespeichert.

zur Identifikation einzelner Personen bzw. Tupel hervorgehoben werden. Eine konkrete Interpretation der gefunde-
nen Quasi-Identifikatoren ist vom jeweiligen Anwendungsszenario abhéngig. Die ermittelten Quasi-Identifikatoren
sollten von einem Dominenexperten iiberpriift werden.

Sei r(R) eine Relation iiber dem Relationenschema R und {A;,...,A,} C R eine Teilmenge der At-
tribute von R. Zusitzlich sei ¢ der Grenzwert fiir die Quasi-Identifikator-Eigenschaft. Eine Attributmenge

{A1, ..., A,} heiBt Quasi-Identifikator, wenn t < W gilt.

Die obige Definition basiert auf der sogenannten Distinct Ratio nach [MX07], welche die Anzahl der unter-
schiedlichen Tupel in das Verhiltnis zur Anzahl der Tupel in r(R) setzt. Alternativ dazu kann die Separation Ratio
verwendet werden, welche die Anzahl der eindeutigen Tupel nutzt.

Die Unterschiede zwischen den beiden Varianten werden in Kapitel 4 niher ausgefiihrt. In dem Kapitel wird
weiterhin ein neues Verfahren entwickelt, das alle vorkommenden Quasi-Identifikatoren innerhalb einer Relation
effizient ermittelt. Wie am Ende von Kapitel 4 in Abschnitt 4.6 sehen werden, existieren innerhalb einer Relation
sowohl in realen als auch synthetischen Datensitzen eine zu grole Anzahl an Quasi-Identifikatoren. Dies verur-
sacht einen zu hohen Informationsverlust, wenn gleichzeitig die Privatheit durch die Anonymisierung gewéhrleistet
werden soll. Um dies zu verhindern, werden zusétzlich die im Abschnitt 3.3 und Kapitel 6 eingefiihrten Konzepte
zur Verteilung von Anfragen eingesetzt. Diese verhindern, dass zu viele Roh- bzw. Detaildaten an zentraler Stelle
verarbeitet werden, wodurch die Anzahl an Quasi-Identifikatoren und die damit einhergehende Anonymisierung
reduziert wird.

Beispiel: Quasi-Identifikatoren im laufendem Beispiel
In diesem Beispiel bestimmen wir die Quasi-Identifikatoren der nachfolgenden Relation mit zehn Tupeln
und einem Grenzwert ¢t = 70%:
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ID | Titel Album Genre | Titelnummer
1 | You Don’t Love Me A Hard Road Blues 2
2 | You Don’t Love Me Live Oak Rock 1
3 | You Don’t Love Me Live Oak Rock 2
4 | Here Comes Sunshine | Dick’s Picks Rock 1
5 | Here Comes Sunshine | Dick’s Picks Rock 1
6 | Dreams Live Oak Rock 1
7 | Dreams Live Oak Rock 1
8 | Dreams Skydog Rock 2
9 | Dreams Wanee Festival | Rock 3

10 | Dreams Live Oak Rock 3

Wie unschwer zu erkennen ist, stellt das Attribut /D den Schliissel der Relation dar. Schliisselattribute
tibersteigen per Definition den Grenzwert p und sind somit Quasi-Identifikator. Weitere Quasi-Identifikatoren
sind { Album, Titelnummer} sowie {T'itel, Genre, Titelnummer}. Zusitzlich sind alle Attributkom-
binationen, welche diese drei Qls als Teilmenge enthalten, ebenfalls Quasi-Identifikatoren. Kein Quasi-
Identifikator ist beispielsweise {T"itel, Album}, da fiir diese Attributkombination nur sechs unterschiedliche
Attributwerte in der Relation auftauchen.

Die Erkennung von Quasi-Identifikatoren erfolgt innerhalb des Anfrageprozessors zu zwei Zeitpunkten: Eine
initiale Bestimmung erfolgt nach dem Start des Anfrageprozessors, sofern der jeweilige Rechenknoten direkten
Zugriff auf einen Teil der im System hinterlegten Basisrelationen besitzt. Die auf diese Art erhobenen Quasi-
Identifikatoren werden als Metadaten im System gespeichert. Diese Metadaten werden einerseits fiir die automati-
sche Generierung von Datenschutzprofilen (siehe Abschnitt 3.2) genutzt, andererseits fiir die Anfragetransformati-
on im Préprozessor (siehe Abschnitt 3.3). Zudem erfolgt eine Ermittlung der Quasi-Identifikatoren im Postprozes-
sor, nachdem eine Anfrage ausgefiihrt wurde. Somit kann zur Ausfithrungszeit der Anfrage entschieden werden, ob
eine Ergebnisrelation anonymisiert werden muss, und wenn ja, mit welchen Algorithmen und Parametern. Details
dazu sind in Abschnitt 3.4 zu finden.

Literatur: In [GH14] wurde erstmals das im Anfrageprozessor von mir entwickelte Verfahren beschrieben, mit
dem sich Quasi-Identifikatoren effizient in hochdimensionalen Basisrelationen ermitteln lassen. Kapitel 4 stellt den
entwickelten Algorithmus in detaillierter Form vor. Aufbauend auf diesem Verfahren wurde im Rahmen einer von
mir betreuten Bachelorarbeit [Ros19] ein Algorithmus zur Erkennung von Quasi-Identifikatoren auf Verbundrela-
tionen entwickelt.

3.2 Datenschutzprofile

Das zentrale Anliegen des Datenschutzes ist es, dass der einzelne Mensch selbst entscheiden kann, ob eine Er-
hebung seiner personenbezogenen Daten erfolgen darf und wie diese gespeichert und verarbeitet werden konnen.
Datenschutzeinstellungen miissen dabei einen guten Kompromiss zwischen feingranularen Einstellungen und Ver-
standlichkeit bieten. Studien haben gezeigt, dass bereits die von Facebook angebotenen Sichtbarkeitsbereiche (von
nur ich iiber jeder meiner Freunde bis jeder) bei einem Grofteil der Nutzer zu Missverstindnissen fithren — iiber
60% der in [LGKM11] befragten Nutzer konnten nicht die bevorzugte Einstellung titigen.

Um diesen Anforderungen (siche Anhang B.1.1) gerecht zu werden, wurden verschiedene Standards ent-
wickelt, welche die Formulierung von Privatheitsanspriichen ermoglichen. Daneben existieren verschiedene Ar-
ten zu Access-Control-Lists, welche einen feingranularen Dateizugriff auf Betriebssystem- bzw. Datenbankebene
regeln (vgl. Kapitel Grundlagen, Anhang A.2). Im Rahmen des PArADISE-Projektes wurde zudem auf Basis der
Platform for Privacy Preferences (siche [W3CO07] und Anhang B.1.2) eine modifizierte Auszeichnungssprache zur
Formulierung von Privatheitsanspriichen in smarten Umgebungen geschaffen. Diese wird im Anhang B.1.3 néher
vorgestellt und ermoglicht eine feingranulare und zweckgebundene Vergabe von Zugriffsrechten.
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Abbildung 3.4: Einordnung der Einstellungen fiir Datenschutzprofile in den Anfrageprozessor

Literatur: Dieses Konzept basiert auf dem von mir verfassten Artikel Generating Privacy Constraints for As-
sistive Environments [GH15a], welcher PPASE in seiner ersten Version vorstellt. Der dazugehorige technische
Bericht [GH15Db] stellt weitere Details, insbesondere zum assoziierten XML Schema, vor. Eine von mir betreute
Bachelorarbeit [Meil5] untersucht die Eignung und Umsetzung von Data-Mining-Verfahren zur Adaption von Da-
tenschutzrichtlinien am Beispiel von PPASE. Im Rahmen einer studentischen Projektarbeit [RLRG16] wurde das
Schema um Parameter fiir verschiedene Anonymisierungsmafle und -verfahren erweitert.

3.3 Praprozessor

Bei jeder Ausfithrung einer Anfrage startet als Erstes der Priprozessor. Im Priaprozessor werden die gestellten
Anfragen analysiert und ggf. abgedndert. Dabei wird zum einen untersucht, ob die Anfrage Quasi-Identifikatoren
(siehe Kapitel 4) enthilt, zum anderen, ob die Anfrage die spezifizierte Datenschutzrichtlinie (Details sieche Ab-
schnitt 3.2) einhilt. Im Ergebnis der Priprozessor-Phase entsteht eine modifizierte Anfrage: Eine zerlegte Anfrage,
die normalerweise nicht direkt auf dem Ausgangssystem ausgefiihrt wird, jedoch an andere Teile des Informati-
onssystems weitergeleitet wird, um das Ergebnis vertikal verteilt zu berechnen.

In Kapitel 6 wird das Konzept fiir diese vertikale Verteilung vorgestellt — der Hauptbeitrag dieser Arbeit. Der
Ansatz bedient sich dabei der etablierten Anfrageverarbeitung in Datenbanken (siehe beispielsweise [Fre87] und
[Gra93]): Zunichst werden in der iibergebenen Anfrage die Sichten in Basisrelationen aufgelost und die Anfrage
anschlielend in einen Ausdruck der Relationenalgebra tiberfiihrt. Im Anschluss wird der Anfrageplan entschach-
telt und einzelne Ausdriicke werden, sofern erforderlich, vereinfacht. Vor der abschlieSenden Codeerzeugung und
Ausfithrung auf einem konkreten Datenbanksystem erfolgt die Optimierung des Anfrageplans. Als weitere Mog-
lichkeit eignet sich neben der algebraischen Optimierung ein CHASE-basierter Ansatz. Dieser wird in Abschnitt
7.2.1 kurz skizziert.

In der Anfrageoptimierung unterscheidet sich das in Abschnitt 6.1 niher vorgestellte Konzept: Wihrend die
klassische logische Anfrageoptimierung darauf abzielt, durch die Anwendung von Heuristiken Teilziele des An-
frageplans so zu vertauschen bzw. umzuformen, dass die Anfrage moglichst effizient abgearbeitet wird, stehen aus
Sicht des Datenschutzes andere Optimierungsziele im Vordergrund. Durch die vertikale Verteilung einer Anfra-
ge soll der Anfrageplan so umgeformt werden, dass moglichst grofle Teile der Anfrage bereits auf Geréten mit
beschrinkter Anfragekapazitit ausgefiihrt werden konnen. Diese Kapazititen werden durch eine Menge an unter-
stiitzten Operatoren der relationalen Algebra fiir jedes der an der Verarbeitung der Anfrage beteiligten Gerite an-
gegeben. Beide Ziele stehen nicht zwangsweise im Widerspruch, sondern erginzen sich teilweise. Die zum Losen
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Abbildung 3.5: Anordnung des Priaprozessors im Anfrageprozessor

des Query-Containment-Problems entwickelten Techniken (siehe Kapitel 5) tragen, mit leichten Verdnderungen,
zur Minimierung personenbezogener Daten bei.

Das entwickelte Konzept berechnet auf Basis der Anfragekapazititen eine optimale Verteilung der Anfrage, so-
dass unter den Aspekten der Datensparsamkeit und -minimierung méglichst viele Daten vorverarbeitet, aggregiert
und gefiltert werden konnen. Dies fiihrt zu einer Reduzierung bzw. Vermeidung von personenbezogenen Daten auf
den hoheren Ebenen innerhalb des Informationssystems. Werden personenbezogene Daten bereits auf den Endge-
riten des Nutzers so verdichtet, dass sie keinen bzw. nur einen sehr geringen Personenbezug aufweisen, muss der
Betreiber des Informationssystems weniger eigene Anstrengungen hinsichtlich der Umsetzung bzw. Einhaltung
des Datenschutzes unternehmen — ein Gewinn fiir alle Beteiligten.

Das Konzept kann nicht garantieren, dass sdmtlicher Personenbezug aus den Daten entfernt wird. Im Post-
prozessor kann nach Ausfithrung der transformierten Anfrage auf eine Vielzahl von Anonymisierungsverfahren
zuriickgegriffen werden. Details zu deren Einbettung, Implementierung und Anwendung folgen im nichsten Ab-
schnitt.

Literatur: Das allgemeine Konzept zur Umsetzung der Datensparsamkeit in Edge-Netzwerken und dessen Ein-
ordnung in den Anfrageprozessor wurden initial in [GH16a] von mir publiziert. Mein Beitrag [GH16b] stellt die
formalen Grundlagen der Anfragezerlegung vor; in [GKB™116] wird dessen Anwendung in IoT-Umgebungen ge-
zeigt. Die Beitrdge [GH17] und [GH18] iibertragen mein Konzept der Anfragezerlegung auf komplexe Aggre-
gatfunktionen. In den von mir betreuten studentischen Abschlussarbeiten von Kluth [Klul7] und Langmacher
[Lan17] werden die Einsatzmdglichkeiten verschiedener Query-Containment-Techniken fiir die Anfragezerlegung
evaluiert.

3.4 Postprozessor

Der Postprozessor beschiftigt sich mit verschiedenen Ansédtzen zur Anonymisierung des Anfrageergebnisses
(siehe Unterabschnitt 3.4.1). Der Postprozessor untersucht zudem, ob die durch Folgen von Anfragen (sieche Un-
terabschnitt 3.4.2) entstehenden Teilrelationen weiterhin den Anonymitétskriterien entsprechen. Das Problem des
durch die Anonymisierung entstehenden Informationsverlustes wird ebenfalls betrachtet (siche Unterabschnitt
3.4.3). Abschlieend wird im Postprozessor der Frage nachgegangen, ob anonymisierte Daten durch gezielte An-
griffe wieder deanonymisiert werden konnen.

Die Anonymisierung der Daten erfolgt nach einem vierstufigen Konzept: Im ersten Schritt wird ermittelt, welche
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Abbildung 3.6: Anordnung des Postprozessors im Anfrageprozessor

Daten geschiitzt werden miissen (sensible Daten laut Datenschutzrichtlinie nach Abschnitt 3.2) und welche Daten
als Quasi-Identifikator geeignet sind (siehe dazu Kapitel 4). Anschlieend wird iiberpriift, welche Bedrohungen
von einer Anfrage ausgehen. Dabei wird untersucht, welche QIs in der Projektionsliste der Anfrage enthalten sind.
Ausgehend von der durch die QI abgedeckten Attributmenge werden in der dritten Stufe mogliche Werte fiir die
Parameter der Anonymisierungsalgorithmen und -malle festgelegt. Zuletzt erfolgt die Auswahl eines geeigneten
Anonymisierungsalgorithmus, der die optimale Anonymisierung bei gleichzeitig hohem Informationsgehalt liefert.
Dabei konnen, je nach Art der Anfrage, verschiedene Ansétze, wie Permutation, Generalisierung und Rauschen,
genutzt werden. Die Umsetzung dieser Verfahren wird im folgenden Unterabschnitt 3.4.1 kurz vorgestellt.

3.4.1 Anonymisierung

Durch Anonymisierung wird der Personenbezug aus den erfassten, gespeicherten bzw. angefragten Daten ent-
fernt. Dadurch gelten diese Informationen nicht mehr als personenbezogen und fallen nach Auffassung von Voigt
und von dem Bussche [VvdB18] somit nicht mehr unter die diversen Datenschutzregelungen und -gesetze. In
PArADISE werden die in Abschnitt 2.5 eingefiihrten Klassen von Anonymisierungsverfahren — Generalisierung,
Permutation und Differential Privacy — unterstiitzt.

Sofern geniigend Rechenleistung auf dem fiir die Anonymisierung zustindigen Rechenknoten zur Verfiigung
steht und die Anwendung nicht zeitkritisch ist, konnen mehrere unterschiedliche Anonymisierungen fiir ein Anfra-
geergebnis erzeugt und diese einer Anonymitits-Informationsgehalt-Bewertung unterzogen werden. Die qualitativ
beste Anonymisierung wird daraufhin fiir diese und @hnlich strukturierte Anfragen verwendet. Nahere Details zur
Umsetzung der einzelnen Verfahren werden in Anhang B.2.2 beschrieben.

Offene Risiken: Unklar bleibt, ob durch automatisierte Verfahren unter Zuhilfenahme weiterer Datenquel-
len, wie offentliche Register, der Personenbezug aus den anonymisierten Daten wiederhergestellt werden kann.
[AMS™15] stellt eine gute Klassifikation zu Deanonymisierungsverfahren vor. Die einzelnen Verfahren werden
in die vier Gruppen Hintergrundwissen, Plidne & Strategien (z. B. Matching- und klassifikationsbasierte Verfah-
ren), Ausfithrung (z. B. Angriffe via Inferenz) und Ergebnisanalyse (z.B. Identititsenthiillung und Verlinkung
von Datensitzen) unterteilt. In [RMPADF13] werden die verschiedenen Angriffsmoglichkeiten zur Deanonymi-
sierung von Datensétzen systematisch untersucht und kategorisiert. Ausgehend von verschiedenen Eigenschaften,
wie dem Hintergrundwissen des Angreifers und seiner zur Verfiigung stehenden Angriffsstrategien, wird ein kon-
kretes Anonymisierungsmal} vorgeschlagen. Dieses verhindert den beschriebenen Angriff des Angreifers so weit
wie moglich.
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Die Anonymisierungsverfahren miissen entsprechend dem Stand der Technik angepasst werden bzw. deren Pa-
rametrisierung zu Gunsten einer stirkeren Anonymisierung gewéhlt werden. Zusétzlich wird nach [VvdB 18] eine
Kombination der verschiedenen Techniken empfohlen. In PArADISE wurden speziell fiir auf Generalisierung ba-
sierte Verfahren mogliche Angriffs- bzw. Deanonymisierungsszenarien analysiert und Handlungsempfehlungen
zur Starkung der gewihlten Anonymisierung entwickelt. Details dazu sind in [Gol17] bzw. [GGH17] zu finden.

3.4.2 Folgen von Anfragen

Die Anonymitét einzelner personenbezogener Daten muss auch iiber mehrere, beliebige Anfragen hinweg ge-
wahrt werden. Ein weiterer Aspekt, der im Postprozessor realisiert wurde, ist die Uberpriifung von anonymisierten
Relationen auf mogliche Angriffsmoglichkeiten durch Ausnutzung von Statistiken und Hintergrundwissen.

Zwar unterliegen Einzeleintrige von personenbezogenen Daten dem Datenschutzgesetz, jedoch diirfen stati-
stische Informationen in Form von aggregierten Werten ggf. verdffentlicht werden, sofern dies, beispielsweise,
vertraglich vereinbart wurde. Angriffe sind zum Beispiel durch die Ausfiihrung mehrerer statistischer Anfragen
moglich, wenn der paarweise Durchschnitt mehr als einen im Vorfeld festgelegten Grenzwert von m Tupeln ent-
hilt. Das folgende Beispiel zeigt, wie durch eine Folge von zwei einfachen Anfragen und dem Einsatz von Hinter-
grundwissen weiteres Wissen abgeleitet werden kann.

Beispiel: Indirekte Berechnung der Einkédufe eines Nutzers (in Anlehnung an [SSH18, Seite 506])

Die beiden nachfolgenden Anfragen berechnen die Gesamtsumme aller Einkédufe aus dem Preis aller
,Dragonsong”-Einkdufe und der Nutzer Holger bzw. Andreas (als Attribut uid). Unter den Annahmen,
dass die beiden Nutzer nicht den ,,.Dragonsong”-Titel gekauft haben und dass die Summe der Einkiufe eines
der beiden Nutzer bekannt ist, l4sst sich die Summe der Einkédufe des jeweils anderen Nutzers (als sensitive
Information) bestimmen.

1| SELECT sum(price) AS holgerSumPrice

2| FROM buys NATURAL JOIN users NATURAL JOIN tracks
;) WHERE uid = ’'Holger’

4/OR title = ’'Dragonsong’

SELECT sum(price) AS andreasSumPrice

2| FROM buys NATURAL JOIN users NATURAL JOIN tracks
WHERE uid = ’Andreas’

4/OR title = ’'Dragonsong’

w

Sind o0.B.d. A. die Summe der Einkidufe von Andreas (andreasPrice) bekannt, kann durch die Be-
rechnung

holger Price = holgerSumPrice — (andreasSumPrice — andreasPrice) (3.1)

die Summe der Einkdufe von Holger (holgerPrice) indirekt bestimmt werden.

Um den Datenschutz zu wahren, sollten Anfragen, die den Grenzwert m unterschreiten, abgelehnt werden oder
ein anonymisiertes Ergebnis zuriickliefern. Es kann abgeschitzt werden, wie viele Anfragen mindestens benotigt
werden, um ein einzelnes Tupel bzw. dessen Aquivalenzklasse zu ermitteln. Eine Ubersicht zu verschiedenen An-
frageklassen und wie eine Folge von Anfragen fiir einen Angriff konstruiert werden kann, ist in [DDS79] zu finden.
Im Rahmen von PArADISE wurde fiir die Verhinderung von Folgen von Anfragen ein einfacher, mengentheoreti-
scher Ansatz entwickelt. Dieser und verwandte Ansétze werden in den folgenden Abschnitten kurz vorgestellt.
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3.4.3 Informationsverlust

Durch die Verwendung von Anonymisierungstechniken entsteht zwangsweise ein Verlust an Informationen — sei
es pro Attribut, pro Tupel oder iiber die gesamte Relation hinweg. Nach Shannon [Sha48] wird einer Information
immer ein gewisses Mal} an Bedeutung zugewiesen:

Zitat: Information nach Shannon [Sha48]

Frequently the messages have meaning; that is they refer to or are correlated according to some system
with certain physical or conceptual entities. These semantic aspects of communication are irrelevant to the
engineering problem. The significant aspect is that the actual message is one selected from a set of possible
messages.

Der Wert einer Information kann auf vielfiltige Weise bemessen werden: Monetér, beispielsweise als Kaufpreis
oder als Wiederherstellungskosten, oder zum Bemessen des Aufwandes, der zum Schutz oder zum Erlangen der
Information notwendig ist. Im Folgenden betrachten wir den Wert einer Information aus zwei Sichtweisen:

1. Aus Sicht der Auswertung: Welchen Wert hat ein einzelnes Attribut bzw. Tupel fiir die gesamte Analyse,
d. h., wie viel trigt es zur Auswertung bei?

2. Aus Sicht des Datenschutzes: Wie schiitzenswert ist eine Information? Wie sehr mochte ein Nutzer eine
einzelne Information schiitzen? Wie sehr trigt ein Attribut zur Identifizierung eines Datensatz bei?

Unter Informationsverlust wird der Unterschied zwischen den Werten zweier Datensitze bzw. Einzelformatio-
nen I; und I5 verstanden, wobei I; die Information vor und I die Information nach dem Verlust von einzelnen
Datensitzen bzw. der Reduzierung der Genauigkeit einer Einzelinformation ist. Fiir die Berechnung des Informa-
tionsgehaltes einer Information bzw. des Informationsverlustes existieren viele verschiedene Mdoglichkeiten, wie
beispielsweise die Berechnung der Entropie. Die Entropie £ als Maf} des Informationsgehaltes einer Information
I ist nach Shannon [Sha48] wie folgt definiert:

E(I) == pi*log(p:) (3.2)
i=1

Der Logarithmus zur Basis 2 wurde gewihlt, da die Entropie aus dem Bereich der Signalverarbeitung stammt,
bei der die Codierung von Informationen durch Bits realisiert wird. Um den Informationsverlust durch Anonymi-
sierungstechniken besser einschétzen zu konnen, d. h., den verbleibenden Wert der Information fiir die Auswertung
bzw. die Giite der gesamten Analyse zu bestimmen, wird eine angepasste Version der Kullback-Leibler-Divergenz
[KL51] (KLD; auch: Kullback-Leibler-Distanz) eingesetzt, um alle in PArADISE verwendeten Anonymisierungs-
techniken zu unterstiitzen. Details zu den Anpassungen konnen Anhang B.3 entnommen werden.

Die Kullback-Leibler-Divergenz wird im PArADISE-Framework an verschiedenen Stellen eingesetzt. Anony-
misierungsverfahren, insbesondere diejenigen, die auf Generalisierung beruhen, nutzen die Kullback-Leibler-
Divergenz, um den Informationsverlust vor der Herausgabe abzuschitzen. Als Anwendungsbeispiel wird die Be-
rechnung in der («, k)-Anonymity-Implementierung [WLFW09, WLFWO06] verwendet, die in PArADISE als Mo-
dul implementiert wurde [Joh16]. Zudem wird die Kullback-Leibler-Divergenz bei der Abschitzung des Informati-
onsverlustes bei der vertikalen Verteilung von Anfragen (siehe Kapitel 6) verwendet. Im letzteren Anwendungsfall
wird darauf geachtet, dass moglichst viele Informationen verloren gehen, da das in Kapitel 6 vorgestellte Verfahren
zwar die Daten schrittweise extrem verdichtet, das Ergebnis jedoch semantisch dquivalent bleibt.

3.5 Demonstrator

Die Implementierung des Demonstrators fiir den JDBC-Treiber entstammt urspriinglich aus der Arbeit einer
von mir betreuten studentischen Projektgruppe [RLRG16]. Im Rahmen eigener bzw. betreuter Arbeiten wurden
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zusitzliche Funktionalititen, wie Anonymisierungsalgorithmen [Joh16], Empfehlungssysteme fiir Datenschutz-
richtlinien [Meil5] sowie Algorithmen fiir Query Containment-Uberpriifungen (siehe [Klul7] und Kapitel 6),
implementiert.

Details zu den Implementierungen der eigenen entwickelten Techniken sind in den Implementierungsabschnitten
der Kapitel 4 und 6 aufgefiihrt. In Anhang F wird ein Uberblick iiber die Rahmenarchitektur und die grundlegenden
Funktionalitdten zum Betrieb in einer Mehrschichtenarchitektur gegeben. Der vollstindige Programmcode befindet
sich im Begleitmaterial bzw. im Git-Repository des PArADISE-Projektes?.

3.6 Zusammenfassung

In diesem Kapitel wurde das fiir PArADISE entwickelte Konzept zur technischen Umsetzung von Datenschutz-
aspekten vorgestellt. Dabei wurden die folgenden neuen wissenschaftlichen Beitrige herausgearbeitet:

* Entwicklung einer Auszeichnungssprache zur Formulierung von Datenschutzaspekten,
¢ Direkte Integration einer Permutation-basierten Anonymisierungstechnik in die Anfrageverarbeitung,

¢ Ausarbeitung eines Algorithmus zur Sicherstellung der k-Anonymitit iiber eine begrenzte Folge von Anfra-
gen und

* Modifikation der Kullback-Leibler-Divergenz zur Anwendung in einem iterativen Generalisierungsalgorith-
mus.

Als weitere Kernkonzepte wurden Verfahren zur effizienten Erkennung von Quasi-Identifikatoren und zur Um-
setzung des Aspektes der Datensparsamkeit in IoT-basierten Umgebungen entwickelt. Diese Verfahren werden in
den folgenden Kapiteln 4 und 6 detailliert beschrieben.

3https://git.informatik.uni-rostock.de/dbis/PArADISE/PArADISE, zuletzt aufgerufen am 05.01.2022.
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Kapitel 4

Erkennung von Quasi-Identifikatoren

Im vorherigen Kapitel 3 wurde mehrfach auf den Einsatz von Quasi-Identifikatoren (QIs) in verschiedenen Tech-
niken, wie der Parametrisierung von Anonymisierungsalgorithmen, eingegangen. QIs nehmen somit eine zentrale
Rolle im Datenschutz ein, da ohne sie in vielen Fillen nicht entschieden werden kann, anhand welcher Merkmale
die Identifikation einer Person ermoglicht wird.

In diesem Kapitel erfolgt in den ersten Abschnitten 4.1 und 4.2 eine Einfiihrung in die formalen Grundlagen von
Quasi-Identifikatoren sowie zu bestehenden Konzepten zu deren Ermittlung. Im darauffolgenden Abschnitt 4.3
wird eine Verbesserung bestehender Verfahren zum Erkennen von Quasi-Identifikatoren in hochdimensionalen Da-
ten vorgestellt. Die darauffolgenden Abschnitte 4.4 und 4.5 gehen auf die Implementierung bzw. Evaluierung des
Verfahrens ein. Im vorletzten Abschnitt 4.6 wird néher auf die Auswirkungen der gefunden Quasi-Identifikatoren
auf die Anonymisierung von personenbezogenen Daten eingegangen. Abschnitt 4.7 fasst die erzielten Ergebnisse
dieses Kapitels zusammen.

Literatur: Dieses Kapitel basiert auf dem Artikel [GH14], in dem das neu entwickelte Verfahren zuerst vorge-
stellt wurde. In Abgrenzung zu dem Artikel werden in diesem Kapitel eine detailliertere Ubersicht zum Stand der
Technik gegeben und die formalen Grundlagen des Verfahrens, insbesondere fiir die eingefiihrte Wichtungsfunkti-
on, beschrieben. Zudem werden Modifikationen des Konzepts fiir Anderungsoperationen auf bereits untersuchten
Relationen vorgestellt.
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Abbildung 4.1: Anordnung der Quasi-Identifikatoren und deren Erkennung im Anfrageprozessor
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4.1 Begriffsbestimmungen

Wie bereits in Kapitel 3 beschrieben, bezeichnet ein Quasi-Identifikator ,,a subset of attributes that can uniquely
identify most tuples in a table* [Dal86]. Aus Sicht relationaler Datenbanken lisst sich dies wie folgt formalisieren:

Sei r(R) eine Relation iiber dem Relationenschema R und {A;,...,A,} C R eine Teilmenge der At-
tribute von R. Zusitzlich sei ¢ der Grenzwert fiir die Quasi-Identifikator-Eigenschaft. Eine Attributmenge
{44,..., A} heiBt Quasi-Identifikator, wenn

_maya, (r(R))]
r(R)l

t<p 4.1

gilt.

Wie beim Datenbankentwurf reicht es auch fiir die Angabe von Quasi-Identifikatoren aus, wenn die minimale
Menge von Attributen angegeben wird, welche die Eigenschaft eines QI hat. Eine solche Menge wird als minimaler
Quasi-Identifikator bezeichnet.

X heiBt minimaler Quasi-Identifikator (m@]I) iiber der Relation (R), wenn X ein Quasi-Identifikator
iiber 7(R) ist und jede nicht-leere Teilmenge Y von X kein Quasi-Identifikator ist.
XistmQI: X ist QLA (BY € X : (Y # @) A (Y ist QI))

Insbesondere ist X kein minimaler Quasi-Identifikator, wenn eine Teilmenge X-{A} von X mit A € X existiert,
die ein Quasi-Identifikator ist. Das Finden aller Quasi-Identifikatoren stellt ein NP-vollstidndiges Problem dar, weil
die Menge der zu untersuchenden Teilmengen exponentiell zur Anzahl der Attribute einer Relation steigt. Besteht
eine Relation aus n Attributen, so existieren insgesamt 2"-1 Attributkombinationen, fiir die ermittelt werden muss,
ob sie ein QI sind.

Der Wert p ldsst sich auf der Basis einer der beiden folgenden Metriken definieren [MX07]:

Die Distinct Ratio zéhlt die Anzahl der unterschiedlichen Belegungen fiir Ay, ..., A, in der Relation (R)
mit |r(R)| > 0. Mittels Relationenalgebra ldsst sich der prozentuale Anteil p folgendermafen formulieren:

oo [T, (r(R)

4.2
r(R) “2)

Diese Metrik wurde fiir die obige Definition eines Quasi-Identifikators verwendet. Eine Verschirfung stellt
die Separation Ratio dar, welche mehrfach auftretende Attributwerte nicht einfach eliminiert, sondern im Zihler
unberiicksichtigt ldsst.

Die Separation Ratio gibt an, wie viele Kombinationen der Attributwerte fiir die gegebene Attributmenge
A, ..., Ay nur einmal in der Relation r(R) mit |r(R)| > 0 vorkommen. In der Relationenalgebra lisst sich
der prozentuale Anteil p wie folgt darstellen:

_ ‘Ucnt:l(’Y;cntchtdAl ..... A (T(R)))l
r(R)|

4.3)

Wird fiir den Grenzwert ¢ der Wert 1 gewihlt, so sind die gefundenen Quasi-Identifikatoren mit diesem Grenz-
wert auch Schliissel der Relation. Um eine Vergleichbarkeit unseres Algorithmus mit dem von Motwani und Xu
zu gewihrleisten, verwenden wir ebenfalls die Distinct Ratio nach [MXO07]. Auf die Implementierung fiir die Be-
rechnungen beider Metriken wird in Abschnitt 4.4 eingegangen.
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4.2 Vorarbeiten

In diesem Abschnitt wird niaher auf den Begriff des Quasi-Identifikators und dessen Bestimmungsmoglichkeiten
eingegangen. Dabei werden zunéchst verwandte Verfahren zur Ermittlung von Schliisseln betrachtet. Abschliefend
wird kurz auf die Einsatzmoglichkeiten von Quasi-Identifikatoren eingegangen.

4.2.1 Erkennung von Schliisseln

Die Erkennung von Schliisselattributen ist im allgemeinen Fall NP-vollstindig [GKM™03], wobei der zu durch-
suchende Losungsraum exponentiell ist [HQAT13]. Zwar kann die Komplexitit des Problems nicht verindert
werden, allerdings ist es moglich, durch geschicktes Vorgehen die bendtigte Rechenzeit und den Platzbedarf fiir
die Berechnungen moglichst gering zu halten. Im Folgenden werden kurz einige bekannte und aktuelle Ansitze
zur Einschriankung des Suchraumes skizziert.

Effiziente Erfragung von identifizierenden Attributmengen

In [Kl1e98] wird ein Verfahren zur Suche von identifizierenden Attributmengen in relationalen Strukturen vorge-
stellt. Wird fiir eine Menge von Attributen X einer Relation r(R) erkannt, dass diese eine identifizierende Attri-
butmenge fiir 7(R) ist, so sind auch alle Obermengen von X identifizierende Attributmengen fiir r(R). Besteht X
beispielsweise aus den drei Attributen A, B, und C, wobei bekannt ist, dass B eine identifizierende Attributmenge
fiir r(R) ist, dann sind auch die Mengen { A, B}, { B, C'} und { A, B, C'} identifizierende Attributmengen fiir r(R).

Ist eine Attributmenge X hingegen keine identifizierende Attributmenge fiir (R), so sind auch alle Teilmengen
Y C X keine identifizierenden Attributmengen fiir 7(R). Ist beispielsweise { A, C'} keine identifizierende Attri-
butmenge fiir #(R), so sind weder { A} noch {C'} identifizierende Attributmengen fiir (R). Diese Mengen werden
in [K1e98] als negierte Schliissel bezeichnet:

Zitat: Negierter Schliissel [K1e98]
Sei R ein Relationen-Schema, U die Attributmenge von R und X C U. Ein negierter Schliissel (NKEY)
X giltin R, wenn es eine Relation r von R gibt, fiir die gilt: 3¢, ¢’ € r : t # ¢’ mit ¢[X] = t/[X].

Fiir die Erkennung negierter Schliissel wird in [K1e98] ein Algorithmus vorgestellt, der alle maximalen negier-
ten Schliissel bestimmt, bei denen fiir alle Attribute gleiche Attributwerte fiir mindestens ein Paar von Tupeln
auftreten. Dieser Algorithmus weist eine Komplexitéit von O(n? * m) auf, wobei n die Anzahl der Tupel in 7(R)
und m die Anzahl der Attribute von R ist. Zudem wird in der Arbeit vorgeschlagen, Heuristiken, Datenbanksta-
tistiken sowie das Wissen iiber vorhandene funktionale Abhingigkeiten zu nutzen, damit insbesondere kleinere
Attributkombinationen mit einer geringen Zahl von verschiedenen Attributwerten nicht getestet werden miissen.

Beispiel: Negierte Schliissel anhand von Datenbankstatistiken iiberpriifen

Ist fiir eine Attributmenge {A, B} C R bekannt, dass das Produkt der Méchtigkeiten von den aktiven
Dominen” adom(A) und adom(B) kleiner ist als die Tupelanzahl der Relation (R), so kann {4, B} keine
identifizierende Attributmenge fiir r(R) sein. Die Forderung

|adom(A)| * ladom(B)| > |r(R)] 4.4)

stellt somit eine notwendige — jedoch nicht hinreichende — Bedingung dar.

“@Als aktive Domdine eines Attributes A aus der Relation R bezeichnen wir die Menge der vorkommenden Werte von A in r(R). Die
aktiven Doménen der einzelnen Attribute sind bekannt, sobald diese auf ihre Schliisseleigenschaft iiberpriift wurden.

Der auf Basis der oben genannten Aspekte in [K1e98] entwickelte Algorithmus erfragt durch einen Dialog mit
dem Nutzer die Schliisseleigenschaften einer Relation ab. Dabei interagiert der Nutzer mit einem Ausschnitt der
Gesamtrelation und entscheidet, ob eine Attributkombination als Schliissel festgelegt wird.
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Finding Minimal Keys in a Relation Instance

In [GW99] wird ein einfaches Verfahren zur Schliisselerkennung basierend auf bidirektionaler Breitensuche
vorgeschlagen. Dafiir wird die A-priori-Eigenschaft zur Reduzierung des Suchraumes angewendet. Der Suchraum
wird sowohl bottom-up, beginnend bei einelementigen Attributmengen, als auch fop-down, startend bei der Gesam-
trelation, durchsucht. Da beide Strategien nicht sehr performant sind, wenn Schliissel aus vielen (bottom-up) bzw.
wenigen Attributen (top-down) zusammengesetzt sind, wird von Giannella und Wyss vorgeschlagen, das Wissen
iiber bereits entdeckte (negierte) Schliissel auszutauschen, wodurch der Suchraum in beiden Phasen weiter einge-
schriankt wird. Dieses Prinzip wird in Abschnitt 4.3 bei der Vorstellung des eigenen Ansatzes zur Erkennung von
Quasi-Identifikatoren niher erldutert.

A Hybrid Approach for Efficient Unique Column Combination Discovery

In [PN17] wird ein hybrides Verfahren zur Erkennung von minimalen Schliisselkombinationen (Hybrid Unique
Column Combinations — HyUCC) in groB3en Datensitzen vorgestellt. Durch dieses, am Hasso-Plattner-Institut in
Potsdam entwickelte Verfahren, werden Techniken der Approximation mit Validierungstechniken verkniipft. Dazu
wird einerseits aus der gesamten Relation eine Testmenge gebildet, fiir welche attributbasiert gepriift wird, welche
Kombinationen nicht eindeutig sein konnen. Das Sampling wird auch in anderen Ansitzen, wie z. B. [SBHRO06],
genutzt, wird aber in Verbindung mit der Validierung in Bezug auf die Laufzeit deutlich verbessert.

In der Validierungsphase wird aus den verbleibenden Kandidaten auf Tupelebene bestimmt, ob diese wirklich
eindeutig sind. Zwischen den beiden Phasen wird auf Basis eines Kostenmodells gewechselt. Liegt die Dauer der
Berechnung innerhalb einer Phase iiber einem zuvor festgelegten Grenzwert, so wird in die jeweils andere Phase
gewechselt. Mit jedem Phasenwechsel wird der Grenzwert etwas erhoht, da sonst die Berechnungszeit stets dariiber
liegen wiirde.

Scalable Discovery of Unique Column Combinations

In [HQA T 13] wird ein weiteres Verfahren des HPI zur Erkennung von eindeutigen Attributkombinationen (Dis-
covery of Unique Column Combinations, DUCC) vorgestellt. Je nach Beschaffenheit des Datensatzes ist dieser
etwas iltere Algorithmus teilweise schneller als HyUCC. DUCC nutzt u. a. Greedy-Strategien, um nach Mog-
lichkeit jeweils die Kombination zu testen, die eine minimale Schliisselkombination sein kdnnte. Dafiir wird der
Eindeutigkeitswert jeder getesteten Menge in einer geordneten Liste abgespeichert. Der Eintrag mit dem hochsten
Wert wird anschliefSend um ein weiteres Attribut erweitert und getestet.

Als weitere Strategie wird ein Random Walk vorgeschlagen. Ausgehend von einer zufilligen Attributkombi-
nation werden an diese Attribute konkateniert. Dies wird solange fortgesetzt, bis die Kombination eindeutig ist.
AnschlieBend werden einzelne Attribute entfernt, bis die Kombination wieder nicht mehr eindeutig ist. Dieses Ver-
fahren wird solange wiederholt, bis keine neuen Kombinationen mehr gepriift werden konnen. Dabei entsteht ein
sogenannter Rand, an welchem sich alle minimalen Schliisselkombinationen befinden. Im Gegensatz zur Greedy-
Strategie wird durch dieses Verfahren die Wahrscheinlichkeit in der parallelen Berechnung gesenkt, dass gleiche
Attributkombinationen erneut getestet werden.

4.2.2 Erkennung von Quasi-Identifikatoren

Im Vergleich zu den Verfahren zum Erkennen von Schliisseln wurden bisher nur wenige dieser Ansitze auf
Quasi-Identifikatoren iibertragen. Neben dem grundlegenden Algorithmus von Motwani und Xu [MXO07] exi-
stiert nach dem eigenen Erkenntnisstand nur die Arbeit von Kruse [Krul8, KN18] zur Erkennung von Quasi-
Identifikatoren, wenngleich diese in den beiden letztgenannten Arbeiten als Approximate bzw. Partial Unique
Column Combinations bezeichnet werden.
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Efficient Algorithms for Masking and Finding Quasi-Identifiers

Motwani und Xu stellen in [MXO07] einen ersten Algorithmus zur Bestimmung von minimalen Quasi-
Identifikatoren vor. Der Algorithmus basiert auf einer Breitensuche im aufgespannten Suchraum iiber alle At-
tributkombinationen, wobei mit den einelementigen Attributmengen gestartet wird. Durch dieses Vorgehen wird
die Minimalitdt der Quasi-Identifikatoren bei der Berechnung sichergestellt, da keine Obermengen von bereits
gefunden Quasi-Identifikatoren betrachtet werden.

Der Algorithmus baut auf der von Mannila et. al [MTV97] vorgeschlagenen, ebenenweisen Erzeugung von At-
tributmengen auf. Dabei wird die Minimalitéitseigenschaft von Quasi-Identifikatoren sofort erkannt und der Such-
raum beim Durchlauf auf der nichsten Ebene eingeschrinkt. Auf Grund dieser Eigenschaft ist der Algorithmus
effizienter als das Testen der 2"-1 moglichen Teilmengen, allerdings stellt die von Big-Data-Anwendungen er-
zeugte Datenmenge eine neue Herausforderung dar. Insbesondere durch die hohe Dimensionalitiat der Daten wird
der Suchraum massiv vergrofert. Aus diesem Grund wird im folgenden Abschnitt 4.3 ein neuer Algorithmus vor-
gestellt, der auf dem Ansatz von Motwani und Xu aufbaut.

Efficient Discovery of Approximate Dependencies

Basierend auf Vorarbeiten am HPI wurde von Kruse [Krul8, KN18] ein Verfahren zur Bestimmung von partiel-
len funktionalen Abhéngigkeiten und partiellen Schliisseln entwickelt. Letztere entsprechen — aus dem Blickwinkel
der Datenschutz-Welt — in ihrer Definition den Quasi-Identifikatoren.

Im Gegensatz zu den bestehenden Algorithmen zur Schliisselsuche kénnen Stichprobenverfahren nicht mehr in
der bisherigen Form eingesetzt werden. Dies liegt daran, dass das Auftauchen eines Duplikates nicht zwangsweise
auf die Verletzung der Quasi-Identifikator-Eigenschaft hinweist. Kruse fiihrt dazu Fehlerabschitzungen ein, die
den Anteil der Tupel, welche die Schliisseleigenschaft verletzten, berechnen.

Der vorgeschlagene Algorithmus, Pyro, durchliduft den Suchraum zunéchst bottom-up solange aufsteigend, bis
eine Attributkombination gefunden wurde, welche einen geringen Fehler aufweist. Dabei wird, im Gegensatz zu
den bisher vorgestellten Ansdtzen, der Suchraum mittels Tiefensuche untersucht. AnschlieBend wird von dieser
Position fop-down nach unten gegangen, bis das erlaubte Fehlerausmaf} wieder iiberschritten wird. Dadurch wird
die Minimalitdt der gefunden Quasi-Identifikatoren sichergestellt. Die gefundenen (negierten) QIs werden, wie in
den anderen vorgestellten Algorithmen, zur Einschrinkung des Suchraumes verwendet. AnschlieBend werden die
obigen Schritte erneut durchgefiihrt, wobei bei der Tiefensuche neue Pfade entlang des eingeschrinkten Suchrau-
mes untersucht werden.

4.2.3 Einsatz von Schliisseln und Quasi-Identifikatoren

Quasi-Identifikatoren konnen, nachdem sie berechnet wurden, vielfiltig eingesetzt werden. Hauptanwendung ist
die Parametrisierung von Algorithmen zur Generalisierung, wie z. B. der k-Anonymitit [SS98]. Des Weiteren exi-
stieren Techniken, die auf Basis von QIs bestimmen, welche Daten verschliisselt oder fragmentiert abgespeichert
werden sollen [CAVF07]. Dadurch wird einerseits die Grundlage fiir Secure Multi Party Computation geschaffen,
andererseits konnen auch weiterfithrende Anonymisierungstechniken, wie das Slicing [LLZM12], dadurch vorbe-
reitet werden. Eine konkrete Anwendung und Evaluation ldsst sich hierzu in [JMS14] finden. In dem Artikel wird
gezeigt, dass durch eine geschickte Auswahl der zu anonymisierenden Attribute, die zu den Quasi-Identifikatoren
gehoren, eine hohere Korrektheit der Ergebnisse von Klassifikationsalgorithmen erzielen ldsst. Ausgehend von den
Fragmenten lassen sich zudem Sichten generieren, die durch attributbasierte Kontrollmechanismen vor unbefugten
Zugriff abgesichert werden kénnen [TT14]. Durch den in [CdVF107] vorgestellten Algorithmus zur minimalen
Fragmentierung ist es zudem zu gleichen Teilen moglich, Privatsphire und Datennutzen zu bewahren.

Der in Kapitel 6 entwickelte Ansatz zur Realisierung von Datensparsamkeit nutzt intern ebenfalls Quasi-
Identifikatoren, um beispielsweise zu entscheiden, welche Projektionen oder Selektionen moglichst frith ausge-
fiihrt werden sollten. Zudem werden die im PArADISE-Framework hinterlegten Datenschutzeinstellungen (siche
Abschnitt 3.2) mit den berechneten Quasi-Identifikatoren verglichen.
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Quasi-Identifikatoren diirfen, wenn Daten nicht anonymisiert werden, nicht als Ganzes in der Projektionsliste
einer Anfrage auftauchen. Es muss daher sichergestellt werden, dass die Attributmenge jedes minimalen Quasi-
Identifikators um mindestens ein Attribut reduziert wird.

Im trivialen Fall existiert fiir eine Relation R nur ein Quasi-Identifikator mit der Attributmenge Q C R. Gilt
fur die Projektionsliste X, dass @ € X, dann ist ) nicht vollstindig in X enthalten und X muss somit nicht
eingeschriankt werden. Gilt hingegen @ C X, reicht es aus, genau ein Attribut A € @ aus X zu entfernen,
wodurch @) nicht mehr vollstindig in X vorhanden ist.

Die Auswahl von A ist dabei von der Semantik der Anfrage abhiingig. Beispielsweise kann jedem Attribut
A; € Rein Gewicht w;;0 < w; < 1 zugeordnet werden, welches den Wert des Attributes fiir die weitere Anfrage
darstellt. Entsprechend kann das Attribut mit dem geringsten Wert wegprojiziert werden. Dieses Vorgehen eignet
sich in der Regel nur fiir die abschlieBende Projektion vor der Ausgabe des Anfrageergebnisses, da in der Regel
viele Attribute fiir weitere Selektionen und Aggregate benotigt werden. Alternativ dazu lisst sich eine Projekti-
on mit anderen Algebraoperatoren vertauschen bzw. in mehrere Projektionen aufteilen. Details dazu werden in
Abschnitt 6.3 des iibernéchsten Kapitels gegeben.

Im néchsten Abschnitt wird das im Rahmen von PArADISE entwickelte Verfahren zur Bestimmung von Quasi-
Identifikatoren vorgestellt. Die Anwendung des Verfahrens auf verschiedene Anwendungsfille zeigt auf, dass
bereits bei recht iiberschaubaren Attributmengen Hunderte von verschiedenen, teils iiberlappenden, minimalen
Quasi-Identifikatoren existieren. Um sicherzustellen, dass kein Quasi-Identifikator in der Projektionsliste vollstidn-
dig vorhanden ist, muss entsprechend der obigen Forderung mindestens ein Attribut aus jedem QI entfernt bzw.
dessen Attributwerte generalisiert, verrauscht oder permutiert werden — was bei vielen iiberlappenden Qls zu ei-
nem hohen Informationsverlust fiihrt. Aus diesem Grund eignen sich Anonymisierungsverfahren nur bedingt fiir
hochdimensionale Daten. Das in Kapitel 6 vorgestellte Verfahren verhindert durch die lokale Vorberechnung der
Daten eine unndtige Anonymisierung, da durch Vorfiltern, -projizieren und -aggregieren Quasi-Identifikatoren aus
dem Datenbestand wegfallen, jedoch kein Informationsverlust auftritt.

In den folgenden Abschnitten wird das fiir PArADISE entwickelte Verfahren zur Erkennung von Quasi-
Identifikatoren beschrieben. Basierend auf dem Stand der Technik wurde zunéchst untersucht, inwiefern die bis-
herigen Ansitze fiir den Einsatz in Assistenzsystemen geeignet sind. Ausgehend von den Ergebnissen wurde ein
eigener Ansatz entwickelt, der insbesondere fiir die Auswertung von Sensordaten geeignet ist.

4.3 Eigener Ansatz

Viele Verfahren fiir unterschiedliche Problemklassen skalieren sehr schlecht, wenn die Dimensionalitit des zu
losenden Problems steigt. Um diesen Fluch der Dimensionalitdt [Bell5] entgegenzuwirken, werden hiufig Verfah-
ren zur Reduzierung der Anzahl an Dimensionen eingesetzt. Im Bereich der Schliisselsuche sind die Dimensionen
die einzelnen Attribute in der Relation. Wie dem Stand der Forschung zu entnehmen ist, werden die Attribute in
einer hierarchischen Struktur angeordnet und der Reihe nach durch uni- bzw. bidirektionale Breitensuche oder
mittels Tiefensuche durchsucht. Dabei werden Teilbdume, die keinen Schliissel zuriickliefern kénnen, eliminiert,
wodurch die Anzahl der zu durchsuchenden Kombinationen unter Umsténden stark reduziert werden kann. Irre-
levante Attributkombinationen konnen durch einfache Tests frith erkannt und von den verbleibenden Priifungen
ausgeschlossen werden.

Neben der Anzahl von Attributen hingt die Laufzeit der Schliisselsuche auch stark von der betroffenen Daten-
menge — sprich der Anzahl der zu ladenden Tupel — ab. Wenn die Datenmenge extrem grof3 wird, ist ein Laden des
gesamten Datensatzes in den Hauptspeicher meist nicht gewiinscht, da das Auslesen der Daten vom Festplatten-
speicher einen Flaschenhals' darstellt. Um dem entgegenzuwirken, verwenden viele Algorithmen Verfahren zum
Sampling des Datensatzes. Wird in einer Teilmenge der Daten bereits festgestellt, dass Duplikate auftreten, dann
kann eine bestimmte Attributmenge auch nicht Schliissel fiir den gesamten Datenbestand sein.

Fiir die Suche nach Quasi-Identifikatoren wird im vorgestellten Ansatz ebenfalls ein Verfahren fiir die Begren-
zung des Suchraumes eingesetzt. Auf eine Einschrinkung in der Tupelmenge durch Sampling wird allerdings

IDie typische Zugriffszeit einer Magnetplatte liegt mit 10 ms in etwa um den Faktor 1000 iiber der Zugriffszeit des Arbeitsspeichers mit
10 ns. Moderne SSD-Festplatten verringern diese Liicke, schlieen sie aber nicht ganz [Tan09].
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verzichtet. Zwar kann das Sampling-Verfahren auch so erginzt werden, dass es eine Attributkombination erst
ausschlieB3t, wenn eine bestimmte Anzahl an Duplikaten erreicht wurde. Dies ist jedoch in vielen Fillen nicht ziel-
fiihrend, da, wie in Abschnitt 4.5 experimentell nachgewiesen wird, in realen Anwendungsfillen der Unterschied
zwischen Tupeln meist zu gering ist, um in einer Teilmenge ausreichend Duplikate zu erkennen.

Das entwickelte Konzept beruht auf drei Prinzipien: Bidirektionale Breitensuche, Wichtung basierend auf der
GroBe der Attributkombinationen sowie der dynamischen Berechnung der Distinct Ratio bei Anderungen am Da-
tenbestand. Diese Prinzipien werden im Folgenden detailliert vorgestellt.

4.3.1 Berechnung der Distinct Ratio

Grundlage fiir die Entscheidung, ob eine Attributmenge ein Quasi-Identifikator ist, stellt die Uberpriifung mittels
der Distinct bzw. Separation Ratio dar. Fiir den eigenen Ansatz wird im Folgenden die Distinct Ratio verwendet,
da diese einfacher zu berechnen ist. Wihrend die Separation Ratio (sieche Gleichung 4.2) aus einer arithmetischen
Division, einer Projektion, einer Selektion, zwei Aggregationen sowie einer Gruppierung besteht, entfallen bei der
Distinct Ratio (siehe Gleichung 4.2) die Selektion und die Gruppierung. Dies stellt eine signifikante Reduzierung
der Laufzeit dar.

Der Unterschied zwischen beiden Metriken liegt im Umgang mit den Duplikaten. Wéhrend bei der Distinct
Ratio mehrere Duplikate mit dem Wert 1 gezihlt werden, betrégt dieser bei der Separation Ratio 0. Dadurch liefert
die Separation Ratio stets den gleichen® bzw. einen niedrigeren Wert zuriick als die Distinct Ratio. Im PArADISE-
Framework sind beide Metriken verfiigbar; da sie dhnliche Ergebnisse zuriickliefern, konnen sie je nach konkretem
Anwendungsfall bzw. den eigenen Bediirfnissen ausgetauscht werden. Auf die Implementierung der Berechnung
wird niher in Abschnitt 4.4 eingegangen.

4.3.2 Gewichtete bidirektionale Breitensuche

Den Hauptfaktor zur effizienten Bestimmung der Quasi-Identifikatoren stellt die Verwendung der bidirektiona-
len Breitensuche dar. Die dabei verwendeten Suchstrategien, Bottom-Up und Top-Down, werden im Folgenden mit
ihren Vor- und Nachteilen kurz eingefiihrt. Die durch Kombination beider Techniken resultierende Suchstrategie
wird abschlieend durch eine Wichtungsfunktion zur weiteren Reduzierung der Laufzeit ergénzt.

Bottom-Up

Der in [MX07] von Motwani und Xu entwickelte Algorithmus zur Erkennung aller minimalen Quasi-
Identifikatoren basiert auf einem Bottom-Up-Verfahren. Fiir den eigenen Ansatz wird dieses Verfahren ebenfalls
verwendet. Zusitzlich zu der ebenenweisen Uberpriifung einer Relation mit n Attributen wird zusitzlich im ersten
Durchlauf mit allen einelementigen Attributmengen vermerkt, ob fiir ein Attribut nur ein einziger Attributwert
vorhanden ist. Ist dies der Fall, so kann das Attribut fiir die weiteren Berechnungen ignoriert werden, da es keinen
Einfluss auf die Distinct bzw. Separation Ratio besitzt.

AnschlieBend wird die Relation ebenenweise von den n einelementigen Attributkombinationen zu der n-
elementigen Attributkombination auf Quasi-Identifikatoren durchsucht. Wird dabei fiir eine k-elementige (1 <
k < m) Attributkombination X festgestellt, dass diese ein Quasi-Identifikator fiir den gegebenen Grenzwert ¢ ist,
so werden alle Attributkombinationen Y, fiir die X D Y gilt, nicht weiter beriicksichtigt. Somit werden nur die
minimalen Quasi-Identifikatoren bestimmt. Dies ist gewollt, da insbesondere fiir Parametrisierung von Anonymi-
sierungsfunktionen minimale QIs benotigt werden, da es ansonsten zu einem ungewollten erhdhten Informations-
verlust durch iiberméBige Anonymisierung kommen kann.

Die Bottom-Up-Methodik ist in Algorithmus 1 als Pseudocode skizziert. Im ersten Schritt erfolgt eine Initiali-
sierung der verwendeten Variablen. Dabei wird zudem die zu untersuchende Relation r einmalig gescannt, um fest-
zustellen, wie viele Tupel vorhanden sind. AnschlieBend werden innerhalb der ersten Schleife alle einelementigen
Attributmengen gebildet. Fiir jede Attributmenge testSet wird im ersten Durchlauf der zweiten Schleife iiberpriift,
wie viele unterschiedliche bzw. einzigartige Tupel in der Relation vorhanden sind (Methode get Percentage).

2Beide Metriken liefern den gleichen Wert, p = 1, wenn keine Duplikate im Datensatz enthalten sind.
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Algorithmus 1: BottomUp-Phase

Data: Relation r = r(R) mit Menge von Attributen attributes, Grenzwert threshold

Result: eine Menge minimaler QI giLowerSet

int num = get NumTuples(r);

Set < Set > set = new Set < Set > ();

foreach attr € attributes do

| set == set U {attr};

end

while set = () do

foreach testSet € set do
double p := getPercentage(testSet, num);
if p > threshold then

| qiLowerSet := giLowerSet U {testSet};

end

end

set := build New Lower Set(set, attributes);

end
return gi LowerSet;

Algorithmus 2: Erstellung der neuen unteren Testmenge
Data: Aktuelle untere Testmenge [Set, Liste der Attribute in R attributes
Result: Neue untere Testmenge [SetNew
Set ISetNew := new Set();
foreach set € [Set do
foreach A € attributes do
if (Bq € qiLowerSet : q C set U {A}) A (A € set) then
| lSetNew :=1SetNew U {set U {A}};
end
end
end
return [SetNew;

Daraus wird das Verhiltnis p zur Gesamtzahl aller Tupel in r(R) gebildet. Liegt der Anteil iiber dem festgelegten
Grenzwert (engl.: threshold), so ist diese Attributmenge ein minimaler Quasi-Identifikator und wird in die Menge
aller QIs, giLowerSet, aufgenommen.

Waurden alle Attributkombinationen des aktuellen Schleifendurchlaufs tiberpriift, ermittelt der abschlieBend auf-
gerufene Algorithmus build New LowerSet (siehe Algorithmus 2) die k+1-elementigen Attributkombinationen
unter Beriicksichtigung der bisher ermittelten minimalen QIs. Die zweite Schleife wird solange ausgefiihrt, bis alle
potentiellen Attributkombinationen tiberpriift worden sind. Dies ist der Fall, wenn (a) die n-te Ebene erreicht und
iberpriift wurde oder (b) die Bestimmung der k+1-elementigen Attributkombinationen eine leere Menge zuriick-
liefert. Bedingung (a) tritt dabei nur ein, wenn keine Quasi-Identifikatoren in (R) enthalten sind. Abbildung 4.2
zeigt den Ablauf des Algorithmus anhand eines Beispiels mit fiinf Attributen.

Vor- und Nachteile des Bottom-Up-Verfahrens: Der Algorithmus arbeitet insbesondere dann sehr effizient,
wenn die Relation r(R) viele, aus wenigen Attributen zusammengesetzte QIs enthilt. Dadurch wird der Suchraum
relativ frith eingeschrinkt, wodurch die Anzahl der benétigten Tabellensuchlédufe reduziert wird. Zudem lassen sich
kleinere Attributkombinationen, die aus wenigen Attributen zusammengesetzt sind, leichter iiberpriifen als Attri-
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Abbildung 4.2: Die Abbildung zeigt den Ablauf des Bottom-Up-Algorithmus anhand eines einfachen Beispiels. Im
ersten Bottom-Up-Durchlauf werden die atomaren Attribute {A}, {B}, {C}, { D} und { E'} iiberpriift. Im néchsten
Schritt werden alle zwei-elementigen Attributkombinationen iiberpriift, welche { A} nicht als Teilmenge enthalten,
da diese als Quasi-Identifikator erkannt wurde. Es verbleiben somit die Mengen {B, C'}, {B, D}, {B, E}.,{C, D},
{C, E} und {D, E'}. Da keine dieser Mengen ein Quasi-Identifikator ist, wird der Suchraum nicht weiter ein-
geschriinkt. Bei den drei-elementigen Attributmengen werden anschlieBend {B,C, D} und {B, D, E} als QIs
erkannt. In der Folge konnen bei den vier-elementigen Attributkombinationen durch den QI {A} vier Attribut-
kombinationen ausgeschlossen werden, durch {B, C, D} bzw. {B, D, E'} entfillt auch die fiinfte. Da auf dieser
Ebene keine Attributkombinationen mehr liberpriift werden kdnnen, terminiert der Algorithmus.

butkombinationen mit vielen Attributen. Auf diesen Aspekt wird im Abschnitt 4.3.2 (Wichtung der bidirektionalen
Breitensuche) eingegangen.

Der Nachteil des Algorithmus zeigt sich, wenn die Relation r(R) viele QIs umfasst, welche aus vielen Attributen
zusammengesetzt sind. Dadurch wird der Suchraum erst zum Ende des Bottom-Up-Algorithmus eingeschrénkt; die
Anzahl der zu betrachtenden Attributmengen wird nicht wahrnehmbar reduziert. Sofern r(R) keine QIs enthilt,
so wird dies durch das Bottom-Up-Verfahren erst nach Uberpriifung aller 2"-1 moglichen Attributkombinationen
festgestellt. Das Verhalten entspricht in diesem Extremfall einem Brute-Force-Verfahren.

Top-Down

Fiir die Erkldrung des Algorithmus 5 zur gewichteten bidirektionalen Breitensuche wird zusétzlich zum Bottom-
Up-Vorgehen das entgegengesetzte Top-Down-Vorgehen benétigt. Dieses Verfahren setzt auf die in [Kle98] vor-
geschlagenen negierten Schliissel auf. Analog zu den negierten Schliisseln gilt, dass eine Teilmenge 7" kein Quasi-
Identifikator ist, wenn mindestens eine Attributkombination existiert, die kein QI ist und 7" als Teilmenge enthlt.

Eine Beschreibung der Top-Down-Methodik ist in Algorithmus 3 angegeben. Die Uberpriifung der Attribut-
kombinationen erfolgt wie beim Bottom-Up-Verfahren ebenenweise, jedoch in umgekehrter Reihenfolge. Fiir ei-
ne Relation mit n Attributen wird zunichst die n-elementige Teilmenge, set, gebildet und mittels der Methode
getPercentage lberpriift. Liegt der berechnete Anteil p unterhalb des festgelegten Grenzwertes ¢ (engl.: thres-
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hold), so ist diese Attributmenge kein Quasi-Identifikator und wird in die Menge der bekannten negierten QlIs,
optOutSet, aufgenommen, andernfalls in die Menge der bekannten Quasi-Identifikatoren, qiU pperSet.

Algorithmus 3: Top-Down-Phase

Data: Relation r(R) mit Menge von Attributen attrs, Grenzwert threshold
Result: Eine Menge minimaler Quasi-Identifikatoren giSet
Setset := {attrs};
Set optOutSet := new Set();
Set qiUpperSet := new Set();
while set # emptyset do
foreach testSet € set do
double p := getPercentage(testSet, r);
if p < threshold then
| optOutSet := optOutSet U {subset};
else
qiUpperSet := qiUpperSet U {testSet};
foreach o € ¢iSet do
if testSet C o then
‘ qiUpperSet := qiUpperSet — {o};
end
end

end
end
set := build NewUpper (set);

end
return qiU pperSet;

Sofern nicht alle Attributkombinationen aus set ein negierter Quasi-Identifikator sind, werden anschlieend alle
(n-1)-elementigen Teilmengen aus den bestehenden Mengen in set gebildet. Die Bildung der Teilmengen ist in
Algorithmus 4 skizziert. Dieses Vorgehen wird solange fortgesetzt, bis alle moglichen Attributmengen iiberpriift
wurden. Die gefundenen Quasi-Identifikatoren werden in giUpperSet gespeichert.

Durch das Top-Down-Vorgehen wird, im Gegensatz zum Bottom-Up-Algorithmus, die Minimalitit der Quasi-
Identifikatoren nicht gewiihrleistet. Die Minimalitiit lisst sich durch einen zusitzlichen Uberpriifungsschritt errei-
chen: Wenn auf der Ebene k ein Quasi-Identifikator gefunden wird, werden die dazugehorigen QIs in der Ebene
mit k+1 Attributen aus qiUpperSet gestrichen. Im Algorithmus 3 wird dies in der innersten Schleife umgesetzt.
Abbildung 4.3 zeigt den Ablauf des Algorithmus anhand des bereits fiir den Bottom-Up-Algorithmus benutzten
Beispiels.

Vor- und Nachteile des Top-Down-Verfahrens: Im Top-Down-Ansatz treten die Nachteile aus dem zuvor vor-
gestellten Bottom-Up-Verfahren nicht auf: Sind die Daten in der zu untersuchenden Relation r(R) derart verteilt,
dass die meisten Quasi-Identifikatoren aus vielen Attributen zusammengesetzt sind bzw. viele negierte Qls exi-
stieren, wird der Suchraum friih eingeschrinkt. Dadurch wird die Laufzeit der QI-Suche mittels des Top-Down-
Ansatzes deutlich reduziert. Im Extremfall, wenn die Kombination aller Attribute aus R fiir 7(R) keinen QI dar-
stellen, terminiert der Algorithmus nach dem ersten vollstindigen Scan der Relation.

Eine ungiinstige Auswirkung auf die Laufzeit besteht hingegen beim Top-Down-Verfahren, wenn r(R) aus
vielen kleinen Quasi-Identifikatoren besteht, da der Suchraum erst spit eingeschriankt werden kann. Ein weiterer
Nachteil besteht in einer drastischen Steigerung der bendtigten Rechenzeit. Der Grund hierfiir ist die gesteigerte
Menge an Daten, die vor Einschrinkung des Suchraumes eingelesen werden. Beim Bottom-Up-Verfahren werden
zunichst alle Attributkombinationen mit einem Attribut eingelesen, bevor die Kombinationen mit mehreren At-
tributen iiberpriift werden. Die Uberpriifung dieser einelementigen Mengen benétigt eine geringere Rechenzeit,
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Algorithmus 4: Erstellung der neuen oberen Testmenge

Data: Aktuelle obere Testmenge uSet
Result: Neue obere Testmenge uSetNew
Set uSetNew := new Set();
foreach set € uSet do
foreach A € set do
if Bo € optOutSet : set\{A} C o then
| uSetNew :=uSetNew U {set\{A}};
end
end
end
return uSet New;

da weniger Daten von der Festplatte in den Arbeitsspeicher geladen werden miissen. Zudem ist der Duplikatetest
auf diesen Mengen mit einem geringeren Aufwand verbunden. Zwar miissen auch beim Bottom-Up-Verfahren al-
le Attributkombinationen mit mehreren Attributen gepriift werden, jedoch konnen durch die Einschriankung des
Suchraumes viele der Kombinationen entfallen. Durch den Top-Down-Algorithmus werden vielmehr die kleineren
anstatt die grofleren Attributkombinationen aus dem Suchraum entfernt. Dadurch ergibt sich ein nicht unerhebli-
cher Unterschied zwischen den Laufzeiten (siche Tabelle 4.2 und Abbildung 4.5). Um dies zu vermeiden, sollte
der Top-Down-Algorithmus nur begrenzt eingesetzt werden. Eine Moglichkeit zum besonnenen Einsatz besteht in
der bidirektionalen Breitensuche.

Bidirektionale Breitensuche

Einige der im vorherigen Abschnitt 4.2 eingefiihrten Verfahren zur Bestimmung von Schliisseln kombinieren
den Bottom-Up- mit dem Top-Down-Ansatz. Dies ldsst sich auch auf die Ermittlung der Quasi-Identifikatoren
ibertragen. Dazu werden die beiden Verfahren alternierend angewendet und die Kenntnis iiber (negierte) QIs an das
jeweils andere Verfahren iibergeben. Der Bottom-Up-Algorithmus startet, wie eingefiihrt, mit den einelementigen
Attributkombinationen, der Top-Down-Algorithmus hingegen mit der Attributkombination, welche alle Attribute
beinhaltet. Pro Durchlauf werden die Attributkombinationen mit den aktuell wenigsten bzw. meisten Attributen
iiberpriift. Der Algorithmus terminiert, wenn eine der folgenden beiden Bedingungen erfiillt ist:

1. Alle Ebenen von Attributkombinationen wurden entweder durch den Bottom-Up- oder Top-Down-
Algorithmus abgearbeitet oder

2. die nichste Bottom-Up-Phase hat keine weiteren Attributkombinationen zu iiberpriifen.

Die erste Bedingung tritt ein, sobald alle Attributkombinationen abgearbeitet wurden. Dieses Kriterium ist dqui-
valent zum Bottom-Up- bzw. zum Top-Down-Algorithmus. Die zweite Bedingung tritt in den Féllen auf, wenn in
der vorherigen Top-Down-Phase ausschlieBlich negierte Quasi-Identifikatoren gefunden wurden. Dadurch ist jede
Teilmenge ebenfalls ein negierter QI, wodurch keine weiteren Uberpriifungen notwendig sind. In Abbildung 4.3
ist die Arbeitsweise des Algorithmus anhand der bekannten Beispielrelation mit fiinf Attributen dargestellt.

Gewichtung der Attributanzahl und -typen

Als Erweiterung zu den bestehenden Verfahren aus dem Stand der Technik wurde fiir die bidirektionale Brei-
tensuche eine Wichtungsfunktion entwickelt, die entscheidet, ob im néchsten Schritt das Bottom-Up- oder Top-
Down-Verfahren verwendet werden soll. Die Idee hinter der Wichtungsfunktion ist es, aus den zwei Mengen von
zu iiberpriifenden Attributkombinationen diejenige auszuwéhlen, welche einen geringeren Aufwand hinsichtlich
der Rechenzeit verursacht. Dieser Aufwand ergibt sich aus zwei Komponenten:
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Abbildung 4.3: Die Abbildung zeigt den Ablauf des Top-Down-Algorithmus anhand eines einfachen Beispiels.
Im ersten Top-Down-Durchlauf wird die Attributkombination {A, B,C, D, E} iiberpriift. Diese ist ein Quasi-
Identifikator, jedoch ist die Minimalitdt durch das Top-Down-Vorgehen noch nicht sichergestellt. Im nich-
sten Schritt werden alle vier-elementigen Attributkombinationen, {A, B,C, D}, {A,B,C,E}, {A,B, D, E},
{A,C,D,E} und {B,C,D, E}, iiberpriift. Diese werden ebenfalls als Quasi-Identifikator erkannt, wodurch
{A,B,C, D, E} kein minimaler QI sein kann. AnschlieBend werden die dreielementigen Attributkombinatio-
nen iiberpriift. Dabei erfiillen nur die Mengen {B, D, E} und {C, D, E} nicht die Anforderungen an einen
Quasi-Identifikator. Durch die Beschneidung des Suchraumes konnen somit die Kombinationen {B, D}, {B, E'},
{C, D}, {C, E} und {D, E} sowie deren Teilmengen ausgeschlossen werden. Zudem konnen die vier-elementigen
Attributkombinationen {B}, {C'}, {D} und {E} als Quasi-Identifikatoren ausgeschlossen werden. Von den ver-
bleibenden fiinf zwei-elementigen Attributkombinationen erfiillt { B, C'} nicht die QI-Eigenschaft. Dadurch wird
erkannt, dass {B, C, D} und {B, C, E'} minimale Quasi-Identifikatoren sein miissen. Bei den einelementigen At-
tributkombinationen verbleibt nur {A} zur Uberpriifung — dies ist der letzte minimale QI und der Algorithmus
terminiert.

1. Die Anzahl der verbleibenden, zu iiberpriifenden Attributkombinationen in der jeweiligen Ebene und
2. der ,,Grofe” der konkreten Attributkombination.

Die Uberpriifung einer einzelnen Attributkombination zur Erkennung von Duplikaten hat eine Laufzeit von
O(n*logs(n)), wobei n die Anzahl der Tupel in der Relation ist® und keine vorherige Sortierung der Attributwer-
te erfolgte. Je mehr Attributkombinationen zu iiberpriifen sind, desto linger dauert die Uberpriifung der aktuellen
Ebene. Jedoch ist zu beachten, dass, bezogen auf das laufende Beispiel, die Uberpriifung der fiinf einelementigen
Attributmengen weniger Rechenzeit in Anspruch nimmt als das Testen von fiinf vier-elementigen Attributmen-
gen. Dies ist darauf zuriickzufiihren, dass die Uberpriifung der Tupel zusitzlich von der ,,GroBe” der jeweiligen
Attributkombination abhéngt.

3Im giinstigsten Fall liegen alle Tupel aus 7(R) in einer Gruppe. In diesem Fall betrigt die Laufzeit O(n). Im ungiinstigsten Fall bildet
jedes Tupel aus r(R) eine eigene Gruppe, wodurch die Komplexitit bei O(n?) liegt.
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Abbildung 4.4: Die Abbildung zeigt den Ablauf der gewichteten bidirektionalen Breitensuche anhand eines ein-
fachen Beispiels. Im ersten Bottom-Up-Durchlauf werden die atomaren Attribute {A}, {B}, {C}, {D} und
{E} iiberpriift. Dabei wird festgestellt, dass {A} ein Quasi-Identifikator ist. Fiir die anschlieBende Top-Down-
Phase kann die Attributkombination {A, B,C, D, E} auf der obersten Ebene sowie die Attributkombinationen
{A,B,C,D}, {A,B,C,E}, {A,B,D,E} und {A,C, D, E} auf der néchsttieferen Ebene ausgelassen werden,
da sie { A} als Teilmenge enthalten. Es muss demnach nur { B, C, D, E'} getestet werden. Diese Teilmenge erfiillt
im Beispiel die QI-Eigenschaft, jedoch ist in der Top-Down-Phase die Minimalitit nicht sichergestellt. Anschlie-
Bend erfolgt eine erneute Top-Down-Suche mit den verbleibenden Attributkombinationen { B, C, D} (moglicher
minimaler QI), { B, C, E} (mdglicher minimaler QI), {D, B, E'} (kein QI) und {C, D, E'} (kein QI). Da {B, C'}
die einzige gemeinsame 2-er-Attributkombination aus den QIs der letzten Top-Down-Phase ist, muss nur noch die-
se abschliefend gepriift werden. Da { B, C'} nicht als QI erkannt wird, miissen { B, C, D} und { B, C, E'} minimale
Quasi-Identifikatoren sein. Da nach der letzten Phase alle Ebenen untersucht wurden, terminiert der Algorithmus.

Beispiel: Vergleich der drei Suchstrategien am laufenden Beispiel

Die nachfolgende Tabelle zeigt fiir die drei vorgestellten Suchstrategien die Anzahl der untersuchten At-
tributkombinationen (Spalte Anzahl Vergleiche) sowie die Anzahl der pro Ebene zu ladenden Attribute als
Kosten. Diese ergibt sich aus der Anzahl der Attributkombinationen multipliziert mit der Attributanzahl auf
der jeweiligen Ebene.

Algorithmus Kosten Anzah.l
Ebene 1 | Ebene 2 | Ebene 3 | Ebene 4 | Ebene 5 | Gesamt | Vergleiche
Bottom-Up 5%1=5 | 6%2=12 4*3=12 0 0 29 15
Top-Down 1*1=1 | 5*2=10 | 10*3=30 | 5%*4=20 1*5=5 66 22
Bidirektional 5*%1=5 1#%2=2 4*3=12 1*4=4 0 23 11

Die Zahlen beziehen sich auf das Beispiel aus Abbildung 4.4. Wihrend der Bottom-Up-Algorithmus insge-
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samt 29 Attribute in 15 Vergleichen iiberpriifen muss, bendtigt das Top-Down-Vorgehen 22 Vergleiche bei
66 zu iiberpriifenden Attributen. Die Kombination beider Ansitze als bidirektionale Breitensuche vergleicht
elf Attributkombinationen mit lediglich 23 Attributen.

Besteht ein zu iiberpriifendes Tupel aus vielen Attributen, so muss das Datenbanksystem fiir die Duplikaterken-
nung mehr Daten von der Festplatte in den Arbeitsspeicher laden — an dieser Stelle liegt das typische Flaschenhals-
problem [Tan09] vor. Durch die groBere Menge an Daten werden bereits geladene Seiten aus dem Arbeitsspeicher
verdringt, obwohl sie fiir spitere Berechnungen benotigt werden. Dies fiihrt zu einer signifikanten Steigerung der
Rechenzeit.

Einbindung der Wichtungsfunktion: Algorithmus 5 zeigt die Einbindung einer (zu diesem Zeitpunkt noch
abstrakten) Wichtungsfunktion in einen Algorithmus fiir die bidirektionale Breitensuche. Den Kern bildet die
while-Schleife. Diese iiberpriift zunichst, ob die zuvor eingefiihrten Abbruchbedingungen erfiillt sind. Solan-
ge dies nicht der Fall ist, wird mittels der Wichtungsfunktion calculateWeights entschieden, ob im néichsten
Schritt der Bottom-Up- (1 £-Zweig) oder der Top-Down-Ansatz (e 1l se-Zweig) genutzt wird.

Algorithmus 5: Gewichtete bidirektionale Breitensuche
Data: Relation r mit Attributen attrList
Result: Eine Menge minimaler Quasi-Identifikatoren giSet
// Attribute mit nur einem Attributwert entfernen
attrList := attr List.removeConstant Attributes();
// Initiale obere und untere Testmenge erstellen
Set upperSet := new Set({attrList});
Set lowerSet := new Set(attrList);
int bottom = 1;
int top := attrList.size();
while (bottom <= top) A (lowerSet # () do
isLowerSetNext := calculateW eights();
if isLowerSetNext then
// Bottom-Up einmal ausfiihren, Ebene bottom+l erstellen, neue QIs
aus der aktuellen oberen Ebene entfernen
bottomUp(r, bottom);
build NewLowerSet();
bottom + +;
modi fyUpperSet();

else

// Top-Down einmal ausfiihren, Ebene top-1 erstellen, neue
negierte QIs aus der aktuellen unteren Ebene entfernen

topDown(r, top);

build NewUpperSet();

lop — —;

modi fyLowerSet();

end

end

qiSet := giLowerSet U qiUpperSet;
return giSet;

Im if-Zweig wird zunichst der Bottom-Up-Algorithmus auf der aktuellen Ebene bottom ausgefiihrt und
die dort vorkommenden minimalen Quasi-Identifikatoren bestimmt. AnschlieBend werden die neuen Attributkom-
binationen mit bottom+1 Attributen in der Methode buildNewLowerSet gebildet. Dabei werden alle Attri-
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butkombinationen aussortiert, welche eine Obermenge der bekannten minimalen Quasi-Identifikatoren sind. Die
minimalen QIs werden in der Methode modifyUpperSet zudem genutzt, um die aktuell zu testenden Attribut-
kombinationen fiir den Top-Down-Algorithmus einzuschrianken. Der el se-Zweig wird dquivalent abgearbeitet:
Top-Down-Algorithmus ausfithren, neue obere Testmenge auf Basis der (nicht zwangsweisen minimalen) neuen
Quasi-Identifikatoren bilden (Methode buildNewUpperSet) und auf Basis der neu ermittelten negierten QIs
die Attributkombinationen fiir den Bottom-Up-Algorithmus einschrinken (Methode modi £ yLowerSet)*.
Nach jedem Schleifendurchlauf haben sich sowohl die untere als auch obere Menge von Attributkombinationen
gedndert. Die Wichtungsfunktion calculateWeights berechnet somit neue Werte und wihlt fiir den niachsten
Schleifendurchlauf die giinstigere Suchstrategie aus. Je nachdem, wie stark der Suchraum in einer der beiden
Suchrichtungen eingeschrinkt wird, kann die gleiche Suchstrategie mehrfach hintereinander angewendet werden.
Dies ist insbesondere dann der Fall, wenn durch die Kenntnis iiber die minimalen Quasi-Identifikatoren fast alle
Attributmengen fiir den Top-Down-Algorithmus entfallen, da diese Obermengen der QIs darstellen.

Spezifizierung von Wichtungsfunktionen: Zur Definition einer vereinfachten Wichtungsfunktion gehen wir
zunichst davon aus, dass alle Attribute die gleiche Menge an Speicherplatz belegen. Dadurch entspricht die Grofe
eines Tupels der Anzahl seiner, durch die zu untersuchende Attributkombination gegebenen, Attribute. Dies ent-
spricht in Bezug auf Algorithmus 5 den Werten bott om bzw. top. Die Anzahl der Attribute bezeichnen wir im
Folgenden mit m. Fiir die Duplikaterkennung ergibt sich fiir eine Relation mit n Tupeln eine Laufzeit von

O((m * n) x loga(m x n)). 4.5)

Sofern sich die Daten in der untersuchten Relation nicht dndern, bleibt die Anzahl der Tupel fiir jede Duplikater-
kennung konstant, wodurch n aus der Kostenabschiitzung entfernt werden kann. Die Kosten K fiir die Uberpriifung
einer einzelnen Attributkombination mit m Attributen betrdgt demnach

K :=mxlogy(m). (4.6)

Sind Metadaten iiber die voraussichtliche Verteilung der Daten bekannt, lidsst sich abschitzen, ob viele oder nur
wenige Duplikate auftreten werden. In den beiden moglichen Extremfillen entartet die Laufzeit in Laufzeiten von
O(m#n) bis O((mxn)?). Fiir die gewichtete bidirektionale Breitensuche wurden dementsprechend folgende drei
Wichtungsfunktionen umgesetzt:

1. Wichtungsfunktion fiir viele Duplikate: KpgrrER := m
2. Wichtungsfunktion fiir eine durchschnittliche Anzahl an Duplikaten: K a4y ¢ := m * loga(m)

3. Wichtungsfunktion fiir wenige Duplikate: Kyworse = m?

Um die Gesamtkosten Kpotiom bzw. Ky, fiir die nidchsten Bottom-Up- und Top-Down-Phasen zu berechnen,
miissen die Kosten der einzelnen Attributkombinationen pro Ebene aufsummiert werden. Fiir die vereinfachte
Wichtungsfunktion entspricht dies dem Produkt aus den Kosten K; der aktuellen Ebene ¢ multipliziert mit der
Anzahl der Attributmengen in upperSet bzw. lowerSet:

Kpottom := |lowerSet| x bottom * logs (bottom) @7
Kyop := |upperSet| * top * loga(top) '

Sind die Kosten fiir Kpo¢40m kleiner oder gleich Ky, so wird im néchsten Schleifendurchlauf das Bottom-Up-
Verfahren angewendet, andernfalls das Top-Down-Verfahren. Die Bevorzugung des Bottom-Up-Verfahrens bei
gleichen Kosten fiir beide Algorithmen basieren auf der Sicherstellung der Minimalitit der Quasi-Identifikatoren.

“Da es sich bei den aufgerufenen Methoden build N ew LowerSet, build N ewUpperSet, modi fyUpperSet und modi fy LowerSet
um einfache Funktionen zur Verdnderung von Mengen handelt, werden diese nicht im Pseudocode dargestellt. Die komplette Implementierung
dieser Methoden in der Programmiersprache Java befindet sich im Begleitmaterial.

SIm Begleitmaterial (siehe Anhang G) befinden sich alle protokollierten Abliufe fiir die gewichtete bidirektionale Breitensuche. In allen
Testszenarien wurde dabei festgestellt, dass die Top-Down-Phase mehrfach tibersprungen werden konnte bzw. nur eine geringe, meist einstel-
lige, Zahl an Attributkombinationen zu iiberpriifen hatte.
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Priizisere Wichtungsfunktion: Soll die Wichtungsfunktion préziser sein, so ldsst sich der Aufwand abschitzen,
indem fiir jede Attributkombination X die Summe s iiber die ,,GroBen” der einzelnen Attribute A einer Attribut-
kombination X gebildet wird. Unter ,,Groe” verstehen wir dabei den benotigten Speicherplatz in Bytes. Dieser
richtet sich nach dem Datentyp, welcher beim Erzeugen der jeweiligen Relation festgelegt wurde.

Beispiel: Ubersicht iiber den Speicherbedarf von Attributen in PostgreSQL 12
Die folgende Tabelle enthilt eine Ubersicht iiber verfiigbare Datentypen (Auswahl) und deren GroBe in

PostgreSQL 124
Typ Beschreibung Grofie
smallint Ganzzahlen mit kleinerem Wertebereich 2 Bytes
integer Ganzzahlen 4 Bytes
bigint Ganzzahlen mit groerem Wertebereich 8 Bytes
real Gleitkommazahlen 4 Bytes
double precision Gleitkommazahlen mit hoherer Genauigkeit | 8 Bytes
char Einzelnes Zeichen 1 Byte
name Interne Reprisentation der Objektidentitit 64 Bytes
timestamp Datums- und Zeitangabe 8 Bytes
date Datumsangabe 4 Bytes
time Tageszeit ohne Zeitzone 8 Bytes
time with time zone | Tageszeit mit Zeitzone 12 Bytes
interval Zeitintervalle 16 Bytes
boolean Wahrheitswert 1 Byte
point Punkt 16 Bytes
line Linie 32 Bytes
circle Kreis 24 Bytes

“Die Ubersicht wurde nach https://www.postgresqgl.org/docs/12/datatype.html, zuletzt aufgerufen am
05.01.2022, erstellt.

Die ermittelten Einzelgewichte der Attribute A werden anschlieBend zum Gesamtgewicht s eines Tupels bzw.
dessen gewihlter Attributkombination aufsummiert. Die Summe iiber alle Einzelsummen aus jeweils einer der bei-
den Mengen der bidirektionalen Breitensuche, lowerSet und upperSet, ergibt anschlieBend das Gesamtgewicht
fiir die ndchste Bottom-Up- bzw. Top-Down-Phase:

Kpottom 1 = Z (10.92(8) * S)’

X €lowerSet
Ktop L= Z (1092(8) * S), (4.8)
X eupperSet
mit s = Z size(A)
AeX

Beispiel:

Die nachfolgende Tabelle zeigt die Groen der einzelnen Datentypen in der Relation 1ineitem aus
der TPC-H-Datenbank. Die mit » gekennzeichneten Werte der groBenvariablen Datentypen stehen fiir die
maximale bzw. tatséchlich benotigte Anzahl an Bytes.
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Die Entscheidung, welche der beiden Suchstrategien als nichstes ausgefiihrt wird, erfolgt analog zur einfachen

Attribut Typ Anzahl Bytes
1_orderkey bigint 8
1_partkey bigint 8
1_suppkey bigint 8
1_linenumber integer 4
1_quantity numeric 10*
I_extendedprice | numeric 10*
1_discount numeric 10*
1 tax numeric 10*
I_returnflag character(1) 1
1_linestatus character(1) 1
1_shipdate date 4
1_commitdate date 4
1_receiptdate date 4
1_shipinstruct character(25) 25
1_shipmode character(10) 10
I_comment character varying(44) 44%*
| Summe \ 161 |

Betrachten wir die dreielementigen Attributkombinationen {I_orderkey,l_partkey,l_suppkey} und
{l_shipinstruct,l_shipmode,l_comment}, so erhalten wir TupelgroBen von 24 bzw. 69 Bytes. Je nach-
dem, welche der Attributkombinationen durch die vorherigen Berechnungen aus dem Suchraum gestrichen
wurden, entfallen unterschiedliche der Attributkombinationen im aktuellen Berechnungsschritt. Ist beispiels-
weise {I_comment} als Quasi-Identifikator bekannt, entfallen viele Attributkombinationen mit hohem Ge-
wicht in der néchsten Top-Down-Phase, da dort das Attribut I_comment in vielen Kombinationen vertreten
ist. In der Bottom-Up-Phase tritt dieses nur in wenigen Kombinationen auf, wodurch der Effekt geringer ist.
Dadurch verlagert sich das Kostenverhiltnis mehr zu Ungunsten des Bottom-Up-Verfahrens.

Wichtungsfunktion. Diese Art der Wichtung eignet sich allerdings nur, wenn Zugang zu den Metadaten der be-
trachteten Datenbankrelation besteht.

Ein weiterer Faktor ist die Komplexitit der Duplikattests fiir verschiedene Datentypen; diese ist unabhéngig
von der GroBe des Dateityps. Dies betrifft insbesondere die Datentypen, welche eine unterschiedliche Darstel-
lung des gleichen Wertes erlauben. Dazu gehoren beispielsweise Gleitkommazahlen [DZC08] sowie Datums- und

Zeitangaben.

Varianten.

Beispiel: Unterschiedliche Reprisentationen des gleichen Wertes
Die Zahl 42 ldsst sich als Gleitkommazahl sowohl durch 42 % 10° als auch 4.2 % 102 bzw. 420 % 10~!
darstellen. Obwohl der eigentliche Wert unverindert bleibt, unterscheidet sich die Bindrdarstellung aller drei

Das gleiche Problem tritt auch bei der Darstellung von Zeitstempeln mit Angabe der Zeitzone auf. So ent-
spricht der Zeitstempel 06/11/2019 03 : 42 : 08.15 C ET (nach europiischer Winterzeit) dem Zeitstempel
06/11/2019 23 : 42 : 08.15 EDT (u. a. Teile von Brasilien).

Eine gesonderte Gewichtung dieser Dateitypen ist in der Implementierung des Verfahrens nicht vorgesehen,

da die Verfahren zur Duplikaterkennung sehr vom verwendeten Datenbankmanagementsystem abhingen. Eine
mogliche Umsetzung besteht in der individuellen Gewichtung der einzelnen Datentypen. Als weitere Verbesserung

des Verfahrens wird im Folgenden ein iteratives Verfahren vorgestellt, welches die Anderungen der Daten in den

Relationen iiberwacht.
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. Distinct Ratio Separation Ratio
Operation
Fall | Fall 1 Fall | Fall 1
P X X [ X X1 [ X X171 X X+1
. e e e R
osehen R e
Aktualisieren S | v 25 |y 5 | 525

Tabelle 4.1: Uberblick iiber die Anderungen der Distinct und Separation Ratio bei der Anwendung von atomaren
Einfiige-, Losch- und Anderungsoperationen auf der bestehenden Relation. Der Fall | gibt wieder, dass fiir eine
bestehende Attributkombination die Werte sinken, wenn durch die Operation der Anteil der Aquivalenzklassen
sinkt. Andersrum kennzeichnet der Fall 1, dass die Werte steigen, wenn der Anteil der Aquivalenzklassen steigt.

4.3.3 Dynamische Berechnung der Distinct bzw. Separation Ratio

Auch wenn die gewichtete bidirektionale Breitensuche eine deutliche Reduzierung der Laufzeit erreicht, ist die
Berechnung der Quasi-Identifikatoren in auf Stromdaten basierenden Informationssystemen unpraktikabel. Durch
die stindigen Veridnderungen im Datenbestand konnen sich die QIs relativ schnell dndern — bestehende QIs lie-
gen nach einer Abfolge von Aktualisierungs-, Einfiige- oder Loschanweisungen unterhalb des zuvor festgelegten
Grenzwertes, andere Attributkombinationen werden hingegen zu Quasi-Identifikatoren. Im Folgenden wird be-
trachtet, wie sich der Wert eines Quasi-Identifikators im ungtinstigsten Fall fiir jede Art von Operation &ndert,
ohne Kenntnis iiber die vorliegende Verteilung der Daten zu besitzen.

Dafiir bezeichnen wir mit X die Anzahl der eindeutigen (Separation Ratio) bzw. unterschiedlichen (Distinct Ra-
tio) Tupel; Y steht fiir die Gesamtzahl aller Tupel (]r(R)]|) in der jeweiligen Relation. Bei einer Einfiigeoperation
steigt die Anzahl aller Tupel um den Wert 1; beim Loschen sinkt die Anzahl hingegen um den Wert 1. Ande-
rungsoperationen, die auch als eine Folge von einer Einfiige- und einer Loschoperation gesehen werden konnen,
veridndern die Anzahl der Tupel nicht.

Fiir die Werte von X betrachten wir diejenigen Attributkombinationen, die ,,nahe” am festgelegten Grenzwert
t fiir die Quasi-Identifikatoren liegen. Fiir ,,nahe” legen wir zwei Parameter €1 und €5 fest, welche wahlweise den
prozentualen Anteil oder die absolute Zahl von Tupel festlegen, die vom Grenzwert abweichen diirfen:

t—e1 <p<t+es 4.9)

Beispiel: Intervall um den Grenzwert ¢t = 90%
Sollen beispielsweise die Attributkombinationen iiberwacht werden, welche jeweils 5% ober- und unter-
halb des festgelegten Grenzwertes von ¢t = 90% liegen, erhalten wir ein Intervall von

85% < t < 95% (4.10)

Liegt der berechnete Wert p fiir eine Attributkombination A nach Distinct bzw. Separation Ratio innerhalb
dieses Intervalls, so wird A mit iiberwacht.

Liegt eine, durch Algorithmus 5 berechnete, Attributkombination A innerhalb dieses Bereiches, so wird sie
zur Laufzeit des Datenbanksystems iiberwacht. Fiir die negierten Quasi-Identifikatoren und die erkannten QIs
innerhalb des Intervalls wird stets angenommen, dass durch eine Anderungsoperation auf dem Attribut a € A —
einschlieBlich Loschen oder Einfiigen eines gesamten Tupels — der berechnete Wert p sich hin zum Grenzwert ¢
,bewegt”, d. h. abnimmt (QIs) bzw. zunimmt (negierte QIs).

Die moglichen Anderungen am berechneten Wert p sind in Tabelle 4.1 zusammengefasst. Da vorausgesetzt
ist, dass kein Wissen iiber die Verteilung der Daten vorliegt, wird davon ausgegangen, dass die Daten stets so
abgeindert werden, dass sich dem Grenzwert ¢ angenédhert wird. Zur Erlduterung der Tabelle werden zwei Bei-
spielinderungen angefiihrt.

88



Beispiel: Anderungsoperationen und deren Auswirkung auf die Distinct bzw. Separation Ratio
Betrachten wir zunichst folgende Ausgangsrelation mit dem mdglichen Quasi-Identifikator {Vorname},
dem sensitiven Attribut T'itel und einem Grenzwert von ¢t = 70%:

Vorname | Titel

Holger Good Morning Blues
Holger Riverside

Hannes Dancing Mad

Der berechnete Wert p fiir den Quasi-Identifikator liegt fiir die Distinct Ratio bei 66, 6% und somit unter dem
festgelegten Grenzwert. Wird ein neues Tupel (Andreas, Am Fenster) in die Relation eingefiigt, erhalten
wir folgendes Ergebnis:

Vorname | Titel

Holger Good Morning Blues
Holger Riverside

Hannes Dancing Mad
Andreas Am Fenster

Der Wert p liegt nun bei 75% und somit iiber dem festgelegten Grenzwert. Dies entspricht der Abschétzung
aus Tabelle 4.1, bei der die Anzahl aller Tupel und die Anzahl der unterschiedlichen Werte um je 1 gestiegen
ist (§ — iﬁﬁ) {Vorname} wurde somit zum Quasi-Identifikator. Wird stattdessen die Separation Ratio
verwendet, so liegt der Wert p jedoch erst bei 50%, da fiir das Attribut Vorname nur zwei eindeutige Werte
vorliegen. Erfolgt eine Anderung des ersten Tupels, indem Holger durch den Nutzer Dennis ausgetauscht

wird, erhalten wir folgende Relation:

Vorname | Titel

Dennis Good Morning Blues
Holger Riverside

Hannes Dancing Mad
Andreas Am Fenster

Durch die Anderung nimmt das Attribut Vorname vier verschiedene Werte an. Der Wert p steigt fiir die
Separation Ratio somit auf 100% an (% — %). Wird das Attribut T'itel gedndert, erfolgt keine Neu-
berechnung der Distinct bzw. Separation Ratio, da der T'itel als sensitives Attribut nicht Teil des Quasi-
Identifikators ist.

Sobald durch die neuen, approximierten Werte erkannt wird, dass eine Attributkombination den Grenzwert tiber-

bzw. unterschreiten konnte, muss eine Neuberechnung der Quasi-Identifikatoren erfolgen. Die Uberschreitung des

Grenzwertes ist aus Datenschutzsicht erforderlich; eine Neuberechnung bei Unterschreitung ermoglicht ggf. einen

geringeren Informationsverlust, da bei einer kleineren Anzahl an Quasi-Identifikatoren der notwendige Grad der

Anonymisierung geringer ausfillt.
Nach Vorstellung des entwickelten Algorithmus zur effizienten Suche nach Quasi-Identifikatoren werden im

folgenden Abschnitt die Implementierungen der wichtigsten Konzepte beschrieben. Deren Einbindung in den fiir

PArADISE entwickelten Demonstrators wird in Anhang F néher vorgestellt.

4.4 Implementierung

In diesem Abschnitt wird die Implementierung der gewichteten bidirektionalen Breitensuche beschrieben. Aus-

gangspunkt ist, analog zur Beschreibung des Konzepts, die Berechnung der Distinct bzw. Separation Ratio. An-

schlieBend werden die notwendigen Methoden zur Umsetzung der bidirektionalen Suche ausfiihrlich erldutert.
AbschlieBend wird die Implementierung der Wichtungsfunktion vorgestellt.
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Distinct und Separation Ratio

Als Grundlage zur Bestimmung, ob eine Attributkombination ein Quasi-Identifikator ist, bedarf es der Berech-

nung der Distinct Ratio bzw. Separation Ratio. Die folgenden drei Quellcodeausschnitte zeigen, unabhéngig von
der konkreten Umsetzung in einem Datenbankmanagementsystem, standardkonforme SQL-Anweisungen, welche
den gemeinsamen Nenner und die jeweiligen Zihler fiir beide Metriken berechnen. Dabei wird der Platzhalter
<relation> fiir die angefragte Datenbankrelation verwendet; <attributes> fiir die aktuell zu tiberpriifende
Attributkombination. Der Nenner ldsst sich durch folgende SQL-Anweisung bestimmen:

1

2

SELECT COUNT (*)
FROM <relation>

Quellcodeausschnitt 4.1: SQL-Anweisung zur Bestimmung der Anzahl aller Tupel einer Relation

Fiir die Distinct Ratio werden zunéchst die Duplikate eliminiert. AnschlieBend werden die verbleibenden Tupel

gezihlt:

SELECT COUNT (x)

FROM (
SELECT DISTINCT <attributes>
FROM <relation>

) tmp

Quellcodeausschnitt 4.2: SQL-Anweisung zur Bestimmung der Disinct Ratio

Im Gegensatz zur Distinct Ratio entfernt die Separation Ratio alle Tupel, die mehrfach in der Relation vorkom-

men. Dies ldsst sich durch eine Gruppierung der Daten nach den Attributen der zu iiberpriifenden Attributkombina-
tion realisieren. Dabei erfolgt nach der Gruppierung eine Selektion auf den entstandenen Gruppen, welche jeweils
nur ein Tupel enthalten diirfen:

SELECT COUNT (~*)

FROM (
SELECT <attributes>
FROM <relation>
GROUP BY <attributes>
HAVING COUNT (x) = 1

) tmp

Quellcodeausschnitt 4.3: SQL-Anweisung zur Bestimmung der Separation Ratio

Das folgende Beispiel zeigt die Zusammenfiithrung der Berechnungen von Zihler und Nenner fiir die Distinct

Ratio. Als konkretes Datenbankmanagementsystem wird PostgreSQL verwendet.

Beispiel: Zusammengefasste SQL-Anweisung fiir die Berechnung der Distinct Ratio

Die folgende Beispielanfrage zeigt die Berechnung der Distinct Ratio fiir die Attributkombinati-
on {title, artid} anhand der PostgreSQL-Syntax. In den Zeilen 1 bis 7 erfolgt die Bestim-
mung des Zihlers (Anzahl der durch die Attributkombination bestimmten verschiedenen Tupel). Post-
greSQL hilt sich syntaktisch an den SQL-Standard [Mell6], wodurch die Unteranfrage in den Zei-
len 4 und 5 bendtigt wird. Kommt MySQL bzw. MariaDB zum Einsatz, kann die Anfrage auch mit
COUNT (DISTINCT <attributes>) FROM <relation> abgekiirzt werden®.

In den Zeilen 8 bis 11 wird der Nenner, d. h. die Anzahl aller Tupel in der Datenbank, bestimmt. Abschlie-
Bend erfolgt in den Zeilen 12 und 13 die Division beider Werte zur Bestimmung der Distinct Ratio.
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I|{WITH xRel AS (
2 SELECT CAST (COUNT (x) AS DOUBLE PRECISION) AS x

3 FROM (

4 SELECT DISTINCT title, artid
5 FROM tracks

6 ) tmp

7).,

sl yRel AS (

9 SELECT COUNT (x) AS vy
10 FROM tracks

1| )
2| SELECT x/y AS p

13| FROM xRel CROSS JOIN yRel

“siehe https://dev.mysgl.com/doc/refman/8.0/en/aggregate-functions.html#function_count-
distinct, zuletzt aufgerufen am 05.01.2022.

Bidirektionale Breitensuche

Zur Erhohung der Ubersichtlichkeit wurde der hier abgebildete Quellcode an einigen Stellen gekiirzt. Dies be-
trifft beispielsweise die Deklaration einiger Variablen und Anweisungen zum vorzeitigen Verlassen von Schleifen.
Der vollstindige Quellcode befindet sich im Begleitmaterial zu dieser Arbeit. Die Bezeichnung der Variablen und
Methoden im Quellcode orientiert sich an den Pseudocodes aus dem vorherigen Abschnitt. Sofern nicht anders an-
gegeben, sind die nicht-deklarierten Variablen als globale Variablen, auf welche alle Methoden zugreifen konnen,
anzusehen.

Bottom-Up: Der folgende Quellcodeausschnitt 4.4 zeigt die Anweisungen fiir eine einzelne Bottom-Up-Phase.
Fiir jede Attributkombination set aus der aktuellen unteren Testmenge lowerSet wird ein vollstdndiger Scan
(Methode getPrecentage) auf der Tabelle t able, welche auf die Attribute in set projiziert wird, ausgefiihrt.
Wird der festgelegte Grenzwert threshold iiberschritten, so wird die Attributkombination sets in die Menge
der minimalen Quasi-Identifikatoren giLowerSet tibernommen.

i|public void bottomUpTest () {

for (Set<String> set: lowerSet)

3 if (getPrecentage (set, table) >= threshold)
4 gilLowerSet.add (set);

©

Quellcodeausschnitt 4.4: Java-Code fiir die Bottom-Up-Phase

Nach der Bottom-Up-Phase werden die neu berechneten Quasi-Identifikatoren zur Reduzierung des Such-
raumes der nichsten Top-Down-Phase verwendet. Die Reduktion des Suchraumes iibt direkten Einfluss
auf das Ergebnis der Wichtungsfunktion aus, die zu Beginn des ndchsten Durchlaufes aufgerufen wird.
Fiir jede Attributkombination set aus den zuletzt bestimmten, aber ggf. noch nicht minimalen Quasi-
Identifikatoren in possibleQiUpperSet wird iiberpriift, ob diese eine Obermenge der ermittelten mini-
malen Quasi-Identifikatoren aus der Menge giLowerSet oder eine Teilmenge der bekannten negierten Qls aus
optOutUpperSet sind. Tritt einer der beiden Fille ein, wird die Attributkombination set aus dem Suchraum
entfernt. Der folgende Quellcodeausschnitt 4.5 zeigt den dazugehorigen Java-Code:
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1|public void modifiyUpperSet () {
2 Set<Set<String>> sets = new HashSet<Set<String>>();
3 for (Set<String> set: possibleQiUpperSet) {

4 boolean out = false;

5 for (Set<String> pos: giLowerSet)

6 if (set.containsAll (pos))

7 out = true;

8 for (Set<String> pos: optOutUpperSet)
9 if (pos.containsAll (set))

10 out = true;

1 if (!out)

12 sets.add(set);

13 }
14 possibleQiUpperSet = sets;

Quellcodeausschnitt 4.5: Java-Code zur Reduzierung des Suchraumes der nédchsten Top-Down-Phase

Top-Down: Der Top-Down-Algorithmus ist analog zum Bottom-Up-Verfahren in Quellcodeausschnitt 4.6 im-
plementiert worden, allerdings wird im ersten Schritt zunichst eine Kopie (possibleQICopy) der bekannten
Quasi-Identifikatoren possibleQiUpperSet aus der letzten Top-Down-Phase erzeugt. Bei erfolgreicher Er-
kennung eines QIs (set) durch die Methode getPrecentage wird iiberpriift, ob einige der bekannten Quasi-
Identifikatoren (pos) durch set ersetzt werden konnen, da set C pos gilt und durch das Verfahren nur die
minimalen Quasi-Identifikatoren ermittelt werden sollen. Wird set hingegen als negierter QI erkannt, so wird
diese Attributkombination zur Menge der negierten Quasi-Identifikatoren opt OutUpperSet hinzugefiigt. Ab-
schlieBend wird possibleQiUpperSet auf dessen Arbeitskopie possibleQICopy gesetzt.

1|public void topDownTest () {

Set<Set<String>> possibleQICopy = new HashSet<Set<String>>();
3 possibleQICopy.addAll (possibleQiUpperSet) ;

4 for (Set<String> set: upperSet) {

S

5 if (getPrecentage (set, table) >= threshold)
6 for (Set<String> pos: possibleQiUpperSet)
7 if (pos.containsAll (set))

8 possibleQICopy.remove (pos) ;

9 else

10 optOutUpperSet.add(