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Zusammenfassung

Die Verfolgung, Organisation und Archivierung von Daten, welche im Rahmen wissenschaftlicher Projekte, Ex-
perimente oder Beobachtungen gesammelt werden, ist Aufgabe des Forschungsdatenmanagements. Je nach An-
wendungsfall unterscheiden sich dabei die Mafnahmen und Verfahren, welche hierfiir zum Einsatz kommen. In
allen Féllen soll jedoch der Weg von der Datenerhebung bis zur Veroffentlichung replizierbar, rekonstruierbar und
plausibel gehalten werden. Das kontinuierliche Wachstum der Daten, hiufige Schemadnderungen sowie die Viel-
faltigkeit der Daten und ihrer Auswertungsmethoden machen die Speicherung aller moglichen Datenbankzustdnde

dabei zu einer sehr aufwendigen und langwierigen Aufgabe.

Mit Hilfe von Provenance ldsst sich jedoch feststellen, welcher Teil der originalen Daten — meinst primére oder
sekundére Forschungsdaten — langfristig gespeichert werden muss, um die Reproduzierbarkeit, Replizierbarkeit
oder Plausibilitdt einer konkreten Auswertung zu gewéhrleisten. Auch sollen im Falle temporaler Datenbanken
Anderungen am Schema beriicksichtigt werden kénnen, um alte Datenbestinde nicht komplett archivieren zu
miissen, sondern aus bekannten Bestédnden zuriick berechnet werden konnen. Neben der Auswertungsanfrage
sowie dem Anfrageergebnis bendtigen wir somit zusdtzliche Annotationen, um ein Anfrageergebnis auf eines
der oben genannten Kriterien zu tiberpriifen. Auflerdem diirfen die gespeicherten Daten nicht mit bestehenden

Datenschutzrichtlinien kollidieren.

Durch die Kombination vom CHASE — einer Familie von Algorithmen zur Transformation von Datenbanken — mit
Data Provenance und zusétzlichen Annotationen kénnen fiir eine gegebene Auswertungsanfrage eine anonymisierte
(minimale) Teil-Datenbank einer originalen (Forschungs-)Datenbank berechnet werden. Um die Reproduzierbar-
keit, Replizierbarkeit oder Plausibilitit eines Anfrageergebnisses zu gewéhrleisten, miissen die auf der originalen
Datenbank durchgefiihrten Auswertungen auch auf der rekonstuierten (minimalen) Teil-Datenbank durchfiihrbar
sein. Hierfiir nutzen wir eine Version des CHASE& BACKCHASE, einer Erweiterung des CHASE. Ziel des Promotions-
projekts ProSA (Provenance Management using Schema Mappings with Annotations) ist somit die Anwendung
und Verallgemeinerung von Techniken des Provenance Managements im Bereich des Forschungsdatenmanage-

ments unter Verwendung des mit zuséatzlichen Provenance-Informationen erweiterten CHASE& BACKCHASE.

Abstract

Tracking, organizing, and archiving data collected in the course of scientific projects, experiments, or observa-
tions is the task of research data management. The measures and procedures used for this vary depending on
the application. In all cases, however, the path from data collection to publication should be kept replicable,
reconstructable and plausible. The continuous growth of the data, frequent schema changes, and the diversity of
the data itself and its evaluation methods make the storage of all possible database states a very time-consuming

and tedious task.

However, using provenance, it is possible to determine which part of the original data — primary or secondary
research data, at least — need be stored in the long term in order to ensure the repeatability, replicability or
plausibility of a concrete evaluation. Also, in the case of temporal databases, changes to the schema should be
able to be taken into account in order not to have to archive old data sets completely. Thus, in addition to the
evaluation query and its result, we need additional annotations to check a query result against one of the above

criteria. Furthermore, the stored data must not collide with existing data protection policies.

By combining CHASE — a family of algorithms for transforming databases — with data provenance as well
as additional annotations, an anonymized (minimal) partial database of an original (research) database can be
computed for a given evaluation query. To ensure the repeatability, replicability, or plausibility of a query result,
the evaluations performed on the original database must also be feasible on the reconstructed minimal partial
database. For this purpose, we use a version of CHASE&BACKCHASE, an extension of CHASE. Thus, the goal of
the PhD project ProSA (Provenance Management using Schema Mappings with Annotations) is to apply and
generalize provenance management techniques in the field of research data management using CHASE& BACKCHASE

enhanced with additional provenance.
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1. Motivation

Nachhaltigkeit — ein Begriff, der aus unserer heutigen Gesellschaft kaum noch wegzudenken ist. Viele Menschen
assoziieren mit diesem Schlagwort zunéchst die Vermeidung von Plastik und COsz, Greta Thunberg, Fridays for
Future oder die Anti-Atomkraft-Bewegung. Das Thema Nachhaltigkeit betrifft somit die Industrie, die Politik
und jeden von uns personlich. Aber auch in der Forschung spielt Nachhaltigkeit eine immer grofer werdende
Rolle. So zum Beispiel die nachhaltige Nutzung von Forschungsdaten, welche Ressourcen schont und den dau-
erhaften Zugriff auf einmalige historische Daten ermdéglicht. ,Voraussetzung zur Nutzung dieser Sekundardaten
ist eine ausfiihrliche Dokumentation der Entstehungsbedingungen, Stichproben und Messverfahren* [Taul9)]. Eine
nachhaltige Datennutzung ist nach Aussage der Autoren nur dann moglich, wenn existierende Forschungsdaten
moglichst allumfassend genutzt werden kénnen. Sie appellieren daher ,an alle Forscher, ihre eigenen Daten anderen

Nutzern zur Verfiigung zu stellen®.

Eine Bereitstellung der eigenen Forschungsdaten ist jedoch nicht immer moglich oder sinnvoll, wie unsere in
|[ASH21b| vorgestellte Interview-Studie zeigt. Hierfiir haben wir Rostocker Datennutzer aus Forschung und Wirt-
schaft zu ihren Beweggriinden fiir oder gegen die Verdffentlichung ihrer Daten befragt. Wie erwartet variie-
ren die Antworten so stark wie die Ziele der Datennutzung selbst. Griinde, die gegen eine Veréffentlichung von
(Forschungs-)Daten sprechen, sind beispielsweise privacy-spezifisch (etwa im Sinne der DSGVqD, wirtschaftlicher,
finanzieller, militdrischer oder politischer Natur. Auch Interessen Dritter sowie die Hoffnung auf einen Wettbe-
werbsvorteil kdnnen gegen eine Datenbereitstellung sprechen. Ein nachhaltiges Forschungsdatenmanagement ist
so jedoch kaum moglich. Um diesem Problem entgegenzuwirken, wurden 2016 die sogenannten [FATR-Prinzipien
entwickelt. Diese bilden eine Leitlinie zur Verbesserung der Auffindbarkeit (Findability), Zuginglichkeit
(Accessibility), Kompatibilitat (Interoperability) und Wiederverwendbarkeit (Reuseability) digitaler Ressourcen.
Im Vordergrund steht hierbei aufgrund des schnell zunehmenden Volumens, der Komplexitéit und der Erstellungs-

geschwindigkeit der Daten die Garantie der maschinellen Auffindbarkeit dieser.

Ein Ziel der FAIR-Prinzipien ist die Wiederverwendung von Daten. Um dies zu erreichen, miissen die Daten
und ihre Metadaten so detailliert beschrieben werden, dass sie in verschiedenen Umgebungen repliziert und/o-
der kombiniert werden koénnen. Viele Konferenzen, Journale und Drittmittelgeber fordern daher immer héufiger
neben Open Access-Artikeln auch die Veroffentlichung der zugrundeliegenden Forschungsdaten. Wir sprechen in
diesem Zusammenhang von Open Data. Die Verdffentlichung der Originaldaten — nicht Rohdaten, sondern die
fiir die Berechnung aufbereiteten Daten — erlaubt so die Wiederverwendung bereits existierender Daten iiber das

urspriingliche Forschungsprojekt hinaus.

Auch die Qualitat der Forschung selbst, insbesondere das Forschungsdatenmanagement, kann durch Open Da-
ta verbessert werden. So kénnen durch Herausgabe der Originaldaten bereits im Review-Prozess die Ergebnisse
einer geplanten Verdffentlichung auf Reproduzierbarkeit, Replizierbarkeit oder Plausibilitdt iiberpriift werden.
Denn ein (experimentelles) Ergebnis ist erst dann vollstdndig gesichert, wenn es unabhéngig vom Nutzer reprodu-
ziert bzw. repliziert werden kann. Da eine hundertprozentige Reproduzierbarkeit bzw. Replizierbarkeit jedoch oft
nicht gewéhrleistet werden kann, sollen zumindest die digitalen Anteile der Ergebnisse, sogenannte Artefakte, wie
Softwaresysteme, Skripte zur Durchfiihrung von Experimenten, Eingabedatensétze, im Experiment gesammelte
Rohdaten oder Skripte zur Analyse der Ergebnisse reproduzierbar bzw.replizierbar sein. So beschreibt es das
ACM Artifact Review and Badging auf seiner WebsiteE.

Doch was verstehen wir iiberhaupt unter Reproduzierbarkeit, Replizierbarkeit oder Plausibilitat? Die Association

for Computing MachinergE (ACM) hat als eine der grofiten Vereine unserer Community in einigen Konferenzen

IDSGVO: https://dsgvo-gesetz.de

2FAIR-Prinzipien: https://wuw.go-fair.org/fair-principles/

3ACM Artifact Review and Badging — Version 1.0: https://www.acm.org/publications/policies/artifact-review-badging
4ACM: https://www.acm.org
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und Zeitschriften bereits formale Verfahren zur Priifung der Artefakte eingefithrt. Wir wollen uns an die dortigen
Terminologien halten (Quelle: ACM]| 08.11.2022):

e Wiederholbarkeit bzw. Repeatability (gleiches Team, gleicher Versuchsaufbau):
Die Messung kann mit der angegebenen Genauigkeit vom selben Team unter Verwendung desselben Mess-
verfahrens, desselben Messsystems, unter denselben Betriebsbedingungen und am selben Ort bei mehreren
Versuchen durchgefiihrt werden. Fiir computergestiitzte Auswertungen bedeutet dies, dass ein Forscher seine

eigenen Berechnungen zuverldssig wiederholen kann.

e Reproduzierbarkeit bzw. Reproducibility (anderes Team, gleicher Versuchsaufbau):
Die Messung kann mit der angegebenen Genauigkeit von einem anderen Team unter Verwendung desselben
Messverfahrens, desselben Messsystems, unter denselben Betriebsbedingungen, am selben oder an einem
anderen Ort bei mehreren Versuchen durchgefiihrt werden. Fiir computergestiitzte Auswertungen heifst das,

dass eine unabhéngige Gruppe mit den eignen Artefakten des Autors das gleiche Ergebnis erzielen kann.

e Replizierbarkeit bzw. Replicability (anderes Team, anderer Versuchsaufbau):
Die Messung kann mit der angegebenen Prézision von einem anderen Team, einem anderen Messsystem, an
einem anderen Ort und in mehreren Versuchen durchgefiihrt werden. Fiir computergestiitzte Auswertungen
bedeutet dies, dass eine unabhéngige Gruppe das gleiche Ergebnis mit Artefakten erzielen kann, die sie

vollig unabhéngig voneinander entwickelt.

Falls dies nicht moglich sein sollte, soll das Anfrageergebnis zumindest auf Plausibilitdt iiberpriifbar sein. In unse-
rem Fall bedeutet dies, dass das originale Anfrageergebnis (plausibel) auf das Ergebnis der Anfrageauswertung auf
einem veroffentlichten Teil der Daten abgebildet werden kann. Das Attribut soll also demselben Datentyp entspre-
chen und der Attributwert in einem vorgegebenen Wertebereich bzw. einer vorgegebenen Wertemenge liegen. So
kann die Durchschnittsnote 1.6 beispielsweise auf die Note ,,gut” abgebildet werden, welche durch Auswertung der

Teil-Datenbank entsteht, wenn ,gut als Intervall [1.5, 2.4] interpretiert wird.

I: studentID | courseID | grade

6 002 2.0
7 002 2.3
7 005 3.0
3 002 2.3 Q
3 004 1.3
3 007 1.7
I: studentID | courselD grade .
m 002 2.0 o K g;%‘ge
72 002 3.3 - 2'3

3 002 2.3

I3: studentID | courseID | grade

m 002 B 7
n 002 C %
: 002 B —

72

Abbildung 1.1. Reproduzierbarkeit, Replizierbarkeit und Plausibilitdt am Beispiel: Die Veréffentlichung der Teil-Instanz I7
ermoglicht wegen Q(I7) = Q(I) die Reproduktion sowie Replizierbarkeit des Anfrageergebnisses K. Mit
Hilfe von I3 kann K lediglich auf Plausibilitét {iberpriift werden.

Schauen wir uns dies an einem konkreten Beispiel an: Gegeben sei eine Universitdtsdatenbank bestehend unter
anderem aus den beiden Relationen Student(studentID, lastName, firstName, studies) und Grade(courseID,

studentID, semester, grade). Das vollstdndige Beispiel kann in Anhang |A| nachgelesen werden. Sei fiir unser

Beispiel hier @ die Anfrage, welche die Noten eines bestimmten Kurses — hier 002 — ausgibt und I eine gegebene
Quell-Instanz (siehe Abbildung , welche durch Verbund und Projektion der beiden Relationen Student und
Grade entstanden ist. Dann liefert die Auswertung von ) zwei Tupel mit den Noten 2.0 und 2.3. Seien weiter
I und I3 zwei Teil-Instanzen von I nach Definition welche wir der Community bereitstellen. Unabhéngig
davon, wer die Anfrage @ auswertet, gilt Q(I7) = Q(I). Das Anfrageergebnis K = Q([) ist somit aus I repro-

duzierbar bzw. replizierbar. Wahlen wir alternativ I3, so ist K aus I3 wegen Q(I3) # Q(I) nicht reproduzierbar

10
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bzw. replizierbar. Interpretieren wir jedoch die Note B als Generalisierung der Noten 2.0 und die Note C als

Generalisierung der Note 3.3, so ist K zumindest plausibel.

In der vorliegenden Arbeit Provenance Management unter Verwendung von Schemaabbildungen mit Annotationen
stellen wir einen neuen Ansatz vor, welcher eben diese Uberpriifbarkeit eines (zu versffentlichenden) Forschungser-
gebnisses ermoglicht. Hierfiir werten wir eine gegebene Anfrage, genannt Auswertungsanfrage, aus und invertieren
diese anschliefend wieder. Durch die Invertierung der Anfrage — meist die Identitdtsabbildung erweitert auf
das Quell-Schema — konnen wir die fiir das Anfrageergebnis relevanten Quell-Tupel bestimmen. Die Veroffentli-
chung dieser Teil-Datenbank ermd&glicht uns dann die Reproduzierbarkeit, Replizierbarkeit oder Plausibilitét eines
Forschungsergebnisses zu garantieren ohne die gesamte Forschungsdatenbank zu kennen. Im Falle der obigen An-
frage @ geniigt es somit die beiden Tupel (71,002,2.0) und (n3,002,2.3) mit courseID = 002 zu kennen (siehe
Instanz I ohne das rote Tupel (72,002, 2.3) in Abbildung . Die anderen beiden Quell-Tupel (7,005, 3.0) und
(3,004,1.3) sind fiir die Auswertung von @ irrelevant. Auch die Kenntnis der studentID ist zur Beurteilung der

Nachvollziehbarkeit des Anfrageergebnisses nicht notwendig.

I: studentID ‘ courseID ‘ grade

6 002 20 I*: studentID ‘ courseID ‘ grade
7 002 2.3 K: grade

Q —55 - Q! 71 002 2.0
7 005 3.0 . 2.0 <

2 002 2.3

3 002 2.3 2.3 002 2.3
3 004 1.3 " '
3 007 1.7

Abbildung 1.2. Berechnung einer (minimalen) Teil-Datenbank am konkreten Beispiel mit kalkuliertem Informationsverlust
in studentID sowie der Tupel (7,005, 3.0) und (3,007, 1.7); das rot hinterlegte Tupel (12,002, 2.3) kann durch
zusétzliche Provenance-Informationen bestimmt werden.

Da das Auswerten einer Anfrage immer einen natiirlichen Informationsverlust mit sich bringt, erweitern wir die
Anfrage um zusétzliche Provenance-Informationen. Diese beschreiben die Herkunft bzw. den Entstehungsprozess
eines Anfrageergebnisses, was den Informationsverlust in einem gewissen Mafse ausgleicht. Die zusétzlichen In-
formationen ermoglichen so die Angabe einer verbesserten Teil-Datenbank mit weniger Nullwerten sowie der
Replizierbarkeit verlorengegangener Duplikate, was den oben erwdhnten Review-Prozess zusétzlich unterstiitzt.
Im Falle der Anfrage @ von oben entspréiche dies dem rot hinterlegten Tupel (12,002, 2.3), welches nun zusétzlich
in I" enthalten ist (siche Abbildung .

Unter Provenance-Informationen verstehen wir dabei sowohl die klassischen Zeugenbasen (siehe Definition
und Provenance-Polynome (siehe Deﬁnition der why- sowie der how-Provenance als auch zuséatzliche Anno-
tationen, welche wir in separaten Side Tables (siche Deﬁnition abspeichern. Hierzu gehoren insbesondere At-
tributwerte, welche durch Verdichtung wie etwa bei der Aggregation verloren gehen wiirden oder falsch rekonstru-
iert werden wie etwa bei der Vereinigung. Wann und in welchem Mafe zusétzliche Provenance-Informationen not-
wendig sind, werden wir insbesondere in den Abschnitten [6.3]und[7.3]diskutieren.

Neben dem Nachhaltigkeitsaspekt sowie der Verbesserung von Review-Prozessen kénnen Provenance und Open
Data zudem dabei helfen Falschmeldungen aufzudecken. So kommt es immer wieder zur Verdffentlichung ver-
meintlicher Forschungsergebnisse, deren Datengrundlage jedoch nicht iiberpriift werden kann. Ein solcher Skandal
ereignete sich beispielsweise zu Beginn der Covid-19 Pandemie (Quelle: Spiegel Wissenschaft, 14.06.2020). Nach
Veroffentlichung einer wissenschaftlichen Studie {iber die Gefdhrdung eines Covid-Medikaments wurden weltweit
zugehorige Medikamentenstudien abgebrochen. Das Problem an dieser Stelle war jedoch, dass die Autoren der
Studie keinen Zugang zu den zugehodrigen Originaldaten hatten. Grund hierfiir war nach Aussage der Firma,
welche die Daten erhoben hatte, der Schutz ihrer Patientendaten. Schlieklich wurde die Vermutung laut, dass
es diese Daten nie gegeben hétte. Wir erkennen an dieser Stelle einen Konflikt zwischen dem Schutz von Da-
ten (Privacy) sowie dem Wunsch bzw.der Notwendigkeit der Nachvollziehbarkeit eines Forschungsergebnisses

(Provenance).

Recheriert man den Begriff Privacy, bezieht sich dieser in der Regel auf den Schutz personenbezogener Daten.
So definiert beispielsweise Wikipedia den Begriff Privacy, zu Deutsch Privatsphdre, als ,den nicht-6ffentlichen
Bereich, in dem ein Mensch unbehelligt von &ufseren Einfliissen sein Recht auf freie Entfaltung der Personlichkeit
wahrnimmt. Das Recht auf Privatsphére gilt als Menschenrecht und ist in allen modernen Demokratien verankert

(Quelle: Wikipedia, 12.01.2022). Die Européische Datenschutz-Grundverordnung hingegen definiert Privacy, zu

11
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Deutsch Datenschutz, als ,Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche Person
beziehen®, wobei eine Person ,direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung |[...| oder zu
einem oder mehreren besonderen Merkmalen [...] identifiziert werden kann® (Quelle: DSGVO, 12.01.2022). Beide
Definitionen beziehen sich auf den Schutz personenbezogener Daten. Die Einhaltung von Privacy-Aspekten besteht
in diesem Fall in der Anonymisierung personenbezogener Daten. In der Wissenschaft betrifft dies insbesondere
Patienten- oder Nutzerdaten, welche in medizinischen Studien, auf Social Media oder bei der Nutzung von Gerdten
und Software gesammelt werden. Der Umgang mit sensiblen Daten wird dabei oft in sogenannten Privacy Policies

oder Data Policies festgehalten.

Um die Nachvollziehbarkeit, d.h. die Reproduzierbarkeit, Replizierbarkeit oder Plausibilitét, eines veroffentlichten
Forschungsergebnisses gewéhrleisten zu kénnen, miissen die Wissenschaftler daher verpflichtet werden, neben den
Ergebnissen ihrer Auswertungen auch die zugehorigen Daten und Metadaten — wie Messmethoden, Gerétebe-
zeichnungen o. 4. — zu verdffentlichen, ohne dabei jedoch die geltenden Privacy und Data Policies zu verletzen.
Unser Ansatz zur Losung dieses Problems ist die Bestimmung des minimalen Teils der originalen Daten, genannt
(minimale) Teil-Datenbank, welche die Nachvollziehbarkeit des Forschungsergebnisses garantieren. Alle iibrigen
Daten konnen so bis zur allgemeinen Veroffentlichung weiterhin privat gehalten werden, ohne dass ungewollte,

weitergehende Auswertungen durch Dritte moglich sind.

Dass auch nicht-personenbezogene (Forschungs-)Daten schiitzenswert sein konnen, zeigt das Beispiel von MOSA-
ZCE Das internationale Forschungsprojekt ist die ,,grofite Arktisexpedition aller Zeiten“ (Quelle: Alfred-Wegener-
Institut, 12.01.2022). Mit riesigem Aufwand wurden in verschiedenen Studien Daten iiber die zentrale Arktis
gesammelt. Dafiir driftete der deutsche Forschungseisbrecher Polarstern ein Jahr lang durch das Nordpolarmeer.
Da das Projekt aus internationalen, teilweise 6ffentlichen Geldern finanziert wird, sollen die Daten im Anschluss
international und frei zugénglich bereitgestellt werden. Fiir ihren Aufwand bei der Datenerhebung erhalten die Ex-
peditionsteilnehmer und -Partner nach der MOSAiC PolicyE bis 2023 jedoch ein Vorrecht auf die Verarbeitung der
gesammelten Daten. Innerhalb der ersten Jahre sind die Daten somit schiitzenswert. Nach Ablauf der Policy-Frist
konnen die MOSAiC-Daten dann bedenkenlos veréffentlicht werden.

10000k < IOWDB Timeline: data per year - new parameters - events and innovations

] 1ow /./'\/\/\'\_/
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+ ADCP +pCO2, Biological Data, .

1 HELCOM
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Abbildung 1.3. Datenzuwachs (pro Jahr) in IOWDDB, einer Forschungsdatenbank des IOW |BFJ14]|.

Eine Datensperre von drei bis fiinf Jahren, in der Regel aber mind. bis zum Projektende ist dabei nichts ungewthn-
liches, fiir langer laufende Projekte jedoch nicht umsetzbar. Hier besteht oft eine andere Problematik. Durch die
lange Projektlaufzeit von mehreren Jahren, manchmal auch Jahrzehnten, unterliegen die Datenbanken zwangs-
ldufig Anderungen im Schema sowie im gespeicherten Datenbestand. Schauen wir uns hierzu die ,Sauerstoff-
Datenbanken |[Man20| des |Leibniz-Instituts fiir Ostseeforschung Warnemiinde (IOW | an. Diese durchliuft in

regelméfigen Absténden einen aufwendigen Evolutionsprozess, sodass eine Riickverfolgbarkeit der frithen Aus-

wertungsergebnisse auf der originalen Datenbankinstanz gegebenenfalls gar nicht mehr moglich ist. In diesem Fall
muss die originale Datenbankinstanz durch Invertierung der Evolution zunéchst rekonstruiert werden, bevor die
zugehdrige (minimale) Teil-Datenbank bestimmt werden kann (siehe Kapitel [7). Andersherum kann eine einmal
bestimmte Teil-Datenbank durch Evolution stets auf dem neuesten Stand gehalten werden, sodass auch neue

Anfragen auf der originalen Teil-Datenbank erméglicht werden.

Im Kontext des Forschungsdatenmanagements nehmen wir zudem an, dass die Datenbestédnde unserer Forschungs-

datenbanken niemals weniger werden. So verzeichnen wir in der IOWDB, einer der Forschungsdatenbanken des

5Projektwebsite MOSAIC: https://mosaic-expedition.org
SMOSAIC Data Policy: https://mosaic-expedition.org/wp-content/uploads/2020/12/mosaic_datapolicy.pdf
"Institutswebsite IOW: https://www.io-warnemuende.de
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IOW, beispielsweise einen Datenzuwachs von mehr als 1000k Datensétzen pro Jahr (siehe Abbildung. Datenlo-

schungen liegen in diesem konkreten Fall hingegen nicht oder nur in Ausnahmefillen vor.

Unser Ansatz in ProSA, welchen wir insbesondere in den Kapiteln [5| und E vorstellen werden, ermoglicht es
uns, die verdffentlichten Ergebnisse auch bei sich &ndernden Datenbankschemata reproduzierbar, replizierbar und
plausibel zu halten. Zudem sollen sie vergleichbar und robust gegen Interpretations- oder Auswertungsfehler sein.
Dabei speichern wir statt jeder Datenbankversion selbst nur eine (minimale) Teil-Datenbank vor bzw.nach der
Evolution. Bei sehr grofen Datenbestdnden (Petabyte und mehr), die sich hiufig &ndern, kann die durch die
Teil-Datenbank garantierte Datenreduktion somit insbesondere Kosten im Vergleich zum Speichern des ganzen

Datenbank-Snapshot sparen.

Insgesamt ergeben sich aus den geschilderten Fallbeispielen verschiedene, zunéchst unabhingige Fragestellungen,
die wir mit unserem Ansatz gemeinsam untersuchen wollen: Kann man Privacy-wahrende Auswertungen von
Daten mit den Fragestellungen der Data Provenance (siehe Abschnitt kombinieren? Wie kann man auto-
matisch eine abstrahierte, anonymisierte Sicht auf die Originaldaten fiir Gutachter generieren, die es trotzdem
ermoglicht, die Reproduzierbarkeit bzw. Replizierbarkeit (siche oben) des Ergebnisses zu erhalten, oder zumindest
die Plausibilitdt des Ergebnisses feststellen zu kénnen? Kénnen die Forschungsergebnisse auch Jahre spéter noch

fehlerfrei rekonstruiert werden?

Doch was besagen Provenance und Privacy iiberhaupt? Provenance beschreibt die Herkunft eines Objektes
bzw. dessen Entstehungsprozess. Je nach Quelle werden hierbei drei oder vier verschiedene Typen von Prove-
nance unterschieden: Data Provenance, Workflow Provenance, Information System Provenance und Provenance
Metadata [HDL17|. Wir konzentrieren uns im Folgenden insbesondere auf die Data Provenance, welche die Riick-
verfolgung von (aggregierten) Datenséitzen bis zu den originalen Datensitzen beschreibt. Wie im MOSAiC-Beispiel
angedeutet, kénnen Forschungsdaten unabhéngig von ihrem Inhalt schiitzenswert sein. Wir verstehen Privacy da-

her als den Schutz von (Forschungs-)Daten im Allgemeinen.

Fassen wir abschlieftend noch einmal zusammen: Was alle Beispiele gemeinsam haben, ist die Frage nach den
Rohdaten bzw. den fiir die vorliegende Analyse aufbereiteten Daten. Wie im Beispiel des Review-Prozesses sollen
die Quelldaten dabei moglichst allumfassend vorliegen. Hierfiir erweitern wir unsere Auswertungsanfrage durch
zusétzliche Provenance-Informationen. Bei personenbezogenen Daten oder sensiblen Forschungsdaten sind jedoch
gewisse Privacy-Aspekte nicht zu vernachléssigen, was die Teil-Datenbank wiederum einschrankt. Wir sprechen
von einer anoynmisierten (minimalen) Teil-Datenbank. Bei den Sauerstoff-Daten des IOW hingegen liegt die
Schwierigkeit in den sich &ndernden Schemta der zugrundeliegenden Datenbank, welche sich bei einem Zeitraum
von 100 Jahren nicht vermeiden lassen. Hieraus ergeben sich fiir uns verschiedene Fragestellungen, welche wir im

Verlauf der Arbeit diskutieren werden:

e Wie kommen die ver6ffentlichten Ergebnisse zustande? Wie kann ein verdffentlichtes Ergebnis verifiziert

werden, d.h. reproduziert, repliziert oder zumindest auf Plausibilitdt getestet werden?

e Welche weiteren Informationen wie Data Provenance und zusétzliche Annotationen sind notwendig, um die

Teil-Datenbank zu maximieren, d.h. méglichst vollstdndig rekonstruieren zu kénnen?

e Welche zusétzlichen Privacy-Aspekte sind zu beachten? Welche Anonymisierungen sind moglich und/oder

notwendig bzw. sinnvoll?

e Wie kann ein Ergebnis auch nach Jahren nachvollziehbar, d.h.replizierbar, reproduzierbar oder plausibel

bleiben? Was ist zu beachten, sollte sich das Datenbankschema in der Zwischenzeit verdndert haben?

Ziel der vorliegenden Arbeit ist die Bereitstellung aller fiir die Replizierbarkeit bzw.Reproduzierbarkeit eines
Ergebnisses relevanten Originaldaten. Hierflir bestimmen wir einen mittels Data Provenance und zusétzlichen
Annotationen erweiterten (minimalen) Teil der Originaldaten, welcher zusitzlich zum Forschungsergebnis verof-
fentlicht wird. Diese (minimale) Teil-Datenbank unterliegt dabei potenziellen Privacy-Aspekten und soll auch bei

sich &ndernden Datenbanken eingesetzt werden kénnen.
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1. Motivation

1.1. Allgemeine Problemstellung

Zur Veranschaulichung der in dieser Arbeit behandelten Problematik, stellen wir uns folgende Situation vor: Eine
junge Wissenschaftlerin ist besorgt iiber die vielen Zeitungsartikel zum Thema Sauerstoffmangel in der Ostsee.
Reifserische Titel wie Todeszonen wachsen rasant: Stirbt die Ostsee? (Quelle: Frankfurter Allgemeine, Joachim
Miiller-Jung, 01.04.2014), Sauerstoffmangel: Todeszonen im Meer (Quelle: Spektrum.de, 25.10.2018), Todeszonen
in den Ozeanen — wenn dem Meer die Luft ausgeht (Quelle: weather.com, 08.10.2018) deuten ein schwerwie-
gendes Problem an, welches unsere Wissenschaftlerin gerne selber iiberpriifen méchte. Um die Entwicklung des
Sauerstoffgehalts der letzten 100 Jahre beurteilen zu kénnen, plant sie daher eine Uberblicksstudie, welche die
Ergebnisse aller bisher veroffentlichten Studien zusammenfassen und vergleichen soll. Um die Original-Ergebnisse
verifizieren zu konnen, mochte sie die Studienergebnisse selbst replizieren bzw. reproduzieren, wofiir sie jedoch die

originalen Forschungsdaten benétigt.

Wir als Forschungsinstitut unterstiitzen das Vorhaben der jungen Wissenschaftlerin und sind bereit, ihr unsere For-
schungsdaten zur Verfiigung zu stellen. Selbstverstdndlich haben wir an unserem Institut ein eigenes Forschungs-
datenmanagement, welches wir an dieser Stelle nutzen kénnen. Der Einfachheit halber werden die Forschungsdaten
eines jeden Forschungsprojektes in unserem Beispielinstitut separat und im Rohzustand abgespeichert. Fiir die
spatere Nutzung werden die (relevanten) Daten aufbereitet, genannt validierte Daten, und in einer zentralen Insti-
tutsdatenbank persistent gespeichert. Aufgrund der vielen unterschiedlichen Projekte und der langen Zeitspanne
— manchmal mehrere Jahre oder Jahrzehnte —, in welcher die Daten erhoben werden, ist eine Weiterentwicklung
der Datenbank kaum zu vermeiden. Fiir unsere Auswertungen steht uns dabei stets die aktuellste Version der
Institutsdatenbank, d.h. eine materialisierte Sicht auf die relevanten Daten zum Zeitpunkt ¢ 4+ 1, zur Verfiigung.
Fiir die Auswertungen unserer Wissenschaftlerin benétigen wir jedoch eine der fritheren Datenbankversionen zum
Zeitpunkt t. Wir miissen die alten, fiir die Rekonstruktion bzw. Replikation der Publikation notwendigen Daten

also zunéchst aus unserer aktuellen Sicht zuriickberechnen.

Auch wenn ein Grofsteil der Daten unserer Institutsdatenbank frei zugénglich ist, konnen einige wenige Datensétze
oder Metadaten schiitzenswert sein. Der Schutz kann dabei wie im Beispiel von MOSAIC zeitlich beschréankt und
durch eine Data Policy geregelt sein. In diesem Fall werden die Daten nach Ablauf der vorher definierten Frist frei
zugénglich. Andere Daten, zum Beispiel personenbezogene Daten, sind unbegrenzt schiitzenswert. Diese sollen,
auch wenn sie fiir eine verdffentlichte Auswertung relevant waren, niemals selbst veroffentlicht werden. Im Falle
unserer Sauerstoff-Daten entspriche dies beispielsweise den einer Messung zugehorigen Metadaten wie dem Namen

des Kapiténs oder der Forschungsleiterin, Messdaten aus Sperrzonen, usw.

I* Query K*
—r—
B_ . Provenan_c_t_a _____ ‘ ‘ ‘
| | |
e«é
Evolution eiso
W o
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J* “-"‘.“Q'{'o
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Abbildung 1.4. Auswertungsanfrage, Provenance-Anfrage und Schema-Evolution graphisch dargestellt.

Werfen wir einen Blick auf Abbildung welche unseren Ansatz graphisch zusammenfasst: Sei I eine gegebene
Quell-Instanz. Nehmen wir an, es gibe ein veroffentlichtes Forschungsergebnis K* < K ( hervorgehoben) —
K™ ist Ausschnitt von K (siehe Definition — sowie eine zugehorige Auswertungsanfrage @Q : I — K. Die um
Provenance-Informationen erweiterte Anfrage-Invertierung Q! : K* — I*, die sogenannte Provenance-Anfrage,

liefert die fiir die Rekonstruktion des Ergebnisses K* notwendigen Quell-Tupel. Die so entstandene (minimale)
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Teil-Datenbank I* < T ist rot gestrichelt hervorgehoben. Bei sich entwickelnden Datenbestinden mit sich dndern-
den Schemata, wie der {iber 100 Jahre gewachsenen Sauerstoff-Datenbank am IOW, muss diese Teil-Datenbank
jedoch aus der aktuellen Sicht heraus berechnet werden. Dazu invertieren wir zunéchst die Evolution mittels
E~':J — I, bestimmen die (minimale) Teil-Datenbank I* wie zuvor beschrieben und bringen diese anschliefend
durch Anwendung der Evolution E : I* — J* in den aktuellen Zustand. Wir erhalten die neue (minimale) Teil-
Datenbank J* (blau gepunktet hervorgehoben) sowie eine neue, transformiert Auswertungsanfrage Qnew, welche
ebenfalls hervorgehoben ist. Die Einbindung von Privacy-Aspekten ist in Abbildung durch ein Schloss
symbolisiert. Der eben beschriebene Ablauf wird in Kapitel [2| sowie [AH21| noch einmal ausfiihrlich vorgestellt.
Die Einbindung von Privacy-Aspeketen, in der Abbildung durch ein Schlosssymbol dargestellt, sei an dieser Stelle
vernachléssigt. Hierfiir verweisen wir auf die Abschnitte und [10.7.

Ein Kriterium zur Gewahrleistung der Reproduzierbarkeit bzw. Replizierbarkeit von Forschungsergebnissen sind
die FAIR-Prinzipien. Wie oben beschrieben, besteht die Schwierigkeit darin, den fiir die Reproduktion und Replika-
tion eines Anfrageergebnisses relevanten Teil der originalen (Forschungs-)Daten zu bestimmen. Die Notwendigkeit
der Datenreduzierung kann dabei auf hohe Kosten bei der Sammlung oder Auswertung der Daten (teuer oder
elitdr produziert), auf Datenschutzaspekte bei der Auswertung von Einzeldaten, auf die Wahrung des geistigen Ei-
gentums o.4. zuriickzufiihren sein. In unserem Fall beschrianken sich die relevanten Auswertungen auf konjunktive
Anfragen erweitert um einfache arithmetische Operationen und Aggregationsfunktionen (siehe Abschnitt .
Unser Ansatz kann jedoch auf alle Arten von Anfragen erweitert werden, welche als Menge spezieller logischer
Ausdriicke zuriickgefiihrt werden koénnen (siehe Abschnitt .

Insgesamt definieren wir fiir die vorliegende Arbeit drei zentrale Forschungsfragen, welche im weiteren Verlauf der
Arbeit insbesondere in den Kapiteln [5] bis [I0] diskutiert werden:

Wie lasst sich der minimale Teil der urspriinglichen Forschungsdatenbank berechnen, der fiir die Repli-
zierbarkeit bzw. Reproduzierbarkeit der Auswertungsergebnisse dauerhaft gespeichert werden muss? Welche

zusétzlichen Annotationen sind gegebenenfalls notwendig?
Wie lassen sich die Theorien zu Data Provenance und Schema-Evolution vereinheitlichen?
Wie lassen sich Data Provenance und Privacy-Aspekte im Fall der Anfrage-Invertierung kombinieren?

Um die verschiedenen Theorien zu vereinheitlichen, stellen wir die Auswertungsanfrage ) sowie die Evolution
E als spezielle Schemaabbildungen (siehe Definition dar, welche wir mit Hilfe des CHASE, einer Familie
von Algorithmen zur Verarbeitung von Nebenbedingungen, auswerten werden. In einem zweiten Schritt, der so
genannten BACKCHASE-Phase, verwenden wir den CHASE erneut, um eine Provenance-Anfrage Qprov auszuwerten

und die (minimale) Teil-Datenbank zu bestimmen.

Zielsetzung der Arbeit Ziel der vorliegenden Dissertation ist die Bestimmung einer (minimalen) Teil-Datenbank
mit deren Hilfe ein gegebenes Anfrageergebnis reproduziert, repliziert oder zumindest auf Plausibilitéat iberpriift
werden kann. Die (minimale) Teil-Datenbank soll dabei durch Data Provenance und zusétzliche Annotationen ma-
ximiert (Forschungsfrage I.) und bzgl. Privacy minimiert (Forschungsfrage I11.) werden. Zudem soll die (minimale)
Teil-Datenbank unter (Schema-)Anderungen konsistent bleiben (Forschungsfrage 11.). Unsere Ergebnisse haben
wir zudem praktisch in zwei getrennten Systemen umgesetzt: Wiahrend ChaTEAU eine verallgemeinerten Imple-
mentierung des CHASE bietet, welche auf allgemeinen CHASE-Objekten und CHASE-Parametern arbeitet, erlaubt
ProSA die Bestimmung einer anonymisierten (minimalen) Teil-Datenbank bei sich statischen sowie temporalen

Datenbanken.
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1.2. Notationen und weitere Vorbemerkungen

In Anlehnung an andere, aktuelle wissenschaftlichen Arbeiten sowie populdrwissenschaftlichen Biicher verwenden
wir im Folgenden das sogenannte generische (verallgemeinernde) Maskulinum. Sofern in einer konkreten Situation
eine geschlechtsspezifische Differenzierung notwendig ist, wird diese dort direkt getroffen. In allen anderen Féllen
ist mit der Wahl des generischen Maskulinums wie in |[Fro22| beschrieben, ,ausdriicklich keine Hervorhebung
der Bedeutung méannlicher Tatigkeit oder Zuriicksetzung von Frauen erbrachten Leistungen verbunden®. Dies

Schreibweise dient lediglich der besseren Lesbarkeit der vorliegenden Arbeit.

Zur Veranschaulichung konkreter Sachverhalte nutzen wir im Verlauf der Arbeit stets die selbe Datenbank ei-
ner fiktiven Universitdt. Um den Bezug zu bisherige Verdffentlichungen beizubehalten ist die Beispiel-Datenbank
in Englisch gehalten. Die besteht aus den fiinf Relationen Student(studentID, lastName, firstName, studies),

Participant(courseID, studentID), Course(courselD, title), Grade(courseID, studentID, semester, grade)

und Lecturer(courseID,lecturer), welche im Anhang [Al noch einmal ausfiihrlich beschrieben sind. Alle Rela-

tionen besitzen einen einfach oder zusammengesetzten Schliissel, welcher durch Unterstreichung hervorgehoben
ist. Zusétzlich ist jedes Tupel einer Relation durch eine Provenance-ID eindeutig gekennzeichnet. Die ID setzt
sich aus dem ersten Buchstaben des Relationennamens sowie einer fortlaufenden Nummer zusammen. So ist C
Provenance-ID des siebten Tupels (007, Law and Science) der Relation Course. Eine einmal vergeben Provenance-
ID wird nach Loschung des zugehérigen Tupels nicht erneut vergeben. Fiir einen einfacheren Uberblick notieren wir

die Provenance-ID stets als letztes Attribut im Schema bzw. rechts der Relation.

Die in den Kapiteln @ bis IE vorgestellten Ergebnisse basieren hauptséchlich auf den in den Uberschriften ange-
gebenen Verdffentlichungen. Eine Liste aller relevanten Verdffentlichungen sowie der betreuten Abschlussarbeiten
und studentischen Projekte (themen-bezogener Auszug) ist zudem am Ende eines jeden Kapitels hinterlegt. Die

vollstandigen Literaturangaben sind im Literaturverzeichnis zu finden.

Des Weiteren nutzen wir die folgenden Notationen: Alle neu definierten Begriffe werden kursiv hervorgehoben.
Relationen- und Attributnamen sowie SQL-Code und besondere Begriffe sind durch eine entsprechende Schriftart
— Schreibmaschinenschrift, KAPITALSCHRIFT oder fett-kursiv — gekennzeichnet. Eine Zusammenfassung
aller Symbole und Abkiirzungen ist ebenso wie eine Liste aller in der Arbeit untersuchten Systeme und Projekte
in den Verzeichnissen in Teil IZI zu finden. Zusétzliches Material, wie die Beispiel-Datenbank, die Benchmark-
Anfragen, die vollstdndigen Beweise fiir die Angabe der CHASE-Inversentypen, verschiedene Ein- und Ausgabe-
Dateien fiir ChaTEAU und ProSA sind in den Anhéngen [A] bis [F zu finden. Sie wurden ausgelagert, um den

Lesefluss nicht zu unterbrechen.

1.3. Aufbau der Arbeit

Die vorliegende Arbeit gliedert sich in vier Teile: Einleitung (Kapitelund Kapitel7 Grundlagen und State of the
Art (Kapitel [3|bis[i]), Ergebnisse der Dissertation (Kapitel [5]bis [10) sowie einige Schlussbemerkungen (Kapitel [I1
und Kapitel. Der Schwerpunkt der Arbeit liegt auf den in Abbildung blau hervorgehobenen Abschnitten.
ChaTEAU (siehe Kapitel@ ist ebenfalls im Rahmen der vorliegenden Arbeit entstanden. Es dient an dieser Stelle
insbesondere als Implementierung des CHASE, der sowohl die Auswertungsanfragen als auch die Schema-Evolution

und die Provenance-Anfragen in Form von Schemaabbildungen formalisiert.

Teil |  Wir starten unsere weiteren Ausfithrungen mit einer ausfiihrlichen Problembeschreibung. Hierfiir definieren
wir die in Abschnitt anhand eines fiktiven Beispiels vorgestellte Problembeschreibung. Wir schlieen die
Einleitung mit einem Abriss der in der Dissertation erreichten Ergebnisse (siehe Kapitel , welche im dritten Teil

der Arbeit ausfiithrlich diskutiert werden.
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1. Motivation

Teil Il Die fiir das Verstandnis der vorliegenden Arbeit notwendigen Techniken und Begrifflichkeiten der verschie-
denen Themenbereiche sind in Kapitel [3] zusammengefasst. Hierzu gehoren neben dem CHASE-Algorithmus, den
wichtigsten Begriffen der Data Provenance und der Schema-Evolution auch verschiedene Anonymisierungsmafie
und -methoden. Wir schlieften den zweiten Teil mit einer Analyse verschiedener bereits existierender CHASE- und

Provenance-Systeme in Kapitel
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Abbildung 1.5. Aufbau der Arbeit; Schwerpunkte der Dissertation blau hervorgehoben.
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’ [ Techniken, Voraussetzungen ]

Teil Il Die Ergebnisse der Dissertation bilden den Hauptteil der vorliegenden Arbeit. Wir starten mit einer For-
malisierung der Problemstellung. Anschlieffend definieren wir unsere Variante des CHASE&BACKCHASE zur Be-
rechnung der (minimalen) Teil-Datenbank und optimieren diese durch zusétzliche Annotationen. Wir bestimmen
zudem den CHASE-Inversentyp der géngigsten konjunktiven Auswertungsanfragen (siche Kapitel @ Anschlie-
fend erweitern wir die Problemstellung auf temporale Datenbanken und bestimmen die CHASE-Inversentypen
der géngigsten Schemamodifikationsoperatoren (siehe Kapitel . Um den Verlust der Datentypen vorzubeugen,
definieren wir zudem einen neuen Provenance-Typ, die sogenannte what-Provenance. Eine Einschrinkung der
Teil-Datenbank zur Einhaltung von Privacy-Aspekten bildet den Schwerpunkt von Kapitel [§] Hierfiir anonymi-
sieren wir die where-, why- und how-Provenance [CCT09; GT17] und schauen, welchen Einfluss dies auf die
Teil-Datenbank sowie das hierauf berechnete Anfrageergebnis hat. Als Anonymisierungsmethode wéihlen wir die

Generalisierung und als Maf die k-Anonymitéat [SamO1].

ChaTEAU, welches wir in Kapitel [J] vorstellen werden, ist eine Implementierung des CHAsSE-Algorithmus. Das Sys-

tem ist im Rahmen dieser Dissertation in verschiedenen studentischen Projekten entstanden.

In Kapitel [I0] werden die einzelnen Teil-Ergebnisse der Kapitel [6] bis [J] zu einem Gesamtablauf zusammengefiigt.
Zudem erweitern wir die zuldssige Anfragesprache um einfache Aggregatfunktionen sowie die Gruppierung. Da
ProSA nur SQL-Anfragen als Eingabe erlaubt, miissen diese zunichst fiir die Verarbeitung durch den CHASE
in eine Menge von source-to-target tuple generating dependencies, kurz (s-t) tgds, transformiert und invertiert
werden. Gleiches gilt flir die Darstellung der Evolution. Auch die Schemaevolutionsoperatoren miissen zunichst
in eine Menge von (s-t) tgds transformiert werden. Ein Durchlauf am konkreten Beispiel sowie ein kurzer Uberblick

iiber die Implementierung bilden den Abschluss des Kapitels.

Teil IV Wir schliefen die Arbeit mit einer Zusammenfassung und Diskussion der erzielten Ergebnisse sowie einem

Ausblick auf mogliche Erweiterungen und Anwendungsmoglichkeiten des hier vorgestellten Ansatzes.
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1. Motivation

Schwerpunkte der Arbeit Aus der Problemstellung (siche Kapitel [2) ergeben sich die Forschungsfragen ,
und , welche in den Kapiteln @ bis [8| ausfiihrlich diskutiert werden. Die Ergebnisse der einzelnen Fragestel-
lungen werden anschliefend in Kapitel [[0] zur Beantwortung der allgemeinen Problemstellung zusammengesetzt.

Dazu zihlen:
e Formale Problemstellung (Kapitel
e Berechnung der minimalen Teil-Datenbank (Kapitel@
— Definition der ergebnisdquivalenten und tp-relaxten CHASE-Inverse

— Definition eines Algorithmus zur Invertierung von s-t tgds

Bestimmung und Klassifikation der CHASE-Inverse der grundlegenden Auswertungsoperationen
— Entwicklung eines CHASE& BACKCHASE zur Bestimmung der (minimalen) Teil-Datenbank

o Vereinheitlichung von Provenance und Evolution (Kapitel

Berechnung der (minimalen) Teil-Datenbank im Falle von temporalen Datenbanken

— Kilassifikation relevanter Evolutionsoperatoren (im Kontext von Forschungsdatenmanagement)

Bestimmung und Klassifikation der CHASE-Inverse der grundlegenden Evolutionsoperatoren
— Definition der what-Provenance
e Privacy im Falle der Anfrage-Invertierung (Kapitel
— Interview-Studie zum Verstédndnis der Begriffe Provenance, Privacy und Forschungsdatenmanagement
— Vorstellung verschiedener Anonymisierungsmethoden
— Anonymisierung der where-, why- und how-Provenance
e ProSA: Provenance Management using Schema mappings with Annotations (Kapitel

— Konzeptueller Ablauf von ProSA (Vereinigung der Kapitel @ bis

Transformation einer SQL-Anfrage in eine Menge von s-t tgds

— Invertierung der Auswertungsanfrage

Einbindung von Aggregatfunktionen
— Einbindung von Provenance (als Erweiterung von ChaTEAU)

— Einbindung von Privacy (Wahl eines geeigneten Anonymisierungsmafes sowie einer -methode)

Erweiterung des CHASE& BACKCHASE
— Implementierung des ProSA-Systems

Am Ende dieser Arbeit werden wir in der Lage sein, die fiir die Rekonstruktion einer beliebigen Auswertungsan-
frage notwendigen Quelldaten zu bestimmen, auch wenn sich das zugrundeliegende Schema im Laufe der Jahre
gedndert haben sollte. Abhéngig von der Wahl der Provenance sowie zusétzlicher Annotationen ist es uns dabei

moglich, Privacy-Aspekte der Daten zu beriicksichtigen.
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2. Problembeschreibung und Ziele

Schwerpunkt dieses Kapitels ist die ausfiihrliche Problembeschreibung (siehe Abschnitt sowie Festlegung der in
dieser Arbeit bearbeiteten Forschungsfragen (siehe Abschnitt . Anschliefend stellen wir das Forschungsdaten-
management als unser Anwendungsgebiet vor (siehe Abschnitt . Den Abschluss bildet schliefslich eine Kon-
kretisierung unserer Problemstellung im Kontext von Forschungsdatenmanagement, welche wir in Abschnitt

beschreiben werden.

2.1. Problembeschreibung (basierend auf [Aug20])

In Abschnitt[[.]|haben wir drei Forschungsfragen aufgestellt, welche im Laufe der vorliegenden Arbeit Provenance
Management unter Verwendung von Schemaabbildungen mit Annotationen diskutiert werden sollen. Im Folgenden

schauen wir uns diese noch einmal genauer an.

(1.) Berechnung der (minimalen) Teil-Datenbank Gegeben seien eine Anfrage, genannt Auswertungsanfrage, so-
wie das zugehorige Anfrageergebnis (siehe Abbildung griin hervorgehoben). Ziel unserer Bemiihungen ist die
Bestimmung der fiir die Replikation bzw. Reproduktion des Anfrageergebnisses relevanten Quell-Tupel. Dabei
werden insbesondere die fiir die Auswertung nicht notwendigen Tupel herausselektiert und unterdriickt. Die dar-
aus resultierende (minimale) Teil-Datenbank (rot hervorgehoben) ist als Grundlage fiir eine erneute Auswertung
oft jedoch nicht mehr ausreichend. Dies gilt insbesondere fiir den Anteil der Teil-Datenbank, welcher aus Ergebnis
und Anfrage automatisch und ohne zusétzliche Annotationen berechnet wurde. Grund hierfiir ist der ,natiirliche*
Informationsverlust, welcher durch die Anwendung von Operatoren wie der Projektion oder Aggregation ent-
steht. Wir benotigen daher zusétzliche Informationen, welche den Informationsverlust — konkrete Attributwerte
oder ganze Quell-Tupel — ausgleichen kénnen. Diese werden in sogenannten Side Tables separat abgespeichert.
Zusammen mit diesen Annotationen kénnen wir mit den Zeugenbasen der Data Provenance unter anderem Dupli-
kate rekonstruieren, {iberzihlige Tupel aussortieren oder konkrete Attributwerte sichern, was die Prelizierbarkeit

bzw. Reproduzierbarkeit des Anfrageergebnisses sichtbar erhoht.

/;\
i 1 Provenance

Abbildung 2.1. Berechnung der (minimalen) Teil-Datenbank [Aug20]|.

Ist die (minimale) Teil-Datenbank korrekt berechnet, stimmen die beiden Anfrageergebnisse — ausgewertet auf
der Original-Datenbank und der (minimalen) Teil-Datenbank — iiberein. Zudem stellen wir folgende Forderungen,

welche die (minimale) Teil-Datenbank zusétzlich erfiillen soll:
(1) die Anzahl der relevanten Quell-Tupel bleibt bzgl. der gegebenen Anfrage erhalten;

(2) die berechnete Teil-Datenbank ist Ausschnitt der Original-Datenbank, d.h.sie kann homomorph auf diese
abgebildet werden;

(3) die Teil-Datenbank ist eine intensionale Beschreibung der Original-Datenbank in Bezug auf die gegebene

Anfrage.
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2. Problembeschreibung und Ziele

Unser Ansatz zur Bestimmung der (minimalen) Teil-Datenbank sowie ihre Erweiterung um zusétzliche Provenance-

Informationen wie die Zeugenbasen und Side Tables werden in Kapitel[ausfiihrlich diskutiert.

(11.) Vereinheitlichung von Provenance und Evolution Provenance-Anfragen werden in der Regel nur auf ,festen®,
d.h. zeit-invarianten Datenbanken gestellt. Unsere Kombination von Data Provenance und (Schema-)Evolution soll
die Auswertung von Provenance-Anfragen nun auch fiir temporale, d.h. sich entwickelnden Datenbanken ermogli-
chen. Unsere Ergebnisse hierzu werden in Kapitelausﬁihrlich vorgestellt. Zusammengefasst kann die (minimale)
Teil-Datenbank (siehe Abbildung rot hervorgehoben) durch eine anschliefende Evolution in den aktuellen
Datenbankzustand (blau hervorgehoben) iiberfithrt werden. Dabei gilt: Die ,neuen® Tupel der aktuellen, evolu-
tionierten Datenbank spielen fiir die Auswertung der originalen Anfrage keine Rolle. Zudem werden im Kontext
des Forschungsdatenmanagements in der Regel neue Tupel erzeugt und keine Tupel gel6scht. Ein Informations-
verlust auf Datenebene ist an dieser Stelle also nicht zu erwarten. Da wir auch hier die Schemaabbildungen nach
Definition [3.16] sowie den CHASE nach Definition [3:22] verwenden wollen, beschréinken wir uns im Folgenden auf

die Evolution des Datenbankschemas.

Evaluation
Query (II)
D —
Provenance
Evolution Query (III)
(IV) A
Inverse .
Evolution (I) 7 New
-"Evaluation
Query (V)

Abbildung 2.2. Kombination von Auswertungsanfrage, Evolution und zusétzlichen Provenance-Informationen [AH21|.

Gegeben sei erneut eine Auswertungsanfrage, das zugehorige Anfrageergebnis sowie eine weiterentwickelte Ver-
sion der originalen Datenbank zum Zeitpunkt ¢ + 1. Diese beschrénken wir zunéchst auf die zum Zeitpunkt der
Auswertung vorliegenden Tupel. Ausgehend von dieser aktuellen materialisierten Sicht (unten links) liefert die
Invertierung der Evolution (I) die urspriingliche Datenbankinstanz (oben links). Das Ergebnis der Auswertungs-
anfrage (oben rechts, griin) kann wie zuvor mit Hilfe zusétzlicher Provenance-Informationen invertiert werden (II
+ ITI) und wir erhalten die oben beschriebene (minimale) Teil-Datenbank zum Zeitpunkt ¢ (oben links, rot). Im
Falle einer temporalen Datenbank miissen die (minimale) Teil-Datenbank sowie die originale Auswerungsanfrage
nun noch in das aktuelle Schema transfomiert werden (IV + V). Wir erhalten so eine (minimale) Teil-Datenbank
zum Zeitpunkt ¢ + 1 (unten links, blau) basierend auf der aktuellen materialisierten Sicht sowie eine neue Aus-
wertungsanfrage (blau gepunktet). Die neue Auswertungsanfrage kann somit als Komposition der urspriinglichen
Auswertungsanfrage sowie der inversen Evolution definiert werden. Es geniigt daher, wenn wir uns eine der beiden
(minimalen) Teil-Datenbanken (rot oder blau) abspeichern. Die jeweils Andere kann dann mit Hilfe der (inversen)

Evolution aus dieser berechnet werden.

(111.) Privacy im Falle von Anfrage-Invertierung Zuséitzliche Provenance-Informationen ermoglichen die Angabe
einer bestmoglichen (minimalen) Teil-Datenbank, welche neben der richtigen Tupelanzahl auch konkrete Attribut-
werte enthalten kann. Wie viele Attributwerte rekonstruiert werden kénnen, hingt dabei von den zur Verfiigung
stehenden Informationen ab (siehe Abschnitt . So kénnen beispielsweise die Quell-Tupel aggregierter Ergeb-
nisse nicht ohne zusétzliche Annotationen rekonstruiert werden. In vielen Fillen ist eine so exakte Rekonstruktion
jedoch nicht notwendig oder gewdiinscht. Die Griinde hierfiir sind vielfdltig. So kénnen diese Privacy-bezogen,
wirtschaftlicher, finanzieller oder politischer Natur sein, wie eine von uns im Rahmen einer Bachelorarbeit durch-
gefithrte Interview-Studie zeigt (siche Abschnitt .
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‘/Dam
Provenance

Abbildung 2.3. Privacy im Falle von Anfrage-Invertierung [Aug20|.

o

Auch personenbezogene Daten gelten als schiitzenswert und diirfen nicht ohne eine gewisse Pseudonymisierung
bzw. Anonymisierung verdffentlicht werden (siehe Abbildung dargestellt durch ein Schlosssymbol). Es ist
daher notwendig, eine generalisierte Teil-Datenbank zu erzeugen, die einerseits die Provenance-Kriterien erfiillt
und andererseits nicht im Widerspruch zu gegebenen Privacy-Aspekten steht. Dies impliziert einen natiirlichen
Interessenkonflikt zwischen der Veroffentlichung der Originaldaten (Provenance) und dem Schutz dieser Daten

(Privacy). Diesen werden wir in Kapitel ausfiihrlich diskutieren.

2.2. Ziele der Dissertation

Ziel der vorliegenden Dissertation ist die Bestimmung einer anonymisierten (minimalen) Teil-Datenbank, mit deren
Hilfe ein Anfrageergebnis bei gegebener Auswertungsanfrage reproduziert, repliziert oder zumindest auf Plausibili-

tat tiberpriift werden kann. Die Teil-Datenbank soll dabei folgen Nebenbedingungen unterliegen:
(1) die Anzahl der relevanten Quell-Tupel bleibt bzgl. der gegebenen Anfrage erhalterﬂ
(2) die Teil-Datenbank kann homomorph auf die Original-Datenbank abgebildet werden;
(3) die Teil-Datenbank ist eine intensionale Beschreibung der Original-Datenbank;

(4) die Teil-Datenbank ist bzgl. Data Provenance und zusitzlichen Annotationen maximal in Bezug auf Re-
produzierbarkeit bzw. Replizierbarkeit des Auswertungsergebnisses, d.h. sie enthalt moglichst viele konkrete
Attributwerte;

(5) die Teil-Datenbank ist bzgl. Privacy-Aspekten minimal, d.h. sie enthélt so wenig konkrete Attributwerte wie

moglich;

(6) im Fall temporaler Datenbanken geniigt die Bestimmung einer (minimalen) Teil-Datenbank, welche durch

Evolution zu jedem beliebigen Zeitpunkt materialisiert werden kann.

Unser Anwendungsgebiet, an welchem wir die drei Forschungsfragen diskutieren werden, ist das Forschungsdaten-
management. Unser Ansatz ldsst sich jedoch auch auf andere Anwendungsfelder iibertragen, wie wir im Ausblick
(siehe Abschnitt noch diskutieren werden.

2.3. Anwendungsgebiet Forschungsdatenmanagement

Fiir den Begriff Forschungsdatenmanagement finden sich gleichermafsen viele Definitionen wie unterschiedliche An-
wendungsfélle. So passiert es nicht selten, dass in einem Institut ohne iibergreifendes Forschungsdatenmanagement
jede Forschungsgruppe ihr eigenes Forschungsdatenmanagement geméaf der eigenen Bediirfnisse und Herausforde-
rungen definiert. Wie die Technische Universitét Dresden auf ihrer Website schreibt ist ,das {ibergeordnete Ziel von
Forschungsdatenmanagement jedoch immer dasselbe: eine moglichst umfassende und nachhaltige In-Wert-Setzung
Threr Daten® (Quelle: TU Dresden| 19.01.2022). Wir verstehen unter dem Begriff Forschungsdatenmanagement alle

Aktivitaten, welche mit der Aufbereitung, Speicherung, Archivierung und Veréffentlichung von Forschungsdaten

1Wir gehen davon aus, dass Quell-Datenbank bereits auf die fiir die Auswertung der Anfrage relevanten Tupel eingeschrinkt ist.
Enthalt sie hingegen Tupel, welche fiir die Auswertung der Anfrage absehbar nicht bendtigt werden, kann dieses Kriterium
niemals garantiert werden.
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verbunden sind. Dabei handelt es sich um methodische, konzeptionelle, organisatorische sowie technische Mafk-

nahmen und Verfahren zur Handhabung aller Daten, die sogenannten Forschungsdaten, welche im Rahmen der

wissenschaftlichen Forschung entstehen. Der Zyklus — genannt Forschungsdaten-Lifecycle —, den die Daten dabei
durchlaufen besteht, wie in Abbildung [2.4] dargestellt, aus sechs Phasen:

Planung des Forschungsvorhabens: Eine gute Planung des Forschungsvorhabens sorgt fiir eine struk-
turierte Datenerfassung und -verarbeitung. Hierzu gehoren unter anderem die Lokalisierung bereits vorhan-
dener Daten, die Definition von Speicherort und -format sowie das Einholen von Nutzungsrechten an den

zu sammelnden Daten.

Erhebung der Daten: Die Erhebung und Erfassung der Daten sowie die Ergénzung von Metadaten ist
fachspezifisch. So konnen Messdaten, Texte, Artefakte und vieles mehr Forschungsdaten sein. Auch aggre-

gierte und ausgewertete Forschungsdaten konnen selbst als Forschungsdaten aufgefasst werden |[ASH21b|.

Aufbereitung und Analyse der Daten: Die Aufbereitung und Auswertung der Daten bilden den Kern der
wissenschaftlichen Tétigkeit. Hierzu gehdren unter anderem die Digitalisierung der Daten (sofern notwendig),
die Speicherung und Verwaltung, Priifung, Validierung und Bereinigung der Daten. Sofern erforderlich,
werden die Daten zudem anonymisiert. Nach der Aufbereitung kénnen die Daten beschrieben, analysiert

und interpretiert werden.

Teilung (Sharing) und Publikation der Daten: Die Publikation der Forschungsergebnisse sowie die
Veroffentlichung der Forschungsdaten ist fiir viele Wissenschaftler das wichtigste Standbein guter Wissen-
schaft. Dafiir muss jedoch geklart werden, welche Daten o6ffentlich bereitgestellt werden diirfen und wie der

Zugang hierzu geregelt wird.

Archivierung der Daten: Eine langfristige Archivierung sichert die dauerhafte Verfligbarkeit und Nach-
vollziehbarkeit der Daten zu. Die Migration der Daten sowie die Erstellung von Backups ermdoglicht zudem

deren Nachnutzung im eigenen System.

Nachnutzung der Daten: Fiir eine fehlerfreie Nachnutzung miissen die bisherigen Ergebnisse gepriift und
die Forschungen rezensiert werden. Falls noch nicht geschehen, miissen Zugriffsrechte geklart und die Daten

gegebenenfalls 6ffentlich bereitgestellt werden (Open Data).

Planung des
Forschungs-
vorhabens

Nachnutzung
der Daten

Erhebung
der Daten

Aufbereitung
& Analyse
der Daten

Archivierung
der Daten

Teilung &
Publikation
der Daten

Abbildung 2.4. Forschungsdaten-Lifecycle.

Weitere Details konnen unter anderem auf https://www.forschungsdaten. info nachgelesen werden. Dies ist eine

Website, welche das Forschungsdatenmanagement vieler namenhafter Institute und Universitéten aus dem Siiden
Deutschlands sowie Osterreich und der Schweiz beschreibt (Stand: 20.01.2022).

22


https://www.forschungsdaten.info

2. Problembeschreibung und Ziele
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Abbildung 2.5. Provenance im Forschungsdatenmanagement: Datenfluss (griin), Verdffentlichung (blau) und Provenance
(rot); gestrichelte Pfeile sind optional.

Ein ,professioneller Umgang mit Forschungsdaten schiitzt vor Datenverlust sowie Missbrauch und ermdglicht ein
spéateres Nachvollziehen der Forschungsergebnisse und eine zukiinftige Nachnutzung der Daten. Werden die Grund-
sétze des Forschungsdatenmanagements bei der Planung und Umsetzung des Forschungsprojektes beachtet, kann
die Gefahr eines Datenverlustes minimiert werden* (Quelle: Universitiat Kassel, 20.01.2022). Ein professionelles
Forschungsdatenmanagement wird dabei immer h&ufiger von Forschungsinstituten und -férderern, Journalen oder
Konferenzen gefordert. Bespiele hierfiir sind etwa der DFG-Kodex Leitlinien zur Sicherung guter wissenschaftlicher
Pmm' oder die Forschungsleitlinie und FortbildungsangeboteE der Universitatsbibliothek Rostock. Leitlinien
fiir eine optimale Aufbereitung der Daten fiir die Verarbeitung von Mensch und Maschine bieten beispielsweise
die FAIR-PrinzipierE. Eine Sammlung von Werkzeugen sowie weiteren Informationen zum Management von For-

schungsdaten findet sich zudem unter http://www.digipres.org (Stand: 20.01.2022).

Provenance im Forschungsdatenmanagement Ein neues Forschungsprojekt beginnt in der Regel mit der Definition
einer Forschungsfrage. Nach der Konzeptentwicklung schlieft sich dann eine (aufwendige) Datenerhebung an. Der
Weg von den (Mess-)Daten bis hin zur Publikation umfasst dabei einige Zwischenschritte. Die unstrukturiert oder
(semi-)strukturiert vorliegenden Daten werden zunéchst aufbereitet und validiert, d.h.auf Plausibilitit gepriift,
sodass diese anschliefend (semi-)strukturiert vorliegen. Sowohl bei der Datenerhebung als auch bei der Validierung
werden zudem Metadaten erhoben, welche zwar nicht veréffentlicht werden, aber fiir spatere Provenance-Analysen
von Interesse sein. In vielen Projekten werden neben den eigenen Daten zusétzlich noch externe Daten verarbei-
tet. Validierte und externe Daten fliefen dabei gleichermaften in die Auswertung mit ein. Es entsteht der in
Abbildung [2.5] griin hervorgehobene Datenstrom.

Fiir ein gutes Forschungsdatenmanagement sollen neben dem Auswertungsergebnis selbst in Zukunft auch die
validierten Daten veroffentlicht werden (blau hervorgehoben). Eine Veroffentlichung der externen Daten steht uns
an dieser Stelle jedoch nicht zu, wie der fehlende blaue Pfeil in Abbildung zeigt. Erneut ist die Publikation
Ausgangspunkt unserer Provenance-Auswertungen. Sie ermdoglichen uns die Riickverfolgung eines veréffentlichten
Ergebnisses iiber die Auswertung bis hin zu den validierten oder externen Daten. Eine Rekonstruktion der origi-

nalen (Mess-)Daten hingegen ist in der Regel nicht ohne Weiteres moglich.

2DFG-Kodex: https://wuw.dfg.de/foerderung/grundlagen_rahmenbedingungen/gwp/

3Leitlinien und Regelungen der Universitdat Rostock: https://www.uni-rostock.de/universitaet/organisation/rechtsgrundlagen/
leitlinien-und-empfehlungen/|

4Universitétsbibliothek: https://www.ub.uni-rostock.de/wissenschaftliche-services/forschungsdaten/ueberblick/

SFAIR-Prinzipien: https://www.go-fair.org/fair-principles/
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Unser Ziel ist daher die Bestimmung der fiir die Nachvollziehbarkeit, Replizierbarkeit bzw. Reproduzierbarkeit
der Publikation notwendigen Quell-Tupel. Ob es sich hierbei um validierte oder externe Daten handelt, spielt
fiir uns keine Rolle. Da wir keinen Einfluss auf die Veroffentlichung der externen Daten haben, beschranken wir
uns jedoch auf die Rekonstruktion der validierten Daten. Mogliche Ansétze zum Einsatz von Provenance sind in
Abbildung rot hervorgehoben.

Einschrankungen im Forschungsdatenmanagement Der in dieser Arbeit vorgestellte Ansatz zur Bestimmung ei-
ner (minimalen) Teil-Datenbank findet in vielen Bereichen Anwendung, so auch im Forschungsdatenmanagement,
einem wichtigen ,Werkzeug zur Organisation der eigenen Forschung. Mit der Generierung von Forschungsdaten
verfolgen Forscher stets ein konkretes Forschungsziel. Die Hiirden, die es dabei zu iiberwinden gilt, sind jedoch
nicht immer von vornherein abschétzbar oder sichtbar. So geschieht es, dass Erwartungen an den Forschungspro-
zess und die Alltagsrealitdt oftmals auseinander klaffen.“(Quelle: TU Dresden, 30.07.2023) Bezogen auf unsere
Forschungsdaten kann dies bedeuten, dass zu viele oder zu wenig Daten erhoben werden oder diese fehlerhaft und
nicht aussagekriftig genug sind. Ein gutes Datenmanagement ist daher essentiell, auch iiber die Projektlaufzeit

hinaus.

Schauen wir uns die fiir die Auswertung relevanten Daten, d.h. die von uns bestimmte (minimale) Teil-Datenbank,
noch einmal genauer an. Sie erhoht die Nachhaltigkeit unseres Forschungsergebnisses sowie unserer Forschungs-
daten und bietet eine zusétzliche Kontrollmoglichkeit im Review-Prozess von Journalen und Konferenzen. Da-
fiir soll die (minimale) Teil-Datenbank mdoglichst exakt auf die gegebene Forschungsfrage angepasst sein, um so
Speicherplatz-Kriterien — viele Bibliotheken, Konferenzen und Journale haben gar nicht die Moglichkeit grofe Da-
tenmengen abzuspeichern — und Privacy-Aspekte — wir denken hier an die Anonymisierung von personenbezoge-
nen Daten (wie im {iblichen Krankenhaus-Beispiel) oder das gezielte ,,Zuriickhalten* von Daten zur Einhaltung von
projektspezifischen Data Policies (wie etwa bei MOSAiC) — zu gewéahrleisten.

Hierfiir sind jedoch einige Einschrankungen zu beachten. So kénnen externe Daten, wie in Abbildung darge-
stellt, zwar rekonstruiert werden, diirfen in einige Féllen aus Privacy-Griinden jedoch nicht veroffentlicht werden.
Wir vernachlissigen sie daher in unseren folgenden Uberlegungen. Sollte eine Verdffentlichung jedoch mdaglich
sein, werden sie genauso behandelt, wie die ,eigenen“ validierten Daten. Anders verhélt es sich bei den Metada-
ten. Diese konnen aus der Anfrage sowie dem publizierten Ergebnis in der Regel nicht mehr rekonstruiert werden.

Sie werden daher ebenfalls vernachléssigt.

Zudem soll stets das gesamte (verdffentlichte) Forschungsergebnis rekonstruiert werden kénnen. Die Rekonstruk-
tion einzelner Tupel ist zwar moglich, im Falle des Forschungsdatenmanagements jedoch uniiblich. Weitere Ein-
schréankungen gelten zudem bei der Einbindung von Evolution und Privacy. So halten sich die Schemaénderungen
trotz langer Laufzeit in Grenzen. Bei unserer Studie einer konkreten Forschungsdatenbank des Leibniz-Institutes
fiir Ostseeforschung Warnemiinde ergab sich beispielsweise eine Frequenz von einer Schemaénderung alle 10 bis
20 Jahre [Aug+20|. Die Frequenz variiert selbstverstédndlich abhingig vom Projekt, liegt in der Regel jedoch im
Bereich von mehreren Monaten oder Jahren (je nach Laufzeit des Projektes). Ein gutes Forschungsdatenmanage-
ment kann also dabei helfen, die Anzahl der geplanten Schema#nderungen gering zu halten. Bei den Operationen
selbst handelt es sich hdufig um das Hinzufiigen von Attributen, das Erstellen neuer Relationen sowie das Zu-
sammenlegen von Relationen und Attributen. Loschungen von Relationen oder Attributen treten hingegen eher

selten auf.

Viele Forschungsprojekte arbeiten zwar nicht auf personenbezogenen Daten, unterliegen aber dennoch den ver-
schiedensten Privacy-Policen. Der Begriff Privacy muss daher fiir unseren Anwendungsfall angepasst bzw. erweitert
werden. Eine entsprechende Definition folgt in Kapitel Auch die Art der Auswertungsanfragen kann ein-
geschrinkt werden. Wir beschrinken uns auf die konjunktiven SPJU-Anfragen, d.h. Anfragen mit Selektion,
Projektion, Verbund (Join) und Vereinigung (Union), welche wir um die Aggregatfunktionen MIN, MAX, COUNT,
SUM und AVG, einfache skalare Funktionen sowie die Gruppierung erweitern. Auf dieser Grundlage kénnen auch
viele Anfragen aus den Bereichen Data Science und Machine Learning verarbeitet werden. Wie solche Anfragen
auf die klassischen SPJUA-Anfragen, d.h. SPJU-Anfragen mit Aggregation, transformiert werden kénnen, kann
unter Anderem in [MH17; MMH19| nachgelesen werden.
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2. Problembeschreibung und Ziele

2.4. Problemstellung im Kontext des Forschungsdatenmanagements

Fassen wir die Problemstellung sowie ihre Einschrdnkungen im Zusammenhang mit der Verwaltung von For-
schungsdaten anhand von Abbildung noch einmal zusammen: Gesucht ist eine anonymisierte (minimale)
Teil-Datenbank I3, welche bzgl. zusétzlicher Provenance-Informationen maximiert und bzgl. gegebener Privacy-
Aspekte minimiert werden soll. Gegeben seien hierfiir eine Auswertungsanfrage @, eine Datenbankinstanz I
zum Zeitpunkt ¢ mit zugehorigem Anfrageergebnis K = Q(I) sowie eine Evolution E mit J = E(I). Ziel des
hier vorgestellten Verfahrens ist die Rekonstruktion von I* < ]E (zum Zeitpunkt t) bzw.J* < J (zum Zeit-
punkt ¢ + 1), wobei I* homomorph auf I und J* homomorph auf J abgebildet werden kann. Details hierzu
folgen in Kapitel Dabei ergibt sich I* durch Invertierung der Auswertungsanfrage @Q und J* durch Inver-
tierung der Evolution E. Beide Instanzen kénnen durch zusétzliche Provenance-Informationen sowie Privacy-

Aspekte erginzt bzw.eingeschrinkt werden, wobei folgende Einschrankungen und Bedingungen gelten (siehe

Abbildung :
e Es wird stets das gesamte Ergebnis invertiert, d.h. K* = K ( hervorgehoben).

e Die Anfrage Q' ist die direkte Invertierung von Q (rot hervorgehoben). Sie ist in vielen Fillen eine Quasi-
Inverse (siehe Definition . Die Anfrage Q;rlov ist die um Provenance-Informationen erweiterte Invertierung

der Auswertungsanfrage ). Auch sie ist in den meisten Fillen eine Quasi-Inverse.

e Die um Provenance erweiterten (minimalen) Teil-Datenbanken I < I (rot hervorgehoben) und J* < J
(blau hervorgehoben) lassen sich homomorph auf I und J abbilden. Ein Tupel aus I* muss somit (bis auf
Nullwerte) auch in I enthalten sein. Genaueres hierzu folgt in Kapitel

e Die anonymisierte (minimale) Teil-Datenbank bezeichnen wir mit I}, (symbolisiert durch das graue
Schloss). Sie ergibt sich in unserem Fall durch Generalisierung und Intensionalisierung, kann aber auch

durch andere Anonymisierungsmethoden erzeugt werden. Mehr Details hierzu finden sich in Kapitel

e Schema-Evolutionen sind insbesondere bei Langzeitstudien nichts ungewdhnliches. Da eine Evolution inner-
halb der Projektlaufzeit jedoch eher ungewd6hnlich ist, ist ihre Frequenz meist nicht sonderlich hoch. Ndheres
hierzu findet sich in Kapitel [7]

e Unser Ansatz arbeitet auf einer speziellen Form von eingebetteten Abhéngigkeiten, welche neue Tupel
erzeugen oder bestehende Tupel bereinigen kénnen, sogenannte (s-t) tgds und egds (siehe Definition .
Jede Auswertungsanfrage sowie jede Evolution, welche als solche Abhéngigkeit geschrieben werden kann,
kann mit unserem Ansatz verarbeitet werden. Hierzu gehorigen insbesondere konjunktive SPJUA-Anfragen

(siehe oben). Details hierzu folgen in Kapitel [6]

KS) 0 ‘% o ‘K(T)

I*

J(Si1)

Abbildung 2.6. Berechnung der (minimalen) Teil-Datenbanken I* < I und J* < J unter Beriicksichtigung von zusétzlichen
Provenance-Informationen und Privacy-Aspekten bei sich &ndernden Datenbanken.

671* ist Ausschnitt von I (siehe Definition @)
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Der Gesamtablauf, welcher in Abbildung dargestellt ist, wird in Kapitel [I0 ausfiihrlich beschrieben. Unser
konkretes Ziel ist die Bestimmung einer anonymisierten (minimalen) Teil-Datenbank I},,, mit deren Hilfe wir
die Reproduzierbarkeit, Replizierbarkeit oder Plausibilitdt eines Forschungsergebnisses garantieren kénnen. Dies
erhoht unter anderem die Nachhaltigkeit der Forschungsdaten und bietet ein zusétzliche Kontrollmoglichkeit im

Review-Prozess von Journalen und Konferenzen.

Bevor wir die hier vorgestellte Problemstellung in Kapitel [5] formalisieren wollen, bendtigen wir jedoch ein grund-
legendes Verstandnis fiir die Begriffe Provenance, Privacy und Evolution. Grundlage fiir die Verarbeitung der Aus-
wertungsanfragen sowie der Evolution wird der CHASE-Algorithmus sein. Er wird ebenfalls in Kapitel [3|ausfiihrlich
vorgestellt werden. Anschlieffend testen wir in Kapitel @verschiedene CHASE- und Provenance-Systeme, bevor wir

ab Kapitel[5]die Ergebnisse der vorliegenden Dissertation vorstellen werden.
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3. Techniken, Voraussetzungen und Related Work

Die Idee des Promotionsprojekts beruht auf der Kombination verschiedener Grundtechniken. Hierzu gehoren
neben dem CHASE (siehe Abschnitt , auch die CHASE-inversen Schemaabbildungen nach Fagin et al. (siehe
Abschnitt sowie die Provenance-Polynome und Zeugenbasen der Data Provenance (siche Abschnitt . Mit
Hilfe dieser Techniken berechnen wir in Kapitel [f] fiir eine gegebene Auswertungsanfrage @) sowie eine Datenban-
kinstanz I die zugehorige (minimale) Teil-Datenbank I*, dessen Angabe wir in Kapitel {7| auch fiir temporale Da-
tenbanken ermoglichen werden. Die hierfiir bentigten Schemaevolutionen gehdren ebenso zu den hier vorgestellten
Grundlagen (siehe Abschnitt , wie die Anonymisierungsmafe und -methoden (siehe Abschnitt , welche wir
zur Berticksichtigung von Privacy-Aspekten benotigen werden (siehe Kapitel.

Wir interpretieren die Auswertungs- und Evolutionsanfragen als konjunktive Formeln erster Ordnung. Wir begin-
nen daher mit einem kurzen Abriss der Logik erster und zweiter Stufe in Abschnitt [3.I]sowie den wichtigsten Be-
griffen aus dem Bereich relationale Datenbanken in Abschnitt Anschliefend stellen wir die Grundtechniken der

vorliegenden Dissertation vor: CHASE, Data Provenance, Schema-Evolution sowie Privacy-Aspekte.

3.1. Logik erster und zweiter Stufe

Die klassische Logik ist durch zwei Eigenschaften charakterisiert:

e Jede Aussage hat einen von genau zwei Wahrheitswerten, meist ,falsch® oder ,wahr* (Prinzip der Zweiwer-
tigkeit [Wuc99)]).

e Der Wahrheitswert jeder zusammengesetzten Aussage ist eindeutig durch die Wahrheitswerte ihrer Teil-

Aussagen bestimmt (Prinzip der Extensionalitit, [Var03|)

Der Teil der klassischen Logik, welcher sich mit der Struktur von Aussagen beschéftigt heifft Aussagenlogik.
Diese untersucht Aussagen auf ihre Zusammensetzung aus anderen, atomaren, d.h. nicht weiter zerlegbaren, Teil-
Aussagen. So besteht die Aussage ,,Max studiert Informatik und hat in Mathe eine 3.0 geschrieben® beispielsweise
aus den Teil-Aussagen ,Mazx studiert Informatik® und ,Max hat in Mathe eine 3.0 geschrieben®. Beide Teil-
Aussagen sind atomar, da sie selbst nicht weiter zerlegbar sind. Die Untersuchung der Aussagen auf ihre innere
Struktur ist Aufgabe der sogenannten Prdidikatenlogik, einer Erweiterung der Aussagenlogik. Wir beschranken uns

in dieser Arbeit insbesondere auf die Logik erster Stufe.

Logik erster Stufe Die Logik erster Stufe ermoglicht es, mathematische Strukturen wie Gruppen, Korper, Vektor-
rdume oder Graphen sowie die gingigen Modelle der Informatik wie Transitionssysteme, endliche Automaten, rela-
tionale Datenbanken oder Schaltkreise zu beschreiben. Wir konzentrieren uns hier auf die Syntax-Definitionen. De-

finitionen und Aussagen {iber die Semantik konnen etwa in [EFT07| nachgelesen werden.

Definition 3.1 (Alphabet, 1. Stufe, [EFT07|). Das Alphabet einer Sprache erster Stufe umfasst folgende Symbole:
(a) eine Menge von Variablen V: vo,v1,v2,...;
(b) die Junktoren: -, A, V, — und <»;
(c) die technische Zeichen: =, (und );
(d) eine (moglicherweise leere) Menge von n-stelligen Pridikats- oder Relationssymbolen P;
(d) eine (moglicherweise leere) Menge von n-stelligen Funktionssymbolen F;

(f) eine (moglicherweise leere) Menge von Konstanten C.
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Die unter (a) bis (c) genannten Zeichen bezeichnen wir mit A, die unter (d) bis (f) genannten Zeichen mit S,
wobei gilt: S kann leer sein und A NS = (). Weiter gilt: Eine Sprache wird durch ihre Symbolmenge S bestimmt,
wobei sich das Alphabet As aus As = AU S ergibt. [ ]

Sei nun A ein gegebenes Alphabet. Dann heiftt eine endliche lineare Reihe von Zeichen aus A Zeichenreihe oder
Wort iiber A. Die Menge der Zeichenreihen iiber A bezeichnen wir mit A*. Weiter heifit eine Menge M abzéhlbar,
wenn sie nicht endlich ist und es eine surjektive Abbildung von N auf M gibt. Eine Menge M heifst hdchstens

abzdhlbar, wenn sie endlich oder abzéhlbar ist.

Definition 3.2 (S-Terme, 1. Stufe, [EFT07|). S-Terme sind genau diejenigen Zeichenreihe in A%, welche durch

eine endliche Folge von Anwendungen der folgenden Regeln entstehen kénnen:
(T1) Jede Variable ist ein S-Term.

(T2) Jede Konstante aus S ist ein S-Term.

(T3) Sind ¢4, ..., tx S-Terme und ist f ein n-stelliges Funktionssymbol aus S, dann ist auch f(¢1,...,¢x) ein
S-Term.
Nichts sonst ist ein S-Term. Die Menge der S-Terme bezeichnen wir mit 7°°. |

Definition 3.3 (S-Ausdriicke, 1. Stufe, [EFT07]). S-Ausdriicke sind genau diejenigen Zeichenreihen in A%, welche

durch eine endliche Folge von Anwendungen der folgenden Regeln entstehen kénnen:

(A1) Fiir zwei S-Terme t1,t2 ist t1 = t2 ein S-Ausdruck.

(A2) Sind t1,...,tx S-Terme und ist p ein n-stelliges Pradikatssymbol, dann ist p(¢1, ..., tx) ein S-Ausdruck.
(A3) Ist ¢ ein S-Ausdruck, dann ist auch - ein S-Ausdruck.

(A4) Sind ¢ und 9 S-Ausdriicke, dann auch (¢ A ), (p V), (¢ = ¥) und (¢ <> ) S-Ausdriicke.

(A5) Ist ¢ ein S-Ausdruck und z eine Variable, dann sind (3z)¢ und (Vy)i» S-Ausdriicke.

Nichts sonst ist ein S-Ausdruck. S-Ausdriicke, welche mit (A1) und (A2) gewonnen werden kénnen heifen atomar,

weil sie nicht aus anderen S-Ausdriicke zusammengesetzt werden kénnen. |

Definition 3.4 (Pradikatenlogik erster Stufe, [EFT07]). Sei £F die Menge der S-Ausdriicke, dann heikt £F die
Sprache der Pradikatenlogik erster Stufe tiber (V,P,F,C). |

Ist der Bezug zur Symbolmenge S klar, so schreiben wir statt S-Term auch Term. Gleiches gilt fiir die S-Ausdriicke.
S-Ausdriicke werden oft als Formeln bezeichnet. AuRerdem gilt: Ist S hochstens abzihlbar, so sind 7° und £°
abzéhlbar.

Logik zweiter Stufe Die Logik zweiter Stufe erweitert die Pradikatenlogik erster Stufe um die Moglichkeit der
Quantifizierung iiber alle Relationen. Sie ist daher echt ausdrucksstérker als die der ersten Stufe. Sie ermoglicht
die Darstellung der Peano-Axiome, wichtige Sétze wie der Kompaktheitssatz (siche [EFT07]) gelten allerdings

nicht mehr.

Definition 3.5 (Alphabet, 2. Stufe, |[EFT07]). Sei S eine Symbolmenge aus Priadikats- und Funktionssymbolen
sowie Konstanten wie in £5. Das Alphabet einer Sprache zweiter Stufe enthilt neben As zusitzlich eine abzihlbare

Menge von n-stelligen Relationssymbolen V™. |

Definition 3.6 (S-Ausdriicke, 2. Stufe, [EFT07]). Es gelten die Regeln (A1) bis (A5). Diese werden wie folgt

erweitert:

(A6) Ist X eine n-stellige Relationsvariable und sind ti,...,t, S-Terme, so ist Xti...tn, ein S-Ausdruck. Im
Datenbank-Kontext schreiben wir auch X (t1, ..., tn).

(A7) Ist ¢ ein S-Ausdruck und ist X ein Relationsvariable, so ist Jp ein S-Ausdruck. |
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Definition 3.7 (Pridikatenlogik, 2. Stufe, [EFT07]). Sei L3, die Menge der erweiterten S-Ausdriicke. Dann heifit
L3, die Sprache der Pridikatenlogik zweiter Stufe iiber V,C, F,P). |

Sei L7 das durch die Sprachen £5; und ihre Modellbeziehung bestimmte logische System, die sogenannte Logik
zweiter Stufe. Analog sei L die Logik erster Stufe.

Beispiel 3.1 (Peano-Axiome). Die Peano-Axiome (P1) bis (P3) lassen sich nicht in der Pridikatenlogik erster
Stufe formulieren. Grund hierfiir ist das Induktionsaxiom (P3). Es beschreibt eine Aussage tiber alle Teilmengen
der betrachteten Grundmenge und kann ohne Regel (A7) nicht quantifiziert werden. (P3) ist ein Ausdruck der
zweiten Stufe und kann mit Hilfe der Symbolmenge S = {0, ¢} dargestellt werden. Dabei gilt: 0 ist Konstanten-

symbol, genannt Nullelement, und ¢ einstelliges Funktionssymbol, genannt Nachfolgerfunktion.
(P1) Vz ~px =0
(P2) Va Vy (px =py > x =y)

(P3) VX (XO0AVz(Xz — Xpx)) — VyVz) O

Hinweis: Wir haben uns in diesem Abschnitt bewusst an die ,klassische’ Notation gehalten, wie sie in der Mathe-
matik {iblich ist. Im Folgenden werden wir jedoch hauptséchlich die von Fagin et al. sowie Green et al. eingefiihrte
Notation verwenden. Dies gilt insbesondere bei der Definition von (s-t) tgds (siehe Definition [3.13), egds (siehe
Definition sowie der so-tgds (siehe Definition in Abschnitt

3.2. Relationale Datenbanken

»Eine Datenbank ist eine Sammlung von Daten, welche so organisiert ist, dass sie relevante Aspekte der Realitdt
modelliert und Prozesse unterstiitzt, die diese Informationen benétigen®, [GMS12|. Das bekannteste Datenbank-
modell ist das 1970 eingefiihrte Relationenmodell |[Cod70|. Dieses besteht aus einer Menge von Relationen (siehe
Abbildung sowie einer Menge von Integrationsbedingungen (siehe Deﬁnitionbis zwischen und inner-
halb der Relationen. Eine Relation kann anschaulich als Tabelle verstanden werden. Die Spalten entsprechenden
den Attributen A; und die verschiedenen Zeilen den Tupeln t; der Relationen. Eine Zelle entspricht schliefslich

einem konkreten Attributwert aus D(A;).

Relationenname Attribut

4 4
R: LAl L LA,, ] } Relationenschema

Relation

Abbildung 3.1. Relationenschema mit Relationennamen R und Attributen A;. Relation bestehend aus verschiedenen Tupeln;
ein Tupel ist grau hinterlegt.

Sei hierfiir f = {A1,... A,} eine nicht leere, endliche Menge, das sogenannte Universum. Die Elemente A, € U
mit n € N nennen wir Attribute, deren Werte tiber der Domdne D(A;) definiert sind, und eine endliche Folge
von Relationssymbolen R;, wobei jedes R; C U eine feste Stelligkeit hat, Datenbankschema S. Weiter heifit eine
konkrete Menge von Attribute aus U Relationenschema und eine Folge (R{, ey R,ﬁ), wobei jedes R! eine endliche
Relation mit der gleichen Aritat wie R; ist, Instanz I iiber R. Dabei besteht jedes Tupel (z1,...,z,) in R! aus
Konstanten c;, spater auch aus Nullwerten 7, (siehe Abschnitt .

Die Operationen, welche iiber einer gegebenen Menge von Relationen ausgefiihrt werden kénnen, sind in der
sogenannten relationalen Algebra definiert. Hierzu gehoren unter anderem das Filtern, Verkniipfen, Umbenennen
oder Aggregieren von Relationen. Seien hierzu «, ¢ zwei reelle Konstante, R;, Rz zwei Relationenschemata, ¢; ein
konkretes Tupel, A;, A; € U zwei Attribute, 0 € {<,<,=,#,>,>} ein Vergleichsoperator und w € {+,—,-,:}
eine skalare Operation. Dann ist die Relationenalgebra unter den in Tabelle zusammengefassten Operationen

abgeschlossen.
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Attributselektion: oa04; = {t | terAt(A)ot(Aj)}
Konstantenselektion: oae i={t|ternt(A)oc}
Projektion: ma, (r) = {t(A;) | t e r}
Natiirlicher Verbund: ri<ry = {t | t(RiUR2) ATt €71t = t(R1) ATta € ra b2 =t(R2)}
Kartesisches Produkt: 71 X 72 := {¢ ‘ t(RiUR)ARINR =10
ATt €riti =t(Ri) A2 Erg:ta =t(R2)}

Schnittmenge: riNre =t | teri At €ra}
Vereinigung: rmUry:={t|ter Vter}
Differenz: ri—rg:={t ‘ teri At ¢ra}
Umbenennung: Bajea;(r)={t"|Her:r(R-{A}) =t(R—{A:}) At'(4;) = t(A)}

skalare Operationen: awA; = {t ‘ terAawt(A;)}
Aggregatfunktionen: MIN/MAX: kleinster oder grofter Wert einer Spalte
COUNT: Anzahl der Werte innerhalb einer Spalte
SUM: Summe aller Werte innerhalb einer Spalte (nur fiir numerische Wertebereiche)

AVG: arithmetisches Mittel einer Spalte (nur fiir numerische Wertebereiche)

Tabelle 3.1. Relationenenalgebra-Operationen, nach [HSS18].

Die fiinf Aggregatfunktionen MAX, MIN, COUNT, SUM, AVG, die skalaren Operationen +, —, -, : sowie die Umbenennung
von Attributen und Relationen gehoren nicht zu den klassischen Relationenalgebra-Operationen, wie sie beispiels-
weise in [HSS18| definiert werden. Diese zusétzlichen Operationen sind fiir viele unserer spateren Anfragen jedoch
relevant, weshalb wir von nun an immer von der erweiterte Relationenalgebra ausgehen werden. In Abschnitt

erweitern wir die Liste unserer Operationen zudem um die Gruppierung.

Abhangigkeiten Neben Relationen- und Datenbankschemata sowie den zugehorigen Instanzen benétigt das re-
lationale Datenbankmodell Integritdtsbedingungen, welche die Beziehungen zwischen den einzelnen Relationen
beschreiben. Diese Bedingungen halten den Datenbank-Zustandes konsistent, indem sie beispielsweise dafiir sor-
gen, dass keine unkorrekten Daten in die Datenbank gelangen, z.B.durch Tippfehler, logische Ungereimtheiten
und Fehlern bei der Software. Typisches Beispiele fiir Integritdtsbedingungen sind etwa Schliissel- und Fremd-
schliisselbeziehungen, funktionale und mehrwertige Abhéngigkeiten sowie Verbundabhéngigkeiten und Inklusions-
abhangigkeiten (IND, siehe Definition , siehe [Mai83|. Fiir die in dieser Arbeit untersuchten Fragestellungen
sind dabei insbesondere zwei Arten von Abhéngigkeiten von Bedeutung. Hierfiir werden die klassischen funk-
tionalen Abhdngigkeiten A1 — As (FD, siehe Definition und Verbundabhdngigkeiten <t [A1, A2] (JD, siehe
Definition zu sogenannten eingebetteten Abhdngigkeiten (siehe Definition , genauer zu equality gene-
rating dependencies (egd, siehe Definition und (source-to-target) tuple generating dependencies ((s-t) tgd,
siehe Definition , verallgemeinert.

Definition 3.8 (funktionale Abhéngigkeit (FD), [HSS18|). Gegeben seien eine Relation r(R) und zwei Attribut-
mengen X,Y C R. Eine funktionale Abhdngigkeit (FD) ist ein Ausdruck der Form X — Y. Dabei geniigt die
Relation r der FD X — Y genau dann, wenn

| Ty (0x=2(r)) |< 1 fiir alle X-Werte x.

Definition 3.9 (Inklusionsabhéngigkeit (IND)| |[HSS18|). Seien S ein Datenbankschema, ri(R1),r2(R2) zwei
Relationen und X C R;,Y C Rz zwei Attributmengen. Eine Inklusionsabhdngigkeit ist ein Ausdruck der Form
R1[X] C Ry[Y]. Dabei geniigt eine Datenbank der IND R;[X]| C R2[Y] genau dann, wenn

wx(r1) C my (r2).
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Definition 3.10 (Verbundabhéngigkeit (JD), [HSS18|). Sei S = {Rx, ..., R,} ein Datenbankschema iiber R. Eine
Verbundabhingigkeit ist ein Ausdruck der Form i [Ry1, ..., Ry]. Dabei geniigt die Relation r der JD < [Ru, ..., Rn]

genau dann, wenn

r=mg,(r) X ... X TR, (T).

Definition 3.11 (Volle Abhingigkeit). Eine wolle Abhdngigkeit (engl.full dependency) ist eine Formel erster

Ordnung ohne 3-Quantor im Head der Form

VaVyd(z,y) — ¥(x),

wobei 2 und y Tupel von Variablen und ¢(z,y) sowie ¢(x) Konjunktionen von atomaren Formeln sind. |

Definition 3.12 (Eingebettete Abhéngigkeit, |[GMS12|). Eine eingebettete Abhangigkeit (engl. embedded depen-

dency) ist eine Formel erster Ordnung der Form
Vavy ¢(z,y) = 3z ¢(, 2),

wobei z, y und z Tupel von Variablen und ¢ und ¢ Konjunktionen von atomaren Formeln sind. Dabei heift ¢(z, y)
Body und (z,z) Head der Abhingigkeit. Weiter gelte, dass Gleichheitsatome nur im Head der Abhéngigkeit

auftauchen und diese nicht 3-quantifiziert sind. |

(Source-to-target) tuple-generating dependencies und equality-generating dependencies sind Unterklassen der ein-
gebetteten Abhéngigkeiten, welche zusétzliche Nebenbedingungen fiir den Body oder den Head fordern. Dabei gilt:
Waéhrend s-t tgds als Inter-Datenbankabhéngigkeiten angesehen werden kénnen, welche Beschrankungen zwischen
zwei Datenbanken darstellen, entsprechen tgds den datenbank-internen Abhéngigkeiten. Tgds sind somit ebenso
wie Verbundabhéngigkeiten ein Spezialfall der s-t tgds (siehe Definition . Abhéngigkeiten, welche Gleich-
heitsatome im Head erzeugen, kénnen durch egds (siehe Definition dargestellt werden. Ihre bekanntesten
Vertreter sind funktionale Abhéngigkeiten sowie Schliissel. Fremdschliisselbedingungen sowie Inklusionsabhéngig-

keiten wiederum sind spezielle tgds.

Definition 3.13 ((source-to-target) tuple generating dependency ((s-t) tgd)). Eine source-to-target tuple-generating

dependency (s-t tgd) ist eine Sequenz der Form

Vo (¢(z) = 3y Y(z,y))-

Dabei ist ¢(z) eine Konjunktion von Atomen iiber S, d.h. Ausdriicken der Form R(z1,...,z»), und ¢(z,y) eine

Konjunktion von Atomen iiber T'. Gilt S = T, so sprechen wir von einer tuple-generating dependency. |

Definition 3.14 (equality generating dependency (egd)). Eine equality-generating dependency (egd) ist fiir zwei

Variablen z1 und z» aus z definiert durch
Vz (¢(z) = (1 = z2)).

Dabei ist ¢(z) Konjunktion von Atomen iiber S. [ ]

Neben der |global-and-local-as-view-Abbildung (GLAV), wie die s-t tgds auch genannt werden, unterscheiden Fagin

et al.in ihren Arbeiten noch zwei weitere Arten von Abhéngigkeiten, die|global-as-view dependencies (GAV ) sowie

die [local-as-view dependencies (LAV) |Fag+11b|. Beide sind fiir die Invertierung von s-t tgds wichtig, werden

hier aber nicht weiter vertieft. Fiir Details zur Invertierung und Komposition von (s-t) tgds sei stattdessen auf

|[Fag+11b| und [Kas22| verwiesen. In der Regel liefert die Komposition zweier s-t tgds wiederum eine s-t tgd
(siehe Tabelle . In einigen Fillen, wie etwa bei der Komposition einer GLAV mit einer LAV, kann jedoch
eine second-order tgd (siche Definition entstehen, d.h.eine Abhéngigkeit, welche in geeigneter Weise mit
J-quantifizierten Funktionen und mit Gleichheiten erweitert ist. Weiter gilt: Jede endliche Menge von s-t tgds ist

dquivalent zu einer s-o tgd. In ProSA koénnen second-order tgds wie

3f 3g Vz Yy (S(=) A (9(y) = f(z)) = T(z,v)),
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welche insbesondere bei der Invertierung der Auswerungsanfrage oder der Evolution entstehen kénnen, jedoch
leicht vermieden werden (siehe Abschnitt [6.2)).

) [ GAV LAV GLAV
GAV GAV GLAV  GLAV
LAV s-otgd s-otgd s-otgd

GLAV | s-otgd s-otgd s-otgd

Tabelle 3.2. Komposition verschiedener Arten von Abbildungen |Kas22|.

Definition 3.15 (second-order tuple generating dependency (s-o tgd), nach |Fag+05b]). Sei S ein Quell-Schema

und 7 ein Ziel-Schema. Eine second-order tuple generating dependency (s-o tgd) ist eine Formel der Form:

AF ((Ver(dr = 1)) A A (V) (@n = Pn))),
wobei gilt:
e Jedes Element f € F ist ein Funktionssymbol.
e Jedes ¢, ist Konjunktion von

— atomaren Formeln der Form S(z;,, ..., x;, ), wobei S € S ein Relationssymbol der Stelligkeit stel(S) = k

ist und i, ..., z;, (nicht notwendigerweise verschiedene) Variablen in x; sind;
— Gleichheiten der Form t = t’, wobei t und ¢’ Terme iiber z; und F sind.

e Jedes ¢; ist eine Konjunktion von atomaren Formeln T'(¢1,...,¢), wobei T € T ein Relationssymbol der
Stelligkeit stel(T") =1 ist und ¢4, ..., ; Terme tiber x; und F sind.

e Jede Variable in x; erscheint in einer atomaren Formel von ¢;. [ |

In ProSA interpretieren wir die Auswertungsanfrage ), die Provenance-Anfrage Q;rlov sowie die Evolution FE (siehe
Abbildung [2.6) als sogenannte Schemaabbildungen, welche anschliefend iiber den CHASE (siehe Abschnitt

verarbeitet werden koénnen.

Schemaabbildungen Eine Schemaabbildung beschreibt die Zuordnung eines Quell-Schemas S zu einem Ziel-
Schema T (siehe Definition — wir wahlen S; statt S und Si11 statt T bei temporalen Datenbanken. Diese be-
einflusst auch die zugehdrigen Instanzen, welche so transformiert werden, dass die Ziel-Instanz die Abhéngigkeits-

menge 3 — in unserem Falle eine Menge von (s-t) tgds und egds — erfiillt.

Definition 3.16 (Schemaabbildung, nach [Fag+11b|). Eine Schemaabbildung M ist ein Tripel (S,T,Y), be-
stehend aus einem Quell-Schema S, einem Ziel-Schema T' sowie einer Menge von Abhéngigkeiten 3, welche die

Beziehungen zwischen S und T" beschreibt. |

Die Schema-Evolution wird in der {iber sogenannte Schemaevolutionsoperatoren (siche Definition beschrie-
ben. Um nun die Auswertungsanfrage @ wie auch die Evolution F iiber den CHASE verarbeiten zu kénnen, interpre-
tieren wir diese als Schemaabbildungen nach Definition[3.18/bzw. nach Definition|3.19

Definition 3.17 (Schemamodifikationsoperator (SMO)| nach [CMZ08|). Ein Schemamodifikationsoperator (engl.

Schema Modification Operator, SMO) ist eine Funktion, die als Eingabe ein relationales Schema und die zugrunde

liegende Datenbank erhélt und als Ausgabe eine (modifizierte) Version des Quell-Schemas und eine migrierte

Version der Datenbank erzeugt. |

Definition 3.18 (Schemaabbildung fiir eine Auswertungsanfrage). Sei @} eine gegebene Auswertungsanfrage,
formalisiert als eine Menge 3 von (s-t) tgds. Seien weiter S und T zwei gegebene Quell- und Ziel-Schemata. Dann
beschreibt M = (S, T, X) die hierauf definierte Schemaabbildung. |

34



3. Techniken, Voraussetzungen und Related Work

Definition 3.19 (Schemaabbildung fiir eine SMO). Sei E ein gegebener Schemaevolutionsoperator, formalisiert
als eine Menge ¥ von (s-t) tgds. Seien weiter S; und Si11 zwei gegebene Schema-Versionen. Dann beschreibt
M = (S, St+1,X) die hierauf definierte Schemaabbildung. [ ]

Eine gegebene Auswertungsanfrage ) kann also als Menge ¥ von (s-t) tgds dargestellt und anschliefend als
Schemaabbildung M = (S,T,X) verarbeitet bzw.iiber dem Quell-Schema S ausgewertet werden. Die fiir die
Invertierung der Anfrage notwendige inverse Schemaabbildung M* ist definiert als Tripel (T, S,%’) iber dem
Quell-Schema T, dem Ziel-Schema S sowie einer Menge von Abhiingigkeiten X', welche inverse zu ¥ ist. Da
Schemaabbildungen oft nicht exakt oder eindeutig invertiert werden kénnen [Fag+08|, schreiben wir ~* lediglich
fiir exakte und eindeutige inverse Abbildung und * fiir allgemeine inverse Schemaabbildungen M*. Wann eine
eindeutige Invertierung der Auswertungsanfrage ) oder der Evolution F moglich ist und wie die zugehorigen
Inversen aussehen, wird in den Abschnitten @ und @ beschrieben.

3.3. Chase-Algorithmus

Der CHASE-Algorithmus, kurz CHASE, ist ein in der Datenbanktheorie universell einsetzbares Werkzeug zur Inte-
gration von Abhéngigkeiten. Er wurde vor mehr als 40 Jahren fiir die Bestimmung eines optimierten Datenban-
kentwurfes entwickelt [ABU79; [MMS79|, hat im Laufe der Jahre aber immer weiter an Bedeutung gewonnen. So
konnen wir, wie in Tabelle[3-3] zu sehen, nicht nur sechs verschiedene Anwendungsszenarien klassifizieren, sondern
auch eine Vielzahl an prototypischen Implementierungen festhalten. Hierzu gehoren beispielsweise die semantische
Anfrageoptimierung, die Beantwortung von Anfragen mit Hilfe von Sichten (engl. Answering Queries using Views
(AQuV)) |[DH13|, der Datenaustausch und -integration (engl. Data Exchange und Data Integration) [Fag+05al,

das Data Cleaning |Gee+13| sowie viele Weitere.

Die Anwendung des CHASE auf eine Datenbankinstanz I und eine Abhéngigkeitsmenge ¥ garantiert die Giiltigkeit
der Regeln aus ¥ in /. Wir konnen also sagen, dass der CHASE die Regeln in die Datenbankinstanz ,einarbeitet*.
Der CHASE kann jedoch nicht nur Instanzen verarbeiten. Auch Anfragen kdnnen vom CHASE verarbeitet werden.

Wir unterscheiden daher zwei Fille:

(a) CHASE auf Instanzen: Wahrend s-t tgds neue Tupel erzeugen, bereinigen tgds bzw. egds durch Nullwert-
Ersetzungen die gegebene Datenbank solange, bis sie alle gegebenen Abhéngigkeiten erfiillt [Ben+17;/GMS12].
Der CHASE auf Instanzen kann u.a. fiir den Datenaustausch, die Datenintegration, die Anfragenauswertung

auf unvollsténdige Datenbanken oder das Data Cleaning verwendet werden.

(b) CHASE auf Anfragen: Egds bzw. tgds arbeiten Integritiatsbedingungen und s-t tgds Sichten in einer ge-
gebenen Anfrage ein [DH13]. Der CHASE auf Anfragen kann u.a. fiir die semantische Anfrageoptimierung,

das Query-Rewriting oder AQuV verwendet werden.

Es gibt bereits erste Ansitze, den CHASE auf (beliebige) Objekte und Parameter zu verallgemeinern [Aug+22]|.
Dies ist moglich durch (1) die vordefinierte Hierarchie von Abhéngigkeiten wie JD < tgd < s-t tgd und FD < egd
— FDs sind ein Spezialfall von egds — und (2) die Darstellung von Anfragen als Instanzen. Beides wollen wir

spiter in Kapitel [JJnoch einmal vertiefen.

Der Chase-Algorithmus Kern des CHASE-Algorithmus ist das Finden und Ausfiihren von Homomorphismen (siehe
Definition . Homomorphismen finden wir bei der CHASE-Ausfiihrung mehrfach. Seien hierfiir X eine Menge
von Abhéngigkeiten der Form VazVy : ¢(z,y) — 3z : ¢(x,2) € X, I eine gegebene Instanz und I’ = CHasEx(])
das Ergebnis der CHAsE-Anwendung. Dann sind Homomorphismen von ¢(x,y) nach I, von 1 (z, z) nach I’ sowie
von I nach I’ méglich (sieche Abschnitt . Die spezielle Anwendung dieser Homomorphismen bezeichnen wir
als Trigger, definiert in Definition [3.21

Definition 3.20 (Homomorphismus, nach |[Fag+11b|). Sei Const eine Konstantenmenge, Null = {u; | i € N}
eine Menge von (markierten) Nullwerten und Var eine Menge von (ausgezeichneten und nicht-ausgezeichneten)
Variablen. Seien 1 und I» zwei Instanzen iiber einem Datenbankschema S mit Werten aus Const U Null. Ein
Homomorphismus h : I} — I ist eine Abbildung von Const(K) U Null(K) nach Const(J) U Null(J), sodass
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e Vc e Const : h(c) =c¢
o Vt e Il(Ri(Al, . ,Ak;)) : h(t) S IQ(RZ(h(A17 A ,Ak)))

Existiert zudem ein zweiter Homomorphismus b’ : Iz — I, heiRt I1 dquivalent zu I. | |

Definition 3.21 ((aktiver) Trigger, nach |[Ben+17|). Ein Trigger ist ein Homomorphismus zwischen einer Ab-
héngigkeit 0 € ¥ und einer Instanz I. Dabei wird der Rumpf von o auf ein oder mehrere Tupel ¢ € I abgebildet.
Wir nennen einen Trigger zudem aktiv, wenn die Anwendung einer tgd neue Tupel erzeugt und die Anwendung

einer egd neue Gleichheiten liefert. |

Der CHASE definiert nun, wann und wie die Trigger zur Verarbeitung der Nebenbedingungen dargestellt als
Abhéngigkeitsmenge ¥ erstellt und angewandt werden. Dabei liefert der Algorithmus eine Folge von Instanzen,

welche durch Anwendung von s-t tgds, tgds und egds wie folgt entsteht:

Definition 3.22 (Standard-CHASE, nach |Fag+05a; | GMS12|). Der CHASE einer Instanz I iiber einer Abhéngig-

keitsmenge X ist eine (endliche oder unendliche) Sequenz
85,k .
Ii—>L;+1, (ZZO,I,...;I():I)
von Regeln, welche die Abhéngigkeiten d; € 3 verarbeiten:

e tgd-Regel: Seien I; eine Instanz, § : ¢(x) — Jy : ¥(X,y) eine tgd und h : ¢(z) — I; ein Homomorphismus.
Kann h nicht zu einem Homomorphismus h’ : ¢(x) A ¥(x,y) — I; erweitert werden, ist § mittels h anwend-
bar auf I; und es gilt I,11 = I; UR'(1(x,y)). Dabei ist jede Variable in y ein (markierter) Nullwert.

o egd-Regel: Gegeben seien eine egd § : ¢(x) — (z1 = z2), eine Instanz I und ein Homomorphismus h : ¢(x) — I
mit h(z1) # h(z2). Dann gilt:

— h(z1),h(z2) € Const: Die Anwendung von § auf I liefert kein Ergebnis; es gilt I,, = L.

— h(z;) € Const A h(z;) € Null mit ¢ # jund ¢,j € {1, 2}: Ersetze die (markierten) Nullwerte h(x;) durch
die Konstante h(x;).

— h(z1), h(z2) € Null: Setze h(z1) und h(z2) auf dieselben markierte Nullwerte h(z1) oder h(z2).

Die tgd-Regel erzeugt zusétzliche Tupel; sie entspricht somit der Ergdnzung der Quell-Datenbank geméft der tgd
durch entsprechende neue Tupel. Die egd-Regel hingegen ersetzt alle (markierten) Nullwerte durch entsprechende
Konstanten oder (markierte) Nullwerte mit kleinerem Index. Existiert ein n € N mit I, X oder I,, = L, so

spricht man von einem erfolgreichen bzw. einem scheiternden CHASE. |

Das Grundkonzept des CHASE ist in Algorithmus [1| noch einmal zusammengefasst. Neben dem klassischen CHA-
s auf Tableaus [Mai83| sowie dem Standard-CHASE auf Instanzen |Ben+17; |GMSI12|, existieren noch weitere
CHASE-Varianten wie der Core CHASE [DNROS|, der Oblivious CHASE [MSL09b; |GNOS; [Mar09| sowie der CHASE
auf Anfragen |[Fag+05al. Sie werden jeweils in Abschnitt und noch einmal kurz vorgestellt. Durch
Eliminieren des Trigger-Cheks (rot hervorgehoben) kann der Oblivious CHASE leicht aus dem Standard-CHASE
abgeleitet werden. Fiir den Core CHASE gilt dies jedoch nicht. Bei dieser Variante werden alle CHASE-Schritte
parallel ausgefiihrt, was im Allgemeinen nur schwer umzusetzen ist. Wir konzentrieren uns in der vorliegenden Ar-
beit daher auf den Standard-CHAsEund verallgemeinern diesen auf ein allgemeines CHASE-Objekt () — statt der
Unterscheidung zwischen Instanzen und Anfragen — sowie einen allgemeinen CHASE-Parameter * zur Integration
verschiedener Nebenbedingungen wie Sichten oder spezielle Abhéngigkeiten. Die Verallgemeinerung werden wir

insbesondere in Kapitel [9] vorstellen.

Weitere Details zum Standard-CHASE konnen beispielsweise in |[Ben+17; |GMS12| nachgelesen werden. Die be-
kanntesten CHASE-Anwendungsszenarien, ein Uberblick iiber die verschiedenen CHASE-Varianten sowie ein Abriss
iiber das Terminierungskriterium der schwache Azyklizitét folgen anschliefend in den Abschnitten und
Schauen wir uns abschlieftend noch ein konkretes Beispiel an.
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Algorithm 1 Standard-CHASE(X, I)

Require: Menge von Abhéngigkeiten X, Datenbankinstanz I
Ensure: Modifizierte Datenbankinstanz I’
1: for all Trigger h bzgl. einer Abhéngigkeit o € ¥ do
2. if A ist aktiver Trigger then
if o ist tgd then
Filige neue Tupel der Datenbankinstanz I hinzu
else if o ist egd then
if die verglichenen Werte sind unterschiedliche Konstanten then
CHASE schlégt fehl
else
Ersetze Nullwerte durch andere Nullwerte oder Konstanten

© ® 3Tk w

Beispiel 3.2. Zur Veranschaulichung des CHASE sei erneut die Universitéits-Datenbank aus Anhang [A] gege-
ben. Diese enthélt unter anderem eine Relation mit den Namen, Studiengéngen und Matrikelnummern ihrer
Studierenden. Sei zudem eine weitere Relation Abschluss gegeben, welche alle abgeschlossenen Abschlussarbei-
ten inklusive Titel und Note listet. Mit Hilfe des CHASE wollen wir nun alle Abschlussarbeiten pro Studien-
gang bestimmen. Seien hierfiir folgende Schemata gegeben: Student(studentID, lastName, firstName, studies),

Thesis(title, studentID, grade) und TpS(title, studentID, studies). Sei weiter

I' = {Student(1, Moore, Donald, Teaching), Student (3, Wood, Jack, Engineering),
Student(7, Smith, Jack, Engineering), Thesis(Answer Set Programming, 3, 1.3),
Thesis(Objektorientierte Datenbanken, 1,1.7)}

eine gegebene Instanz und ¥ mit

Y = {Student(studentID,lastName, firstName, studies) A Thesis(title, studentID, grade)

— TpS(title, studentID, studies)
die Abhéngigkeitsmenge, welche TpS fehlerfrei erzeugt. Dann liefert die Anwendung des CHASE:

I = Cuases(I)
= {TpS(Answer Set Programming, 3, Engineering), TpS(Objektorientierte Datenbanken, 1, Teaching)}.

Liegen in TpS Duplikate vor, kénnen diese beispielsweise durch Reduktion von Nullwerten erkannt und gestrichen

werden. Sei hierzu TpS(n1,3,72) ein weiteres Tupel in I’ und

DI {TpS(title1, studentID, studiesi) A TpS(titles, studentID, studiess)

— title; = titles A studies; = studiess}
eine weitere Abhéngigkeitsmenge. Dann liefert die erneute Anwendung des CHASE:

I CHAsEx/ (I')

CuasEsy (I' U {TpS(n1,3,7m2)})

{TpS(Answer Set Programming, 3, Engineering), TpS(Objektorientierte Datenbanken, 1, Teaching)}.

O

3.3.1. Die Entwicklung des Chase

Statt auf Instanzen wie in Algorithmus[[]kann der CHASE auch auf Tableaus sowie auf Anfragen angewendet wer-
den. Die zugrundeliegende Idee bleibt dabei immer gleich und kann in wenigen Worten zusammengefasst werden:
Fiir ein Objekt (O und eine Menge von Abhéngigkeiten * arbeitet der CHASE den Parameter * in das Objekt O
ein, sodass * implizit in () enthalten ist. Bildhaft dargestellt gilt also:

CuaSE«(Q) = ®.
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Der Parameter () sowie das Objekt * sind dabei beliebig austauschbar. So entspricht () stets einem Tableau 7T
(siehe unten), einer Datenbankinstanz I oder einer Anfrage @ und x einer Menge von JDs und/oder FD oder einer
Menge von (s-t) tgds und/oder egds. In Frage kommen frii * auch Anfragen — wie in ProSA —, Sichten — wie
bei AQuV —, allgeime Integrititsbedingungen sowie alles, was als Menge von (s-t) tgds/egds dargestellt werden
kann (siche Abbildung [9.1). Eine Verallgemeinerung des CHASE auf ein allgemeines CHASE-Objekt sowie einen
allgemeinen CHASE-Parameter folgt in Kapitel [J] Wir beschrinken uns an dieser Stelle auf die in der Literatur

etablierten Spezialfalle.

Chase auf Tableaus Sei ein Tableau T gegeben, dann konnen fiir * allgemeine Integrititsbedingungen B eingesetzt
werden. In diesem Fall sei B eine Menge von FDs und JD. Dann liefert die Anwendung des CHASE ein neues

squivalentes Tableau 7~ mit

CHaseEs(T) =T,

welches fiir die Untersuchung der obigen Zusammenhénge zu Rate gezogen werden kann. Details hierzu kénnen

in [Mai83| nachgelesen werden.

Seinen Ursprung hat der CHASE im Jahre 1979. Maier et al. entwickeln in ihrem Artikel , Testing implications of
data dependencies [MMS79| einen Algorithmus, welcher auf den Tableaudefinitionen von Aho et al.in [ABU79|
basiert. Tableaus dhneln dabei Relationen, die anstelle von Werten zwei disjunkte Mengen von Variablen, ausge-
zeichnete Variablen a; und nicht-ausgezeichnete Variablen b;, enthalten. Das Tableauschema, d.h. die Menge der
Attribute, welche die Spalten im Tableau bezeichnen, ahnelt hierbei wiederum der Definition eines Relationen-
schemas (sieche Abbildung . Was in einer Relation Tupel wéren, wird in diesem Falle als Zeilen des Tableaus

bezeichnet.

Tableauschema { A Ao As Ay

Summary { as
. b1 'Max’ as o w1
Zeilen
b1 - - by we

Abbildung 3.2. Beispiel fiir ein Tableau 7.

Tableaus haben dabei unterschiedlichste Anwendungsméglichkeiten. So kénnen sie unter anderem fiir die Darstel-
lung von Datenbanken durch ,Informationsschablonen®, zur Darstellung von Abhéngigkeiten in Datenbanken und
relationenalgebraische Ausdriicken, zur Optimierung von relationenalgebraischen Ausdriicken oder zur Aquivalenz-
untersuchung von Datenbankschemata verwendet werden |[Heu20|. Hierzu werden die Tableaus durch den klassi-
schen CHASE verarbeitet. Dieser ermdglicht die Einarbeitung von funktionalen Abhéngigkeiten und Verbundab-
héngigkeiten durch die sogenannte F- und J-Regel, dhnlich der egd- sowie der tgd-Regel aus Defintion [3.22] Erstere
sichert durch das Ersetzen von nicht-ausgezeichneten Variablen durch andere (nicht-)ausgezeichnete Variablen und
Konstanten die Einhaltung der funktionalen Abhéngigkeiten. Die J-Regel hingegen erzeugt neue verbundtreue Tu-
pel. Insgesamt ergibt sich dann der in Definition[3.23]definierte klassische CHASE.

Definition 3.23 (klassischer CHASE, nach |[Mai83|). Fiir ein gegebenes Tableau T heift 7,, CHASE von 7 unter
der Einschrankung B, kurz 7, = CHASEg(T). Dabei ist 7, Teil einer Folge von Tableaus 7o, 71, ..., wobei sich
Ti+1 mittels F- oder J-Regel aus 7; herleiten ldsst und 7 = 7o gilt. [ ]

Der klassische CHASE ist im Vergleich zum Standard-CHASE noch recht ,einfach* zu handeln. So liefert er bei Ein-
gabe eines giiltigen Tableaus auch stets ein giiltiges Tableau zuriick, terminiert nach endlich vielen Schritten und
ist konfluent, d.h. jede mogliche Reihenfolge der Anwendung von F- und J-Regeln liefert dasselbe Ergebnistableau.
Es erfiillt somit die finite Church-Rosser Property |[Mai83, Theorem 8.9]. Dabei erzeugt die F-Regel Gleichheiten
und die J-Regel neue Tupel durch die Einarbeitung von funktionalen Abhéngigkeiten sowie Verbundabhéngigkei-
ten in das gegebene Tableau [Mai83|.

Die intuitive Tableau-Definition von oben kann schnell zu den sogenannten (7 > o )-Tableaus erweitert werden.
Diese konnen dann als relationenalgebraische Ausdriicke interpretiert werden. Dazu bestehen die Eintrage des
Tableuas aus ausgezeichneten Variablen a;, nicht-ausgezeichneten Variablen b;, Konstanten c¢; und sogenannten
blanks _, einer Art Nullwert. Die Summary enthélt das Ergebnis der Projektion, welches ausschliefslich aus aus-

gezeichneten Variablen sowie Konstanten besteht. Der natiirliche Verbund verschiedener mit w;, genannt tags,
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gekennzeichneten Zeilen wird iiber (nicht-)ausgezeichnete Variablen mit gleichem Index symbolisiert und die
Konstanten-Selektion auf Gleichheit (=) durch Konstanten. Alle im Schema, aber nicht in der Projektion ver-
tretenen Attribute werden durch aufsteigend nummerierte nicht-ausgezeichnete Variabeln charakterisiert. Alle
nun nicht belegten Positionen werden mit einem blank versehen. Das so entstandene Tableau aus Abbildung[3.2

entspricht nun dem relationenalgebraischen Ausdruck:
Tag (T ay=Maxwi (A1, Az, Az) 4w (A1, Ag)).
Diese Tableauanfrage entspricht wiederum der s-t tgd:
wi (b1, Max’, az) A wz(by,b2) — R(as).

Details zur Definition von 7 <t o-Tableaus kénnen unter anderem in [Mai83| nachgelesen werden. Wir konzentrie-
ren uns im Folgenden auf Tableauanfragen in Form von (s-t) tgds. Hierzu entfernen wir uns von den 7 <1 o-Tableaus

und wenden uns stattdessen allgemeinen Datenbankinstanzen zu.

Chase auf Instanzen Seien I eine gegebene Datenbankinstanz und ¥ eine Menge von (s-t) tgds und egds. Dann lie-

fert der Standard-CHASE aus Algorithmusangewandt auf I und X eine dquivalente Instanz I’ mit
CHASEx(I) =1T'.

Waihrend egds die Instanz I durch Reduzierung von Nullwerten ,bereinigen”, erzeugen tgds neue Tupel. Verwenden
wir statt einer tgd eine s-t tgd, so werden die neuen Tupel nicht im originalen Schema, sondern iiber einem zweiten
Ziel-Schema erzeugt. Wir erhalten so statt einer Beziehung innerhalb einer Datenbank eine Beziehung zwischen
zwei Datenbanken. Der CHASE auf Instanzen kann so fiir Anwendungsszenarien wie Data Exchange |[Fag+05a|, Da-
ta Integration oder Data Cleaning [San14] genutzt werden (siche Abschnitt[3.3.2)).

Chase auf Anfragen Seien zuletzt eine Anfrage Q sowie eine Menge von Integrititsbedingungen B gegeben. Dann
liefert der CHASE auf Anfragen eine dquivalente, unter den gegebenen Integritdtsbedingungen modifizierte Anfrage
Q' mit

Cuases(Q) = Q'.
Der zugehdrige Algorithmus kann beispielsweise in [DPT99;|Ren19;|Zim20| nachgelesen werden.

Werden neben Integritdtsbedingungen in B auch Sichten V zugelassen, ergibt sich das Answering queries using
views-Problem (siehe Abschnitt . Es besteht in der Suche nach effizienten Methoden zur Beantwortung einer
Anfrage mittels Sichten [Hal01|. Auch die semantische Optimierung von Anfragen ist mit dieser Art des CHASE
realisierbar [DPT06|. Der CHASE wird hierfiir um eine zweite Phase, die sogenannte BACKCHASE-Phase erweitert.
Die CHAsE-Phase dient hier der Vorbereitung. Die eigentliche Optimierung bzw. das Query Rewriting findet dann
in der BACKCHASE-Phase statt.

3.3.2. Chase-Anwendungsszenarien

Es gibt einige typische Datenbankprobleme, bei denen der CHASE als grundlegende Losungsmoglichkeit verwendet
werden kann. Hierzu gehoren neben der semantischen Optimierung, dem Answering Queries using Views auch Data
Exchange, Data Integration oder Certain Answers (siche unten). Die Anwendbarkeit des CHASE héngt dabei stets
von der Wahl des zugehérigen CHAsE-Parameters sowie des CHASE-Objektes ab. Die in Tabelle zZusammenge-

fassten Varianten wollen wir nun im Folgenden etwas genauer betrachten.

Optimierter Datenbank-Entwurf, 0 Ein guter Datenbankentwurf erfiillt die vier Schema- und Transformationsei-
genschaften Abhdngigkeitstreue (T1), 8. Normalform (S1), Verbundtreue (T2) und Minimalitat (S2). Die Daten-
bank und ihre Abhé#ngigkeiten kénnen iiber Tableaus dargestellt und {iber den CHASE verarbeitet bzw. getestet
werden. So kann der mit dem CHASE insbesondere die Implikation von Abh#ngigkeiten sowie der Test auf Ver-

bundtreue realisiert werden. Dies waren die ersten CHASE-Anwendungen der 80er Jahre [Mai83)|.
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‘ H Parameter % ‘ Objekt O ‘ Ergebnis (») ‘ Ziel ‘ System ‘

0. Abhéngigkeiten DB-Schema DB-Schema mit IBs | optimierter DB-Entwurf

I Abhéngigkeiten Anfrage Anfrage semantische Optimierung | PDQ
Graal
Pegasus

II. Sichten Anfrage Anfrage mit Sichten | AQuV Provegs

III. || s-t tgds, egds Quell-DB Ziel-DB Data Exchange, Llunatic,

Data Integration ChaseFun

IV. || tegds, egds DB modifizierte DB Data Cleaning Llunatic,
ChaseFun,
ChaseTEQ

V. tgds, egds unvollstdndige DB | Anfrageergebnis Certain Answers

VL. || s-t tgds, egds, tgds | DB Anfrageergebnis invertierbare Auswertung | ProSA

Tabelle 3.3. Cuase-Varianten und ihre Implementierungen |[AH19|.
Anfrageoptimierung, | Die Anfrageoptimierung sucht fiir eine gegebene Anfrage @ und eine Menge von Integri-

titsbedinugnen C (mindestens) eine umgeformte Anfrage @', welche unter C optimiert wurde. Die Umsetzung
iiber den CHASE gelingt hier in zwei Phasen, einer CHASE- und einer BACKCHASE-Phase. Deutsch et al. definieren

hierfiir 2006 einen passenden Algorithmus:

Definition 3.24 (C&B-Algorithmus, nach [DPT06]). Der C&B lduft in zwei Phasen ab.

e CHASE: Die Eingabe-Anfrage @) wird mit den Integritdtsbedingungen C' zu einem Universalplan U erweitert.

Der Universalplan vereinigt somit alle moglichen Wege, @@ unter C zu beantworten.

e BACKCHASE: In dieser Phase werden alle C-minimalen Unteranfragen Sqg von U aufgezéhlt, welche C-
dquivalent zu @ sind, d.h.es gilt: Sg =¢ Q. Hierfir werden ein oder mehrere Atome der urspriinglichen
Anfrage ,fallen gelassen“, unter der Bedingung, dass die Head-variablen im neuen Anfrage-Body weiter

erscheinen. |

Die BackcHASE-Phase erhélt ihren Namen daher, dass sie Sg =¢ @ testet, indem sie sowohl Sqg Cc @ und
Sq@ D¢ @ unter Verwendung des CHASE-Verfahrens iiberpriift. Das Optimierungsproblem besteht nun darin,
die zu @ &dquivalente Anfrage Sg mit den geringsten Kosten zu finden. Implementiert ist das Verfahren zur
semantischen Optimierung unter anderem in PDQ, Graal und Pegasus, welche wir uns in Abschnitt genauer

anschauen werden.

Der C&B-Algorithmus kann durch eine bottom-up-Suche optimiert werden. Da nur minimale Rewritings von
Interesse sind, muss in der BACKCHASE-Phase so nicht der gesamte Suchraum aufgespannt und tiberpriift werden.
Aufierdem konnen alle nicht relevanten Obermengen vernachléssigt werden. Dies Optimierungsvariante nennt man
Pruning [DPTO06|.

Answering Queries using Views, |l Das Answering-Queries-using- Views-Problem (AQuV) beschreibt die Suche
nach einer effizienten Methode zur Beantwortung einer Anfrage @ tiber méglichst viele, vorher definierte Sichten V
|HalOl|. Auch allgemeine Integritdtsbedingungen B sollen in die Anfrage mit eingearbeitet werden. Basierend
auf der Arbeit von Ileana haben Deutsch und Hull hierfiir der CHASE um eine zweite Phase, die sogenannte
BACKCHASE-Phase, erweitert [Ilel4; [DH13|. In dieser zweiten Phase werden alle Teilanfragen des Universalplans
U C CHasEvus(Q) auf Aquivalenz zur Ausgangsanfrage Q gepriift. Existiert eine zu @ minimale, dquivalente

Anfrage, so wird diese gefunden. Insgesamt ergibt sich so:

Definition 3.25 (C&B-Algorithmus, [DH13|). Der C& B-Algorithmus basiert darauf, eine Sicht-Definition als
eine Menge V von eingebetteten Abhingigkeiten auszudriicken und diese zusammen mit einer Menge von Integri-

tatsbedingungen B in eine Anfrage () einzuCHASEen. Dafiir durchlduft der Algorithmus zwei Phasen:

e CHASE-Phase: CHASEn wir die Anfrage () mit der Sichtenmenge V sowie der Menge an Integritédtsbedin-
gungen B, erhalten wir eine erweiterte Anfrage Qvyus. Anschlieffend bestimmen wir den Universalplan als

Unteranfrage von Qyug, durch Einschrdnkung von Qyug auf die Sichtenmenge.

e BackcHASE-Phase: In dieser Phase werde alle Unteranfragen des Universelplans U auf Aquivalenz zu Q

(unter B und V) gepriift. Anschliefend werden alle minimalen, dquivalenten Unteranfragen ausgegeben. W
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Das konkrete Query Rewriting findet somit in der BACKcHASE-Phase statt. Der Test auf Aquivalenz von @ und
allen Unteranfragen von U kann recht aufwendig sein. Die Autoren haben daher mit dem sogenannten Pruning
sowie der Einbindung der why-Provenance bereits zwei mdogliche Optimierungen vorgestellt. Erstere nutzt die
Eigenschaft aus, dass die Oberanfragen einer zu ) minimalen, dquivalenten Anfragen selbst nicht minimal sind. Sie
konnen daher fiir alle weiteren Uberlegungen gestrichen werden. Die why-Provenance merkt sich den Ursprung der
in der BAckcHASE-Phase neu erzeugten Priadikate. Diese kénnen so direkt auf ihre Sichtdefinition zuriickgefiihrt
werden, ohne dass exponentiell viele dquivalente Unteranfragen von U iiberpriift werden miissen. Details kénnen
in |[DH13| nachgelesen werden. Implementiert wurde der C&B-Algorithmus unter dem Namen Provcoggs in der
Doktorarbeit von Ileana |Ile14].

Statt auf Sichten kénnen Anfragen auch auf allgemeinen Operatoren beantwortet werden. Diese Verallgemeine-
rung des AQuV-Problems auf eingeschrinkte Anfrage-Operatoren nennen wir auch das Answering Queries using
Operators-Problem. Hierunter fillt beispielsweise auch die ,vertrauenswiirdige, adaptive Anfrageverarbeitung in
dynamischen Sensornetzwerken zur Unterstiitzung assistiver Systeme®, wie sie in |Gru22| vorgestellt wird. In die-
sem an der Universitdt Rostock entwickelten Projekt verwenden die Autoren Techniken zum Umschreiben von
Anfragen und zur Eingrenzung von Anfragen, um eine effiziente und datenschutzgerechte Verarbeitung von An-
fragen zu erreichen. Um dies zu erreichen, wird die gesamte Netzwerkstruktur von daten-produzierenden Sensoren
bis hin zu Cloud-Computern genutzt, um eine Datenbankmaschine zu schaffen, welche aus Milliarden von Geréten
besteht, dem Internet of Things. Als Ressourcen nutzen wir die auf den jeweiligen Geréten zur Verfiigung stehen-
den Anfrageoperatoren. Hierfiir wird die Anfrage in Fragmente und Restanfragen aufteilt. Die Anfragefragmente
werden zunéchst auf ressourcenbeschriankten Gerédten operiert, gefiltert und voraggregiert und anschlieftend von
den Restanfragen auf leistungsfahigeren Geraten wie Cloud-Servern weiterverarbeitet. So werden insgesamt weni-
ger Daten verarbeitet und an einen Cloud-Server weitergeleitet, was den Datenschutz sowie die Datenminimierung
beférdert |GH17; GH1S|.

Data Exchange und Data Integration, Ill Beim Data Exchange werden Daten eines Quellschemas (source) in die
Instanz eines anderen Zielschemas (target) tiberfithrt. Hierfiir verarbeitet der CHASE auf Instanzen s-t tgds, sodass

eine Inter-Datenbankbeziehung entsteht. Fagin et al. definieren das Problem wie folgt:

Definition 3.26 (Data Exchange, nach |[Fag+05a|). Ein Data Exchange-Setting ist ein Tupel (S, T, X4, X;) mit
S als Quell-Schema, T' als Ziel-Schema (SNT = @), 3, als Menge von s-t tgds, die den Zusammenhang zwischen
Quelle und Ziel beschreiben, sowie ¥; als Menge von Abhéngigkeiten tiber dem Ziel-Schema T'. Sei zudem I eine
Instanz iiber S. Das Data Exchange-Problem besteht nun darin, eine neue Instanz J iiber T" so zu materialisieren,
dass J die Abhéngigkeiten in ¥, erfiillt und die s-t tgds in X5; sowohl von I als auch von J erfiillt werden. Eine

solche Instanz J ist eine Losung des Problems. |

Neben Llunatic |[Gee+20| ist auch ChaseFun |[BIL17| fiir diesen Anwendungsfall geeignet. Details sind in Ab-
schnitt [£I] zusammengefasst. Beide Systeme sind zudem in der Lage das Data Integration-Problem zu bearbeiten.
Dabei geht es darum, Daten aus verschiedenen Quellen zu kombinieren und dem Benutzer eine einheitliche Sicht
auf diese Daten zur Verfligung zu stellen [Hal01; [Hul97; |[ULI97|. Ein Data Integration-System ist dabei wie folgt
definitiert:

Definition 3.27 (Data Integration-System, |[GMS12|). Ein Data Integration-System ist ein 4-Tupel der Form
I=(5G,2Xsa,Xq) mit S Quell-Schema und G globalem Schema. Weiter ist X eine Menge von Integritatsbe-
dingungen iiber G und X sG eine Abbildung von S nach G. |

Data Cleaning, IV Beim Data Cleaning oder Data Repairing wird durch die Bestimmung und Reparatur unvoll-
standiger und/oder inkonsistenter Datensétze die Datenqualitidt verbessert. Hierfiir werden Inkonsistenzen mit
Hilfe des CHASE auf Instanzen durch Anwendung von egds und tgds behoben. Liegen Duplikate vor, werden diese
durch Anwendung der egds erkannt und zusammengelegt. Da wir hier mit relationenalgebraischen Ausdriicken
arbeiten, wird dies bei uns jedoch nicht auftreten. Bei einer Datenfusion werden Nullwerte mit Hilfe von egds
durch andere Nullwerte oder Konstanten ersetzt. Dies kann im besten Falle eine Tupel-Reduktion nach sich ziehen.

Fehlen Tupel, so werden diese mittels tgds ergénzt.
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Auch die Sduberung inkonsistenter oder widerspriichlicher Datensétze ist Teil des Data Cleaning. Dies ist ohne
spezielle Regeln wie beispielsweise Abstandsfunktionen oder die Einbindung eines Nutzers vom System selbst al-
lerdings nicht zu l6sen. Llunatic, ein CHASE-System mit dem Schwerpunkt Data Cleaning, fithrt hierfiir spezielle
CHASE-Baume und Variablen, sogenannte LLUNS ein, mit Hilfe derer der Nutzer Inkonsistenzen selbst berei-
nigen kann |Gee+20|. Eine ausfiihrliche Beschreibung des Data Cleaning-Prozesses (siehe Definition ist
zudem unter [Sanl4| zu finden. Weitere CHASE-Systeme, welche sich mit diesem Anwendungsszenario beschéfti-
gen, sind beispielsweise ChaseFun |BIL17] und ChaseTEQ |Spell|. Detail konnen in Abschnitt nachgelesen

werden.

Definition 3.28 (Data Cleaning, nach |Sanl4|). Ein cleaning egd iiber zwei Schemata S und T ist eine Formel
der Form Vz(¢(xz) — t1 = t2) mit ¢(z) Konjunktion von relationalen Atomen iiber (S,T) und t; = ¢2 von der
Form x; = ¢ oder x; = x; fiir einige Variablen x;, z; €  und eine Konstante ¢ € Const. Auflerdem ist hdchstens

eine Variable im Head der egd Teil eines Beziehungsatoms iiber S.

Eine erweiterte tgd iiber zwei Schemata S und T ist eine Formel der Form Vz(¢(x) — Jy : ¥(z,y), wobei ¢(x)
eine Konjunktion von relationalen Atomen iiber (S,T) und v (z,y) eine Konjunktion von relationalen Atomen
iiber T ist.

Die partielle Funktion User nimmt als Eingabe eine beliebige Menge von Zellen C' und liefert entweder einen Wert
v € Const, welchen die Zellen in C' annehmen sollen, oder L, um anzuzeigen, dass die Anderung der Zellen in C

eine inkorrekte Anderung der Datenbank darstellen wiirde und daher nicht durchgefiihrt werden sollte.

Sei D = Const U Null U LLUNS eine gegebene Doméne. Dann ist ein Mapping & Cleaning Szenario tiber D ein
Tupel MC = (S,S4,T,%¢, X, M, User) mit:

1. Quellschema S U S,, Zielschema T und der Menge der mafigeblichen Quell-Relationen S, ;
2. einer Menge von erweiterten tgds X;;

3. einer Menge von cleaning egds >;

4. einer partiell-geordnete Spezifikation M fiir die Attribute von S und T}

5. einer partiellen Funktion User.

Sind die Mengen der tgds ¥; leer, nennen wir M C auch Reinigungsszenario. |

Certain Answers, V. Unter der Certain Answer einer Anfrage Q verstehen wir eine Menge von Tupeln ¢, die in
Bezug auf eine unvollstédnige Datenbankinstanz I in jeder méglichen Werlt von I eine Antwort auf @ liefert. Wie
in [GMS12| beschrieben, entspricht Q(I) = {Q(D) | D € I} der Menge an Anfrageergebnissen fiir eine gegebene
Anfrage @ sowie eine Datenbankinstanz I. Dennoch gibt es Tupel, die keine Antwort auf @ sind. Andererseits
existieren auch Tupel, die Antwort auf @) bzgl. einiger, aber nicht notwendiger aller moégliche Werte sind. Wir

unterscheiden daher immer ,sichere* und ,,mogliche” Antworten:

Definition 3.29 (Certain Anwers, [GMS12|). Die Menge an Certain Answers einer Anfrage @ bzgl. einer unvoll-
standigen Datenbank I ist definiert iiber:

certain(Q, I) = ﬂ Q(D).

Del

Die Menge an possible Answers einer Anfrage @ bzgl. einer unvollstdndigen Datenbank I ist definiert iiber:

possible(Q, I) = U Q(D).

Del

Eine Implementierung des Problems mit Hilfe des CHASE ist uns nicht bekannt.
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Invertierbare Auswertungen, VI Die Invertierung einer Auswertungsanfrage zur Rekonstruktion der Quell-Daten
ist Hauptaufgabe des hier vorgestellten Promotionsprojekts (ProSA). Ziel ist die Minimierung von Forschungs-
daten unter anderem aufgrund von Privacy-Aspekten und Kapazitédtsgriinden. Hierfiir kombinieren wir den CHA-
SE mit zusétzlichen Provenance-Informationen wie Zeugenbasen und weiteren Annotationen, um die (minimale)
Teil-Datenbank eines urspriinglichen Forschungsdatensatzes zu bestimmen, auf deren Grundlage wir ein gegebenes
Anfrageergebnis reproduzieren bzw. replizieren kénnen. Die Reprisentation der Auswertung durch den CHASE bie-
tet zusétzlich den Vorteil, dass sich weitere Phasen des Forschungsdatenmanagements auf dieselbe Art und Weise
darstellen lassen und somit nahtlos in die Technik integriert werden koénnen: zu diesen Phasen gehoren einfache
Datentransformationen, die Datenbereinigungen, die Schema- (und Daten-)Evolution sowie der Datenaustausch
zwischen verschiedenen Forschungsdatenbanken. Erste Ergebnisse hierzu sind unter anderen in den Kapiteln
bis [10/ zu finden.

3.3.3. Chase-Varianten

Neben dem oben beschriebenen Standard-CHASE existieren noch weitere CHASE-Varianten wie der Oblivious CHA-
SE oder der Core CHASE. Diese CHASE-Varianten unterscheiden sich leicht in ihrem Ablauf, basieren aber alle
auf dem CHASE fiir Tableaus aus dem Jahre 1979. Jede CHASE-Variante hat dabei unterschiedliche Eigenschaften
in der Logik ihrer zugrundeliegenden Abhéngigkeiten, der Terminierung, der Konfluenz sowie ihren Anwendungs-

moglichkeiten.

Standard-Chase Unter dem Standard-CHASE verstehen wir den in Algorithmus |1| eingefithrten CHASE-Algorith-
mus. Dieser wird seit 2005 unter anderem von R. Fagin |Fag+05b| als haufigste CHASE-Interpretation verwendet.
Weitere Informationen iiber diese CHASE-Variante sind beispielsweise in [GMS12; Ben+17] sowie in der originalen
Definition |[BV84] zu finden.

Oblivious Chase Der Oblivious CHASE vernachléssigt die Priifung auf aktive Trigger (siehe Algorithmus rot her-
vorgehoben). Somit ist seine Anwendung um einiges performanter als der Standard-CHASE, sofern der CHASE trotz
fehlendem Trigger-Test terminiert. Die Nicht-Terminierung ist beim Oblivious CHASE jedoch wahrscheinlicher als
beim Standard-CHASE, da egds und tgds auch dann angewandt werden, wenn der Head einer Integritdtsbedingung
bereits erfiillt ist. Dies kann im Falle von tgds durch die stdndige Generierung neuer Tupel zu einer unendlichen
CHASE-Sequenz fithren. In der Literatur werden dabei zwei Varianten des Oblivious CHASE unterschieden: der
Oblivious Naive CHASE |[CGKO8; [MSLO09b; (Cat+09| und der Oblivious Skolem CHASE |Mar(09|. Letzterer kann
mit Hilfe einer Skolemfunktion die Zahl der neu eingefiihrten Nullwerte reduzieren, da neue Nullwerte auf be-
reits existierende Nullwerte abgebildet werden kénnen. Dabei fallen die Nullwerte in sich zusammen, welche von

denselben allquantifizierten Variablen abhéngen.

Beispiel 3.3. Gegeben seien eine Instanz I = {Student(3, Miiller, Max, Informatik)} sowie eine tg(f
o : Student(siq,!, f,¢) — IL, F : Student(s;q, L, F, c).

Seien hierbei s, I, f und ¢ Abkiirzungen fiir die Attribute studentID, lastName, firstName sowie studies. Dann
liefert die Anwendung des Standard-CHASE:

CHASEx (I) = {Student(3, Miiller, Max, Informatik) }.
Fiir den Oblivious Skolem CHASE leiten wir zunéchst aus o die skolemisierte tgd
o' : Student(s;4, [, f,c¢) — 3L, F : Student(sid, f1(Sid, Mid, ), f2(Sid, Mid, €), )
ab und erhalten dann nach Anwendung des CHASE:

CHASEx(I) = {Student(3, Miiller, Max, Informatik),
Student (3, f7 (3, Informatik), f7 (3, Informatik), Informatik)}.

13-quantifizierte Variabeln werden zur besseren Unterscheidung grof geschrieben.
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Fiir den Oblivious Naive CHASE leiten wir aus o die skolemisierte tgd
" o Lo}
o' : Student(siq,l, f,c) = 3L, F : Student(s;a, [T (Sid, 1, f,¢), fr(sia, L, f,¢),¢)

ab. Diese erhilt im Gegensatz zu ¢’ alle im Rumpf auftretenden Variablen als Eingabe fiir f. Ein durch ¢”
eingefiihrter Skolem-Term wird dabei sofort durch einen neuen Nullwert ersetzt. Dies erzeugt im Laufe der CHASE-

Anwendung stetig neue Tupel, denn:

CHASEx(I) = CHaSEs({Student(3, Miiller, Max, Informatik)})

{Student(3, Miiller, Max, Informatik),
Student(3, f7 (3, Miiller, Max, Informatik), f7(3, Miiller, Max, Informatik), Informatik),

= Student(3,n1,n2,Informatik)

Student(3, f7 (3, n1, 72, Informatik), f7(3, n1, n2, Informatik), Informatik), ... }

= Student(3,7n3,n4,Informatik)

In beiden Fallen werden alle gefundenen Trigger wie aktive Trigger behandelt. Eine tgd erzeugt somit bei jeder
Anwendung ein neues Null-Tupel. Durch die Skolemfunktionen f7 (siq, mia, ¢) und f&(s:a, miq, c) endet die CHASE-
Anwendung im Falle des Oblivious Skolem CHASE bereits nach einem CHASE-Schritt. Eine Terminierung des
Oblivious Naive CHASE hingegen ist ausgeschlossen, da die entsprechenden Skolemfunktionen f7 (s;q, mid, !, f,c)

und f7(sid, mid, 1, f, ) stetig neue Tupel erzeugen. O

Der Oblivious- sowie der Standard-CHASE haben das Problem, dass die Reihenfolge der eingeCHASEten Abhén-
gigkeiten nicht-deterministisch ist. Somit ist die Terminierung des Algorithmus fiir ein gegebenes CHASE-Objekt
und eine Menge von Integritdtsbedingungen (tgds und egds) unentscheidbar — bei der Einschrankung der In-
tegritdtsbedingungen auf FDs und JDs bleibt die Terminierung entscheidbar [MMS79|. Aus diesem Grund sind
Bedingungen unter denen der CHASE terminiert immer noch Stand der Forschung. Das kleine Auswahl an Termi-
nierungskriterien werden wir in Abschnitt vorstellen.

Core Chase Der Core CHASE bestimmt durch seine parallele Abarbeitung (sofern existent) eine universelle Lo-
sung. Dafiir werden zunéchst im sogenannten parallelen CHASE-Schritt alle aktiven Trigger parallel angewandt
und anschliefend auf ihren Kern reduziert. Dabei entfallen alle Losungen, die von einer anderen Losung {iber-
deckt werden. Da der Kern einer Instanz bis auf Isomorphie eindeutig ist, gilt der Core CHASE als deterministisch.
Aufgrund der hohen Komplexitat der parallelen CHASE-Schritte findet diese CHASE-Variante in der Praxis jedoch
kaum Anwendung.

Beispiel 3.4 (basierend auf [GMS12|). Betrachten wir erneut die Relation Student der Universitiats-Datenbank
und schranken diese auf die Attribute firstName und lastName ein. Die resultierende Relation nennen wir Name.

Gegeben seien zudem die leere Instanz I sowie eine Menge von Abhéngigkeiten ¥ mit

> = {0 — JFirstName,LastName : Name(FirstName, LastName) A Name(LastName, FirstName),
Name(firstName, lastName) A Name(lastName, firstName)
— IMiddleName : Name(MiddleName, MiddleName),
Name(firstName, lastName)

— JMiddleName : Name(firstName, MiddleName) A Name(MiddleName, lastName)}
Dann liefert die Anwendung des Core CHASE:

CuASEx(I) = CHASEx(0)

core({Name(n1,72), Name (12, 11 ), Name (13, 73 ), Name(n1, ), Name (14, 11),

Name (72,75 ), Name (15, 172) })

{Name(ns,n3)}.

Durch die parallele Abarbeitung der drei Abhéngigkeiten entstehen zunéchst sieben Null-Tupel, welche anschlie-

Rend auf einen gemeinsamen Kern Name (73, n3) reduziert werden. O
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Vergleich der Chase-Varianten Fassen wir unsere Ergebnisse noch einmal zusammen: Der in Definition [3.22]
vorgestellte CHASE wird auch als Standard-CHASE bezeichnet. Er entspricht der seit 2005 géngigen CHASE-
Interpretation. Vernachléssigt wir den ,aufwendigen” Check auf aktive Trigger, so erhalten wir den Oblivious CHA-

SE. Fithren wir hingegen alle CHASE-Schritte parallel aus, nennen wir diese Variante den Core CHASE.

Jede der drei CHASE-Varianten hat ihre theoretische Berechtigung und praktische Anwendungen. Eine Implemen-
tierung des Core CHASE ist uns aufgrund der parallelen Ausfithrung der CHASE-Schritte nicht bekannt. Fiir die an-
deren beiden CHASE-Varianten finden sich in Abschnitt[4.1]jedoch verschiedene Beispiele.

Den Zusammenhang zwischen den verschiedenen CHASE-Varianten beschreiben die Autoren in |[GMS12| zudem
wie folgt: Eine Menge von Datenabhéngigkeiten ist in TOCy[C] fir C € {SC, NOC, SOC, CC}, wenn fiir jede
Datenbankinstanz D alle CHASE-Sequenzen von D endlich sind. Eine Menge von Datenabhéngigkeiten ist in
TOC3[C] fur C € {SC,NOC,SOC, CC}, wenn fir jede Datenbankinstanz D mindestens eine CHASE-Folge
von D endlich ist. Terminiert der CHASE fiir alle Sequenzen, so terminiert er auch fiir mindestens eine Sequenz,
d.h. TOCy[C] € TOC3[C]. Aulierdem gilt TOCy[C] = TOC3[C], da im Falle des core CHASE alle CHASE-Schritte
parallel ausgefiihrt werden, wahrend die durch den Oblivious CHASE generierten Ergebnisse eindeutig sind. Die

Ergebnisse lassen sich in folgendem Satz zusammenfassen:

Theorem 3.1 (CHASE-Vergleich, [DNROS8; |(Onel2|). Es gilt:
1. TOCy(SC) C TOC5(SC) € TOCY(CC) = TOC5(CC)

2. TOCy(NOC) = TOC5(NOC) C TOCy(SOC) = TOC3(SOC) € TOCH(SC)

3.3.4. Terminierungskriterien und Konfluenz

Die klassische CHASE-Definition auf Tableaus (siehe Deﬁnition terminiert und ist konfluent. Fiir seine Erwei-
terung auf Instanzen oder Anfragen gilt dies in der Regel nicht. Grund hierfiir ist jedoch nicht das CHASE-Objekt,
sondern der verwendete CHASE-Parameter. Im klassischen Tableau-Fall verarbeitet der CHASE eine Menge von
funktionalen Abhéngigkeiten (FDs) sowie Verbundabhéngigkeiten (JDs). Da es sich hierbei um volle Abhéngigkei-
ten handelt, d.h. Abhéngigkeiten ohne 3-Quantor im Head (siehe Deﬁnition7 ist der CHASE terminierend und
konfluent. Arbeitet der CHASE hingegen auf eingebetteten Abhéingigkeiten (siehe Definition [3.12) wie (s-t) tgds un-

d/oder egds, konnen Terminierung und Konfluenz nicht garantiert werden.

Das Einfiigen von Tupeln mit neuen Variablen oder (Null-)werten kann dazu fiihren, dass die Ausfiihrung des
CHASE nicht mehr stoppt. In diesem Fall ,befeuern® sich zwei tgds gegenseitig, sodass bei jeder Anwendung neue
Variablen bzw. Nullwerte erzeugt werden. Zudem ist die Reihenfolge, in welcher die Abhingigkeiten angewandt

werden entscheidend. Beides wird im folgenden Beispiel verdeutlicht:

Beispiel 3.5. Gegeben seien zwei Relationen S(n) und R(n,m), welche die Namen aller Studierenden sowie eine
Liste der studentischen Vertreter in den universitdren Gremien beschreibt. Hierbei wird jeder Studierende n durch

einen studentischen Sprecher m vertreten. Sei weiter ¥; eine Menge von Abhéingigkeiten

¥ ={S(n) - 3IM : R(n,M), R(n,m)— S(m)}.

o1 o2

Sie besagt, dass jeder Studierende einen studentischen Sprecher hat und jeder studentische Sprecher selbst ein
Studierender ist. Die Anwendung des CHASE liefert fiir I = {S(Max)}:

CuasEs(lp) 2 {S(Max), R(Max,m)}

CHases(l1) 2 {S(Max), R(Max,n1),S(n)}
Cuasex(l2) 2 {S(Max), R(Max,m), S(m), R(m,m2)}
Cuasex(ls) = {S(Max), R(Max,n1), S(m), R(n,n2), ...}

Der Standard-CHASE nach Definition [3.22] terminiert somit nicht.
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Sei alternativ Yo mit
Yo ={S(n) = 3IM : R(n,M), S(n) = R(n,n)}

o1 o3

sowie Ip = {S(Max)} wie zuvor gegeben. Dann liefert die Anwendung des CHASE entweder {S(Max, R(Max), Max))}
oder {S(Max), R(Max, n:), R(Max, Max)}. Denn:

Cuases(lp) 2 {S(Max), R(Max,n:)}
Cuases(l;) 2 {S(Max), R(Max,n:), R(Max, Max)}

CHASEx (o) EE: {S(Max), R(Max, Max)}

Die Reihenfolge, in welcher die Abhéngigkeiten o1 und o3 angewendet werden, entscheidet somit iiber das Ergebnis
der CHASE-Anwendung. Der Standard-CHASE ist somit nicht konfluent. Grund fiir die Nicht-Terminierung sowie

die Nicht-Konfluenz ist in jeweils der 3-Quantor im Head der tgd o. a

Konfluenz Kann ein Objekt ¢ auf verschiedene Weisen aus einem anderen Objekt p abgeleitet werden, nennen
wir das zugehorige System konfluent. In unserem Kontext wird diese durch das Church-Rosser-Theorem (siehe
Theorembasierend auf Deﬁnitionm gesichert. Im Original basiert dieses auf der Arbeit |[CR36| von Church
und Rosser. Sei hierfiir der CHASE ein Ersetzungssystem (siehe Definition fiir eine Menge von vollen Ab-
hingigkeiten C. Dann ist Q eine Menge von Tableaus iiber einem Universum &/ und 7 = 7T eine Folgerung,
welche einer Abhéngigkeit in C entspricht, entstanden durch Anwendung der F-Regel oder der J-Regel (siche
Abschnitt oder [Mai83)|).

Definition 3.30 (Ersetzungsystem, nach [Mai83|). Ein Ersetzungssystem ist ein Paar (Q,=), wobei Q eine

Menge von Objekten und = eine anti-reflexive binére Relation auf @ ist. |

Definition 3.31 (Church-Rosser-System, nach |[Mai83|). Fiir ein Ersetzungssystem (Q,=>) heifit ein Objekt
p € Q irreduzibel, wenn p = ¢ auch p = ¢ impliziert. Weiter heift das Ersetzungssystem (Q,=) endlich, wenn es

fiir jedes p € Q eine von p abhiingige Konstante ¢ gibt, so dass aus p = ¢ in i < ¢ Schritten mdglich ist.
Ein endliches Ersetzungssystem (Q,=>) ist ein endliches Church-Rosser-System (FCR), wenn fiir ein beliebiges

Objekt p € Q mit p = ¢1 und p = ¢2 sowie g1 und g2 irreduzibel gilt, g1 = g2. Das heifit, ausgehend von einem

beliebigen p landen wir egal wie wir die Transformation anwenden bei demselben irreduziblen Objekt. |

Theorem 3.2 (Sethi, nach [Mai83|). Ein Ersetzungssystem (Q,=) ist FCR, genau dann, wenn es endlich ist und
fiir jedes Objekt p € Q mit p = q1 und p = q2 ein q € Q emistiert, so dass q = q und g2 = q gilt. Schematisch:

P
q1 q2

q
O
Hieraus folgern die Autoren in [Mai83| Thoerem 8.9, dass die CHASE-Berechnung fiir eine Menge von vollen
Abhangigkeiten, d.h. fiir eine Menge von FDs und JDs, ein FCR-Ersetzungssystem ist und somit stets nur eine
giiltige Losung liefert. Der CHASE auf Tableaus ist damit konfluent. Ein entsprechender Beweis ist beispielsweise
in [Set74; (Gra80| oder [BO81| zu finden. Fiir den Standard-CHASE mit eingebetteten Abhingigkeiten, wie wir

ihn im folgenden auf Instanzen oder Anfragen verwenden werden, kann die Konfluenz in der Regel jedoch nicht

garantiert werden.
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Terminierung Nach Theorem terminiert der CHASE auf Tableaus, welcher FDs und JDs verarbeitet, immer.
Fiir den CHASE mit eingebetteten Abhéngigkeiten, d.h. (s-t) tgds und egds, hingegen definieren wir verschiedene
Klassen von Abhéangigkeitsmengen, fiir welche der CHASE sicher terminiert. Zu den statischen Kriterien gehoren
unter anderem die schwache Azyklizitdt (WA), Safety (SC), die super-schwache Azyklizitat (SwA), die Stratifizie-
rung (Str) sowie verschiedene Rewriting-Techniken wie Adn oder Adnt. Alle Kriterien sind in [GMS12;|GST11]

sowie [MSL09a| iiberblicksméfig zusammengefasst.

Theorem 3.3 (CHASE-Terminierung, nach [Mai83|). Sei T ein Tableau und C eine Menge von vollen Abhingig-

keiten. Dann ist jede erzeugende Sequenz von T unter C endlich, d.h. CHASEc(T) terminiert.

Der klassische CHASE mit FDs und JDs auf Tableaus ist somit konfluent und terminiert. FDs und JDs sind volle
Abhéngigkeiten ohne 3-Quantor im Head (siehe Definition ‘ Wir benétigen zur Anwendung des CHASE auf
Auswertungsanfragen (siehe Abschnitt [6.4), fiir das Provenance Management (siche Abschnitt sowie die
Anwendung auf Schema-Evolutionen (siche Abschnitt als CHAsE-Parameter jedoch allgemeine (s-t) tgds und
egds. Der CHASE auf diesen eingebetteten Abhéngigkeiten (siehe Definition terminiert im allgemeinen nicht
und ist zudem auch nicht konfluent. Daher bendtigen wir zugehorige Kriterien zur Garantie von Terminierung

und Konfluenz.

Wir konzentrieren uns hier auf Terminierungskritierien und darunter auf das einfachste und bekannteste Krite-
rium, die schwache Azyklizitdt (siche Definition [3.32). Sie besagt, dass die Struktur bestimmter eingebetteter
Abhéngigkeiten — problematisch sind insbesondere (s-t) tgds mit 3-Quantor im Head — die Terminierung des
CHASE garantiert. Das zugehorige Kriterium basiert auf den strukturellen Eigenschaften des Abhéngigkeitsgra-

phen dep(X), der aus den gegebenen tgds abgeleitet werden kann.

Definition 3.32 (Schwache Azyklizitdt, nach [GMS12]). Sei ¥ eine Menge von tgds {iber einem festen Daten-
bankschema. Dann nennen wir den gerichtete Graphen dep = (pos(X), E) einen Abhdngigkeitsgraphen, wobei
pos(X) die Menge der Positionen R; bezeichne. Die Menge der Kanten E ergibt sich dabei wie folgt: Fiir jede tgd
o(z,y) = Iz YP(z,2) € ¥ und

1. fiir jedes x; € x, dass in ¢ an der Position R; und in 1 an der Position S; vorkommt, ziehe eine Kante

R; — S; (sofern eine solche Kante noch nicht existiert),

2. fiir jedes x; € z, dass in ¢ an der Position R; vorkommt und fiir jedes z; € z, das in ¥ an Position T}

vorkommt, ziehe eine besondere Kante R; = T}, (sofern eine solche Kante noch nicht existiert).

Die Abhéngigkeitsmenge ¥ ist schwach azyklisch (WA), wenn der zugehérige Abhangigkeitsgraph dep(X) keinen
Zyklus enthélt, der durch eine spezielle Kante fiihrt. |

Beispiel 3.6 (Fortsetzung). Seien S(n) und R(n,m) sowie ¥ = {S(n) — IM : R(n, M); R(n,m) — S(m)} wie
oben gegeben. Der zugehorige Abhéngigkeitsgraph ist in Abbildung zu sehen. Er besteht aus einer normalen
und einer besonderen Kante fiir S(n) — 3M : R(n, M) und einer weiteren normalen Kante fiir R(n, m) — S(m).

Es ergibt sich somit ein Zyklus durch eine besondere Kante. Die Abhéngigkeitsmenge Y ist somit nicht schwach

azyklisch.
R > §b —E 5 pbf =4 * o, pff
% 2 2
—
S R,
N\
Ry R Ry’ Ry
(a) Schwache Azyklizitat (b) Constraint Rewriting

Abbildung 3.3. Abhéangigkeitsgraphen fiir verschiedene Terminierungskriterien (fiir das Beispiel 6): Der Abhéngigkeitsgraph
dep(X) in (a) weist einen Zyklus durch eine besondere Kante auf und fiirchtet somit die Nicht-Terminierung.
Das Constraint Rewriting aus (b) hingegen sagt eine Terminierung voraus. Grund hierfiir ist die Auflésung
des Zyklus durch das Hinzufiigen von Addornments.
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Das Kriterium der schwachen Azyklizitdt garantiert die Terminierung des CHASE und kann in polynomialer Zeit
berechnet werden . Es ist jedoch sehr streng, sodass Abhéngigkeitsmengen existieren kénnen, welche
terminieren, ohne dass die schwache Azyklizitit dies erkennt (siehe Beispiel . Das Kriterium der schwachen
Azyklizitdt wurde daher stetig weiterentwickelt. Die erste Erweiterung ist beispielsweise die Stratifizierung (C-
Str). Sie zerlegt die Menge der Abhéngigkeiten in unabhingige Teilmengen , welche sie anschliefend auf
schwache Azyklizitat iberpriift. Zyklen durch besondere Kanten, welche mehrere dieser Teilmengen iiberspannen,
konnen so vernachlissigt werden. Die Stratifizierung garantiert fiir jede Datenbank D eine CHASE-Sequenz, welche
in polynomialer Zeit bzgl. D terminiert ‘ Sie garantiert jedoch nicht die Terminierung aller CHASE-

Sequenzen.

Eine andere Erweiterung der schwachen Azyklizitat ist das Safety-Kriterium (SC). Es beriicksichtigt affected
positions, d.h.Positionen, welche mit Nullwerten assoziiert sind . Das Kriterium der Safe Restricti-
on (SR) verbindet die Konzepte der Stratifizierung und der Safety ﬂ@. Weitere Terminierungskriterien
sind zudem die Inductive Restriction (IR) sowie die super-schwache Azyklizitat (SwA). Ersteres verfeinert das
Safety-Kriterium, indem Bedingungen in einer geschickteren Weise partitioniert werden . Die super-
schwache Azyklizitét hingegen konstruiert statt eines Abhéngigkeitsgraphen einen Triggergraphen, dessen Kanten
die Beziehungen zwischen den Bedingungen beschreiben . Insgesamt ergeben sich so die in Abbildung

dargestellten Terminierungshierarchien. Es gilt somit:
e WA C SC, WA C C-Str und C-Str }f SC
e C-Str USC ¢ SR und SR C IR
e WA C SC C SwA.

Nachzulesen sind die zugehdrigen Beweise beispielsweise in [GMS12].

Abbildung 3.4. Terminierungskriterien, zusammengefasst nach [GMS12|.

Auch das sogenannte Constraint Rewriting l@ kann fiir den Test auf Terminierung herangezogen werden.
Dabei wird eine Menge von tgds in eine dquivalente Menge von tgds transformiert, welche die Terminierungs-
eigenschaften auch dann erfiillt, wenn dies fiir die urspriingliche tgd-Menge nicht der Fall war. Die gingigsten
Rewriting-Techniken sind Adn und Adn™. Letztere beweist schlieklich die Terminierung unseres oben angegebenen

Beispiels.

Beispiel 3.7 (Fortsetzung). Die Anwendung des Constraint Rewriting-Algorithmus Adn™ liefert fiir das obige
Beispiel bzgl. S(n), R(n,m) und ¥ = {S(n) - IM : R(n,M); R(n,m) — S(m)} einen erweiterten Abhéngig-
keitsgraphen. Die Knotenmenge des Graphen besteht nun aus den adornten Positionen. Somit dndern sich die
Beziehungen zwischen den Knoten und der Zyklus durch eine besondere Kante kann aufgebrochen werden. Der

adornte Abhéngigkeitsgraph aus Abbildung [3-3b]ist somit azyklisch und der CHASE terminiert. |

Eine ausfiihrliche Vorstellung der einzelnen Terminierungskriterien kann in [GMS12}|GST11]| oder [MSL09a| nach-

gelesen werden. Ein Vergleich der vorgestellten Kriterien anhand eines gemeinsamen Studierenden-Beispiels ist

zudem in [G6r20] zu finden.
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3.4. Provenance

Provenance beschreibt die Herkunft eines konkreten (meist digitalen) Ergebnisses zuriick zu seinen physischen
Wurzeln. Dies kénnen neben Sensordaten auch Kunstwerke, Lebensmittel, Forschungsergebnisse oder anderes
sein. Im wissenschaftlichen Kontext bezieht sich Provenance dabei stets auf die Riickverfolgung eines konkreten
Datensatzes (Data Provenance) oder die Nachverfolgung von Arbeitsablaufen (Workflow Provenance). Sie kann
extensional, d.h.durch Angabe der originalen Daten, oder beschreibend beispielsweise im Sinne intensionaler

Antworten beantwortet werden.

Neben der Data Provenance sowie der Workflow Provenance unterscheidet die Literatur zudem noch die Provenance-
Metadaten, welche Metadaten {iber den Produktionsprozess sammelt sowie die Information System Provenance,
welche den Prozess auf seinen digitalen Anteil, das Informationssystem, einschrankt. Wir konzentrieren uns im
Folgenden auf die Data Provenance. Die anderen drei Typen werden wir nur kurz anreisen, eine detaillierte

Beschreibung kann in [HDL17| nachgelesen werden.

Wie in Abbildung zu sehen, kénnen die vier Provenance-Typen nach ihrem Abstraktionslevel bzw. ihrer Au-
tomatisierbarkeit geordnet werden. So ist die Data Provenance der speziellste Provenance-Typ, welcher weitest-
gehend automatisiert werden kann. Provenance-Metadaten hingegen ldsst sich kaum automatisieren und gilt als
allgemeinster Provenance-Typ. Die Information System Provenance und ihre Spezialisierung, die Workflow Pro-
venance, befinden sich zwischen diesen beiden Extremen.

specific Data high
provenance

‘Workflow
provenance

Information system
provenance

process / provenance model
Level of instrumentation

—

Provenance meta-data
general low

Abbildung 3.5. Provenance-Hierarchie [HDL17|.

Provenance-Metadaten Provenance-Metadaten, welche alle moglichen Metadaten eines Produktionsprozesses er-
fassen, sind die allgemeinste Form der Provenance. So bieten sie dem Nutzer den ,grofiten Freiheitsgrad bei der
Modellierung, Speicherung oder dem Zugriff auf die Provenance eines beliebigen Typs, dessen Interna nicht of-
fengelegt werden |[HDL17]. Diese Freiheit und Allgemeingiiltigkeit von Provenance-Metadaten verhindert jedoch
in der Regel eine automatische Generierung oder Auswertung dieses Provenance-Typs. Sie konnen daher oft nur
manuell bearbeitet werden. Wahrend allgemeine Metadaten darauf abzielen, den Daten eine Bedeutung zuzuwei-
sen, sind Provenance-Informationen beschreibend fiir den Datenherstellungsprozess. Zusammenfassend werden
Provenance-Metadaten als Metadaten definiert, die einen beliebigen Produktionsprozess unter Verwendung eines

beliebigen Datenmodells und Berechnungsmodells beschreiben.

Information System Provenance Die Riickverfolgbarkeit von Produktionsprozessen ist Schwerpunkt der Informa-
tion System Provenance. Diese sammelt ,Metadaten iiber Prozesse innerhalb eines Informationssystems* [HDL17]
und steht in der Provenance-Hierarchie iiber der Provenance-Metadaten und unterhalb der Workflow Provenance.
Sie wird je nach Literatur jedoch haufig vernachléssigt |Fre+08;[BT07;|Tan07].

Workflow Provenance Die Workflow Provenance |DFO08| arbeitet als Spezialisierung der Information System
Provenance auf sogenannten Workflows. Hierbei handelt es sich um einen gerichtete Graphen, dessen Knoten be-
liebigen Funktionen oder Modulen (mit eigenen Ein- und Ausgaben sowie Parametern) entsprechen. Die Daten-
und Kontrollfliisse zwischen den einzelnen Knoten werden durch gerichtete Kanten angegeben. Einer der bekann-
testen Standards zur Darstellung dieser Arten von Provenance ist der sogenannte PROV Standamﬁ welcher ,ein
Datenmodell, Serialisierungen und Definitionen zur Unterstiitzung des Austauschs von Herkunftsinformationen
im Web* definiert (Quelle: Wikipedia, 13.07.2022).

2PROV Standard: https://www.w3.org/TR/2013/NOTE-prov- overview- 20130430/
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Data Provenance Die Data Provenance |[CCT09; |GT17| ermoglicht die automatische Erfassung und Verarbei-
tung von Provenance-Informationen iiber strukturierte Datenmodelle und deklarative Abfragesprachen mit klar
definierter Semantik der einzelnen Operatoren. Sie ist sehr spezifisch und arbeitet rein auf der Daten-Ebene. Sie
beschreibt, (1) woher ein Ergebnistupel kommt (where), (2) warum (why) und (3) wie ein bestimmtes Ergebnis
erreicht wurde (how) oder aber (4) warum ein erwarteter Wert im Ergebnis fehlt (why not), wie in Tabelle

zusammengefasst.

Anfrage-Typ [ Fragestellung ‘

where Woher kommen die Daten?

why Warum dieses Ergebnis?

how Wie kommt das Ergebnis zustande?

why not Warum fehlt ein bestimmtes Element im Ergebnis?

Tabelle 3.4. Provenance-Anfragen.

3.4.1. Data Provenance

Data Provenance beschreibt die Herkunft eines Anfrageergebnisses auf Datenebene. Da sie auf den Originaldaten
bzw.ihren Provenance-IDs arbeitet, ist sie sehr spezifisch und kann zudem weitstgehend automatisiert verarbeitet
werden. Sei hierfiir I eine Datenbankinstanz und @ eine gegebene Anfrage. Dann beschreibt Data Provenance
die Herkunft des Anfrageergebnisses Q(I) durch Angabe der zugehorigen ID-Liste, Zeugenbasis [BKTO01], eines
Provenance-Polynoms |[GKT07;/ADT11|, des Provenance-Graphen |Aca+10|, des Provenance Games |[KLZ13| oder

ahnliches.

Data Provenance unterscheidet typischerweise vier verschiedene Anfrage-Typen — where, why, how und why
not — und vier verschiedene Antwort-Typen — extensional, intensional, anfragebasiert, modifikationsbasiert. In
dieser Arbeit konzentrieren wir uns insbesondere auf where-, why- und how-Anfragen mit extensionaler Antwort
sowie auf why- und why not-Anfragen mit intensionaler Antwort. Im Falle einer extensionalen Antwort lassen sich
die why- und (relationen- oder tupel-basierte) where-Provenance aus dem Ergebnis der how-Provenance ableiten.

Basierend auf ihrem Informationsgehalt leiten wir folgende Reduktion ab:

where < why < how.

Fiir die Rekonstruktion der (minimalen) Teil-Datenbank konzentrieren wir uns zunéchst auf den why- und how-
Nachweis mit extensionalen Antworten. Mit Hilfe von Provenance-Polynomen |GKTO07;|/ADT11| und (minimalen)
Zeugenbasen [BKT01| kénnen wir so die Reproduzierbarkeit bzw. Replizierbarkeit des Anfrageergebnisses gewéhr-
leisten. Die Polynome sind durch einen kommutierten Semiring (N[X], +,-,0,1) mit + zur Duplikateliminierung
und - fiir die Kombination von Tupeln definiert (siehe Definition und die Zeugenbasen als Menge von Zeu-
genmengen (siehe Definition m Duplikate werden hier durch verschiedene Zeugenmengen angegeben. Doch

schauen wir uns zunéchst ein konkretes Beispiel an.

Wir sind daran interessiert, eine konkrete Rechenvorschrift (how-Provenance) oder zumindest alle notwendigen
Quell-Tupel (why-Provenance) zu spezifizieren. Fiir das gegebene Beispiel aus Abbildungwird das Provenance-
Polynom berechnet als (¢1 - (t1 +t2)) + (t2 - (t1 +t2)), wobei ¢; und t2 Tupel-IDs der Quellinstanz I sind. Aus den
Teil-Polynomen #3, 2t1ts, t3 ergibt die zugehorige Zeugenbasis {{t1}, {t2}, {t1,t2}}. Eine minimale Zeugenbasis
wire {{t1}} oder {{t2}}. Durch die anschliefende Reduktion der Zeugenbasis auf die enthaltenen Tupel-IDs
erhalten wir die fiir die tupel-basierte where-Provenance relevante Zeugenmenge {t1,t2} sowie eine Liste der der

zugehorigen Relationennamen R (relationen-basierte where-Provenance).

relationen-basierte where-Provenance | tupel-basierte where-Provenance why-Provenance how-Provenance
(Relationennamen) (Tupel-IDs) (Zeugenbasen) (Provenance-Polynome)

R {t1,t2} i}, {2} {1, 23} | (B~ (B +12) + (B2 - (11 + 12))

Relationennamen Tupelliste Zeugenbasis

Abbildung 3.6. Reduktion der where-, why- und how-Provenance am konkreten Beispiel.
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where-Provenance Wie in Abbildung dargestellt, konnen die tupel-basierte where-Provenance (siche De-
finition sowie die relationen-basierte where-Provenance (siehe Definition aus der Zeugenbasis der
why-Provenance abgeleitet werden. Stehen die originalen Daten nicht zur Verfiigung, ist der gespeicherte Informa-
tionsgehalt dieser Interpretation der where-Provenance im Vergleich zur how-Provenance allerdings sehr gering.
So liefert die tupel-basierte where-Provenance lediglich die richtige Anzahl an Originaltupeln zuriick, speichert
jedoch keine Informationen iiber Duplikate im Anfrageergebnis oder die Zusammenhénge der einzelnen beteiligten
Relationen. So entfallen beispielsweise alle Tupel, welche zwar an der Auswertung der Anfrage beteiligt waren,
jedoch nicht im Ergebnis enthalten sind (siehe Beispiel . Auch der Verbund oder die Vereinigung zweier Re-

lationen kann bei der where-Provenance nicht mehr rekonstruiert werden.

Definition 3.33 (relationen-basierte where-Provenance). Die relationen-basierte where-Provenance entspricht

der Menge der Relationennamen aller am Anfrageergebnis beteiligten Tupel. |

Definition 3.34 (tupel-basierte where-Provenance). Die tupel-basierte where-Provenance entspricht der Menge
aller am Anfrageergebnis beteiligten Tupel-Identifikatoren. |

Anders als die tupel- sowie die relationen-basierte where-Provenance kann die attributwert-basierte where-
Provenance (siehe Definition nicht aus der why-Provenance reduziert werden. Grund hierfiir ist die zu-
sitzliche Information {iber den Attributnamen A, welche aus der Zeugenbasis nicht abgeleitet werden kann. Auch
legt diese Interpretation der where-Provenance eine Kenntnis der Originaldaten nahe, um die konkrete Angabe
der Position des gesuchten Attributwertes (durch Angabe des Relationennamen, der Tupel-ID und des Attributna-
men) innerhalb der Datenbankinstanz bestmdglich ausnutzen zu kénnen. Wir gehen im weiteren Verlauf der Arbeit
jedoch davon aus, dass die Originaldaten nach Berechnung der Provenance nicht mehr zur Verfiigung stehen. Es
ist uns also nicht mdglich, mit Hilfe der Tupel-Identifikatoren zusétzliche Informationen aus der Quell-Datenbank

zu rekonstruieren.

Beispiel 3.8. Sei I die in Tabelle [AT] gegebene Datenbankinstanz bestehend unter anderem aus der Relation
Student. Sei weiter @) die Anfrage Tstuaies (Student). Dann ergibt sich fiir Q(I) folgendes Anfrageergebnis:

studies ‘ attributwert-basiert tupel-basiert relationen-basiert
teaching {(Student, S1, studies) } {51} Student
mathematics {(Student, Sz, studies) } {S2} Student
engineering {(Student, S3, studies), (Student, S7,studies)}  {Ss, S7} Student
computer science | {(Student, S4,studies), (Student, Ss, studies), {54, S5, 56} Student

(Student, Sg, studies)}
theory {(Student, Ss, studies) } {Ss} Student

Zu sehen sind die drei Interpretationen der where-Provenance. Wahrend die attributwert-basierte where-Prove-
nance explizit auf die Position des originalen Attributwertes verweist, ist die tupel-basierte where-Provenance
sehr allgemein. Diese liefert lediglich den zugehérigen Relationennamen. Wir konzentrieren uns im Folgenden

daher stets auf die tupel-basierte where-Provenance. O

Definition 3.35 (attributwert-basierte where-Provenance). Ein Attributwert kann {iber seinen Relationennamen
R, seinen Tupelidentifikator ¢ sowie einen Attributnamen A eindeutig zugeordnet werden. Das zugehorige Tupel
(R,t, A) nennen wir where-Annotation. Die attributwert-basierte where-Provenance entspricht der Menge der

where-Annotationen aller am Anfrageergebnis beteiligten Tupel. |

Die formale Definition der attributwert-basierten where-Provenance kann in [BKT01; |(CCT09| nachgelesen wer-

den. Wir werden sie im weiteren Verlauf der Arbeit nicht weiter vertiefen.
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Data Lineage und why-Provenance Bereits 2000 beschiftigten sich Cui et al. mit dem ,Problem der Datenab-
stammung in einer Warehousing-Umgebung” [CWO00|. Sie suchten nach einer Mdoglichkeit, fiir ein gegebenes Da-
tenelement in einer materialisierten Warehouse-Ansicht die Menge der Quelldatenelemente zu identifizieren, die
das Sicht-Element erzeugt haben. Hierfiir formalisieren die Autoren das zugehérige Lineage-Problem und entwi-
ckeln Lineage-Tracing-Algorithmen fiir relationale Sichten mit Aggregation. Auch in Datenbank-Visualisierungs-

umgebungen kommt Lineage zum Einsatz [WS97].

(Data) Lineage beschreibt allgemein die Beziehung zwischen den Tupel eines Endprodukts und seinen Quell-
Tupeln [CCT09]. Sei hierfiir I eine Quell-Instanz, @ eine Auswertungsanfrage und ¢ ein Ergebnistupel in Q(I).
Dann definiert Lineage alle an der Berechnung von ¢ relevanten Quell-Tupel, die sogenannten Zeugen (siehe Defi-
nition. Die Definition von Data Lineage ist jedoch keinesfalls eindeutig und wird seit den 2010er Jahren kaum

noch verwendet. Sie bildet jedoch die Basis fiir die heute noch verwendete why-Provenance.

Definition 3.36 (Zeuge, [BKTO01|). Sei I eine Datenbankinstanz, @) eine Anfrage iiber I, und ¢ ein Tupel in
Q(I). Dann heift eine Instanz I, C I Zeuge fir t bzgl. Q, wenn t € Q([y,). [ ]

Die Anzahl solcher Zeugen wichst aufgrund einer Vielzahl ,irrelevanter Quell-Aufzeichnungen jedoch sehr schnell,
sodass im schlimmsten Fall die gesamte Quell-Instanz iibernommen werden muss. Das Problem des exponentiellen
Wachstums 16sen Buneman et al.in [BKTO01| durch die Einfiihrung einer Zeugenbasis (siehe Definition m
Wie in [BKTO1| aufgezeigt, ist diese keinesfalls eindeutig. So kénnen zwei dquivalente Anfragen Qi und Q2
zwel unterschiedliche Zeugenbasen Wg, 1(t) und Wgq, r(t) haben, deren minimale Zeugenbasen jedoch wieder
iibereinstimmen, d.h. Wg‘lml(t) = Wé“Q'"I (t). Ist keine konkrete Anfrage @ gegeben oder relevant, schreiben wir fiir

die Zeugenbasis auch kurz w.

Definition 3.37 (Zeugenbasis). Sei I eine Datenbankinstanz, @) eine Anfrage iiber I und ¢ ein Tupel in Q(I).
Die Zeugenbasis W 4(t) entspricht der Menge aller Zeugen, d.h. Wo 4(t) = {lw,, ..., lw, } mit den Zeugen I,
und 1 < ¢ < n,k € N. Weiter heifst eine Zeugenbasis W&i}‘(t) heiflt minimal fiir (), wenn keine Teilmenge von
Wq,1(t) selber Zeugenbasis fiir Q) ist. |

Wie oben beschrieben, spezifiziert die why-Provenance alle zur Berechnung eines Ergebnistupels ¢ relevanten
Quell-Tupel. Dies kann durch Angabe der zugehorigen Zeugenbasis beantwortet werden. Die Zeugenbasis ist ab-
héngig von der Auswertungsanfrage () sowie der Quell-Instanz I, ansonsten aber eindeutig. Die formale Definition
der why-Provenance kann in [BKTO01; |CCTO09| nachgelesen werden.

how-Provenance Die how-Provenance beschreibt, wie ein Anfrageergebnis zustande gekommen ist. Hierfiir liefert
sie eine konkrete Berechnungsvorschrift in Form eines Provenance-Polynoms. Diese auf der positiven Relationen-
algebra definierten Polynome iiber dem Semiring (N[X],+,—,0,1) mit X als Menge von Tupel-Identifikatoren
basieren auf den sogenannten Provenance-Semiringen aus Definition [3.38] Sie verarbeiten die Selektion und Pro-
jektion, den natiirlichen Verbund sowie die Vereinigung und wurde bereits um die Aggregation sowie Gruppierung
erweitert [ADT11]. Die formalen Definitionen der positiven K-Algebra sowie der Provenance-Polynome konnen in
|GKTO07; |GT17| nachgelesen werden.

Definition 3.38 (Provenance-Semiring, [GKTO07]). Sei I eine Datenbankinstanz und X die Menge der zugehori-
gen Tupel-IDs. Dann ist der Provenance-Semiring der positiven Algebra fir I definiert als Semiring von Polynomen
(N[X], 4+, —,0,1), wobei N[X] die Menge der Polynome mit Koeffizienten aus N und Variablen aus X ist. Weiter
sind 4 und - wie iiblich definiert. |

Kurz gesagt beschreibt die how-Provenance eine Berechnungsvorschrift eines Ergebnistupels ¢, indem die Anfrage
als Polynom iiber die am Ergebnis beteiligten Tupel-Identifikatoren dargestellt wird. Hierbei entspricht + der
Vereinigung sowie Projektion (Duplikateliminierung) und - dem natiirlichen Verbund (Kombination) zweier Tupel.
Da die Selektion die Tupel selbst nicht veréndert, wird sie im Semiring auch nicht dargestellt. Schauen wir uns

abschliefsend noch ein vergleichendes Beispiel an:
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Beispiel 3.9. Sei I die in Tabelle E.l gegebene Datenbankinstanz bestehend unter anderem aus den Relatio-
nen Student, Participant und Lecturer. Sei weiter () die Anfrage SELECT firstName, lecturer FROM Student
NATURAL JOIN Participant NATURAL JOIN Lecturer WHERE studentID = 1. Dann ergibt sich fiir Q(I) folgendes

Anfrageergebnis:

firstName lecturer ‘ where why how Lineage

Donald Professor A | {S1, P1, Pao, Pas}  {{S1,l1, P1},{S1, L2, Pao}, S1LiP1+ S1L2Pao+ S1L1oP2a {S1, L1, L4, Lo, P1, Pao, Pas}
{S1, Lio, Pos}}

Donald Lecturer A | {S1, P} {{S1, L2, P }} S1L2 Py {S1, Lz, P}

Donald Professor B | {S1, Ps} {{S1, Ls, Ps}} S1L3Ps {S1, Lo, P}

Donald Professor C | {S1, P2} {{S1, Ls, P12}} S1Ls5 P12 {S1,Ls, P12}

Zu sehen ist die tupel-basierte where-Provenance als Menge der Tupel-Identifikatoren, die Zeugenbasis der why-
Provenance, das Provenance-Polynom der how-Provenance sowie die Zeugenmenge der Lineage. Wahrend die
Lineage alle am Ergebnis beteiligten IDs zuriick gibt, beschriankt sich die where-Provenance auf die IDs des
jeweiligen Ergebnistupels. Die ,,Zwischenrelation” Participant wird in diesem Falle unterschlagen. Weiter lassen
die drei Zeugen der Zeugenbasis lassen auf drei Duplikate schlieffen. Eine konkrete Berechnungsvorschrift liefert
schlieflich die Provenance-Polynome. Hieraus kénnen wir ablesen, dass die Relationen Student, Participant und

Lecturer gejoint wurden und das Tupel (Donald, Professor A) insgesamt drei Mal im Ergebnis auftaucht. O

Fiir die Integration der Aggregation wird der Semiring K mittels Tensorprodukt um einen kommutativen Monoid
M erweitert. Es entsteht der K-Semimodul K ® M, eine additive abelsche Gruppe (M, +) mit einer Abbildung
K x M — M, deren Elemente als Linearkombination

ki ®@1(m1) +reMm - +reM kn @ 1(my),

ausgedriickt werden, wobei | : M — K ® M die Elemente von M auf Tensoren abbildet, die den gesamten
Raum erzeugen. Die Provenance-Polynome (mit oder ohne Erweiterung um Aggregation) sind jedoch nur auf der
positiven relationalen Algebra (d.h. ohne Differenz oder Negation) definiert. Erste Ansétze fiir eine entsprechende
Erweiterung sind unter anderem in |[ABS15| zu finden. Wir beschrinken uns auch hier auf die Angabe eines

konkreten Beispiels:

Beispiel 3.10. Sei I die in Tabelle [AT] gegebene Datenbankinstanz bestehend unter anderem aus der Relation
Grade. Sei weiter ) die Anfrage SELECT AVG(grade) FROM Student NATURAL JOIN Grade WHERE firstName =
"Donald’. Dann ergibt sich fiir Q(I) folgendes Anfrageergebnis:

AVG(grade) ‘ how
2,46 ‘ 20051 -G1+rem 3.T® 51 -Gs +rkem 1.0® S1 - Gi2 +kem 2.3 ® 51 - Gio +xom 3.3® S1 - Gax

Fiir die Angabe der zu AVG(grade) gehérenden Provenance eignet sich aufgrund der Aggregation insbesonde-
re die how-Provenance. Ebenso wie die Zeugenbasis {{{S1,G1},{S1,Gs},{S1,G12}, {S1, G1o},{S1, G21}}}, gibt
das Provenance-Polynom Auskunft iiber die Zusammensetzung bzw. Entstehung des Ergebnistupels. Das Polynom
besteht aus der Summe der einzelnen Teil-Polynome, welche mittels Tensorprodukt mit ihrem zugehorigen Attri-
butwert multipliziert werden. So entspricht 2.0 ® S1 - G1 beispielsweise dem Polynom des ersten Teil-Ergebnisses
(Donald, 2.0). Das Polynom speichert neben der Berechnungsvorschrift somit zudem die zu aggregierenden Attri-

butwerte. Diese Information geht bei Verwendung der why-Provenance hingegen verloren. O

Fiir die Angabe einer extensionalen Provenance-Antwort geniigt somit die Berechnung der how-Provenance.
Die Berechnung und Speicherung dieser Polynome erfolgt etwa iiber die schrittweise Verfolgung der algebrai-
schen Grundoperationen der Anfrage oder iiber graphentheoretische Ansédtze wie beispielsweise den Orchestra
Provenance-Graph aus Abbildung [£.4¢]

why not-Provenance Die Frage, warum ein erwartetes Tupel nicht im Anfrageergebnis zu finden ist (why not-
Provenance), kann unter anderem durch Provenance Games beantwortet werden [LLVO07; HDL17|. Dies ist ein
spieltheoretischer Ansatz zur Bewertung von Anfragen, welcher zur Beantwortung der how-, why- sowie why
not-Provenance verwendet werden kann. Hierfiir wird eine gegebene Anfrage als Provenance-Graph interpretiert

und zweifarbig eingefarbt.
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m—*~~ e

(a) Game provenance graph F( fa(a)) for A(a) € Queg(D).

[riB®)~C@I] () =0
.@ > @ Jb
D :\ L B(6).-CO) > [GEBEB > Bb0) —>-(Bbo)

(b) Game provenance graph I'( f- (b)) for A(b) & Queg(D)

Abbildung 3.7. Provenance-Graph fiir Qneg auf der Datenbank D = {B(a,b), B(b,a),C(a)}. Sowohl der Why-Graph als
auch der Why not-Graph kénnen Blatt-Knoten enthalten, die vorhandene oder fehlende Eingabefakten
darstellen |KLZ13|.

So zeigt Abbildung [3.7(a) den Provenance-Graphen zum Tupel t = A(a). Da das Tupel B(a,b) in der Quell-
Instanz existiert, kann A(a) erfolgreich aus dem Ziel gi abgeleitet werden (why-Provenance). Eine Ableitung aus
dem zweiten Ziel g7 ist aufgrund der Nicht-Existenz des Quell-Tupels C'(b) hingegen nicht moglich. Betrachten
wir alternativ —A(b), welches nicht Teil des Anfrageergebnisses Qneg (D) ist. Das Provenance Game zeigt uns, dass
beide Versuche A(b) abzuleiten scheitern. Eine entsprechende Einfirbung ist somit ein Nachweis im Sinne der why
not-Provenance. Details zur Erstellung sowie den Gebrauch von Provenance Games kann in [KLZ13| nachgelesen
werden. Eine Implementierung der Provenance-Graphen findet sich zudem in Orchestra [Ive+08| sowie GProM
|Ara+18|, vorgestellt in Abschnitt

Wiéhrend die where-, why- und how-Provenance die Existenz eines Ergebnistupels erkldren, kann die Antwort auf
auf eine why not-Anfrage genutzt werden, um das Fehlen eines erwarteten Anfrageergebnisses zu erklaren. Die fiir
die where-, why- und how-Provenance genutzte extensionale Antwort eignet sich in diesem letzten Falle jedoch
nicht. Die Literatur unterscheidet daher bis zu vier verschiedene Provenance-Antworten: extensionale, intensionale,
anfrage-basierte und modifikations-basierte Anfragen. Wahrend die extensionale Antwort die Originaldaten zuriick-
gibt, liefern die anderen drei Antwort-Typen Beschreibungen des Anfrageergebnisses (siehe Tabelle. Wir geben

hier einen kurzen Uberblick, Details kénnen in [HDL17] nachgelesen werden.

l Antwort-Typ ‘ Ergebnis ‘
extensional Tupel aus den Originaldaten
intensional Beschreibung der Daten
anfrage-basiert relevante Selektionspradikate
modifikations-basiert | Vorschlag zur minimalen Anderung der Auswertungsanfrage

Tabelle 3.5. Provenance-Antworten.

Extensionale Antwort Das Ergebnis einer relationalenalgebraischen Anfrage ist stets ein aus den Originaldaten
extrahiertes oder berechnetes Datum. Die Ausgabe der hierfiir benotigten Originaldaten wird als extensionale Ant-
wort bezeichnet. Da an dieser Stelle keine weiteren Abstraktionsschritte notwendig sind, eignet sie sich insbeson-
dere fiir die Beantwortung der where-, why- und how-Provenance. Wir fokussieren uns daher im Folgenden stets
auf diesen Antwort-Typ. Neben der extensionalen Antwort existieren noch drei weitere Antwort-Typen, welche ei-
ne Beschreibung der Daten (intensional), die relevanten Selektionspradikate (anfrage-basiert) oder aber einen Vor-

schlag zur minimalen Anderung der Auswertung (modifikations-basiert) liefern.

Anfrage-basierte Antwort  Anfrage-basierte Antworten sind ein Spezialfall der intensionalen Antworten. Sie umfas-
sen alle Anfrageoperatoren, die fiir die mogliche Beseitigung eines fehlenden Anfrageergebnisses tr verantwortlich
sind. Die anfragebasierte Antwort liefert dabei gerade die Selektionsprédikate, die fiir die Auswertung der why-
und how-Provenance relevant sind. Einen Uberblick {iber Ansétze, welche eine anfrage-basierte Antwort erfordern
oder verarbeiten konnen ist in [HDL17| zu finden. Der bekannteste Ansatz ist sicherlich die oben beschriebene

why not-Provenance |[CJ09|.
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Intensionale Antwort Im Falle einer intensionalen Antwort liefert das System keine konkreten Daten. Stattdessen
wird eine Beschreibung der Daten gegeben. Wegen ihrer allgemeinen Anwendbarkeit kann dieser Antwort-Typ fiir
alle vier Provenance-Anfragen eingesetzt werden. Details hierzu konnen beispielsweise in [Mot94; PY99| nachge-

lesen werden.

Modifikations-basierte Antwort Die modifikations-baiserte Antwort eignet sich insbesondere zur Beantwortung
von why not-Anfragen. Das System macht in diesem Falle einen Vorschlag zur minimalen Anderung der Aus-
wertungsanfrage @, sodass das im Ergebnis Q(I) vermisste Element ¢tz nach Auswertung der transformierten
Anfrage Q' ebenfalls im Ergebnis enthalten ist, d.h. tr € Q'(I). [HDL17] liefert hierzu verschiedene Ansétze unter

anderem fiir relationale Anfragen sowie (umgekehrte) Top-k-Anfragen.

3.5. Schemaevolution

Die durch das Erstellen, Loschen, Verketten oder Aufspalten von Tabellen und Attributen auftretenden Schemaén-
derungen kénnen durch sogenannte Schemamodifikationsperatoren (SMOs, siehe Deﬁnition beschrieben wer-
den. Die hiufigsten Anderungen entsprechen hierbei CREATE Table, DROP Table, ADD Column, DROP Column und
RENAME Column [QLS13;|WN11]|. Eine vollstédndige Liste ist in Tabelle|3.6|zu sehen.

SMOs ‘
COPY Table R INTO S [ SMOs |
CREATE Table R(a,b,c) ADD Column d [AS const|func(a,b,c)] INTO R
DECOMPOSE Table R(a,b,c) INTO S(a,b), T(b,c) [ COPY Column c FROM R INTO S WHERE cond
DISTRIBUTE Table / TR0 Gl D I

PARTITION Table R INTO S WITH cond, T [ MOVE Column c FROM R INTO S WHERE cond

DROP Table R RENAME Column b IN R T0 d
JOIN Table R, S INTO T WHERE cond Fioe ‘

MERGE Table R, S INTO T
RENAME Table R INTO S

Tabelle 3.6. Schemamodifikationsoperatoren (SMOs), nach |[CMZ08; [Moo+08|.

Formal gesprochen ist ein SMO eine Funktion, welche als Eingabe ein relationales Schema und die zugrunde liegen-
de Datenbank erhélt und als Ausgabe eine (modifizierte) Version des Eingabeschemas sowie eine migrierte Version
der Datenbank erzeugt. Seien hierfiir S; und S;+1 zwei Datenbankschemata einer sich &ndernden Datenbank. Dann

beschreibt eine SMO die Schema#nderungen von S; nach S41.

Die SMOs konnen zudem als disjunctive embedded dependencies (ded, siehe Definition dargestellt werden
|[CMZ08|, eine Formalisierung, welche den fiir die Anwendung des CHASE notwendigen s-t tgds stark dhnelt. In un-

serem Falle reicht eine Formalisierung als Menge von s-t tgds jedoch aus (siehe Kapitel.

3.6. Privacy

Bevor wir uns mit den konkreten Anonymisierungsmafen und -methoden beschéftigen kénnen, miissen wir zu-
néichst den Begriff Privacy definieren. Anschlieffend diskutieren wir noch mdgliche Privacy-Bedrohungen wie

Identity Disclosure, Membership Disclosure und Attribute Disclosure.

Der Privacy-Begriff Privacy, zu Deutsch Datensicherheit, beschreibt in der Regel den Schutz personenbezo-
gener Daten oder die Vermeidung der Re-Identifizierung einer einzelnen Person aus einem offentlichen Da-
tensatz. Hierfiir existieren beispielsweise die européische Datenschutz—Grundverordnunﬂ (DSGVO) sowie das
deutsche Bundesdatenschutzgesezf (BDSG). Neben dem Datenschutz unterscheiden wir in Deutschland neben
weiteren Privacy-Varianten noch das allgemeine Persénlichkeitsrecht — ein Grundrecht, welches dem Schutz
der Personlichkeit einer Person vor Eingriffen in ihren Lebens- und Freiheitsbereich dient (Quelle: Wikipedia,
13.07.2022) — und die Datensicherheit, d.h. der technischen Umsetzung zur Einhaltung des Datenschutzes. Der
Privacy-Begriff ist somit nicht eindeutig definiert. Unsere Definition von Privacy ist in Abschnitt zu fin-

den.

3DSGVO: https://eur-1lex.europa.eu/legal- content/DE/TXT/PDF/?uri=CELEX : 02016R0679- 20160504&f rom=EN
4BDSG: https://www.gesetze- im- internet.de/bdsg_2018/BJNR209710017 . html

55


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:02016R0679-20160504&from=EN
https://www.gesetze-im-internet.de/bdsg_2018/BJNR209710017.html

3. Techniken, Voraussetzungen und Related Work

Zuordnungstabelle

| Patient 392B | Heinz Schmidt |
| Patient 946D | Max Mustermann |

Heinz Schmidt hat Patient 392B hat Ein Patient hat
einen Gamma-GT- einen Gamma-GT- einen Gamma-GT-
Wert von 83 U/L Wert von 83 U/L Wert von 83 U/L
Personenbezogene Pseudonymisierte Anonymisierte

Daten Daten Daten

Abbildung 3.8. Pseudnoymisierung und Anonymisierung von Daten am konkreten Beispiel, nach [Ins20|.

Die Einhaltung von Privacy-Aspekten ist dabei nicht immer leicht. Problematisch sind insbesondere nicht-ano-
nymisierte personenbezogene Daten wie etwa der Name einer Person (siehe Abbildung. Diese kénnen jedoch
mittels Anonymisierung (siehe Definition so verandert oder geloscht werden, sodass eine Re-Identifizierung
der Person nicht mehr moglich ist. In unserem Beispiel wird aus ,Heinz Schmidt* dann ,ein Patient®. Ist eine
Anonymisierung allerdings nicht gewiinscht oder méglich, kann ,Heinz Schmidt“ stattdessen zu ,Patient 392B*
pseudonymisiert (siche Deﬁnition werden. In diesem Falle ist eine Re-Identifizierung nur mit Hilfe zusétzlicher
Informationen méglich. Ein Beispiel hierzu liefert etwa Sweeney in . Sie identifizierte bereits 2002 den
Gouverneur von Massachusetts im Verzeichnis der 6rtlichen Krankenversicherung, indem sie diesen anonymisierten
Datensatz — dieser enthielt Informationen iiber 135000 Patientinnen und Patienten — mit dem Wahlerverzeichnis

des US-Bundesstaat Massachusetts kombinierte.

Definition 3.39 (Anonymisierung, §3 Absatz 6 BDSG). Anonymisieren ist das Verdndern personenbezogener
Daten derart, dass die Einzelangaben iiber personliche oder sachliche Verhéltnisse nicht mehr oder nur mit ei-
nem unverhéltnisméfig grofsen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmbaren

natiirlichen Person zugeordnet werden kénnen. |

Definition 3.40 (Pseudonymisierung, [§4 Absatz 5 DSGVO). Pseudonymisierung die Verarbeitung personenbe-
zogener Daten in einer Weise, dass die personenbezogenen Daten ohne Hinzuziehung zusétzlicher Informationen
nicht mehr einer spezifischen betroffenen Person zugeordnet werden koénnen, sofern diese zusétzlichen Informa-
tionen gesondert aufbewahrt werden und technischen und organisatorischen Maftnahmen unterliegen, die gewahr-
leisten, dass die personenbezogenen Daten nicht einer identifizierten oder identifizierbaren natiirlichen Person

zugewiesen werden. |

Bedrohungen Nach ﬂ@] beziehen sich Privacy-Bedrohungen stets auf drei verschiedene Arten von Attributen:
direkte Identifikatoren, Quasi-Identifikatoren und sensible Attribute. Identifizierende Attribute ermoglichen eine
eindeutige Re-Identifizierung von Personen beispielsweise durch den Namen oder eine eindeutige ID (siehe pinke
Attribute in Tabelle . Sie sind in jedem Fall vollstdndig zu entfernen.

studentID ‘ lastName ‘ firstName ‘ birthday ‘ zipcode | district ‘ grade

1 Moore Donald 07.08.1988 18057 Rostock-Siidstadt 2.3
2 Morgan Sarah 01.01.2001 18059 Rostock-Siidstadt 1.3
3 Wood Jack 01.01.2001 18055 Rostock-Stadtmitte 2.0
4 Harrison Elisabeth 22.10.1994 21039 Hamburg-Bergedorf 2.3

5 Williams John 22.10.1994 21033 Hamburg-Bergedorf 2.7
(] William Mary 12.02.1997 22765 Hamburg-Altona 1.7
7 Smith Jack 23.07.2000 20359 Hamburg-Altona 2.0
8 John Jennifer 01.06.1998 20359 Hamburg-Altona n

Tabelle 3.7. Beispiel fiir die Unterscheidung von identifizierenden ( hervorgehoben), nicht-sensiblen ( hervorgeho-

ben) und sensiblen Attributen ( hervorgehoben); vor der Anonymisierung.
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Sensible Attribute sind schlieflich alle Arten von besonders schiitzenswerten Daten wie diagnostizierte Krank-
heiten, Noten oder andere sehr personliche Eigenschaften (siehe Attribut). Da das sensible Attribut in
der Regeln von besonderem Interesse ist, kann es nicht immer anonymisiert werden. In diesem Fall miissen wir
den Rest des Datensatzes angemessen anonymisieren oder das sensible Attribut unterdriicken. Mehr hierzu in

Abschnitt [3.6.2

Definition 3.41 (Quasi-Identifikator, |[PS17]). Ein Quasi-Identifikator (Quasi-Identifikator (QI)) ist eine Attribut-

kombination, welche in Verbindung mit extern verfiigbaren Informationen die eindeutige Identifikation eines In-

dividuums erméglicht. |

Definition 3.42 (Aquivalenzklasse bzgl. Quasi-Identifikatoren, [NAC07|). Die Aquivalenzklasse QI* eines Tupels
t in einem Datensatz D™ ist die Menge aller Tupel in D*, die denselben Quasi-Identifikator besitzen. |

Nicht-sensible Attribute sind Attribute, die weder direkt identifizierend noch sensibel sind, aber einen indirekten
Schluss auf eine natiirliche Person ermoglichen kénnen. Hierzu gehoren beispielsweise deomographische Daten
wie das Alter, Geburtsdatum oder Geschlecht einer Person (siehe Attribute). Eine Menge solcher nicht-
sensiblen Attribute, welche in Kombination zur Identifikation einer Person fiithren konnen, nennen wir auch Quasi-
Identifikator (siehe Definition . So ist weder birthday noch zipcode in Tabelle identifizierend, ihre
Kombination im Datensatz jedoch selten genug, um fiir einen Grofiteil der Tupel als Schliissel zu dienen. Die
Tupel, welche den gleichen Quasi-Identifikator besitzen und daher nicht eindeutig identifizierend sind, werden in
einer Aquivalenzklasse (siehe Definition zusammengefasst.

Auf dieser Grundlage unterscheiden die Autoren insbesondere drei verschiedene Privacy-Bedrohungen:

e Identity Disclosure [Swe02b; XTO06|: Ein Datensatz oder Tupel kann trotz Anonymisierung eindeutig

einer Person zugeordnet werden.

e Membership Disclosure [NACOT7|: Ein Angreifer kann mit hoher Wahrscheinlichkeit darauf schliefien,

dass der Datensatz einer Person in den veroffentlichten Daten enthalten ist.

e Attribute Disclosure [Mac+06|: Eine Person kann mit Informationen iiber ihre sensiblen Eigenschaften
in Verbindung gebracht wird. Dies kann der konkrete Wert des sensiblen Attributes oder ein Wertebereich

sein, welcher den sensiblen Wert enthélt.

Der Artikel |GLS14]| zeigt zudem auf, welche Privacy-Modelle zum Schutz der verschiedenen Angriffe genutzt
werden konnen. Hierzu gehéren unter anderem k-Anonymitdt, I-Diversitit, t-Closeness, k-Map und 6-Presence,

welche wir uns im Folgenden genauer anschauen werden.

3.6.1. Anonymisierungsmalle

Wir beginnen mit der k-Anonymitét und ihren Erweiterungen k-Map, [-Diversitéit, ¢-Closeness, d-Presence. An-

schlieffend beschéftigen wir uns noch mit der Differential Privacy.

k-Anonymitat und ihre Erweiterungen Um die oben genannten Bedrohungen zu klassifizieren, unterscheidet die
Literatur verschiedene Anonymisierungsmafe. Das populédrste Maf zum Schutz vor Identity Disclosure ist die
k-Anonymitéat [SamO01|, aber auch k-Map [Swe01] kann an dieser Stelle verwendet werden. Fiir die Vermeidung
von Membership Disclosure entwickelten Nergiz et al. unter anderem die §-Presence |[NACOQ7|. Die [-Diversitét
[Mac+06| kann schlieflich zur Lésung der Attribute Disclosure verwendet werden. Weitere Anonymisierungsmafe

kénnen in |[GLS14| nachgelesen werden.
Definition 3.43 (k-Anonymitit, [Sam01]). Sei r; eine Basisrelation und QI ein zugehériger Quasi-Identifikator.

Dann ist 7; k-anonym bzgl. QI, genau dann, wenn jede Folge von Werten in 7o (r;) mindestens k mal in wgr(r;)

vorkommt. |
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Ziel der k-Anonymitét (siehe Definition ist es, jede Quasi-Identifikator-Aquivalenzklasse (QI*) soweit zu
anonymisieren, dass sie mindestens k identische Werte besitzt. Bei der [-Diversitit (siche Definition wird
zusétzlich die Anzahl verschiedener Attributwerte des sensiblen Attributs innerhalb der QI*-Blocke gemessen.
Weder k-Anonymitét noch [-Diversitdt konnen jedoch Attribute Disclousure verhindern. Als Erweiterung der I-
Diversitéat entwickelte sich hieraus die ¢-Closeness (siche Definition . Sie verlangt, dass die Verteilung eines
sensiblen Attributs in einer beliebigen Aquivalenzklasse nahe an der Verteilung des Attributs in der Gesamttabelle
liegt [LLVO7|. Mit anderen Worten, der Abstand zwischen den beiden Verteilungen ist nicht grofer als ein vorher

definierter Schwellwert t.

Definition 3.44 (I-Diversitét, [Mac+06|). Eine k-anonyme Relation erfiillt [-Diversitét, wenn der Wertebereich

eines sensiblen Attributs pro Aquivalenzklasse mindestens ! verschiedene Werte umfasst. |

Definition 3.45 (t-Closeness, [LLV07|). Eine Aquivalenzklasse gilt als ¢-close, wenn der Abstand zwischen der
Verteilung eines sensiblen Attributs in dieser Klasse und der Verteilung des Attributs in der gesamten Tabelle

nicht groRer ist als ein Schwellenwert t. Eine Tabelle gilt als ¢-close, wenn alle Aquivalenzklassen t¢-close sind. W

Neben den drei klassischen Anonymisierungsmafen k-Anonymitét, [-Diversitdt und t-Closeness existieren in der
Literatur (beispielsweise in |[GLS14|) noch diverse weitere Mafe. Hierzu gehéren unter anderem k-Map sowie 6-
Presence. Wiahrend k-Anonymitat die Anzahl der Tupel innerhalb eines Datensaztes zdhlt, bestimmt k-Map die
Anzahl der Tupel innerhalb der groftmoglichen Grundgesamtheit. Im Fall unserer Studierenden beziehen wir uns
bei unseren Berechnungen also nicht mehr auf die Studierenden der Universitéit Rostock, sondern auf alle Studie-
renden weltweit, was in der Realitdt jedoch nur schwer umzusetzen ist. So sagen wir, dass ein Datensatz k-Map
geniigt (siche Deﬁni‘cion7 wenn jede Kombination von Werten fiir die Quasi-Identifikatoren mindestens k-mal
im Re-Identifizierungsdatensatz vorkommt. Dabei wird nicht nur sichergestellt, dass jede Aquivalenzklasse hin-
sichtlich eines Quasi-Identifikators mindestens k£ nicht voneinander unterscheidbare Tupel enthélt, sondern auch,
dass es in der Grundgesamtheit aller Individuen mindestens &k Individuen gibt, welche im Datensatz reprasentiert

werden.

Definition 3.46 (k-Map, |[EDO08; |Swe01|). Sei U eine k-anonyme Datenbank und d eine hieraus erzeugte Teil-
Datenbank. Dann geniigt d der Eigenschaft k-Map, wenn jedes Tupel aus d mindestens zu k Tupeln aus U dhnlich
ist. Das heifst: Jedes Tupel der verdffentlichten Teil-Datenbank d muss sich unmissverstdndlich auf mindestens k

Tupel aus U beziehen. ]

Die 6-Presence hingegen (siehe Definition [3.47)) gibt einen Bereich an akzeptablen Wahrscheinlichkeit an, welcher
beschreibt, dass ein Tupel des generalisierten, privaten Datensatzes D™ auch im 6ffentlichen Datensatz P enthalten
ist. Sie stellt somit den Quotienten aus k-Anonymitit und k-Map dar und gibt das Verhéltnis zwischen den Indivi-

duen im anonymisierten Datensatz und den Individuen in der Grundgesamtheit an.

Definition 3.47 (J-Presence, [NACO07]|). Sei P ein extern verfiigbarer, 6ffentlicher Datensatz P. Sei weiter T
eine private, zu anonymisierende Datensatz. Dann gilt die 0-Presence 6 = (dmin, Omax) fiir eine Generalisierung T

genau dann, wenn
VT € P:6min <PEET|T) < bmax-

Fiir die Vermeidung von Identity Disclosure wird jede Aquivalenzklasse von Quasi-Identifikatoren (QI*) so an-
onymisiert, dass sie mindestens k identische Werte besitzt. Jedes anonymisierte Tupel einer QI-Aquivalenzklasse
setzt also k — 1 weitere, nicht von diesem Tupel unterscheidbare Tupel voraus (siehe Definition . Die Tupel
des k-anonymen Datensatzes dhnlichen sich anschliefiend so sehr, dass die Re-Indentifizierung eines Individuums
nicht mehr moglich ist. Hierfiir kommen insbesondere die Mikroaggregation [DMO02|, die Generalisierung [Sam01|

und die Unterdriickung [Sam01| zum Einsatz.

Techniken zur Vermeidung von Attribute Discosure regeln insbesondere die Verbindung zwischen den Quasi-Iden-
tifikatoren und den sensiblen Attributen. Dafiir werden zunéchst anonyme Gruppen gebildet, welche anschliefiend

iterativ zusammengefiihrt werden, bis die Verbindung geméf einem gegebenen Anonymisierungsmafl geschiitzt
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ist. Auch hier kénnen die Generalisierung [Sam01| oder Unterdriickung [Sam01] genutzt werden. Kombinationen

sind selbstversténdlich auch moglich.

Die Behandlung von Membership Disclosure hingegen ist deutlich aufwendiger als Generalisierung oder Unter-
driickung. Wir vernachlissigen sie daher an dieser Stelle. Details hierzu kénnen unter anderem in [NACOT7; |NC10|

nachgelesen werden.

Differential Privacy Eines der bekanntesten semantischen Modelle zur Realisierung von Privacy ist die Differential
Privacy |Dwo06; Dwo08|. Die Idee hinter dieser Methode besteht darin, dass statistische Datensétze so mit einem
zufédlligen Rauschen versehen werden, dass zwar Aussagen iiber die allgemeine Grundmenge, jedoch nicht iiber
einzelne Individuen getroffen werden kénnen. Eine Anfrage Q wird daher nicht direkt an die Datenbank D, son-
dern an eine randomisierte Anfragefunktion iC (siehe Definition [3.48) gestellt. Diese bestimmt zunéichst Q(D) und
verrauscht anschlieffend das Ergebnis so, dass das Einfiigen oder Loschen eines einzelnen Tupels das Anfrageergeb-
nis nicht signifikant verdndert. Die Analyse des verrauschten Datensatzes muss also unempfindlich gegeniiber dem
Einfiigen oder Loschen eines Datensatzes in bzw. aus dem urspriinglichen Datensatz sein. Nachteilig ist jedoch,
dass die Durchsetzung von Differential Privacy nur die Freigabe verrauschter Statistiken ermdglicht. Die oben
beschriebenen Bedrohungen kénnen somit nicht génzlich ausgemerzt werden. So wird beispielsweise in |Corll| ge-
zeigt, wie man mit speziellen Klassifizierungsalgorithmen dennoch auf sensible personenbezogene Daten schliefien
kann. Im Laufe der Zeit haben sich daher zahlreiche Erweiterungen entwickelt. Differential Privacy bildet zu-
dem die Grundlage fiir einige weitere semantische Modelle. Diese kénnen beispielsweise in [Vim+12| nachgelesen

werden.

Definition 3.48 (Randomisierte Anfragefunktion, [Dwo06|). Eine randomisierte Anfragefunktion IC gewéhrleistet
e-Differential-Privacy, wenn fiir alle Datensétze D1, D2, die sich in héchstens einem Element unterscheiden, sowie
fiir alle S C W(K) gilt:

PIK(D1) € S] <ef-PIK(D2) € S].

Bei der Differential Privacy wird also bestimmt, wie groft der Unterschied zwischen den beiden Datensétzen D
und Dy ist. Die Wahl des Parameters € > 0 ist dabei entscheidend fiir die Informationsweitergabe. Es gilt: , Je
kleiner € gewahlt wird, desto weniger Informationen werden preisgegeben, aber desto schwieriger ist es auch, die
Daten anschlieffend sinnvoll zu analysieren“ (Quelle: Bundesministerium fiir Wirtschaft und Energie, 20.08.2022).
Mit anderen Worten: ,Je groer € ist, desto schwicher ist die Garantie fiir den Datenschutz “ (Quelle: [PS17]). Der
Extremfall € = 0 garantiert somit die perfekte Geheimhaltung, macht den herausgegebenen Datensatz aufgrund
der grofien Verrauschung jedoch unbrauchbar. In manchen Fillen kann aber auch ein € > 1 sinnvoll sein [PS17|. Die
Wahl des Parameters € ist somit entscheidend fiir die Anwendbarkeit von Differential Privacy. Zudem sollten alle

Eintrdge der beiden Datensétze D1 und D2 unabhéngig voneinander sein.

3.6.2. Anonymisierungsmethoden

Als Anonymisierungsmethode betrachten wir die Generalisierung, die Unterdriickung von Tupeln und/oder Spal-
ten, die Permutation, intensionale Antworten sowie Slicing und das Verrauschen von Daten. Wir starten mit der

Generalisierung.

Generalisieren Unser erster Ansatz zur Bereitstellung von k-Anonymitéat, die Generalisierung, basiert auf Verall-
gemeinerung von Attributwerten. Eine minimale Generalisierung, ,,bei der moglichst viele Informationen erhalten
bleiben, ist wahrscheinlich NP-schwer* [PS17|, da sie abhéngig vom Attribut fiir einen konkreten Attributwert oder
aber auf einer ganzen Spalte durchgefiihrt wird. Dabei werden die einzelnen Attributwerte verallgemeinert (siehe
Definition[3.49), indem (numerische) Werte (soweit mdglich) zu Intervallen zusammengefasst oder einzelne Zeichen
durch ein * maskiert werden. Dies wird attributweise so lange wiederholt bis ein gegebenes Anonymisierungsmafs
(siehe Abschnitt erfiillt ist. Grundlage hierfiir sind stets Konzepthierarchien (siehe Deﬁnition oder Do-
ménengeneralisierungshierarchien (siehe Definition . Wir werden dies in Abschnitt genauer untersuchen.
Ein Beispiel hierfiir sei vorweg jedoch in Abbildung [3.9] gegeben.
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Definition 3.49 (Generalisierung eines Attributes, nach [Swe01|). Sei A ein gegebenes Attribut, dann heift jede
Funktion iiber A mit f : A — B Generalisierung von A. |

Definition 3.50 (Konzepthierarchie, [Heb06|). Eine Konzepthierarchie (C, <) ist definiert iiber eine nicht-leere,
endliche Menge C' sowie eine partielle Ordnung < auf C, wobei T das bzgl. < kleinste und L das bzgl. < grofite
Element ist. |

Definition 3.51 (Doméinengeneralisierungshierarchien, nach |[Swe01]). Sei A ein gegebenes Attribut, dann heifit
eine Folge von Funktionen f; : A; — A;41 mit Ao Joy 4y Iy In1, An, A= Ao und | A, |= 1 Domdinenge-

neralisierungshierarchie von A. |

Bezogen auf unser Studierenden-Beispiel aus Tabelle[3.7]ergibt sich folgende Situation: Das Schema besteht aus den
sieben Attributen studentID, lastName, firstName, birthday, zipcode, distinct und grade. Die ersten drei At-
tribute sind identifizierend. Sie werden daher bei der Anonymisierung mittels Unterdriickung gestrichen. Gleiches
gilt fiir das sensible Attribut grade. Auch dieses wird zunéchst unterdriickt. Zu generalisieren sind somit lediglich
die drei nicht-sensible Attribute birthday, zipcode und district. Hierfiir generalisieren wir zunéchst den zipcode
durch das Einfligen von * (von rechts beginnend) so, dass die Postleitzahlen der einzelnen Stadtteile moglichst all-
gemein sind. Anschlieffend verallgemeinern wir die Geburtsdaten auf ihre Jahreszahlen und fassen diesen in Inter-
vallen so zusammen, dass auch das Attribut birthday pro Stadtteil nur einen Wert enthélt. Wir erhalten so einen
l-anonymen Datensatz (siehe Tabelle [3.8a). Generalisieren wir in einem zweiten Schritt zusétzlich noch die Stadt-
teile, ist der generalisierte Datensatz sogar 3-divers (siehe Tabelle |3.8b)).

birthday [ zipcode [ district [ grade birthday ‘ zipcode ‘ district ‘ grade
1988-2001 1805 Rostock-Siidstadt 2.3 1988-2001 1805% Rostock 2.3
1988-2001 1805+ Rostock-Siidstadt 1.3 1988-2001 1805% Rostock 1.3
01.01.2001 18055 Rostock-Stadtmitte 2.0 1988-2001 1805% Rostock 2.0
22.10.1994 2103% Hamburg-Bergedorf 2.3 1994-2000 2 %k k% Hamburg 2.3
22.10.1994 2103+ Hamburg-Bergedorf 2.7 1994-2000 2 % % % % Hamburg 2.7
1997-2000 2k % % Hamburg-Altona 1.7 1997-2000 2 %k * k Hamburg 1.7
1997-2000 2 sk % % Hamburg-Altona 2.0 1997-2000 2 %k * % Hamburg 2.0
1997-2000 2 k% % Hamburg-Altona n 1997-2000 2 %k * * Hamburg n
(a) 1-Anonymitét (b) 3-Diversitit
Tabelle 3.8. Beispiel fiir die Unterscheidung von nicht-sensiblen ( hervorgehoben) und sensiblen Attributen ( her-

vorgehoben); nach der Anonymisierung.

Wie bereits in unserem Beispiel angesprochen, wird die Generalisierung in der Regel mit dem Unterdriicken von
Spalten oder Zeilen kombiniert. Hierbei werden einzelne, identifizierende Tupel oder ganze Attribute aus einer
gegebenen Relation entfernt. Dies ist insbesondere bei Tupeln der Fall, die sich keiner Aquivalenzklasse zuordnen

lassen sowie bei identifizierenden Attributen wie beispielsweise Schliisseln.

ANY
Rostock Hamburg
Rsotock- Rostock- Rostock- Hamburg- Hamburg-
Sudstadt Stadtmitte KTV Altona Bergedorf

Hamburg- Hamburg-
Harburg Blankenese

Abbildung 3.9. Doménenegeneralisierungshierarchie fiir das Attribut district.
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Unterdriickung von Tupeln und Spalten Auch das Unterdriicken von Tupeln oder Spalten zdhlt zu den bekann-
testen Anonymisierungsmethoden. So werden bei der Anonymisierung Schliisselattribute unterdriickt (siehe die
Attribute studentID, lastName und firstName aus Tabelle und Quasi-Identifikatoren (siehe die Attribute
birthday, zipcode und distinct aus Tabelle soweit wie mdoglich generalisiert. Ist eine Generalisierung irgend-
wann nicht mehr moglich, wird der entsprechende Attributwert durch den Defaultwert ANY ersetzt. Dies entspricht
der ,,Unterdriickung eines Attributwertes“. Das vollstdndige Unterdriicken der zugehorigen Spalte bzw. des Tupels

ist in der Regel nicht notwendig.

Um k-Anonymitét oder [-Diversitit zu gewéhrleisten, konnen zudem ganze Tupel aus der Relation entfernt wer-
den. Dies ist immer dann der Fall, wenn diese eindeutig identifizierbar sind. Der hieraus resultierende Infor-
mationsverlust kann unter Umsténden geringer sein als der Informationsverlust, welcher durch eine mehrstu-
fige Generalisierung entsteht. In unserem Studierendenbeispiel aus Tabelle [3:8a) bedeutet dies, dass das Tupel
(01.01.2001, 18055, Rostock-Stadmitte) generalisiert oder unterdriickt werden kann, um mit den anderen beiden
Rostock-Tupeln zu einer Aquivalenzklasse zu ,verschmelzen“. In diesem konkreten Beispiel haben wir uns fiir eine

Generalisierung entschieden.

Permutation Um Unsorted-Matching-Angriffe zu vermeiden, hilft es, die Daten zu permutiert. Wie in |[PS17]
beschrieben, haben die Tupel einer relationalen Datenbank keine Reihenfolge. In der Praxis wird die Reihenfolge
der Tupel aus pragmatischen Griinden oft beibehalten. Durch das Verkniipfen zweier Tabellen kann es so zur

Offenlegung personlicher Daten kommen.

Intensionale Antworten Eine intensionale Antwort ist nach [Mot94] eine , Ergédnzung der konventionellen Antwort,
die entweder eine knappe Beschreibung der Antwort oder verschiedene niitzliche Aussagen zur Antwort enthalt.
Als Beispiel nennt Motro etwa eine Datenbankanfrage. Sie selbst ist eine intensionale Aussage und ihre Antwort
eine Erweiterung dieser intensionalen Antwort, welche jedoch vollstdndig aus extensionalen Informationen besteht.
Eine Datenbankanfrage hat somit stets einen intensionalen als auch extensionalen Charakter. Basierend auf diesen

Erlduterungen definieren wir extensionale und intensionale Antworten wie folgt:

Definition 3.52 (Extensionale und intensionale Antwort). Gegeben seien eine Datenbank D sowie eine Anfrage
Q. Sei weiter Q(I) das zugehorige Anfrageergebnis. Die extensionale Antwort zu Q(I) entspricht der Angabe der
konkreten Ergebnistupel. Die intensionale Antwort liefert stattdessen eine allgemeine Beschreigung des Anfrage-
ergenisses Q(I), nicht jedoch die Daten selbst. |

Intensionale Antworten sind nach [Mot94] eine Ergdnzung extensionaler Antworten, welche das Ergebnis zusatzlich
verdeutlichen und den Informationsgehalt des Gesamtergebnisses erhéhen kénnen. Motro ist daher einer der
Ersten, welcher die existierenden Definition klassifiziert und abstrahiert. Weitere Details sind unter anderem in
[Mot94] zu finden.

Im weiteren Verlauf der Arbeit beziehen wir intensionale Antworten stets auf Provenance-Anfragen. Diese konnen
zum Einen extensional durch Angabe der Tupel oder Tupel-Identifikatoren beantwortet werden. Zum anderen
ist eine intensionale Provenance-Antwort moglich. In diesem Fall werden die Daten abstrahiert und allgemein
beschrieben. Dies kann beispielsweise textuell oder durch Generalisierung konkreter Attributwerte geschehen. So
konnen die Abschlussnoten in unserem Beispiel etwa auf die Notenbereiche [1.0, 1.5], [1.6, 2.5] usw. verallgemeinert
werden. Wahrend die extensionale Antwort der Tabelle entspricht, ist ihre Generalisierung bereits eine intensio-
nale Antwort. Moglich wére hier auch eine textuelle Beschreibung wie ,,Die Datenbank enthélt vier Studierende aus
Hamburg mit befriedigenden Priifungsergebnissen sowie drei Studierende aus Rostock mit guten Ergebnissen. Die

Rostocker Studierenden sind durchschnittlich jiinger als die Hamburger Studierenden.*

Ein Ansatz zur Generalisierung intensionaler Antworten wird in [PY99| beschrieben. Er besteht aus drei Phasen:
Preprocessing, Query Execution and Answer Generation. Hierfiir werden zunéchst eine Reihe von Konzepthierar-
chien als Verallgemeinerung der gegebenen Datenbank sowie eine Reihe virtueller Hierarchien erzeugt. Anschlie-
fend wird die Anfrage ausgefiihrt und erweitert. In der Answer Generation-Phase werden anschliefend die relevan-
te Anfrage-Attribute mit Hilfe der vorher bestimmten Hierarchien verallgemeinert. Die Wahl der relevanten Attri-
bute ist dabei dem Nutzer selbst iiberlassen. Weitere Details sind in [PY99| zu finden.
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Verrauschen der Daten Grundlage fiir das Einhalten von Differential Privacy ist das Verrauschen von Daten.
Hierfiir werden diese mit einem Faktor multipliziert oder durch eine spezielle Funktion verrauscht. Auch das

Hinzufiigen oder Loschen von Tupeln sind denkbar.

Slicing Die Anonymisierungsmethode Slicing basiert ebenso wie die Permutation auf dem Prinzip der Vertau-
schen. Hier werden jedoch statt nur einzelne Tupeln ganze Buckets sowie Attributmengen vertauscht. Kurz gesagt,
Slicing beschreibt die Partitionierung Attribute oder Tupel einer gegebenen Tabelle. Details zur Anonymisierung

mittels Slicing sowie Beispiele konnen in [Li+12| oder [GH15| nachgelesen werden.

Nachdem wir nun alle fiir das Verstdndnis der vorliegenden Arbeit notwendigen Grundlagen definiert haben,
untersuchen wir als néichstes den Stand der Technik im Bereich Provenance- sowie CHASE-Systeme (sieche Ka-
pitel . Anschliefiend formalisieren wir unsere Problemstellung (siche Kapitel [5)) und stellen die Ergebnisse der
Dissertation vor (siche Kapitel @ bis .
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Ziel der vorliegenden Arbeit ist die Entwicklung eines Konzeptes zur Vereinigung von Provenance, Evolution und
Privacy zur Konstruktion einer (minimalen) Teil-Datenbank, welche den Bedingungen , und aus
Abschnitt [T.3] bzw. geniigt. Das zugehérige Konzept wird in den Kapiteln [f] bis [I0 vorgestellt und abschliefend
implementiert werden. An dieser Stelle wollen wir einen Uberblick iiber bereits existierende CHASE-Systeme (siehe
Abschnitt sowie die bekanntesten Provenance-Systeme (sieche Abschnitt geben, welche die Basis fiir die
wihrend der Dissertation entstandenen Systeme ChaTEAU (siehe Abschnitt[9.2) und ProSA (siehe Abschnitt[10.9)

bilden werden.

4.1. Analyse verschiedener Chase-Systeme

Systeme, welche die in |Ben+17;|GMS12| vorgestellten CHASE-Varianten implementieren, sind aktuell noch recht
rar gesdt. So wurden unseres Wissens nach seit 2009 lediglich ein halbes Dutzend Systeme entwickelt, welche eine
Version des CHASE- bzw. des CHASE& BACKCHASE implementieren. Viele der Systeme wurden als Demonstration
auf der VLDHZ vorgestellt. Jedes Tool hat zudem eine eigene Projekt-Website, auf welcher der Quellcode sowie
die wichtigsten Artikel hinterlegt bzw. verlinkt sind. Eine Liste der Websites ist am Ende des Dokuments in Teil[V]

zu finden.

Die Anwendung des CHASE auf Instanzen [Ben+17] und Anfragen [DPT99| verhélt sich &hnlich, da die Struktur
von Anfragen und Instanzen &hnlich ist. Bestehende CHASE-Systeme wie PDQ |[BLT14], Llunatic |Gee+20| oder
Graal |[BLT15] sind jedoch auf bestimmte Anwendungsfille wie die semantische Optimierung, Data Cleaning, Data
Exchange oder Query Rewriting beschrankt. Diese verschiedenen Anwendungsfille kénnen jedoch auf die Verar-
beitung von Instanzen bzw. Anfragen reduziert werden. Mit ChaTEAU (siehe Kapitel@ haben wir ein universales
CHASE-System entwickelt und implementiert, welches Instanzen und Anfragen auf ein allgemeines CHASE-Objekt
und einen allgemeinen CHASE-Parameter abstrahiert. Grundlage fiir die Entwicklung unseres eigenen Systems ist

jedoch die Analyse der bekanntesten bereits existierenden Systeme.

4.1.1. Auswahl der Chase-Systeme

Basierend auf |[Ben—+17]| ergeben sich sechs Systeme, welche wir genauer untersuchen wollen: ChaseFUN |BIL16],
DEMo [PS09|, Graal, Llunatic, PDQ und Pegasus |[Meil4|. Die dort erwihnten CHASE-verwandten Systeme wie
beispielsweise DLV [Leo+06| lassen wir bei unseren Analysen aus. Dies wiirde den vorgesehen Rahmen sprengen.
Nach einer erweiterten Literaturstudie entscheiden wir uns zudem dazu auch ChaseTEQ [Spell| und Provcgs

[DPT99] genauer zu untersuchen.

Neben der Beschreibung in der Literatur und der Auffindbarkeit des Quellcodes, spielt auch der Anwendungsfall
der Systeme bei der Analyse eine Rolle. So ist ChaseTEQ das &lteste von uns praktisch getestete CHASE-System. Es
stellt insbesondere die CHASE-Terminierung in den Vordergrund und verarbeitet ebenso wie Llunatic und DEMo
den CHASE auf Instanzen. Provcgp hingegen implementiert ebenso wie Pegasus und PDQ eine Version des CHA-
SE&BACKCHASE. Zusétzlich kombiniert Provegs den Algorithmus mit weiteren Provenance-Informationen. Es ist
daher sowohl als CHASE- als auch als Provenance-System interessant. Alle drei Systeme verarbeiten den CHASE
auf Anfragen. Auch Graal verarbeitet Anfragen, jedoch mit einer abgewandelten Version des CHASE& BACKCHASE,
dem sogenannten forward and backward chaining. Insgesamt erhalten wir so die in Abbildung[f.I]zusammengefass-
te Auswahl an CHASE-Systemen, welche wir im weiteren Verlauf dieses Abschnitts in einer ausfiihrlichen Literatur-

recherche sowie einigen praktischen Tests (rot hervorgehoben) untersuchen werden. Dass nicht alle hier genannten

1VLDB: http://vldb.org
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Systeme praktisch getestet werden, liegt insbesondere daran, dass wir nicht bei jedem System Zugang zum Quell-

code haben und uns die Installation nicht immer fehlerfrei moglich ist.

°*DEMo

I
2009 2011 2013 2015 2017 2019

Abbildung 4.1. Auswahl der untersuchten CHASE-Systeme; die rot gekennzeichnet Systeme wurden praktisch getestet.

4.1.2. Ergebnisse der praktischen Tests

Fiir sieben Systeme war es uns moglich den Code bzw. ein lauffdhiges Programm zu erhalten (rot hervorgehoben
in Abbildung , von denen wir fiinf — ChaseTEQ, PDQ, Provcgs, Llunatic und Graal — praktisch testen
konnten. Sie stehen in ihrer aktuellen Version als virtuelle Maschine oder zip-Datei unter https://nextcloud.
informatik.uni-rostock.de/index.php/s/SNXPC8BaxR9i9z5 zur Verfiigung. Peagsus und ChaseFUN konnten
wir aus technischen Griinden leider nicht testen. Bei DEMo fehlte uns zudem der Quellcode bzw. das Programm

selbst, sodass auch hier ein praktischer Test nicht moglich war.

Ziel unserer praktischen Tests ist die Uberpriifung der in der Literatur angegebenen Funktionalitéiten. Zunéchst gilt

es daher den jeweiligen in der Literatur angekiindigten Anwendungsfall zu verifizieren:
e Llunatic, DEMo und ChaseTEQ implementieren den CHASE auf Instanzen,
e Pegasus, PDQ, Provcgp sowie ChaseFUN implementieren den CHASE auf Anfragen,
e Graal implementiert einen CHASE-#hnlichen Algorithmus und arbeitet ebenfalls auf Anfragen.

Nachweisen kénnen wir dies, wie in Tabelle [{.1] gezeigt fiir ChaseTEQ, PDQ, Llunatic und Graal. Unsere prak-
tischen Tests widersprechen hier nicht den Angaben der Literatur. Zu erwéihnen ist, dass keines der getesteten

Systeme mehr als drei Anwendungsgebiete vorhélt.

Hinweis: Da ChaseFUN und Pegasus nicht fehlerfrei aufgesetzt und die Nutzung von Provcgp nicht abschliefend
geklart werden konnte, entfallen alle drei Systeme bei den folgenden Betrachtungen. Gleiches gilt fiir DEMo, da uns

hier der Quellcode nicht zur Verfiigung stand. Wir kennzeichnen dies durch (—).

‘ Anwendungsfall H DEMo ‘ ChaseTEQ ‘ Pegasus ‘ PDQ ‘ Provcgn ‘ Llunatic ‘ Graal ‘ ChaseFUN ‘
Semantic Optimization — X — v — X (v) —
Query Rewriting — X — v — X v —

Data Exchange — X — X — v v —

Data Cleaning / — v — X — v X —
Data Repairing

Termination Test — v — X — v X —

Tabelle 4.1. Analyse-Ergebnisse der Tool-Tests. Legende: fiir den Anwendungsfall geeignet (v), fiir den Anwendungsfall
nicht geeignet (X), praktischer Test nicht moglich (—).

In ProSA konzentrieren wir uns stets auf den CHASE auf Instanzen. Llunatic und ChaseTEQ scheinen daher auf
den ersten Blick besonders interessant zu sein. Um zu testen, ob diese Systeme zusétzlich auch Anfragen verar-
beiten konnen, definieren wir uns sieben Benchmark-Anfragen an unser gegebenes Studierenden-Beispiel (siehe
Anhang Anfragen bis, welche im Sinne eines guten Forschungsdatenmanagements ebenfalls in unseren

virtuellen Maschinen hinterlegt ist. Diese dienen als Basis zur Untersuchung der semantischen Optimierung. So
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testet beispielsweise Anfrage QA2 (siehe Anfrage , ob eine vorliegende Schliissel-Fremdschliissel-Beziehung er-
kannt und optimiert werden kann. Die Einbindung von Inklusions- und Verbundabhéngigkeiten mit anschliefsender

Optimierung testen wir anhand der Anfragen QA; und QAs.

Schauen wir uns Anfrage QA2 noch einmal im Detail an (siehe Anfrage . Die erste Zeile definiert das Schema
R(A1, Az, A3) und die zweite Zeile die gegebene Abhéngigkeit Vaz, ..., as : R(a1,a2,a3)AR(aa,a2,a5) — (az = as),
eine egd. Ziel des Beispiels ist die Optimierung der Anfrage ma, a,(r(R)) b} ma,,45(r(R)) in der dritten Zeile zu
r(R) in der letzten Zeile.

Anfrage 4.1 Verbundtreue-Kriterium mit einer FD (QAz2)

schema: R(A1, Az, As)

egd: Vai,...,as : R(ai,az,as) A R(as,az,as) — (a3 = as)
query: Ta,, A,(T(R)) X Tay, 45 (r(R))

optimized query: 7(R)

Anfragen mit mehreren INDs als Kette von Schliissel-Fremdschliissel-Verbindungen sowie Multi-Attribut-Fremd-
schliisseln sind durch die Benchmark-Anfragen [B.8]bis[B-11 vertreten. So entspricht die erste Benchmark-Anfrage
Q) B; einer Anfrage mit mehreren INDs als Kette auf einem Attribut. Anfrage QQ B2 arbeitet hingegen auf wechseln-
den Attributen und Anfrage () B3 zusétzlich mit alternativen Schliisseln. Die letzte Benchmark-Anfrage Q By testet
exemplarisch die Kombination einer IND und einer FD (siehe auch Anfrage.

Anfrage 4.2 Multi-Attribut-Fremdschliissel mit interner FD (QBa)

schema: Ri(A1, A2, A3), Ra(A4, As, As)

IND: RQ(A4,A5) - Rl(Al,Az)

FD: A; — Ao

query: ma,,As(Tay, a5(R2) 2 0a5=5(ma,,46(R2)))

optimized query: ma,, a;(0a,=5(T(Rz2)))

Die Benchmark-Anfragen QA; und QAs werden von den vier CHASE-Systemen ChaseTEQ, PDQ, Llunatic und
Graal (korrekt) verarbeitet (siehe Tabelle |4.2)). Einfache konjunktive Anfragen ohne verkettete Bedingungen kon-
nen somit problemlos optimiert werden, d.h.die Anzahl der Pradikate, speziell die Anzahl der Verbiinde kann
minimiert werden. Da ChaseTEQ jedoch keine egds verarbeiten kann und keinen BACKCHASE implementiert hat,
entfallen hier die Anfragen QA2 sowie QB; bis QB (dargestellt durch ein Kreuz (X)). Anders verhilt es sich bei
PDQ, Llunatic und Graal. Hier werden die Anfragen QB; bis QBs wie vorgesehen optimiert (dargestellt durch
einen Hacken (v')). Lediglich die Anfragen QA2 und QB4 liefern je nach System unterschiedliche Optimierungs-

ergebnisse.
Benchmark-
Anfrage DEMo | ChaseTEQ | Pegasus | PDQ | Provcgp | Llunatic | Graal | ChaseFUN
QA — v — v — v v —
QA — X — v — v v /X —
QA3 — v — v — v v —
QB — X — v — v v —
QB2 — X — v — v v —
QBs — X — v — v v —
QB4 — X — X — v VX —

Tabelle 4.2. Ergebnisse der Benchmark-Anfragen im Vergleich zu den erwarteten Ergebnissen aus Anhang basierend auf
|Bre+20]. Legende: Benchmark-Ergebnis erhalten (v'), Benchmark-Ergebnis nicht erhalten (X’), praktischer
Test nicht moéglich (—).
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4.1.3. Die Systeme im Detail

Betrachten wir die ausgewédhlten Systeme nun etwas genauer. Die Reihenfolge, in der wir die Systeme vorstellen,
basiert auf ihrem in Abbildung [£.1] dargestellten Verdffentlichungsdatum, d.h. DEMo, ChaseTEQ, Pegasus, PDQ,
Provees, Llunatic, Graal, ChaseFUN.

DEMo DEMo ist eines der ersten Systeme, welche den CHASE fiir den Datenaustausch nutzt. Es unterstiitzt
den Anwender beim Entwurf ,aussagekriftiger Schemaabbildungen, welche die gegebenen Target Constraints
enthalten” [PS09]. DEMo optimiert den CHASE mit Hilfe des in [GNO8| vorgestellten Algorithmus zur effiziente
Kern-Berechnungen beim Datenaustausch. Gesucht ist also die unter allen universellen Losungen die Lésung,
welche bis auf Isomorphie am ,kompaktesten” ist. Insgesamt konnen so Redundanzen in der Ziel-Datenbank

deutlich reduziert werden.

Details konnen in [PS09] nachgelesen werden. Weitere Veroffentlichungen zu DEMo sind uns nicht bekannt. Ein

praktischer Test war uns aufgrund des fehlenden Quellcodes an dieser Stelle leider nicht méglich.

ChaseTEQ ChaseTE QE ist ein Prototyp zum Reparieren und Anfragen unvollstindiger Datenbanken. Es besteht
aus drei Modulen zum Test verschiedener Terminierungs-Techniken (ChaseT'), zum Erzeugen einer reparierten
Datenbanken mit markierten Nullwerten (ChaseE) sowie zur Ausfithrung (eingeschrankter) SQL-Anfragen (Cha-
se®). Wie der Name des Systems schon vermuten ldsst, wird das Data Repairing bzw. Data Cleaning vom CHASE
iibernommen. Implementiert sind jeweils eine Version des Standard-CHASE, Naive Oblivious CHASE und Skolem

Oblivious CHASE.

ChaseT implementiert verschiedene Terminierungstests. Neben der schwachen Azyklizitét konnen auch die Krite-
rien Safety, superschwache Azyklizitit sowie C-Stratifizierung tiberpriift werden. Wahrend letztere in coNP liegt,
erfolgen die anderen Tests in polynomieller Zeit. Alle Kriterien kénnen zudem mit den Constraint-Rewriting-
Techniken Adn und Adn™t gekoppelt werden. Dies optimiert beispielsweise die schwache Azyklizitit, welche in
manchen Fillen filschlicherweise eine Nicht-Terminierung liefert (siehe Abschnitt . Fiir uns ist dies das
Alleinstellungsmerkmal von ChaseTEQ.

Das System wurde speziell fiir das Data Repairing entwickelt. Dies geschieht im Modul ChaseE. Hierfiir wird die
Eingabedatenbank mit Hilfe des CHASE verarbeitet und doppelte Nullwerte durch sogenannte Dummy-Attribute
ersetzt. ChaseQ ermdglicht anschliefend die Auswertung eingeschrankter SQL-Anfragen.

ChaseTEQ ist ein Java-Tool, entwickelt im Rahmen der Dissertation von Francesca Spezzano |Spell|. Es bietet ei-
ne Schnittstelle zur Definition von Abhéngigkeiten, zum Testen der CHASE-Terminierung und zur Reparatur einer
gegebenen MySQL-Datenbank. Ein Screenshot der zugehorigen GUI ist in den Abbildungen@ (Ausfithrung von
ChaseT) und (Ausfithrung von ChaseE) und Literatur zu ChaseTEQ, dem Rewriting-Verfahren Adn sowie
den verschiedenen Terminierungskriterien in [FST11;/SG10;[Spell}|GMS12| zu finden.

Praktischer Test: Tgds und egds kdnnen definiert werden, egds werden bei der Weiterverarbeitung aber weitestge-
hend ignoriert. Die Terminierungs-Tests funktionieren einwandfrei. Abbildungzeigt beispielsweise den Abhén-
gigkeitsgraphen fiir ¥ = {Student(name) — 3 Leader : R(name,Leader), R(name, Leader) — Student(Leader)}
und Adn(X). Auch wenn ChaseTEQ speziell fiir das Data Repairing entwickelt wurde, sind einige Einschrankun-
gen zu beachten. So kénnen Leerzeichen in Zeichenketten, die Attributwerte darstellen, nicht verarbeitet werden
und die Datentypen FLOAT und DOUBLE werden nicht erkannt. Auch bei der Darstellung von Nullwerten kommt es

zu Problemen.

Schauen wir uns abschliefend noch die Benchmark-Anfragen der semantischen Optimierung an: Da ChaseTEQ
keine Implementierung des BACKCHASE beinhaltet, konnen die Anfragen QB; bis QB4 nicht getestet werden.
Auch die Verarbeitung der Anfragen QA2 und QAs sind wegen der fehlenden Unterstiitzung von Vergleichen
nicht moéglich. Die Anfrage QA; kann jedoch problemlos durchgefiihrt werden. Die Anfrage QA4 ist ohne die
Selektion ebenfalls moglich. Eine Optimierung erfolgt jedoch nicht.

2ChaseTEQ-Projektwebsite: http://wwwinfo.deis.unical.it/chaseteq/index.htm
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Chase Termination Tool O

Database name: Username: Password: Connect

Home | ChaseT | Chaset | Chaseq
Input data dependencies: *
s(n)->R(n,m)
R(n,m)->S(m)

Adorned data dependencies:

Input data dependencies: * Result:

Participants(sid,cid,nam)->Students(sid,nam,

Grades(null,1,2,null}

A.m:;:‘m Grades(null,1,null,2}

e ! T [p] Students(1 FabianFieber,ComputerScientist)
Students(1,FabianFieber,null)

DB instance: Participants(1,1,FabianFieber)

Grades (NULL, 1,NULL, 2) Students(1,FabianFieber, NULL)

Grades (NULL, 1,2, NULL)

Participants(1,1,FabianFieber)

Students(1,FabianFieber, ComputerScientist)

Students {1, FabianFieber, NULL)

Choose technique to test
) Weak Acyclicity

@ safety

¥ C-Stratification See Graphs

Adorned dependencies

(a) Termininierung in ChaseTEQ mit Graph fiir schwache Azy-
klizitét (rot hervorgehoben) (b) Ausschnitt des E-Tabs in ChaseTEQ

= Query =
?(M,Ma) :- student(M, N, V, S, I), noten(Ma, Mo, No).

* b * *
LN bb b f
M R, R S sz Sl R{f = Answers =
\‘:—/ {Ma->"11",M->"3"}
N (Ma->"9" M->"3"}
1 nou non
{Ma->"3",M->"3"}
bf bb ff
R! R R!
(c) Abhéngigkeitsgraphen fiir ¥ und Adn(X) (d) Anfragetransformation in Graal
Projection[Matrikelnr/c1,Nachname/c2](
Scan(Universitaetsangehoerige)
ANS(z1) R(z1,21,22) R(z2,z22,23) )s
Join_SYMMETRIC_HASH (#0=#2) (
SubPlanAlias (ALIAS109),
Projection[Matrikelnr/c1,IEF-Nr/c4](
Scan (IEF-Hitglieder)
)
{R(z1, 21, 22)} {R(z2, 22, 23)} )
Projectionlel,c2](
{V((EI‘IZ)} {V(wz,z‘g)} Join_SYMMETRIC_HASH (#3=#4) (

SubPlanAlias (ALIAS110),
Projection [TEF-Nr/c4](
Selection{(#1=10)}(

Scan (IEF-Faustballer)
)
)
)

V(z1,z2) V(z2,z3) )

(e) Beispiel fiir QC-Graph in Pegasus |Meil4: (f) Anfragetransformation in PDQ

Abbildung 4.2. CHasge-Ergebnisse in verschiedenen Systemen.

Pegasus PegasusE ist ein Werkzeug zur semantischen Anfrageoptimierung. Hierfiir wird eine Menge von Abhén-
gigkeiten ¥ so in eine gegebene Anfrage ) eingearbeitet, dass eine zu Q dquivalente, aber minimale Anfrage Q' ent-
steht. Um dies zu gewéhrleisten, implementiert Pegasus eine Variante des CHASE& BACKCHASE. Die zeitaufwendige
BackcHAsSE-Phase wird dabei durch graph-basierte Techniken optimiert .

In der CHAsE-Phase werden zunéchst alle Abhéngigkeiten aus ¥ in die Anfrage @) eingearbeitet. Es entsteht ein
universeller Plan U, dessen Unteranfragen anschliefend auf Aquivalenz zu Q iiberpriift werden. Fiir die Optimie-
rung der BACKCHASE-Phase stehen dabei iiblicherweise zwei Ansétze zur Verfiigung: der universelle Plan wird in
disjunkte Fragmente zerlegt (Online-Query-Fragmentierung) oder die Abhéngigkeiten aus ¥ werden aufgespalten

und nacheinander abgearbeitet (Offline-Constraint-Stratifikation).

Pegasus verallgemeinert diese Ansétze durch die Verwendung des sogenannten QC-Graphen (query-chase graph).
Dieser reprasentiert alle moglichen CHASE-Sequenzen fiir jede Unteranfrage von U. Durch Ausnutzen der topologi-
schen Sortierung kann die dquivalente, minimale Anfrage @’ leicht aus dem QC-Graphen abgeleitet werden (siehe
Abbildung . Diese Variante wird auch gefiihrter BACKCHASE genannt. Weitere Details kénnen in @

nachgelesen werden.

Praktischer Test: Wie in beschrieben, konnten wir Pegasus trotz Vorliegens des originalen Quell-Codes
aufgrund verschiedener technischer Schwierigkeiten nicht testen. Basierend auf der Literatur wiirden wir jedoch
erwarten, dass Pegasus alle im Anhang [B] zusammengefassten Benchmark-Anfragen 15st. Dies liegt daran, dass
die Beispiele keine Einschréankungen oder Strukturen enthalten, die in fritheren Veroffentlichungen iiber Pegasus
wie @ nicht erwahnt wurden.

3Pegasus-Projektwebsite: https://sourceforge.net/projects/chase-backchase/
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PDQ Proof-Driven Query Answering oder kurz PDCE ist ein Werkzeug zur Anfrage-Transformation und zum
semantischen Optimieren von Anfragen @; - Das System wurde an der Universitdt Oxford entwickelt
und 2014 verdffentlicht. Es kann iiber das Terminal angesprochen oder iiber eine Benutzeroberfliche bedient
werden (siehe Abbildung [4.2h)).

PDQ transformierte eine Anfrage so, dass gegebene Integritdtsbedingungen erfiillt, Schnittstellenbeschreibun-
gen wie beispielsweise Sichten eingehalten und ihre Kosten geméf einer vorgewahlten Kostenfunktion minimiert
werden. Die Anzahl der moglichen Rewritings wird dabei durch die Verwendung eines CHASE&BACKCHASE-

Algorithmus drastisch reduziert.

Praktische Tests: Wie in beschrieben, liefert PDQ fiir die Benchmark-Anfragen QQA; bis QQBs stets eine
optimierte dquivalente Anfrage. Das System verwendet allerdings mehr Projektionen als erwartet. Zu sehen ist
dies beispielsweise im Anfrageergebnis zu QA; in Abbildung[£:2f] Die von PDQ bestimmten dquivalente Anfragen

sind somit nicht immer minimal.

Lediglich Anfrage QB4 kann von PDQ nicht gelést werden. Stattdessen wird eine IndexOutOfBoundsException
ausgelGst. Dies kann an einer fehlerhaften Implementierung liegen oder iiberschreitet schlicht die fiir PDQ geplante
Anwendung. Insgesamt ist PDQ ein leistungsfahiges und leicht zu bedienendes Werkzeug, welches bis auf eine

Anfrage alle unsere Testfélle 16sen kann.

S D )HE Q- Search (%8+1) [
. | Ranked Solutions | Cleaning result = | dataSourcerrel 1 b#/NAME )| dataSource/NAME ) Scenario €3 | a
g [ %‘f;jﬁ;“m K<1 >3 pagintion disabled Rows: 10 |3 g SOURCE datasource
2| % el1b# atid StudentiD LastName FirstName [l TARGET:dataSource
{5 datasource Do 1 Moore Donald i}
(] REPRESENTATIVE 012 4 Harrison Elisabeth EElIRERRESEN A
3 Nave D1 s Williams. John
® g-:;:‘soum D20 6 William Mary
[] REPRESENTATIVE Dy2s 7 Smith Jack
i fINAME (28 8 John Jennifer
032 10 William John
936 9 Mueller _SKm1-N(9;Mueller)
Oa 2 Morgan Sarah
Os 3 Wood Jack
L TIVE 2.t 2] dats 1.2_b#/NAME €3
K< 1 > pagintion disabled Rows: 10
atid StudentiD LastName FirstName
Oo 1 Moore Donald
012 4 Harrison Elisabeth
(16 5 Williams John
20 6 William Mary
24 7 Smith Jack
(28 8 John Jennifer
Os2 10 L1 John
(36 9 Mueller _SKm1-N(9;Mueller)
Os 2 Morgan Sarah
Ms 3 Wood lack

(g) Llunatic-GUI

g’ Avout

Schemas schemaO's Queries Plan
schema Plan Results &

Found an optimal runnable plan in 0.066 seconds.

schema2
View Plan &

schema3 View Exploration Graph &

schemad

Run Your Plan

Run Again B
a5
b Selected Query =
SELECT a1 city, a1.country2, a1 region, al.temperature Run Results X
PR FROM YahooPlaceCode AS a0
JOIN YahooWeather AS a1 ON a1.woeid=a0.woeid 1 tuple found in 0.372 seconds.
JOIN YahooPlaces AS a2 ON a2 woeid=a0.woeid AND a2.woeid=al woeid AND
a2country=at.country2 # city _80 region temperature
WHERE 30.namespace='iso’
AND 20.coded="FR'
1 2 China 4 19

AND a1.condition="Sunny"
AND a2 placeTypeName='Pointofinterest’

(h) PDQ-GUI

Abbildung 4.2. Cuase-Ergebnisse in verschiedenen Systemen.

4PDQ-Projektwebsite: http://www.cs.ox.ac.uk/projects/pdq/home . html

68


http://www.cs.ox.ac.uk/projects/pdq/home.html

4. Analyse verschiedener CHASE- und Provenance-Systeme

Provcgs Provc&BE ist ein Algorithmus zum Query-Rewriting, der denselben universellen Plan wie C&B (siche
Definition konstruiert [Haa99; DPT99|, aber exponentiell weniger Kandidaten als C&B inspiziert. Der Algo-
rithmus basiert auf dem sogenannten provenance-aware CHASE, welcher zusétzliche Provenance-Informationen zur
Bestimmung der Anfragekandidaten verwendet. So kann Provcgp das Query-Rewriting direkt aus dem Ergebnis
einer einzigen CHASE-Anwendung des universellen Plans ablesen und spart die exponentiell vielen Unteranfragen,
welche beim klassischen C&B durchgefiihrt werden wiirden. Die so erzielte Reduzierung der CHASE-Anwendungen
ist hierbei der entscheidende Grund fiir die Beschleunigung von Provcg s gegeniiber C&B. Ein detailliertes Beispiel
hierzu kann in [DH13| (Original) sowie |[Augl7] (angewandt auf unser Studentenbeispiel) nachgelesen werden. Der

formale Beweis zur Vollstindigkeit von Proveogs ist in [Ile+14] zu finden.

Praktischer Test: Provcgs lies sich problemlos installieren. Das Programm liefert bei Ausfiihrung der aktuellsten
Version jedoch lediglich zwei Zeitangaben. Ein konkretes CHASE-Ergebnis ist auf den ersten Blick nicht zu erken-
nen. Die in |Ile+14] vorstellten Ergebnisse konnen wir verifizieren, eigene Testanfragen fithren jedoch zu keinem

zufriedenstellenden Ergebnis.

Llunatic LlunaticiT ist ein CHASE-basiertes Framework, das sich dem Data Exchange und Data Repairing
bzw. Data Cleaning widmet. Das Tool interpretiert beides als zwei Seiten des selben Problems. Fiir eine gegebene
Datenbankinstanz sowie eine Menge von Abhéngigkeiten liefert Llunatic alle moglichen Losungen, die wiahrend der
CHAsE-Anwendung entstehen, sowie eine minimale Lésung, welche alle einzuarbeitendem Abhéangigkeiten erfillt.

Insgesamt unterscheidet Llunatic drei verschiedene Szenarien |Gee+14a]:
(a) traditionelle Data Cleaning- und Data Repairing-Szenarien, basierend auf speziellen cleaning egds |Gee+14al;
(b) traditionelle Data Exchange-Szenarien mit s-t tgds, target tgds und target egds;

(c) eine neue Form von Mapping- und Cleaning-Szenarien, in welchen Daten von einer Quelle in ein Ziel ver-

schoben werden, welches entsprechend den Cleaning-Bedingungen repariert wird.

Die Anzahl der moglichen Losungen kann hierbei durch die Auswahl zusétzlicher Kostenmanager beschrankt
werden |Gee+14a).

Die Losungen selbst werden im sogenannten CHASE-Baum zusammengefasst [Gee+14a|. Er besteht aus allen
moglichen CHASE-Zwischenergebnissen, der Quell-Instanz als Wurzel sowie den CHASE-LOsungen als Bléttern
des Baumes. Die Offenlegung der CHASE-Zwischenschritte ermdglicht eine prézise Interaktion mit dem Nutzer.
Dieser kann spezielle Zwischenschritte untersuchen und Ersetzungen im Sinne des Data Repairings bzw. Data
Cleaning préaferieren. Welche Attributwerte dabei fiir den Nutzer interessant sein kénnen, wird durch sogenannte
Lluns hervorgehoben |Gee+14a]. Dies sind spezielle Llunatic-interne Platzhalter, welche ,reparatur-bediirftige*
Attributwerte festlegt.

Alle Informationen zu Llunatic sowie die zugehorige Literatur wie etwa |Gee+13; |Gee+14bj |Gee+14a| sind auf der
Projektwebsite zu finden. Die dort verfiighare Programmversion bildet zudem die Grundlage fiir unsere praktischen
Tests. Llunatic wurde einige Jahre spéter noch einmal aufgearbeitet [Gee+20|. Eine neue Version des Systems ist

dabei jedoch nicht entstanden.

Praktischer Test: Llunatic implementiert einen Test auf schwache Azyklizitat (siehe Deﬁnition. Dieser besagt,
dass die Ausfithrung des CHASE nur dann erlaubt ist, wenn der Algorithmus auch tatséchlich terminiert. Den grofs-
ten Mehrwert liefert Llunatic jedoch in seiner granularen Behandlung von Nutzereingaben, welche es uns ermdgli-
chen, zu jedem Zeitpunkt tiber den CHASE-Baum in den Ablauf des Algorithmus einzugreifen. Ein Screenshot der
Llunatic-GUI ist in Abbildung[£:2g|zu sehen. Llunatic hat sich auf die Anwendungsfille Data Repairing bzw. Data
Cleaning und Data Mapping spezialisiert. Die im Llunatic-Repository mitgelieferten Beispiele konnen fehlerfrei

rekonstruiert und auf unsere eigenen Beispiel-Datenbank iibertragen.

Llunatic fithrt zudem unsere Benchmark-Anfragen fiir die semantische Optimierung beinahe fehlerfrei aus. Eine
Optimierung findet jedoch nicht statt. Lediglich bei Anfrage QA2 werden die Nullwerte nicht richtig behandelt.

Insbesondere im Bereich Data Repairing bzw. Data Cleaning und Data Mapping ist Llunatic viel umfangreicher, als

5Provcegp-Projektwebiste: https://github.com/Ioanalleana/ProvCB
SLlunatic-Projektwebsite: http://www.db.unibas.it/projects/llunatic/
"Llunatic-GitHub: https://github.com/donatellosantoro/Llunatic
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wir mit unseren Benchmark-Anfragen zeigen kénnen. Die im Llunatic-Repository mitgelieferten Beispiele konnen

wir fehlerfrei rekonstruieren und auf unsere eigenen Beispiel-Datenbank iibertragen.

Graal GraaE widmet sich der Ontologie-vermittelten Beantwortung von Anfragen, welches zwischen 2012 und
2015 vom GraphlK-Team in Frankreich entwickelt wurde. Graal basiert auf praktischen Anwendungserfahrungen
wie in [Bag+15| beschrieben und besitzt eine ausfiihrliche Projekt-Website mit zusétzlichen Experimenten, App-
Anwendungen sowie einer Liste von Veroffentlichungen und Dokumentationen. Ein Ergebnis unserer eigenen Tests
ist in Abbildung [£:2d] zu sehen.

Graal ist ,modular aufgebaut, um die Wiederverwendung und Erweiterung der Software zu erleichtern“ (Quel-
le: Graal-Website). Die Entwickler erleichtern so dem Nutzer die Tests neuer Szenarien und Techniken. Neben
verschiedenen Schichten wie einer Datenebene, einer onthologischen Ebene, einer Wissensbasis, einem Regelana-
lysator sowie verschiedenen Hilfswerkzeugen implementiert Graal zwei Klassen von Algorithmen zur Verarbeitung
von Ontologie-gestiitzten Anfragen. Hierzu gehdren Algorithmen zur Umschreibung von Anfragen, welche den
Kern der Graal-Techniken bilden, und das forward chaining, eine Version des restricted (oder Standard-) CHASE
sowie eine Version des skolem CHASE. Details kénnen in den auf der Projekt-Website hinterlegten Publikationen

nachgelesen werden.

Praktischer Test: Graal ist ein multifunktionales Werkzeug mit vielen Anwendungsbereichen. So implementiert
Graal neben grundlegenden Data Exchange-Funktionalititen auch ein Query Rewriting, welches Ahnlichkeiten
mit dem BACKCHASE aufweist. Die Benchmark-Anfragen QA; sowie QB; bis QBs werden fehlerfrei optimiert. In
einigen Fallen stellt Graal somit eine Alternative zum BACKCHASE dar. Die Benchmark-Abfragen Q Az und QB4
werden aufgrund der fehlenden EGD-Unterstiitzung nicht optimiert. Auch Benchmark-Anfrage QAs kann Graal
nicht optimieren. In diesem Fall scheint der CHASE&BACKCHASE unverzichtbar und das in Graal implementierte

forward und backward chaining nicht ausreichend zu sein.

ChaseFUN ChaseFUNE wurde 2016 von loana Ileana entwickelt. Es ist damit eines der neueren Systeme mit dem
Schwerpunkt des Datenaustausches. Das System verarbeitet funktionale Abhéngigkeiten sowie s-t tgds und imple-
mentiert eine Variante des skolem oblivious CHASE. Durch Umordung der CHASE-Schritte ermdglicht ChaseFUN
eine Schritt-fiir-Schritt-Verarbeitung, eine Parallelisierung sowie eine Beschleunigung des CHASE-Algorithmus
durch Reduzierung der Grofie der Zwischenergebnisse. Details zu ChaseFUN konnen in [BIL16; BIL17| nachgele-

sen werden.

Praktischer Test: Aufgrund technischer Schwierigkeiten war es uns nicht moglich, ChaseFUN selber zu testen.
Wir erwarten wegen der Parallelitdt jedoch eine schnellere Durchfiihrung des Data Exchange-Problems als etwa
bei Llunatic. Zudem vermuten wir, dass die Anfragen QQA; bis QAs, analog zu Llunatic, ausgefiihrt, aber nicht

optimiert werden.

4.1.4. Fazit:

Wir halten fest, dass keines der Systeme alle sieben Benchmark-Anfragen optimiert. Jedes System ist fiir einen
Spezialfall konzipiert, welchen er jedoch sehr zuverldssig und wie in den Literatur ,,beworben‘ erfiillt. So dominiert
ChaseTEQ bei der Uberpriifung der verschiedenen Terminierungskriterien. Llunatic iiberzeugt bei der Bearbeitung
von Data Exchange- und Data Cleaning- bzw.Data Repairing-Szenarien. Die Verarbeitung von Anfragen ist

hingegen Schwerpunkt von Graal und PDQ.

Auch wenn es Uberschneidungen in den jeweiligen Anwendungsgebieten gibt, vereint keines der getesteten Systeme
die drei Hauptaufgaben (1) Uberpriifung der Terminierung sowie die Ausfithrung des CHasE-Algorithmus auf (2)
Anfragen und (3) Instanzen. Dies wollen wir durch eine eigene Implementierung des CHASE &ndern. So verarbeitet
ChaTEAU sowohl Anfragen — ebenso wie PDQ und Graal — als auch Instanzen — analog Llunatic — und
implementiert zudem fiinf grundlegende Terminierungstests — wie ChaseTEQ. Einen konkreten Anwendungsfall
vertritt ChaTEAU nicht. Niheres hierzu folgt in Kapitel [0]

8 Graal-Projektwebsite: https://graphik-team.github.io/graal/
9ChaeFUN-Projektwebiste: https://github.com/dbunibas/chasebench/tree/master/tools/chasefun
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Eigene sowie betreute Arbeiten

Die Auswahl der zu testenden Systeme basiert auf dem renommierten Benchmark-Artikel |[Ben+17| sowie Gespra-
chen und Reviews mit und von CHASE-Experten auf Konferenzen und Tagungen. Alle getesteten Systeme liegen
in ihrer aktuellsten Version als virtuelle Maschine oder zip-Datei vor. Die Durchfiihrung der Benchmark-Anfragen
wurde insbesondere in drei studentischen Projektarbeiten durchgefiihrt. Die dort vorgestellten Ergebnisse wurden
anschlieflend gepriift, gegebenenfalls erweitert und korrigiert. Insbesondere bei den Ergebnisse der Literaturanalyse

waren einige Korrekturen notwendig:
e [RR17] Renn, Réger: Chase-Tools (Teil 1), KSW| WS17/18

e |Bre+19| Brekenfelder, Kronenberg, Rutofski, Schimanski, Zimmer: CHASE-Tools (Teil II),
Projek{1] SS19

e |Bre+20| Brekenfelder, Kronenberg, Lamster, Manthey, Zimmer: CHASE-Tools (Teil III), NEid]E 5520

4.2. Analyse verschiedener Provenance-Systeme (nach [AH22b])

In dem Mafke, in welchem das Themen-Gebiet Reproduzierbarkeit und Provenance an Bedeutung gewinnt, wéchst
auch die Anzahl der entwickelten Provenance-Systeme. So konnten Pérez et al. 2017 bereits 251 in der Literatur
bekannte Systeme identifizieren [PRS18|. Hierfiir untersuchten sie in einer mehrstufigen Literatur-Analyse Surveys
sowie publizierte Artikel verschiedener Konferenzen und Journale. Hierzu gehoren unter Anderem der Interna-
tional Provenance and Annotation Workshop (IPAW)E der Workshop on Theory and Practice of Provenance
(TaPP)E die Future Generation Computer Systems (FGCS sowie verschiedene ACM SIGMOD-Formate wie
das SIGMOD Record Journaﬂ die ACM SIGMOD International Conference on Management of Data (SIG-
MODE und das ACM SIGMOD Symposium on Principles of Database Systems (PODSE In [PRS18] nicht
genannt, aber unserer Meinung nach erwéhnenswert, ist zudem die ProvenanceWee Sie vereint die IPAW und
TaPP mit kleineren Workshops zum Thema Provenance in einer gemeinsamen, alle zwei Jahre stattfindenden

Veranstaltung.

Basierend auf den Ergebnissen ihrer Literaturstudie definieren die Autoren von [PRS18| eine sechs-dimensionale

Taxonomie von Provenance-Merkmalen. Diese besteht aus den folgenden Aspekten:
e allgemeine Aspekte, welche den allgemeinen Hintergrund der Provenance-Systeme beschreiben;

e Datenerfassung, welche die Erfassung der Provenance-Daten mit Hilfe der bestehenden Systemen beschreibt;

Datenzugriff, welcher den Zugriff eines Nutzers auf die Provenance-Daten-Repositories beschreibt;

Subjekt, welches unter Beriicksichtigung der Interoperabilitdt die Provenance-Darstellung beschreibt;

Speicherung der Provenance-Informationen;
e nicht-funktionale Anforderungen an Provenance-Systeme, wie z. B. Sicherheit.

Die Studie ergab zudem, dass 25 Systeme im Provenance-Kontext besonders héufig referenziert werden. Dabei wer-
den nach Aussage der Autoren in der Literatur hauptséchlich zwei Ebenen unterschieden: innerhalb wissenschaft-
licher Datenverarbeitung und Work-Flow-Management-Systeme (engl. Scalable Scientific Workflows Management
Systems (SWIMS) sowie innerhalb von Datenbank-Management-Systemen (DBMS). Die meisten Systeme arbeiten
auf einer der beiden Ebenen. Es gibt jedoch auch Ansitze, welche es schaffen, Provenance auf mehreren Ebenen
zu erfassen. So erfasst beispielsweise LipStick [Ams+11| neben dem internen Zustand, d.h. der Data Provenance,

auch fein granuldren Abhéngigkeiten der Workflow-Provenance.

OKSWS: Komplexe Software-Systeme, Mudol an der Universitit Rostock im Bachelorstudiengang Informatik

11Projekt: Modul an der Universitat Rostock im Bachelorstudiengang Informatik

12NEidI: Neueste Entwicklungen in der Informatik, Modul an der Universitdt Rostock im Masterstudiengang Informatik
L3IPAW: http://ipaw.info

14TaPP: https://www.usenix.org/conferences/byname/186

5 FGCS: https://www.sciencedirect.com/journal/future-generation- computer-systems

16SIGMOD Record Journal: https://dl.acm.org/newsletter/sigmod

17"SIGMOD: https://dl.acm.org/conference/mod

¥PODS: https://sigmod.org

¥ ProvenanceWeek: http://provenanceweek. org
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Tool [ Level [ Provenance-Typ Verfiigbarkeit
Buneman Datenbank where, why —

Cui 2000 Data Warehouse Lineage —
DBNotes Datenbank where —
Perm/GProM | Datenbank how, why, where, Lineage Open Source
Lipstick Workflow oder Datenbank | — Open Source
Orchestra Data Warehouse how Open Source
Tioga/Tioga-2 | Datenbank how Open Source
Trio Datenbank how Open Source
Provegn — why Open Source
ProvSQL Datenbank how Open Source

Tabelle 4.3. Klassifikation der untersuchten Provenance-Systeme nach Literatur, basierend auf [PRS18; Sen+18; [lle14].

Als Systeme, welche rein auf dem Datenbank-Level agieren, identifiziert [PRS18| Trio, Tioga, Buneman, Perm
bzw. GProM sowie DBNotes. Neben diesen arbeiten auch Cui 2000 und Orchestra anfrage-basiert, jedoch auf
Data Warehouses (siche Tabelle . Da Cui 2000 ebenso wie Buneman nicht Open Source-zugénglich sind, ist
uns eine praktische Analyse hier nicht moglich. Gleiches gilt fiir Lipstick. Obwohl der Code von Lipstick laut
|PRS18| offentlich zugénglich sein soll, konnten wir ihn leider nicht auffinden. Auch Workflow-basierte Systeme
wie beispielsweise Kepler |[ABJ06| werden an dieser Stelle vernachléssigt, da hier eine Klassifikation des in Ab-
schnitt vorgestellten Provenance-Typs nach where, why, how oder why not nicht zielfithrend ist. Einen
Uberblick iiber die theoretischen Hintergriinde der Workflow-Provenance sowie deren wichtigste Systeme kénnen
in [HDL17| und [PRS18| nachgelesen werden. Wir konzentrieren uns im Folgenden auf die Provenance-Systeme
der DBMS-Ebene.

4.2.1. Auswahl der Provenance-Systeme

Basierend auf [PRS18| ergeben sich so fiinf Systeme, welche wir praktisch analysieren wollen: Perm |[GA09|, GProM
|Ara+18|, Orchestra |Ive+08|, Tioga [Sto+93| und Trio [Wid04|. Zusétzlich wihlen wir noch ProvSQL [Senl7]
und Provegp [Ilel4]. Ersteres ist das aktuell neueste Provenance-System, welches 2018 auf der ProvenanceWeek
erstmalig vorgestellt wurde. Provcgp implementiert den sogenannten provenance-aware CHASE&BACKCHASE.
Es ist somit eines der wenigen Systeme, welches Provenance mit dem CHASE-Algorithmus kombiniert. Ziel ist
hier das Query Rewriting wie etwa bei AQuV. Beide Systeme sind zudem Open Source (sieche Tabelle .
Insgesamt erhalten wir so die in Abbildung zusammengefasste Auswahl an Provenance-Systemen, welche wir
im weiteren Verlauf dieses Abschnitts in einer ausfiihrlichen Literaturrecherche sowie einigen praktischen Tests (rot
hervorgehoben) untersuchen werden. Da das Gebiet der Provenance und somit auch seiner praktischen Umsetzung
noch recht jung ist, konzentrieren uns auf die bekanntesten und somit relevantesten Provenance-Systeme der
letzten 30 Jahre.

¢ Buneman
» Cui 2000 ;
* DBNotes

Grem)  Goprow

| | S

e Lipstick

H Tioga '@

T T T T T T T T T T T T T
1993 1995 1997 2003 2005 2007 2009 2011 2013 2015 2017 2019

Abbildung 4.3. Auswahl der untersuchten Provenance-Systeme.
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Fassen wir unsere Auswahl noch einmal zusammen: Tioga ist das &lteste Provenance-System, welches wir be-
stimmen konnten. Trio ist auf Data Lineage, einem Vorgénger der heutigen why-Provenance, und Uncertainty
spezialisiert. Orchestra ist das erste System, welches die sogenannten Provenance-Polynome verarbeitet. Es ist
somit ein Grundstein der how-Provenance. Perm verwendet Annotation Propagation und Query Rewriting zur
Bestimmung der Provenance und ist zudem Vorgénger von GProM, welches einen Ansatz zur Erzeugung von
Provenance Game-Graphen zur Beantwortung der why- und why not-Provenance realisiert. ProvSQL ist das
neueste von uns getestete System. Es verwendet Semi-Ringe zur Berechnung von Provenance-Polynomen, welche
durch benutzerdefinierte Aliase besonders anschaulich dargestellt werden. Provcgs kombiniert eine Variante des
CHASE&BACKCHASE mit der why-Provenance. Es ist daher sowohl als CHASE- als auch als Provenance-System
interessant. Da wir Cui 2000, DBNotes, Buneman und Lipstick nicht praktisch testen konnen, beschranken wir

uns bei diesen vier Systemen auf einen kurzen Literaturreview.

4.2.2. Ergebnisse der praktischen Tests

Wir konnten insgesamt sieben Systeme praktisch testen (siche Abbildung rot hervorgehoben). Sie stehen in
ihrer aktuellen Version als virtuelle Maschinen unter https://nextcloud.informatik.uni-rostock.de/index.
php/s/SNXPC8BaxR9i9z5 zur Verfiigung. Ziel der praktischen Tests ist die Uberpriifung der in der Literatur an-
gegebenen Funktionalitdten. Hierfiir definieren wir vier Benchmark-Anfragen QP; bis QP basierend auf dem
Studierenden-Beispiel aus Anhang [A] Diese Anfrage bilden die Grundlage fiir unsere anschliefenden Provenance-

Anfragen where, why und how sowie die Data Lineage.

Anfrage QP liefert eine Liste aller besuchten Studiengénge. Sie testet die Duplikat-Eliminierung. Anfrage QP
verarbeitet eine Selektion sowie einen natiirlichen Verbund, indem die Namen aller Teilnehmer eines konkreten Mo-
duls ausgegeben werden. Anschlieffend erweitern wir diese Anfrage um einen weiteren Verbund. Durch Vernachlés-
sigung der Selektion entsteht eine Verbund-Kette, deren mittlere Relation lediglich als ,Verbundrelation® fungiert.
Sie taucht daher in der where-Provenance nicht mehr auf. In der why- und how-Provenance ist sie jedoch weiter
zu finden. Wir erhalten Q Ps, welche in Anfrage exemplarisch dargestellt ist. Die Anfragen Q P, QP> und Q Py
konnen im Anhang[B]nachgelesen werden. Anfrage QP bestimmt die Notenverteilung eines konkreten Moduls. Sie

dient somit als Vertreter der einfachen Aggregat-Funktionen aus Abschnitt[3.2]

Anfrage 4.3 Verbund dreier Relationen (QP3)

SELECT s.firstname, 1.fullname
FROM students s, participants p, lecturers 1
WHERE s.student_id = p.student_id

AND p.course_nr = l.course_nr;

Hinweis: Da Tioga-2/DataSplash nicht fehlerfrei aufgesetzt werden konnte und die Nutzung von Provcgp nicht
abschliefiend geklédrt werden konnte, entfallen beide Systeme bei den folgenden Betrachtungen. Wir kennzeichnen
dies durch (—).

Benchmark-Anfrage H Tioga ‘ Trio ‘ Orchestra ‘ Perm ‘ GProM ‘ Provcgn ‘ ProvSQL

QP ) v v v v
QP — v v v v — v
QP; — v v v v — v
QP — V) X v v — X

Tabelle 4.4. Ergebnisse der Benchmark-Anfragen im Vergleich zu den erwarteten Ergebnissen aus Anhangbasierend unter
anderem auf [Fla+20a|. Legende: Benchmark-Ergebnis erhalten (v'), Benchmark-Ergebnis nicht erhalten (X),
praktischer Test nicht moglich (—).

Wie erwartet, konnen die Benchmark-Anfragen QP1, QP> und QPs; von allen getesteten Provenance-Systemen
(Trio, Orchestra, Perm, GProM, ProvSQL) verarbeitet werden (siehe Tabelle. Einfache SPJ-Anfragen sind in
den verschiedenen Systemen somit problemlos umsetzbar. Fiir eine Verarbeitung in Trio muss Anfrage QP; jedoch
ein wenig umgeschrieben werden, da der Aufruf von DISTINCT sonst die Fehlermeldung can only concatenate tuple
(not "list") to tuple verursacht. Da Aggregatfunktionen in Orchestra nicht unterstiitzt werden, kann Anfrage QP

dort nicht umgesetzt werden. Gleiches gilt fiir ProvSQL. Nach Aussage der Entwickler von ProvSQL ist eine
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solche Erweiterung in der Zukunft jedoch noch geplant. Auch eine Verarbeitung in Trio ist nicht direkt moglich.
Hierfiir muss die Aggregation zunéchst als horizontale Subquery aufgefasst werden. Entscheidend ist hier das
Schliisselwort HCOUNT statt COUNT, siche Anfrage [£:4]

Anfrage 4.4 Aggregation und Gruppierung (QP4), umgeschrieben fiir Verarbeitung in Trio

SELECT grade, hcount(*) AS gcount
FROM grades

WHERE courselID = 2002’

GROUP BY grade

ORDER BY grade

Um die Ergebnisse der Literaturanalyse von [PRS18| verifizieren zu kénnen, bestimmen wir fiir unsere Benchmark-
Anfragen auch jeweils den umgesetzten Provenance-Typ. Wie in Abbildungzu sehen, bieten bis auf Tioga-2/
DataSplash alle Systeme eine graphische Darstellung der Provenance. GProM liefert einen Provenance Game-
Graphen, welcher je nach Férbung eine Antwort auf die Frage why bzw.why not gibt. Perm erweitert die
Ergebnistupel um zusétzlichen Provenance-Attribute, welche wiederum der Zeugenbasen der why-Provenance
entsprechen. ProvSQL und Orchestra beantworten die how-Provenance durch Angabe eines Provenance-Graphen.
In ProvSQL kann das zugrunde liegende Provenance-Polynom zudem als Formel iiber einem beliebigen beschrei-

bendem Alias ausgegeben werden.

Wie in Tabelle zu sehen, wird die where-Provenance von allen Systemen indirekt durch Angabe einer héher-
wertigen Provenance mit ausgegeben, dargestellt durch einen Hacken (v'). Aufgrund der Provenance-Reduktion
aus Abschnitt kann die Zeugenbasis der why-Provenance immer aus dem Provenance-Polynom oder dem
Provenance-Graphen der how-Provenance abgeleitet werden. Gleiches gilt fiir die where-Provenance, welche aus
der why- oder how-Provenance abgeleitet werden kann. ProvSQL und Orchestra beispielsweise erfiillen die why-

und where-Provenance, auch wenn dies nicht explizit mit einem v'gekennzeichnet ist.

Provenance H Tioga ‘ Trio ‘ ORCHESTRA ‘ Perm ‘ GProM ‘ Provee s ‘ ProvSQL
where — v v v v — v
why X X v v X
(Game-Graph)
why not — X X X v — X
how — X v X X — v
(Graph) (Formel & Graph)
Lineage — v X X X — X

Tabelle 4.5. Bestimmung des unterstiitzten Provenance-Typs. Legende: fiir die Provenance-Anfrage geeignet (v), fiir die
Provenance-Anfrage nicht geeignet (X'), praktischer Test nicht moglich (—).

Da die in Trio implementierte Lineage der how-Provenance &hnelt, definieren die Autoren von [PRS18| den zugeho-
rigen Provenance-Typ als how, wir hingegen als Lineage. Wir halten uns dabei an die von den Entwicklern genutzte
Begrifflichkeit, unabhéngig von der Entwicklung des Begriffs Lineage. So ist auch der Unterschied der Funktionali-
tat von Perm und GProM bzgl. Lineage zu erklaren (vgl. Tabelleund.

4.2.3. Die Systeme im Detail

Betrachten wir die ausgewédhlten Systeme nun etwas genauer. Die Reihenfolge, in der wir die Systeme vorstellen,
basiert auf ihrem in Abbildung dargestellten Verdffentlichungsdatum. Die hier vorgestellten Ergebnisse sind
zudem im technischen Bericht [AH22b| zu finden.

Tioga Das Tioga-Syste— das &lteste der von uns untersuchten Systeme — hat zwei Versionen: Tioga und
Tioga-2. Die erste Version von Tioga wurde 1993 als eines der ersten Provenance-Systeme von Michael Stonebraker
et al.in [Sto+93|] vorgestellt. Zur ,Unterstiitzung der Datenverwaltung von wissenschaftlichen Visualisierungen®
entwickelt, wurde es zunéchst fiir die Visualisierung der Ausbreitung von Waldbranden verwendet, welche in Form
eines gerichteten Graphen dargestellt wird. Die Darstellung erinnert uns an die heutige Workflow-Provenance

(siehe Abschnitt [3.4)).

29Tioga-Projektwebsite: http://datasplash.cs.berkeley.edu
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Abbildung 4.4. Provenance-Darstellung der Anfrage QPs3 in verschiedenen Systemen.

Das 1996 entwickelte Re-Design Tioga-2 bzw. DataSplash ‘v basiert auf fritheren Nutzererfahrun-

gen von Tioga. Er ersetzt beispielsweise die ,,Boxen-Pfeil“-Notation durch ein Paradigma der direkten Manipula-

tionsprogrammierung, sodass ein benutzerfreundlicheres, flexibleres und leistungsfahigeres Visualisierungssystem
entsteht. Dabei gilt DataSplash als erstes System, welches die Provenance von benutzerdefinierten Funktionen
mit Hilfe inverser Funktionen darstellen kann. Laut -

Provenance darstellen konnen.

sollen Tioga und seine Nachfolger zudem die how-

Praktischer Test: Da die Projektwebseite von Tioga nicht mehr existiert und der Quellcode fiir uns nicht verfiigbar
war, konnten wir Tioga nicht selbst testen. Die Installation des Nachfolgers DataSplash war moglich. Wir konnten
das System, wie in Abbildungzu sehen, jedoch nicht fehlerfrei zum Laufen bringen

i

Cui 2000 Cwui 2000 ermoglicht eine effiziente und konsistente Riickverfolgung von Datenreihen insbesondere in
Bezug auf Data Warehouses. Es wurde um die Jahrtausendwende von Cui und Widom entwickelt. Basierend
auf m, widmet sich Cui 2000 dem wview data lineage-Problem. Es ist in der Lage, Daten aus heterogenen
Quellen zu sammeln, zu transformieren und geméafs der Warehouse-Spezifikation zusammenzufassen sowie in das
Warehouse zu integrieren. Details hierzu kénnen in @] nachgelesen werden. Ein praktischer Test

war uns aufgrund des fehlenden Quellcodes leider nicht moglich.
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Trio Trid*!| wurde zwischen 2004 und 2010 von Widom et al. entwickelt. Es erweitert PostgresSQL um Data
Lineage sowie Uncertainty und vereinte diese in einer graphischen Benutzeroberfliche, dem TrioExplorer. Eine
weitere Interaktionsmdoglichkeit bietet TrioPlus eine Terminal-Schnittstelle. Auch das Einlesen kurzer SQL-Skripte

ist moglich.

Die in Trio umgesetzte Lineage wird in einer separaten Tabelle gespeichert und kann fiir jedes Ergebnistupel
einzeln ausgegeben werden. Da sich die Definitionen der why- und how-Provenance sowie der Data Lineage im
Laufe der Jahre weiterentwickelt haben, ist die Trio-Lineage aus heutiger Sicht nicht einfach zu definieren. Sie ist
informativer als die why-Provenance, aber weniger informativ als die how-Provenance, wie in Abbildung zu

sehen ist.

Die zweite Besonderheit von Trio ist die Implementierung der Uncertainty. Diese erlaubt die Definition von alter-
nativen Werte fiir ein, mehrere oder alle Attribute eines Datenbanktupels sowie die Angabe von Vertrauenswerten,
welche die Wahrscheinlichkeit fiir das Vorhandensein des Attributs beschreiben (siehe Abbildung [4.4b} oder

hervorgehoben). Beide Informationen werden durch zusétzliche Attribute angeben.

Das Trio Data Model (TDM) wird erstmals in [Wid04| vorgestellt und dann ein neues Datenmodell namens Uncer-
tainty Lineage Database Modell (ULDB) sowie eine separate Anfragesprache namens TriQL erweitert [Agr-+06;
Ben+-06; (Wid08]. Den Abschluss der Trio-Ara bilden die beiden neuen Varianten Trio-ER und LIVE, welche
ab 2009 entstanden. Details hierzu konnen in |[Agr+09] und [STWO09| nachgelesen werden. Die bekannteste und

meistgenutzte Trio-Version ist jedoch immer noch das Original von 2004.

Praktischer Test: Der Trio-Quellcode ist Open Source und auf der Trio-Projektseite der Stanford University
verfiigbar. Bei Ausfiihrung einer Anfrage wird die Lineage automatisch mitberechnet. Ein zusétzlicher Befehl ist
an dieser Stelle daher nicht notwendig. Die Ausgabe eines konkreten Ergebnistupels ist in Abbildung m zu
sehen (Provenance-Schema rechts und Provenance-Ergebnis eines konkreten Tupels links). Fiir das Ergebnistupel
(Donald, Professor A) der Anfrage Q3 gibt die Data Lineage an, dass das Tupel aus den drei Quelltupeln Sy, T}

und D; 1 entstanden ist.

Trio verarbeitet einfache SQL-Anfragen — ohne jedoch das Schliisselwort JOIN zu erlauben — inklusive der Ag-
gregatfunktionen MAX, MIN, COUNT, SUM und AVG. Letztere kdnnen jedoch nicht mit Uncertainty kombiniert werden.
Anders als in der Dokumentation beschrieben, war es uns nicht moglich, DELETE- und UPDATE-Anweisungen durch-

zufiihren. Auch die Angabe von Fremdschliisseln ist in Trio nicht méglich.

Insgesamt hat Trio eine sehr {ibersichtliche Benutzeroberflache. Die Handhabung von Trio ist im Hinblick auf die
Provenance-Informationen sehr intuitiv. Die Nutzung der Uncertainty ist etwas komplizierter, aber ebenfalls ein-

fach. Details zu unseren Uncertainty-Tests konnen in |[Fla+20b| nachgelesen werden.

Orchestra Um einen direkten Datenaustausch zwischen zwei (urspriinglich biowissenschaftlichen) Datenbanken
zu ermdglichen, verfolgt Orchestr die ausgetauschten Provenance-Informationen. Zu diesem Zweck erzeugt es
Provenance-Graphen mit Tupel- und Mapping-Knoten sowie passenden Verbindungskanten. Intern arbeitet Or-
chestra mit den in [GKTO7| definierten Provenance Semi-Ringen und ist damit das erste System, welches die how-
Provenance implementiert. Die Navigation durch den Provenance-Graphen wird durch die eigens hierfiir entwickel-
te Anfragesprache ProQL ermdglicht [Ive-+05; |Gre+07;|(GKTOT7;|GT17; Ive+08|. Dariiber hinaus eliminiert Orche-
stra Duplikate und ermdoglicht die Auswertung einfacher SPJU-Anfragen. Aggregatfunktionen werden jedoch nicht
unterstiitzt. Die notwendige Polynomtheorie wurde erst 2011 entwickelt [ADT11].

Praktischer Test: Wir haben Orchestra in der Version 0.1-SNAPSHOT getestet. Da dies nicht die aktuellste
Version ist, kénnen einige unserer Testergebnisse von denen in der Literatur abweichen. Die aktuellere Version
0.2-SNAPSHOT konnten wir leider nicht fehlerfrei zum Laufen bringen.

Orchestra erstellt fiir jedes Anfrageergebnis (siehe Abbildung einen passenden Provenance-Graphen. Das
Ergebnistupel ist und die zugehoérigen Quell-Tupel blau hervorgehoben. Die Rauten symbolisieren den
Verbund der Quell-Relationen. Jeder Verbund entspricht dabei einer moglichen Konstruktion des Ergebnistuples.
Duplikate werden durch Pfeile dargestellt. Fiir die Anfrage QPs; bedeutet dies: Das Ergebnistupel entsteht auf drei

21Trio-Projektwebiste: http://infolab.stanford.edu/trio/
220rchestra-Projektwebsite: https://www.cis.upenn.edu/zives/orchestra/
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verschiedene Arten (Pfeile) aus den drei Quell-Relationen Student, Participant und Lecturer (Rauten). Der
zugehorige Provenance-Graph entspricht dem Provenance-Polynom (S1 - Pi - L1.1) + (S1+ Pao - L7) + (S1 - Paa - Lo).
Die Darstellung weicht jedoch von der in der Literatur ab, da wir die Operatoren + und - anstelle der Pfeile und

Rauten nicht rekonstruieren kénnen.

Da Orchestra keine Aggregatfunktionen unterstiitzt, konnten wir Anfrage Q P, nicht ausfithren. Auch die Auswer-
tung der Selektion auf Nicht-Schliisselattributen hat nicht immer fehlerfrei funktioniert. Diese Probleme kdnnen
ebenso wie die ,falsche Darstellung der Provenance-Graphen jedoch auf die unterschiedlichen Versionen von

Orchestra zurtickzufiihren sein.

DBNotes DBNotes [Bha+05; |[CTV05]| ist ein Annotations-Managementsystem fiir relationale Datenbanken. Es
verkniipft jedes Datenelement mit einer oder mehreren Annotationen, welche im weiteren Verlauf nicht weiter ver-
andert werden. DBNotes beantwortet zwar keine der obigen Provenance-Anfrage direkt, die Annotationen kénnen
aber fiir die Interpretation eines Anfrage-Ergebnisses genutzt werden. Sie helfen so die Herkunft der Daten zu

verstehen, Sichten zu definieren oder die Qualitdt der Daten zu bestimmen.

Die Annotationen werden ermdoglicht durch die SQL-Erweiterung pSQL. Die Autoren stellen insgesamt drei ver-
schiedene Arten von Annotationsverteilungsschemata vor. Neben einem default-Schema sind auch ein default-
all-Schema sowie ein benutzerdefiniertes Schema moglich. Wahrend das default-Schema Annotationen lediglich
anhand ihrer Herkunft propagiert, beriicksichtigt das default-all-Schema zudem &quivalente Anfragetransforma-

tionen. Die Wahl des Schemas ist dabei stets vom Anwendungsfall abhéngig.

Wie ein Benutzer pSQL zusammen mit DBNotes verwenden kann, um Annotationen auf verschiedene Weise zu
verbreiten und abzufragen, wird in |[CTVO05| vorgestellt. Ein praktischer Test war uns aufgrund des fehlenden

Codes an dieser Stelle leider nicht moglich.

Buneman Der Ansatz von Buneman et al. [BCCO6| bestimmt und speichert seine Provenance nicht nutzer-
bzw. fallabhéngig. Buneman speichert stattdessen alle moéglichen Informationen. Der Artikel zeigt verschiede-
ne Strategien, wie fein granuldre Provenance-Informationen effizient verfolgt, abgespeichert und abgefragt werden
konnen. Hierbei handelt es sich um einen naiven Ansatz sowie zwei Optimierungsmoglichkeiten, im Sinne eines

transaktionalen und eines hierarchischen Provenance-Managements.

Mit einem Mehraufwand von 28% pro Aktualisierung ist der Verarbeitungsaufwand des naiven Ansatzes ziemlich
hoch. Auch die Menge der gespeicherten Provenance-Informationen steigt proportional zur Grofke der gednderten
Daten. Die Optimierung reduziert die zuséitzlichen Provenance-Kosten auf weniger als 5-10% pro Vorgang. Auch
die Speicherkosten sind um den Faktor 5-7 geringer und zudem begrenzt. Details hierzu sowie eine Beschreibung
der Implementierung kénnen in [BCC06| nachgelesen werden. Weitere Arbeiten zu diesem Ansatz konnten wir
ebenso wie die Autoren von [PRS18| nicht finden. Auch ein praktischer Test war uns aufgrund des fehlenden

Codes an dieser Stelle leider nicht moglich.

Perm 2009 als modifizierter PostgreSQL-Server implementiert, handelt es sich bei Per — Provenance Ex-
tension of the Relational Model — um ein Provenance-Management-System, das Provenance-Anfragen unter-
schiedlicher Art unterstiitzt. Dazu wird eine SQL-Anfrage in eine SQL-PLE-Anfrage umgeformt. Aufgerufen wird
diese transformierte Anfrage durch das Schliisselwort PROVENANCE in der SELECT Select-Klausel. Perm kann so
den in PostgreSQL existierenden Optimierer zur Anfrageverarbeitung nutzen und generiert zudem alle notwendi-
gen Provenance-Informationen, welche in zuséitzlichen Provenance-Spalten gespeichert werden. Die entsprechen-
den Spaltennamen setzen sich dabei aus dem Préfix prov, dem Schemanamen, dem Namen der Quellrelation
sowie dem Attributnamen zusammen. Fiir Anfrage QPs ergibt sich beispielsweise PROV_PUBLIC_GRADES_ID. Es
sind also bereits einige Provenance-Informationen im Spaltennamen selbst enthalten. Neben den zusétzlichen
Provenance-Spalten liefert die Perm-GUI noch einen Anfragebaum sowie einen Provenance-Anfragebaum wie in
Abbildungzu sehen. Insgesamt realisiert Perm somit die where- und die why-Provenance [GA09).

23Perm-Projektwebsite: https://github.com/IITDBGroup/perm
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Praktischer Test: Perm kann sowohl einfache SPJU-Anfragen als auch die klassischen Aggregatfunktionen MAX,
MIN, COUNT, SUM und AVG verarbeiten. Auch Unteranfragen sind moglich. Dariiber hinaus verfiigt Perm {iber
eine benutzerfreundliche und iibersichtliche GUI, wie in Abbildung [£4d] zu sehen ist. Aufgrund der zusétzlichen
Provenance-Spalten kénnen Duplikate nicht direkt erkannt werden. Dementsprechend werden sie nicht eliminiert,

und das in Perm angegebene Anfrageergebnis ist keineswegs ,,minimal“.

Lipstick Lipstick [Ams+11] ist eines der wenigen Provenance-Systeme, welches auf verschiedenen Provenance-
Ebenen arbeitet. Konkret verbindet es datenbank- und workflow-dhnliche Provenance miteinander, indem es
die Funktionalitéit einzelner Komponenten offen legt und so den internen Zustand sowie deren Abhéngigkeiten
erfasst. Hierfiir haben die Autoren einen neuen Provenance-Graphen entwickelt, welcher die Darstellung einer fein
granuldren Workflow-Provenance ermdoglicht. Die Graph-Transformationen ZoomIn und ZoomQut ermoglichen
es zudem, die Granularitdt der Provenance-Anfrage festzulegen. Details hierzu kénnen in [Ams+11| nachgelesen
werden. Es scheint zudem, als wire das Projekt anschlieftend nicht weiter verfolgt worden. Es war weder den
Autoren von [PRS17; PRS18| noch uns moglich, weitere Arbeiten zu finden, welche neuere Merkmale, Funktionen

oder neue Schwerpunkte von Lipstick aufzeigen.

GProM Die Generic Provenance Middleware Wurde ab 2014 als Nachfolger von Perm entwickelt. Bei GProM
handelt es sich um eine Middleware, die verschiedene Datenbankmanagementsysteme und -sprachen wie SQL und
Datalog, PostgresSQL, SQLite, Oracle und MonetDB unterstiitzt. Das System kombiniert deklarative Anfragen
mit Provenance-Anfragen und fiihrt den resultierenden SQL-Code auf einem Backend-Datenbanksystem aus. Nach
Aussage der Autoren ist GProM das einzige System, welches Provenance fiir SQL-Anfragen und Transaktionen
berechnen kann |Ara—+18|, indem es fiir eine Datalog-Anfrage sogenannte Provenance Games erstellt und inter-
pretiert. Dazu wird ein passender Provenance-Graph [KLZ13| erstellt und in Abhéngigkeit der Fragestellung why

oder why mot eingefirbt. Details kénnen in |[Lee+17| nachgelesen werden.

Praktischer Test: Der Code von GProM ist Open Source auf GitHub verfiigbar. Als Middleware hat GProM
selbst kein User-Interface. Alle erstellten Graphen werden daher automatisch in separaten Dateien abgespeichert.
Zudem sind ein zusétzliches Front- sowie ein Backend notwendig. GProM selbst ist einfach zu installieren und
gut dokumentiert. Anfragen kénnen sowohl in SQL als auch in Datalog formuliert werden. Dies funktioniert bei
uns einwandfrei. GProM hat zudem die einzigartige Funktion Provenance Game Graphs zu erstellen (sieche Abbil-
dung. Es bietet somit eine Implementierung der why- sowie der why not-Provenance (je nach Farbung). Ins-

gesamt konnten wir alle in der Literatur beschriebenen Funktionen abbilden.

Provcgg Das System Provc&Blﬂ wurde 2014 von Ileana entwickelt |Ilel4]. Es implementiert den provenance-
directed CHASE& BACKCHASE aus [DH13| zur Losung des Answering Queries using Views (AQuV)-Problems. Ziel
von AQuV ist die Bestimmung aller Rewritings einer Anfrage ), welche nicht auf den Basisrelationen, sondern
auf den dem Nutzer zur Verfiigung stehenden Sichten arbeiten. Der Algorithmus arbeitet in zwei Schritten:
Die CHASE-Phase liefert einen universellen Plan U = QVY! |yv. Hierfur wird @ zunichst um seine Sichten und
Integritétsbedingungen erweitert und anschliefend auf die Sichten eingeschrénkt. In der BACKCHASE-Phase werden
alle Teilanfragen bestimmt, welche ein Rewriting zu @ bilden. Diese kann durch Verwendung der why-Provenance
optimiert werden (siehe Abschnitt . So miissen nicht mehr alle moglichen Teilanfragen von U {iberpriift
werden. Die passenden Rewritings konnen stattdessen direkt aus U abgelesen werden. Provenance reduziert somit

den Aufwand der BACKCHASE-Phase drastisch.

Praktischer Test: Der Code von Provcgp ist Open Source auf GitHub verfiighbar. Das System lieft sich pro-
blemlos installieren. Die Bedienung erwies sich jedoch als etwas komplizierter. Es scheint, als wére Provces
speziell fir die in [lle+14]| durchgefiihrten Experimente entwickelt worden, da die Eingabe lediglich aus drei
Zahlen besteht. Da das System die Losung des Answering Queries usinv Views-Problem zum Ziel hat und
Provenance nur zur Effizienzverbesserung intern genutzt wird, sparen wir uns an dieser Stelle die Benchmark-
Tests.

24GProM-Projektwebiste: https://github.com/IITDBGroup/gprom
25Proveg s-Projektwebsite: https://github.com/Ioanalleana/ProvCB

78


https://github.com/IITDBGroup/gprom
https://github.com/IoanaIleana/ProvCB

4. Analyse verschiedener CHASE- und Provenance-Systeme

ProvSQL Seit 2018 entwickeln Pierre Senellart et al. eine PostgreSQL-Erweiterung namens ProvS Q welche
ebenso wie Orchestra die Theorie der Provenance Semi-Ringe umsetzt [Sen+18|. Die mittels Annotationen be-
stimmten Provenance-Polynome werden sowohl als Formel als auch als Provenance-Graph ausgegeben, wobei jede
Provenance-ID durch ein selbst gewéhltes Alias ersetzt wird. Dies erhoht insbesondere die Lesbarkeit der Polynome

und Graphen und macht die ProvSQL-Ausgaben somit fiir den Nutzer leicht lesbar.

ProvSQL ist das jlingste von uns untersuchte System, dessen Entwicklung bis heute noch nicht abgeschlossen
wurde (letzte groRere Anderung im Dezember 2021). Es unterstiitzt verschiedene Semi-Ringe wie den counting
semiring, den tropical semiring oder positive Boolean functions (siehe |Senl7;|GT17|). Darliber hinaus ist die Spe-
zifikation von benutzerdefinierten Semi-Ringen [Sen+18| moglich. Weitere Funktionalititen wie die Verarbeitung

von Aggregatfunktionen sind laut Aussage der Autoren zu erwarten.

Praktischer Test: Die von ProvSQL vorgenommenen PostgresSQL-Erweiterungen werden als zusétzliche Features
bereitgestellt. Hierflir wird zunéchst mittels ADD_PROVENANCE eine interne Provenance-ID vergeben. Die Beson-
derheit von ProvSQL liegt in der Darstellung der how-Provenance. So kann der Nutzer selbst entscheiden, tiber
welches Attribut das Provenance-Polynom definiert werden soll. Hierfiir wird zunéchst ein Mapping definiert, wel-
ches anschlieftend in der Berechnung des Provenance-Polynoms aufgerufen wird. Fiir unser Studierenden-Beispiel

konnte dies wie folgt aussehen:

SELECT add_provenance(’students’);
SELECT create_provenance_mapping(’studentID_mapping’,’students’,’studentID’);
SELECT formula(’39371d93-587a-5b89-8e8a-89f58ef6’,’studentID_mapping’) ;

Das zugehérige Ergebnis ist in Abbildung[4.4f]zu sehen. Als Alias verwenden wir hier die bereits bekannten Tupel-
IDs. Zusammengefasst verarbeitet ProvSQL einfache SQL-Anfragen ohne Probleme. Aggregatfunktionen wie MAX,
MIN, COUNT, SUM oder AVG konnen aktuell noch nicht verarbeitet werden (Stand Sommer 2022).

4.2.4, Fazit

Mittlerweile existieren in der Literatur mehr als 250 Systeme, welche Provenance-Informationen im engeren
oder weiteren Sinne verarbeiten. In diesem Abschnitt haben wir die Funktionalitéit der sechs bekanntesten Da-
ta Provenance-Systeme Tioga, Trio, Orchestra, Perm, GProM und ProvSQL getestet. Wie in Abbildung [£:4] zu
sehen ist, bieten alle Systeme aufier Tioga eine grafische Provenance-Darstellung. Alle Systeme konnen einfa-
che SPJ-Anfragen wie QP1, QP> und QPs verarbeiten (siche Tabelle . Die Verarbeitung von Anfragen mit
Aggregatfunktionen wie beispielsweise Q) P4 ist hingegen nur in den Systemen méglich, welche nicht auf Provenance-

Polynomen basieren. Dies sind Perm, GProM sowie (mit Einschrénkungen) Trio.

Trio ermdglicht die Angabe der Data Lineage, eine der dltesten Provenance-Arten. GProM bietet einen Provenance
Game-Graphen, der je nach Farbung des Graphen eine Antwort auf die Frage why oder why mot bietet. Perm
gibt alle Provenance-Tupel in zusétzlichen Provenance-Spalten aus. Dies entspricht den Zeugenbasen der why-
Provenance. ProvSQL und Orchestra hingegen beantworten die Frage, wie ein Ergebnis berechnet wird, indem
sie einen Provenance-Graphen spezifizieren. In ProvSQL wird das zugrundeliegende Provenance-Polynom als eine
Formel definiert, die durch einen selbst gewdhlten Alias reprasentiert wird. Die hieraus resultierende Klassifizierung

der verschiedenen Provenance-Typen ist in Tabelle zusammengefasst.

Die einzigen Systeme, welch alle vier Benchmark-Anfragen fehlerfrei beantworten sind (mit Einschrinkungen)
Trio, Perm und GProM. Trio ist aufgrund seines Alters und seiner Fokussierung auf die Data Lineage fiir unsere
weiteren Uberlegungen jedoch nicht relevant. Perm und GProM hingegen schon. Beide Systeme benétigen fiir die
Beantwortung der vier Benchmark-Anfragen lediglich die where- bzw. die why-Provenance. Dies nehmen wir uns
fiir die Entwicklung unseres eigenen Systems ProSA zum Vorbild (siehe Abschnitt und konzentrieren uns
ebenfalls hauptséchlich auf die why-Provenance. Diese hat zudem den Vorteil, dass sie ,weitestgehend“ Privacy-
konform ist, wie wir in Abschnitt zeigen werden.

26ProvSQL-Projektwebsite: https://github.com/PierreSenellart/provsql/
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Eigene sowie betreute Arbeiten

Die Auswahl der zu testenden Systeme basiert auf den Ergebnissen der Studie von [PRS18|, einer Keynote der
ProvenanceWeek 2018 sowie verschiedenen Gespriachen mit Provenance-Experten wie V. Tannen und B. Glavic.
Alle Systeme liegen in ihrer aktuellsten Version als eigene virtuelle Maschine vor. Die Erstellung der virtuellen
Maschinen sowie die Durchfiihrung der Benchmark-Anfragen wurde insbesondere in zwei studentischen Projekt-

arbeiten durchgefiihrt. Alle in
e |Fla+20a| Flach, Herrmann, Rohrs, Strelnikov: Data Provenance-Tools (Teil I), KSWﬁ SS20
e |[FRS20| Flach, Rohrs, Scharlau: Data Provenance-Tools (Teil II), Projekt/NEidIIﬂ WS20/21

vorgestellten Ergebnisse wurden anschliefiend gepriift, gegebenenfalls erweitert und korrigiert. Insbesondere bei
den Ergebnisse der Literaturanalyse sowie der Aktualisierung der virtuellen Maschinen waren einige Korrekturen

notwendig. Die hier vorgestellten Ergebnisse sind zudem im technischen Bericht [AH22b| zu finden.

2TKSWS: Kompleze Software Systeme, Modul an der Universitit Rostock im Bachelorstudiengang Informatik
28projekt: Modul an der Universitit Rostock im Bachelorstudiengang Informatik
NEidI: Neueste Entwicklungen in der Informatik, Modul an der Universitat Rostock im Masterstudiengang Informatik
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5. Formalisierung der Problemstellung

Schauen wir uns nun, nachdem wir in Kapitel [3|die fiir das Verstéindnis der Arbeit wichtigsten Begriffe kennenge-
lernt haben, die Problemstellung noch einmal formal an (siehe Abschnitt und fassen auch die Ergebnisse der
Dissertation noch einmal kurz formal zusammen (siehe Abschnitt . Auf den ersten Blick mag die Wahl des
CHASE fiir die Auswertung von Anfragen, deren Invertierung, die Integration von Provenance-Informationen so-
wie die Verarbeitung der Evolution etwas ungewthnlich erscheinen. Sie hat allerdings einige bedeutende Vorteile,
welche wir abschliefend in Abschnitt [5.3] kurz diskutieren werden.

5.1. Modifizierte technische Problemstellung (basierend auf [AH18a; Aug18])

Wie in Abschnitt beschrieben, liegt das Ziel der vorliegenden Dissertation in der Bestimmung einer (mini-
malen) Teil-Datenbank mit deren Hilfe ein gegebenes Anfrageergebnis reproduziert, repliziert oder zumindest
auf Plausibilitdt tiberpriift werden kann. Die (minimale) Teil-Datenbank soll dabei durch Data Provenance und
zusétzliche Annotationen maximiert und bzgl. Privacy-Aspekten minimiert werden. Zudem soll die (minimale)
Teil-Datenbank unter (Schema-)Anderungen konsistent bleiben. Insgesamt ergeben sich hieraus die drei bekann-

ten Fragen:

Wie lésst sich der minimale Teil der urspriinglichen Forschungsdatenbank berechnen, der fiir die Replizier-

barkeit bzw. Reproduzierbarkeit der Auswertungsergebnisse dauerhaft gespeichert werden muss?
Wie lassen sich die Theorien zu Data Provenance und Schema-Entwicklung vereinheitlichen?

Wie lassen sich Data Provenance und Privacy-Aspekte,d.h. Aspekte des Datenschutzes, im Falle der Anfrage-

Invertierung kombinieren?

Abbildung [5.2) beschreibt den Zusammenhang unserer drei Forschungsfragen, welche die Basis von ProSA bilden.
Besonders hervorzuheben sind hier die Beziehungen zwischen I und K zur Berechnung der (minimalen) Teil-
Datenbank I* (Frage (I.)), der Zusammenhang zwischen J und K zur Verarbeitung der Evolution (Frage ) so-

wie die Integration von Privacy-Aspekten symbolisiert durch das kleine Schloss in I}, (Frage ).

Die Reprasentation der Auswertungsanfrage @, der Evolution E sowie ihrer Inversen als Menge von (s-t) tgds
erlaubt die Verarbeitung beider Anfragen tiber den CHASE (siehe Kapitel@ und . Fiir die Integration von Data
Provenance erweitern wir die Formalisierungen der Inversen durch zusétzliche Provenance-Attribute. Schauen wir

uns dies basierend auf [AH18a; |Augl8| noch einmal im Detail an.

Berechnung einer (minimalen) Teildatenbank Die rekonstruierte (minimale) Teildatenbank soll die Ergebnisse der

Auswertungsanfrage unter den folgenden (alternativen) Randbedingungen rekonstruieren kénnen:
o die Anzahl der relevanten Quell-Tupel bleibt bzgl. der gegebenen Anfrage erhalterE
e die (minimale) Teil-Datenbank kann homomorph auf die Original-Datenbank abgebildet werden;

e die Teil-Datenbank bildet eine intensionale Beschreibung (nach Abschnitt [10.7) der Original-Datenbank.

1Wir gehen davon aus, dass I bereits auf die fiir die Auswertung der Anfrage Q relevanten Tupel eingeschrinkt ist. Enthilt I
hingegen Tupel, welche fiir die Auswertung von @ absehbar nicht bendtigt werden, kann | I |=|I| niemals garantiert werden.
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Konkret stellt sich die Frage, welche zusétzlichen Informationen bei archiviertem Ergebnis K und gemerkter
Auswertungsanfrage @ fiir die Rekonstruktion der (minimalen) Teil-Datenbank I™ benédtigt werden. Welchen Teil
der (minimalen) Zeugenbasis (why-Provenance, [BKTO01|) und/oder welche zugehorigen Provenance-Polynome
miissen wir uns fiir die Rekonstruktion der Teil-Datenbank aufheben (how-Provenance, [GKT07])? Oder bendtigen
wir zusétzliche Annotationen — ganze Tupel bzw. Datenbankausschnitte —, welche wir in sogenannten Side Tables

direkt abspeichern?

I;:  studentID ‘ courselD ‘ grade

<73 883 ;g K. I7:  studentID | courseID | grade
) 1 L&de -1 002 2.0
7 005 3.0 Q. 2.0 R n
002 2.3
3 002 2.3 ! 2.3 o
3 004 13 G 002 23
3 007 1.7
(a) Selektion nach courseID = 002’
Is: studentID | courselD | grade
I>:  studentID | courseID | grade 6 002 2.0
6 002 2.0 7 002 2.3
7 002 2.3 Kjy: studentID | courseID | grade 3 002 2.3
3 002 2.3 6 002 2.0 . 7 005 3.0
_9. 7 002 23 %
studentID | courselD | grade 2 3 002 2.3 studentID | courselID | grade
6 002 2.0 7 005 3.0 6 002 2.0
7 002 2.3 7 002 2.3
7 005 3.0 7 005 3.0
3 002 2.3

(b) Vereinigung zweier Tabellen

Abbildung 5.1. Rekonstruktion der (minimalen) Teil-Datenbanken I7* fiir unterschiedliche Anfragen Q.

Doch was verstehen wir tiberhaupt unter dem Begriff der (minimalen) Teil-Datenbank. Sei hierfiir erneut die
Universitdtsdatenbank mit den beiden Relationen Student und Grade gegeben. Sei weiter I eine der in Abbil-
dung [5.T] gegebenen Quell-Instanzen I; bzw. I> iiber dem Verbund der beiden Relationen. Dann entspricht die zu
Q1 rekonstruierte (minimale) Teil-Datenbank einem Ausschnitt (siehe Definition der originalen Instanz I,
d.h. es existiert ein Homomorphismus von I7 nach I; mit 71 — 6, 72 — 7 und n3 — 3 (siche Kapitel . Die zu
Q2 rekonstruierte (minimale) Teil-Datenbank I35 hingegen ist sogar ,grofer als die originale Instanz I», sodass
in diesem Fall kein Homomorphismus von I3 nach I» existiert. Die (minimale) Teil-Datenbank kann, muss aber
keine Teilmenge von [ sein. Sie ergibt sich schlicht aus der Anwendung des CHASE&BACKCHASE auf eine gegebene
Quell-Instanz I sowie eine Auswertungsanfrage @ (siehe Definition [5.1)).

Definition 5.1 ((minimale) Teil-Datenbank). Die (minimale) Teil-Datenbank ist das Ergebnis der Anwendung

des CHASE&BACKCHASE auf eine gegebene Quell-Instanz I sowie eine Auswertungsanfrage @, d.h.
I" = CHASEm+ (CHASEM (I)) = CHASEAM+ (K),
wobei M und M* den Schemaabbildungen zu Q und Q' entsprechen.

Mit der Invertierung der Anfrage @ soll die (minimale) Teil-Datenbank bestimmt werden (sieche Abbildung [5.2}
rot hervorgehoben). Maximiert wird diese durch zusétzliche Provenance-Informationen wie Zeugenbasen und
Side Tables (Annotationen). Die Inverse Q' muss dabei nicht zwangsliufig einer Inversen im klassischen Sinne
QoQ ™! =1d entsprechen. Grund hierfiir ist, dass eine CHASE-Inverse nicht in allen Féllen angegeben werden kann
|Fag07; |Fag+11b|. In den meisten Fillen kann jedoch eine quasi-inverse CHASE-Funktion, welche nach Anwendung
des CHASE auf die Original-Instanz I sowie die mittels BACKCHASE berechnete (minimale) Teil-Datenbank I*
dasselbe Ergebnis liefert, d.h. CHASE, (I) = CHASE M, (17). So kann fiir die Projektion etwa eine relaxte CHASE-
Inverse (siehe Definition , fiir die Projektion ohne Duplikateliminierung eine tp-relaxte CHASE-Inverse (siche
Definition und fiir die Vereinigung eine ergebnisiquivalente CHASE-Inverse (siehe Definition angegeben
werden |[Augl7; |/AH18b; |AH18c|. Der CHASE-Inversentyp entscheidet nun, wie viele zusétzliche Informationen fiir
eine moglichst maximale Rekonstruktion von I* notwendig sind. Wird @ ~* durch zusétzliche Provenance erweitert,
nennen wir diese auch Q;&)V. Auf die Definition sowie die Bestimmung der verschiedenen CHASE-Inversentypen

werden wir in Kapitel |5| genauer eingehen.

Ausgewertet werden die Anfrage Q sowie ihre Inverse Q™! bazw. Q;&)V durch Anwendung des CHASE. Dafiir
werden beide Anfragen als Schemaabbildungen der Form Mg = (S, T, Q) und Mg, = (T, St, Q™) interpretiert,
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—_—

1) chase 4, (I(S)) KM
\ \ \ |

i

chase /;(J(S,41))

J(Si11)

Abbildung 5.2. Cuase-Anwendungen bei der Berechnung der (minimalen) Teil-Datenbanken I'* < I und J* < J basierend
auf der Ergebnisinstanz K* < K, der Auswertungsanfrage Q, der Evolution F sowie ihren Inversen Q! und
E~1. Verarbeitet werden die Schemaabbildungen Mqg = (1(S;), K(T),Q) und M, = (K(T),1(S), Q1)

zur Berechnung von I'* sowie Mg = (I(St), J(S¢t+1), E) und M;Jl = (J(St+1,1(St), E~1)) zur Berechnung
von J*.

wobei S¢ dem Quell-Schema von I zum Zeitpunkt ¢ und 7' dem Ziel-Schema zum Anfrageergebnis Q(I) = K
entspricht. Mq beschreibt die Schemaabbildung zu @ und Mg, die Schemaabbildung zu Q! Insgesamt ergibt

sich so:

K(T) = CHASEMmq(I(S))
I'(St) = CHasEmg, (K™(T))

Fir die Hintereinanderausfithrung beider Anfragen definieren wir in Kapitel @ einen eigenen (provenance-aware)
CHASE&BACKCHASE. Dabei soll fiir alle Anfragen mindestens eine ergebnis-dquivalente CHASE-Inverse garantiert
werden kénnen. Sollte dies nicht der Fall sein, werden zwangsléufig zusétzliche Provenance-Informationen benétigt.
Insgesamt muss also gelten:

CHASEM,, (I) = K = CHASEM,, (I7).

Vereinheitlichung von Provenance und Evolution Bisherige Provenance-Anfragen Q;rlov (why-, where- und how-
Provenance) erfolgen stets auf einer gegebenen festen Datenbank sowie einer Auswertungsanfrage Q. Die Kombina-
tion von Provenance mit Schema-Evolution soll die Auswertung von Provenance-Anfragen bei sich &ndernden Da-
ten und Schemata ermdoglichen (siehe Abbildung. Hierfiir muss zunéchst die alte Instanz I mittels E~! rekon-
struiert, mittels Q ausgewertet ( hervorgehoben), mittels Q™' oder Q;r{w invertiert (rot hervorgehoben) und
anschliefend mittels £ wieder evolutioniert werden (blau hervorgehoben). Zur Einbeziehung von Provenance nutz-

ten wir Q;&W in Kombination mit der where-, why- oder how-Provenance.

Zusammengefasst definieren wir eine neue Anfrage @’ als Komposition der urspriinglichen Auswertungsanfrage Q

und der inversen Evolution E~*, sodass gilt:
Q'(J(Sex1)) = (Q o ETN)(I(Sh)) = E~HQI(S1)))-

Die neue Provenance-Anfrage Qo ergibt sich analog als Komposition der Evolution E und der alten Provenance-
Anfrage Qprby mittels Qo (K*(T)) = (E 0 Qprov) (K *(T)). Es geniigt daher, wenn wir uns eine der beiden (mini-
malen) Teil-Datenbanken I*(S¢) (rot) oder J*(S¢+1) (blau) abspeichern. Die jeweils andere l4sst sich mit Hilfe der
Inversen leicht berechnen. Im Forschungsdatenmanagement entspricht K™ stets der gesamten Ergebnis-Datenbank
K, dh. K* = K, da das gesamte Ergebnis der wissenschaftlichen Auswertung reproduzierbar bzw. replizierbar
sein muss. Allgemeine Provenance-Anfragen konnen aber auch auf Teilmengen dieses Ergebnisses oder auf einzelne

Tupel im Ergebnis angewendet werden.
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Ausgewertet werden die neuen Anfragen Q' und Q,o, erneut durch den CHASE&BACKCHASE aus Kapitel @
Hierfiir definieren wir zwei weitere Schemaabbildungen der Form Mg = (S, Si+1, F) und My = (Si41,Si, E™Y),
welche die Evolution E und ihre Inverse E~! beschreiben. Hierbei entspricht S; dem Schema iiber I zum Zeitpunkt

t und Si+1 dem Schema iiber J zum Zeitpunkt ¢ + 1. Dann ergibt sich:

K(T) CHASEMQ(CHASEME(J(StJrl)))
J*(Sey1) = CHASEry (CHASEM (K(T))).

Provenance und Privacy Der Privacy-Begriff geht fiir uns iiber den Schutz personenbezogener Daten hinaus. Wir
sehen alle Arten von Forschungsdaten als schiitzenswert, insbesondere, wenn diese bestimmten Privacy-Policies
unterliegen. Gesucht ist daher eine Anonymisierung I},,, der (minimalen) Teil-Datenbank I*, welche wiederum
nach Anwendung der Auswertungsanfrage dasselbe bereits bekannte Ergebnis K oder manchmal auch nur ein an-
onymisiertes Ergebnis, das in einem noch zu definierenden Sinn "kompatibelfum publizierten Ergebnis ist, liefert.
Wir werden fiir die Anonymisierung unterschiedliche Methoden und Mafe untersuchen. Unseren Schwerpunkt
legen wir aber auf der Generalisierung durch den Einsatz von Generalisierungshierarchien als Anonymisierungs-
methode sowie k-Anonymitéat und [-Diversitit als Anonymisierungsmafse. Die Integration von Privacy erfolgt nach
Durchfiihrung des CHASE&BACKCHASE. Den CHASE nutzten wir an dieser Stelle lediglich zur Uberpriifung der

Korrektheit unserer Anonymisierung, d.h.:

CHASEMq (I) = K = CHASEMg (Tanon)-

ProSA Die Kombination der Ergebnisse zu , und ist Hauptaufgabe der praktischen Umsetzung,
d.h. der Implementierung, von ProSA. Hierfiir rekonstruieren wir zunéchst die Original-Instanz I aus einer gege-
benen Sicht J und berechnen das Anfrageergebnis K = Q(I) sowie die (minimale) Teil-Datenbank I™*. Diese wird

anschliefend zu I},,, anonymisiert, bevor sie abschliefend zu J* evolutioniert wird. Dabei muss gelten:

CHASEMQ,(J*) = CHASEMm,, (J)
CHASEMmg(I) = CHASEMm,(I7)
= CHASEm (CHASEM= (/)

CHASEMQ (I:non)

= CHASEMm, () X

= K

Eine ausfiihrliche Beschreibung des ProSA-Konzeptes sowie des Systems selbst erfolgt in Kapitel[I0.

5.2. Zusammenfassung der Ergebnisse (basierend auf [Aug20])

Um die verschiedenen Theorien zu vereinheitlichen, stellen wir die Auswertungsanfrage, die zugehorigen Pro-
venance-Anfragen sowie die Evolution als Menge von (s-t) tgds dar (siehe Definition — einer Verallgemeine-
rung der klassischen Verbundabhéngigkeiten — und verarbeiten diese mit dem CHASE (siehe Deﬁnition. Der
CHASE verarbeitet somit sowohl die Auswertung (Evaluation) als auch die Evolution der Anfrage. In vielen Fillen
kénnen Evaluation und Evolution zudem komponiert und in einem einzigen CHASE-Schritt ausgefiithrt werden.

Details hierzu koénnen in |Kas22| nachgelesen werden.

In einem zweiten Schritt, dem so genannten BACKCHASE, verwenden wir den CHASE erneut. Zur Verarbeitung
der invertierten Anfrage — in Kombination mit zusétzlichen Provenance-Informationen auch Provenance-Anfrage
genannt — und generieren eine Instanz auf Grundlage des zuvor berechneten Anfrageergebnisses. Diese Instanz
ist Teilmenge der originalen Instanz, welche bzgl. Provenance maximiert und Privacy-Aspekten minimiert wird.

Es entsteht die sogenannte (minimale) Teil-Datenbank.

Grundlage fiir unsere Theorien sind unter anderem die Arbeiten von Fagin et al. Zaniolo et al.sowie Green et
al. So basiert unsere Inversen-Theorie auf [Fag+11b] und [Fag+09]. Fiir die Bestimmung der relevanten Schema-
Modifikationsoperatoren berufen wir uns auf [Cur+08|. Grundlage fiir unsere Provenance-Theorie sind schlieRlich
[BKTO01; (CCT09] und [GKTO7|. Die Wahl unseres Anonymisierungsmafes sowie der passenden Methode basiert
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auf den Arbeiten |GLS14; [PS17} [Sch22|. Fiir die konkret gewéhlten Mafe und Verfahren sei insbesondere auf

[SamO01} [Swe01| verwiesen.

In diesem Abschnitt wollen wir die Ergebnisse der Dissertation kurz zusammenfassen. Grundlage hierfiir sind im
Rahmen der Promotion entstandene Artikel (siche Anhang , betreute studentische Projekte und Abschluss-
arbeiten (siche Anhang [F.2). Eine detaillierte Beschreibung der Ergebnisse folgt in den Kapiteln @ bis @ Die
wesentlichen Inhalte der oben erwihnten Artikel werden in den Grundlagen sowie dem State of the Art in Kapitel[3]

vorgestellt.

Berechnung der (minimalen) Teil-Datenbank Sei I eine Datenbankinstanz, M = (S, T, ¥¢) eine durch eine Menge
3 von (s-t) tgds definierte Schemaabbildung und I* = CHASE A+ (CHASEAM (])) die durch zweimalige Anwendung
des CHASE berechnete (minimale) Teil-Datenbank. Wiahrend eine exakte CHASE-Inverse immer die urspriingliche
Datenbankinstanz I rekonstruiert, erfordern schwéchere Varianten nur Datenaustauschiquivalenz sowie die Exis-
tenz eines Homomorphismus von I* nach I. Die (minimale) Teil-Datenbank I* muss also nicht zwangsldufig in
I enthalten sein. Ein Homomorphismus, welcher die in I* enthaltenen Nullwerte auf passende Konstanten in I
abbildet, ist vollkommen ausreichend. So kann beispielsweise das Tupel (1,3,7:) € I auf das Tupel (1,3,5) € I
abgebildet werden. Das heift, wenn I* keine (markierten) Nullwerte enthélt und alle Tupel aus I* auf Tupel aus

I abgebildet werden konnen, ist I* (minimale) Teil-Datenbank von 1.

Neben der exakten, der klassischen sowie der relaxten CHASE-Inversen, welche ab 2005 eingefiihrt wurden, be-
noétigen wir zwei weitere CHASE-Varianten. Um die Anzahl der Tupel aus I zu erhalten, definieren wir eine
tupelerhaltende relaxte (tp-relaxete) CHASE-Inverse. Und um auch fiir aggregierte Funktionen eine CHASE-Inverse
spezifizieren zu konnen, definieren wir eine ergebnisdquivalente CHASE-Inverse |[AH18c|. Beide Definitionen ba-

sieren auf der Theorie von Fagin et al. [Fag+11b|. Dabei gilt:
ergebnisdquivalent < relaxt < tp-relaxt < exakt.

Die ergebnisédquivalente CHASE-Inverse ist somit die schwichste und die exakte CHASE-Inverse die starkste Inverse.

Die passenden notwendigen und hinreichenden Bedingungen folgen in Abschnitt[6.I]sowie[6.3

Wir kénnen fiir jede Grundoperation wie 7,14, o oder AVG eine exakte (=), (tp-)relaxte (<(p)) oder ergebniséqui-
valente (+») CHASE-Inverse angegeben werden. Durch zusétzliche Provenance-Informationen kann der Inversentyp
in einigen Fillen verbessert werden. So kann fiir die Projektion statt einer relaxten Inversen eine tp-relaxte CHASE-
Inverse angegeben werden. Fiir andere Operationen, wie etwa der Selektion kann der Inversentyp trotz zusédtzlicher
Informationen jedoch nicht verbessert werden |[AH18c|. Fiir die Bestimmung des CHASE-Inversentyps miissen die
(s-t) tgds jedoch zunichst invertiert werden. In Abschnitt werden wir hierzu einen passenden Algorithmus

vorstellen, den (provenance-aware) CHASE& BACKCHASE.

Um den Informationsverlust moglichst gering zu halten, ergénzen wir die Invertierung durch zusétzlichen Pro-
venance-Informationen wie Zeugenbasen, Provenance-Polynome und/oder weitere Annotationen. Basierend auf
den Ergebnissen definieren wir vier Klassen von Operatoren, klassifiziert nach der Existenz von Dangling Tuples
und Duplikaten, Provenance-Invarianz sowie weiteren Operatoren. Die formalen Beweise kénnen hierzu kénnen

im Anhang |g nachgelesen werden.

Vereinheitlichung von Provenance und Evolution Langfristige, datengestiitzte Studien sind in vielen Bereichen
der Wissenschaft unverzichtbar geworden. Oft &ndern sich im Laufe der Zeit die Datenformate, Strukturen und
die Semantik der Daten, die Datensétze entwickeln sich weiter. Daher miissen insbesondere Studien, die sich
iiber mehrere Jahrzehnte erstrecken, wechselnde Datenbankschemata beriicksichtigen. Die Evolution dieser Da-
tenbanken fiihrt irgendwann zu einer groffen Anzahl von Schemata, die kosten- und zeitintensiv gespeichert und
verwaltet werden miissen. Im Sinne der Reproduzierbarkeit von Forschungsdaten muss jedoch jede Datenbankver-
sion mit geringem Aufwand rekonstruierbar sein. So kann ein bereits veroffentlichtes Ergebnis jederzeit validiert
und reproduziert bzw. repliziert werden. Dennoch kann in vielen Fillen eine solche Entwicklung nicht vollstéandig

rekonstruiert werden.

Gegeben seien zwei Instanzen I und J = E(I), wobei J durch Evolution aus I entstanden ist. Die Schema-

dnderung kann formal durch sogenannte Schema-Modifikationsoperatoren beschrieben werden. Wir bestimmen
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hierfiir zundchst die Operatoren, welche im Forschungsdatenmanagement am h&ufigsten auftreten. Hierzu geho-
ren unter anderem DECOMPOSE Table, JOIN Table, MERGE Table und MERGE Column. Dabei konnten wir in einer
Bachelorarbeit in Zusammenarbeit mit dem Leibniz-Institut fiir Ostseeforschung Warnemiinde (IOW) feststellen,
dass viele Schemamodifikationen Merging- oder Splitting-Operationen enthalten [Man20|. Wir definieren die Mo-
difikationsoperatoren MERGE Column und SPLIT Column als Hintereinanderausfiihrung von ADD Column und DROP
Column-Operatoren. Dies mag im ersten Moment unnotig erscheinen, macht im Falle des IOWs aber 17% der
Operationen aus. Die Ergebnisse hierzu sind in [Aug+20| zusammengefasst. Wir werden zudem in Abschnitt

detailliert auf die Ergebnisse der Zusammenarbeit mit dem IOW eingehen.

Um eine Aussage iiber die Entwicklung der (minimalen) Teil-Datenbank treffen zu kénnen, haben wir die Mo-
difikationsoperatoren auf ihre CHASE-Inversen-Typen untersucht. Auf diese Weise kénnen wir priifen, ob unsere
bestimmte Teil-Datenbank realistisch, d.h. plausibel ist. Auch diese kdnnen in die gleichen vier Klassen wie die
Auswertungsanfragen eingeteilt werden (siehe Abschnitt und [AH22al). Die zugehorigen Beweise konnen wie-

derum im Anhang [C] nachgelesen werden.

Die Invertierung einiger Operatoren bedarf dabei etwas mehr Fingerspitzengefiihl. So miissen neben der Inver-
tierung der Evolution selbst auch die (Quasi-)Invertierbarkeit potentieller Hilfsfunktionen sowie die Anderung
der zugrundeliegenden Datentypen beriicksichtigt werden. So kann beispielsweise die Zusammenfiihrung der At-
tribute tag, monat und jahr zu einem gemeinsamen datum durch eine erneute Aufteilung des Datums invertiert
werden. Hierbei muss sichergestellt werden, dass der urspriingliche Attributwert korrekt wiederhergestellt wird
und der zugehorige Datentyp durch die Invertierung nicht verloren geht. Dies passiert insbesondere dann, wenn
die mathematische Invertierung und die implementierte Invertierung voneinander abweichen. In diesen Fallen
kann es beispielsweise durch Runden zu unsauberen Daten kommen. Um dieses Problem zu 16sen, definieren wir

in Abschnitt [74] die sogenannte what-Provenance.

Durch die Formalisierung von Evolution und Evaluation, d.h. der Auswertungsanfrage, sowie ihrer Invernsen als
Schemaabbildungen sind wir in der Lage, Datenauswertungen mit Provenance in temporalen Datenbankstrukturen
zu kombinieren. Dies erméglicht die Reproduzierbarkeit, Replizierbarkeit oder zumindest den Plausibilitdtsnach-
weis wissenschaftlicher Ergebnisse iiber lingere Zeitrdume. Alle Ergebnisse hierzu werden in Kapitel [7] ausfiihrlich
diskutiert.

Privacy im Falle von Anfrage-Invertierung Fiir uns geht der Begriff Privacy iiber die klassische Definition des
(meist personenbezogenen) Datenschutzes hinaus. Vielmehr beziehen wir uns auf den Schutz von Daten im Allge-
meinen. Wir unterscheiden somit zwei Varianten der Privacy: (1) Sensible, evtl. personenbezogene (Forschungs-)
Daten, welche anonymisiert werden miissen und (2) Daten, welche eine spezielle Intellectual Property Preservation
erfiillen miissen. Die Griinde fiir den Schutz von Forschungsdaten sind vielfaltig. Diese kbnnen wirtschaftlich, per-

sonlich oder finanziell sein, da die Erstellung solcher Daten oft zeit- und kostenaufwendig ist.

Um ein Gefiihl fiir die Relevanz von Provenance und Privacy im Alltag der Rostocker Wissenschaftler zu bekom-
men, haben wir im Rahmen einer Bachelorarbeit [Sch20] eine Interview-Studie mit 21 Wissenschaftlern und Nicht-
Wissenschaftlern verschiedener Fachgebiete durchgefiihrt. Neben ihrem Verstédndnis von Provenance und Privacy
waren wir zudem am Forschungsdatenmanagement unserer Teilnehmer interessiert. Die Ergebnisse der Interviews

sind in [ASH21b| noch einmal neu interpretiert und zusammengefasst worden.

Wie in |[Aug20| beschrieben, sollen bei der Bestimmung der (minimalen) Teil-Datenbank nur solche Tupel rekon-
struiert werden, die nicht im Widerspruch zu Privacy-Aspekten stehen. Je nach gewédhlter Data Provenance sind
unterschiedliche Privacy-Probleme zu beachten [ASH21a]. Sei hierfiir / eine Datenbankinstanz und I™ die zugeho-
rige (minimale) Teil-Datenbank. Dann gilt: (1) Bei der Verwendung von Relationennamen oder Provenance-IDs
(where-Provenance) sind in der Regel nicht geniigend schiitzenswerte Daten vorhanden. Solange mithilfe der IDs
nicht wieder auf die originalen Daten aus I zugegriffen wird, kann aus Relationenname und Provenance-ID fiir
I” lediglich das Schema sowie die Anzahl der urspriinglichen Tupel rekonstruiert werden (siehe hierzu Kapitel @
Privacy-Aspekte konnen in diesem Fall vernachlissigt werden. Wird hingegen das originale Tupel mit abgespei-
chert, kann dies zu Privacy-Problemen fiihren. (2) Auch bei der why-Provenance kann es durch die Speicherung
der Zeugenbasen zu Privacy-Problemen kommen. Dies gilt in den wenigen Sonderfillen, wenn die Varianz der

Attributwert-Verteilung gleich Null ist. (3) Die how-Provenance geht mit ihren Provenance-Polynomen noch ein
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wenig weiter. Sie berechnet oft zu viele wiederherstellbare Informationen, so dass Privacy-Aspekte bei diesem An-
satz sehr hiufig ein Problem darstellen. Wir beschréinken uns in ProSA, wie wir in Kapitel [I0 vorstellen werden,
daher auf die why-Provenance. Sollten weitere Informationen notwendig sein, behelfen wir uns mit zuséatzlichen
Side Tables.

Fiir die Losung des Problems betrachten wir verschiedene Ansitze wie Generalisierung, Unterdriickung, Per-
mutation von Attributwerten oder Differential Privacy. Auch intensionale, d.h. beschreibende Attributwerte sind
moglich. Letztere werden in Kapitel [§]jedoch nur kurz diskutieren. Stattdessen betrachten wir die Anonymisierung
von where-, why- und how-Provenance bzgl. der eben genannten Anonymisierungsmethode. In Kapitel[I0 withlen
wir uns schliefilich ein Anonymisierungsmafs, eine Anonymisierungsmethode sowie einen passenden Zeitpunkt, in
der wir die Anonymisierung der (minimalen) Teil-Datenbank im ProSA-Ablauf durchfiihren konnen. Erste Ideen
hierzu sind zudem in [Sch22| sowie [AHH22| zu finden.

Verallgemeinerung des Chase Anwendung findet der CHASE, wie in Abschnitt vorgestellten Systeme zeigen
beispielsweise in der semantischen Optimierung, Data Exchange und Data Integration, Query Rewriting, Answe-
ring Queries using Views oder dem Data Cleaning. Dafiir werden stets Anfragen oder Instanzen verarbeitet. Eine
Zusammenfassung der bekanntesten CHASE-Varianten ist beispielsweise in [Ben+17| oder [GMS12] zu finden. Wir
haben eine Verallgemeinerung des CHASE auf (beliebige) Objekte O und Parameter * entwickelt, welche in Kapi-
tel[9]ausfiihrlich diskutiert wird. Erste Ansétze hierzu sind in [AHI9] zu finden.

Die konkrete Implementierung von ChaTEAU ist Teil verschiedener studentischer Abschlussarbeiten [Jurl8;
Renl9; [Zim20; |G6r20] und Projekte [Alb+21| sowie durch unsere Hilfskrifte Jakob Zimmer und Nic Scharlau.
Zusammengefasst werden die Theorie sowie der aktuelle Stand der Implementierung im Demo-Paper [Aug+22].
Nennenswerte Arbeiten mit Bezug zu ChaTEAU sind zudem [Ros20;|Zim21].

Der verallgemeinerte CHASE arbeitet auf einem (beliebigen) Objekt sowie einem (beliebigen) Parameter. Dabei
umfasst das CHASE-Objekt O sowohl Instanzen I als auch Anfragen Q. Mehr noch, ChaTEAU verarbeitet allge-
meine (s-t) tgds, wobei eine Anfrage @ als Menge spezieller (s-t) tgds aufgefasst werden kann. In beiden Féllen
— Anfragen oder Instanzen — kénnen Nullwerte/Variablen durch andere Nullwerte/Variablen sowie Konstanten
ersetzt werden. Die Variablensubstitution hangt dabei von bestimmten Bedingungen ab, welche unter anderem in
|AH19; |Aug+22| beschrieben werden.

Der CHASE-Parameter * entspricht einer Datenbank-internen oder -iibergreifenden Abhéngigkeit, dargestellt als
Menge von (s-t) tgds und egds. Hierzu gehoren neben klassischen Verbund- (JD) und Inklusionsabhéngigkeiten
(IND) auch funktionale Abhéngigkeiten (FD). Die vordefinierte Hierarchie der Abhéngigkeiten JD < tgd < s-t tgd
und FD < egd erlaubt es, alle Abhéngigkeiten als (s-t) tgds bzw. egds aufzufassen. Auch Sichten kénnen als solche
Abhéngigkeiten dargestellt werden. Abhéngigkeiten zur Verarbeitung von Data Cleaning sowie Anfragen kénnen
ebenfalls als Menge von (s-t) tgds und egds formalisiert werden. Dies ermdglicht die Verwendung eines allgemeinen
Parameters fiir Anwendungen wie die semantische Optimierung, Answering Queries using Views, Data Exchange

und Data Integration sowie Data Cleaning, Query Rewriting und mehr.

Ziel dieses Kapitels ist die Entwicklung eines verallgemeinerten CHASE-Algorithmus zur Verarbeitung eines allge-
meinen CHASE-Objekts () sowie einem Parameter %, um so verschiedene Anwendungsfille abdecken zu kénnen.
Neben der theoretischen Entwicklung soll dieser zudem praktisch umgesetzt werden. Beides ist im Demo-Artikel

[Aug+22]| kurz zusammengefasst.

ProSA — Provenance management using Schema mappings with Annotations ProSA vereint die bisherigen Er-
gebnisse zu einem gemeinschaftlichen Konzept, sodass die (minimale) Teil-Datenbank bzgl. Provenance maxi-
miert und bzgl. Privacy minimiert auch fiir sich &ndernde Datenbanken berechnet werden kann. Hierfiir wird in
Kapitel [I0 zunéchst der konzeptuelle Ablauf von ProSA vorgestellt. Dieser sieht vor, dass die Anfragen zwar
in SQL gestellt, intern aber als Menge von (s-t) tgds und egds verarbeitet werden. Hierflir werden zwei Algo-
rithmen zur Transformation sowie zur Invertierung der Anfrage vorgestellt. Anschlieffend erweitern wir unseren
Ansatz zur Einbindung von einfachen Aggregatfunktionen von MAX, MIN, COUNT, SUM und AVG sowie Gruppierung.
Fiir die Einbindung von Privacy-Aspekten wahlen wir zunéichst eine passende Anonymisierungmethode sowie

ein passendes Anonymisierungsmafs. Unsere Wahl féllt hierbei auf die Generalisierung in Kombination mit der
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k-Anonymitdt. Alle Erweiterungen werden abschliefend in einem verallgemeinerten (Provenance-aware) CHA-

SE&BACKCHASEzusammengefasst.

Die Implementierung von ProSA erfolgt in Java als eigenstindiges Programm, welches ChaTEAU zur Ausfithrung
des CHASE zweimal aufruft. Die Einbindung von Data Provenance gelingt durch eine Erweiterung von ChaTEAU.
Auch wenn fiir ProSA entwickelt, wird die Provenance selbst nicht in ProSA direkt eingearbeitet, da sonst eine
Verarbeitung iiber den CHASE nicht moglich wére. Die Interpretation der Provenance-Ergebnisse ist hingegen Teil
von ProSA und nicht von ChaTEAU.

Die Konzeptentwicklung von ProSA sowie die Entwicklung der verschiedenen Algorithmen ist Schwerpunkt der
vorliegenden Arbeit und wird in den Kapiteln [f] bis 8| sowie [I0 ausfiihrlich vorgestellt. Die Implementierung hinge-
gen ist grofiteils in verschiedenen studentischen Abschlussarbeiten [Kav22; |Sch22; Han22; |Spo22| und Projekten
|For+21;|RSZ21| sowie durch unsere Hilfskréfte Nic Scharlau und Jakob Zimmer entstanden.

5.3. Abgrenzung zu anderen Ansitzen

Auf den ersten Blick mag die Wahl des CHASE fiir die Auswertung von Anfragen, deren Invertierung sowie die
Verarbeitung von Provenance-Anfragen und der Evolution etwas ungewthnlich erscheinen. Sie hat allerdings einige
bedeutende Vorteile:

e Sowohl die Schema-Evolution als auch einfache Auswertungsanfragen konnen als Schemaabbildungen inter-
pretiert und mit dem CHASE-Algorithmus [Fag+11b| verarbeitet werden. Somit kénnen beide Abbildungen

mit der gleichen Theorie behandelt werden.

e Auch die zugehdrigen Inversen konnen als Menge von (s-t) tgds geschrieben und mit Hilfe des CHASE

verarbeitet werden.

e Die Invertierung von Schemaabbildungen wurde bereits in den 2010er Jahren von Fagin et al. ausfiihr-
lich untersucht. Ihre Theorie iiber Quasi-Inverse von Schemaabbildungen sowie deren Komposition kann in
|Fag—+08; [Fag+11b] nachgelesen werden.

e Eine Analyse der Inversentypen verschiedener Auswertungsoperatoren findet sich beispielsweise in [AH18¢].
Sie kann durch zusétzliche Provenance-Informationen wie Zeugenbasen und Annotationen verbessert werden.
Dies ermdglicht die Rekonstruktion von verlorenen Null-Tupeln und Duplikaten sowie die Ersetzung von
Nullwerten durch konkrete Werte.

Die Interpretation von Evolution und Evaluation, d.h.der Auswertungsanfrage, als Schemaabbildung erméglicht
die einheitliche Verarbeitung beider Schritte iiber den CHASE. Die Anwendung des CHASE&BACKCHASE (siehe
Kapitel [6] [7]und [10) liefert so auch bei sich &ndernden Datenbanken eine (minimale) Teil-Datenbank (sieche Abbil-
dung[L.4). Die Komposition von Evolution und Auswertungsanfrage ermdglicht die Berechnung der (minimalen)
Teil-Datenbank aus jeder beliebigen Sicht. Eine Versionierung im klassischen Sinne ist bei unserem Ansatz somit
nicht notwendig. Hierfiir hat die Research Data Allianc{ (RDA) Working Group on Dynamic Data CitatiorE
14 Empfehlungen veroffentlicht, welche sich auf ,die Zeitstempelung und Versionierung sich entwickelnder Da-
tenquellen und die dynamische Identifizierung von Teilmengen iiber dauerhafte Identifikatoren konzentrieren, die
den Anfragen zur Auswahl der jeweiligen Teilmengen zugewiesen werden |[Rau+21|. Stattdessen kénnen wir die
(minimale) Teil-Datenbank im alten Datenbank-Zustand (rot) mittels Evolution in den neuen Zustand (blau)
und umgekehrt iiberfiihren. Solange eine der beiden (minimalen) Teil-Datenbanken bekannt ist, kann die je-
weils andere Datenbankinstanz ohne grofien Aufwand rekonstruiert werden und eine aufwendige Versionierung
entfallt.

Eine Versionierung via Git ist ebenfalls denkbar, aufgrund der regelméfigen, aber verhdltnisméfig seltenen Sche-
mainderungen in einigen Anwendungsfillen aber nicht notwendig bzw. zielfiihrend. Da alle Anderungen gleich-
zeitig und nur alle paar Jahre stattfinden — zumindest im Fall der Sauerstoff-Daten am IOW — kann die
Original-Instanz auch iiber mehrere Versionen hinweg problemlos rekonstruiert werden, sofern die Evolutions-

chritte F; bekannt sind. Der hiermit einhergehende Informationsverlust ist verhéltnisméfig klein und wird von

2RDA: https://rd-alliance.org
3Working Group on Dynamic Data Citation: https://www.rd-alliance.org/groups/data-citation-wg.html
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uns in Kauf genommen. Grund hierfiir ist, dass archivierenswerte Daten im Laufe der Zeit immer nur mehr, aber
niemals weniger werden |[Aug+20|. Existierende Daten werden — im Kontext des Forschungsdatenmangements
— also niemals weggeschnitten oder geldscht, sodass jeglicher Verlust an Tupeln oder Attributen, welcher durch
die Invertierung der Evolution entsteht, kein Verlust im eigentlichen Sinne ist. Die ,zusétzlichen Daten aus S41

existierten in S; iiberhaupt nicht.

Auch den Privacy-Begriff nutzten wir anders als iiblich. Privacy, zu Deutsch Privatsphére, beschreibt ,das Recht
einer Person, ihre persénlichen Angelegenheiten und Beziehungen geheim zu halterE.“ Wir fassen den Begriff
Privacy jedoch etwas weiter. Neben personlichen Daten gelten fiir uns Forschungsdaten im Allgemeinen als schiit-
zenswert. Wir stiitzen uns hierbei unter Anderem auf die Ergebnisse einer Interview-Studie sowie verschiedenen
Policies unterschiedlicher Forschungseinrichtungen, welche wir in Kapitel [§] vorstellen werden. An dieser Stelle

grenzen wir uns bewusst von den existierenden Definitionen ab.

Eigene sowie betreute Arbeiten

Die in diesem Kapitel vorgestellte Problemstellung basiert auf den folgenden Verdffentlichungen:

e |AH18a| Tanja Auge, Andreas Heuer: Combining Provenance Management and Schema Evolution. Prove-
nance Week, 2018

e |Augl8| Tanja Auge: Exposé eines Promotionsprojektes: Provenance Management fiir Data-Science-An-

wendungen unter Beriicksichtigung von Daten- und Schema-Evolution. Ezposé, 2018

e |Aug20] Tanja Auge: Extended Provenance Management for Data Science Applications. PhD@VLDB, 2020

4Cambirdge Dictionary: https://dictionary.cambridge.org/dictionary/english/privacy
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6. Berechnung der (minimalen) Teil-Datenbank

Fiir eine gegebene Datenbankinstanz I sowie eine Menge von Abhéngigkeiten X liefert der CHASE eine Ergeb-
nisinstanz K, welche ¥ geniigt. Im Falle von ProSA entspricht ¥ dabei der Formalisierung einer Auswertungs-
anfrage (Q — meist angegeben als relationenalgebraische Anfrage oder als SQL-Anfrage — und K dem zuge-
horigen Anfrageergebnis. Dabei kann die Auswertung insbesondere bei Operationen, welche die Daten aggre-
gieren wie beispielsweise der Projektion oder der Summenbildung SUM, schwierig sein. In vielen Fillen ist eine
vollstdndige Invertierung daher gar nicht mdéglich. Stattdessen beschrinken wir uns auf die sogenannten Quasi-

Inversen.

In ProSA unterscheiden wir fiinf verschiedene (quasi-)inverse Schemaabbildungen, welche durch den CHASE er-
zeugt werden, die sogenannten CHASE-Inversen (siehe Abschnitt . Wie eine Menge von (s-t) tgds invertiert
werden kann, stellen wir anschlieftend in Abschnitt vor. In Abschnitt bestimmen wir schliefflich die Inver-
sentypen der wichtigsten Auswertungsoperationen 7, o, b, SUM, usw. Bis auf wenige Ausnahmen kann dabei fiir
alle Operationen ein CHASE-Inversentyp angegeben werden, welcher durch zusétzliche Provenance-Informationen
beeinflusst werden kann, wie in Tabelle zu sehen ist. Abschliefend stellen wir in Abschnitt den komplet-
ten Ablauf zur Bestimmung der (minimalen) Teil-Datenbank mit Hilfe eines CHASE& BACKCHASE-Verfahrens vor.
Hierbei wird eine als Menge von (s-t) tgds formulierte Anfrage @ mit Hilfe von CHASE auf einer gegebenen Instanz
I ausgewertet und anschliefsend in einem zweiten Schritt, dem BACKCHASE, invertiert. Insgesamt erhalten wir so
eine (minimale) Teil-Datenbank I, welche es uns erméglicht das Anfrageergebnis Q(I) zu rekonstruieren [AH18a;
AH18c|. Zu beachten ist, dass die (minimale) Teil-Datenbank I* keine echte Teilmenge von I sein muss und kein
Homomorphismus von I* nach I existieren muss. Die Teil-Datenbank I* entspricht lediglich einer (moglicherweise
falsch) rekonstruierten Version von I, fiir welche jedcoh gilt: Q(I*) = Q(I).

6.1. Ergebnisdquivalente und tp-relaxte Chase-Inverse (basierend auf [Augl7;|AH18c])

Die fiir die Rekonstruktion der (minimalen) Teil-Datenbank nétigen inversen Schemaabbildungen sind bereits
bzgl. ihrer Invertierungseigenschaften untersucht und im Bereich der Schemaevolution erfolgreich angewendet wor-
den |Fag07]. Wir wollen diese nun auch zur Auswertung von Anfragen sowie zur Verarbeitung von Provenance-
Anfragen nutzen. Hierflir wird die inverse Abbildung durch zusétzliche Annotationen erweitert, welche wahrend
der Anfrageauswertung erhoben werden (siehe Abschnitt .

Sei hierzu M = (S, T, X) eine Schemaabbildung von einem Schema S in ein zweites Schema T bzgl. einer Menge von
Abbhéngigkeiten X (siehe Deﬁnition@. Die zugehdérige inverse Schemaabbildung M* = (T, S, £~ !) entspricht
dann der Riickabbildung des Ziel-Schemas T' auf das Quell-Schema S bzgl. einer gegebenen Menge von Abhéngig-
keiten 7!, Gilt M o M* # Id, so sprechen wir von einer Quasi-Inversen |Fag+08|, welche lediglich einen Teil der
originalen Daten ,ordnungsgeméfy invertiert. Vergleichen lésst sich dies beispielsweise mit der Quadratfunktion
g:Z — Nmit z +— 2?2, welche alle ganzen Zahlen quadriert. Da negative Zahlen im klassischen Sinne keine Wurzel
besitzen, liefert ihre Quasi-Inverse ¢~' : N — N mit # — /z keine negativen Werte mehr. Eine solche Quasi-
Inverse (siehe Definition reicht fiir unsere Zwecke jedoch vollig aus.

Definition 6.1 (Quasi-Inverse, [SS83|). Sei f : X — Y eine Funktion von X nach Y. Dann ist g Quasi-Inverse
von f, wenn gilt:

e g:Z — X mit ran(f) C Z CY fir den Bildbereich ran(f) von f, und

e fogo f=f, wobei o die funktionale KompositiorE bezeichnet. n

! Ausfithrung von links nach rechts: (f o go f)(z) = f(g(f(z)))
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6. Berechnung der (minimalen) Teil-Datenbank

Wir konzentrieren uns im Folgenden auf eine spezielle Form von Inversen, welche in [Fag+09| erstmals eingefiihrt
wurde und eine ,klare operationelle Semantik hat, die auf dem Begriff CHASE basiert und sie aus praktischer Sicht
attraktiv macht* |[Fag+11b|. Die sogenannten CHASE-Inversen kénnen verwendet werden, um die urspriinglichen
Daten so gut wie moglich und mit geringstmoglichen Informationsverlust wiederherzustellen. Dabei ist sowohl eine
exakte als auch eine teilweise Rekonstruktion der Quell-Daten moglich. Neben den von Fagin et al. eingefiihrten
CHasE-inversen Funktionen — ezakte, klassische und relaxte CHASE-Inverse — definieren wir noch zwei weitere
Typen von CHASE-Inverse, welche fiir die Berechnung der (minimalen) Teil-Datenbank relevant sind, die tp-relazte

und ergebnisdquivalente CHASE-Inverse.

Chase-Inverse auf Datenbanken Wie bereits beschrieben, beschranken wir uns in ProSA auf die CHASE auf
Instanzen. Anwendungsfille fiir den CHASE auf Anfragen konnen beispielsweise bei unseren Systemtests in Ab-
schnitt nachgelesen werden. Sei also M = (S, T,X) eine Schemaabbildung mit Quell-Schema S, Ziel-Schema
T sowie einer Menge von Abhéngigkeiten ¥. Sei weiter I eine gegebene Quell-Instanz iiber S. Dann liefert die
Anwendung des CHASE eine Ergebnisinstanz K = CHASEa(]). Eine erneute Anwendung des CHASE auf K und
M* = (T, 8,571) liefert eine (minimale) Teil-Datenbank I* = CHASEs= (K) = CHASE= (CHASEA(])). Diese
doppelte Anwendung des CHASE ist eine spezielle Form des CHASE&BACKCHASE-Verfahren (siehe Abbildung.
In Abschnitt Werden wir das Verfahren noch einmal genauer beleuchten.

CHASE BACKCHASE

s N
Schema: S T S

Instanz: I K I
\_/ \/

CHASE p¢ CHASE j

Abbildung 6.1. Cuase&Backcuase auf Datenbanken.

Enthélt die rekonstruierte (minimale) Teil-Datenbank I* ein Tupel mit (markierten) Nullwerten, deren verblei-
bende Attributwerte mit den Attributwerten eines Tupels der Quell-Instanz I iibereinstimmen (z.B. (1,3,5) € T
und (1,3, p1) € I"), so nennen wir I™* einen Ausschnitt der Instanz I (kurz: I™ < I). In diesem Fall existiert einen
Homomorphismus h, welcher die Tupel von I'* auf die Tupel von I abbildet. Fiir unser Beispiel-Tupel gilt etwa:
1+— 1,3 3 und p1 — 5. Wenn I* keine (markierten) Nullwerte enthélt und alle Tupel aus I* auch Tupel in T

sind, schreiben wir I C I.

Definition 6.2 (Teil-Instanz). Seien I und J zwei Datenbankinstanzen. Seien weiter ¢1 € I und t2 € J zwei
gegebene Tupel, wobei t2 Nullwerte enthalten darf. Existiert ein Homomorphismus h : J — [ mit h(t2) = t1,
dann heilst J Ausschnitt bzw. Teil-Instanz von I. Wir schreiben J < I. |

Mit dieser Definition kénnen wir uns nun den verschiedenen CHASE-Inversentypen widmen. Seien auch hierfiir I
und I* zwei Instanzen iiber dem Schema S. Fortan bezeichnen wir mit I* das Ergebnis des CHASE& BACKCHASE,
d.h. I" = CHASE A+ (CHASEAM (])).

Exakte, klassische und relaxte Chase-Inverse Wiihrend eine ezakte CHASE-Inverse (siehe Definition [6.3) stets die
Original-Datenbank rekonstruiert, liefert die klassische CHASE-Inverse (siche Deﬁnition nur ein zur Original-
Datenbank dquivalentes Ergebnis [Fag+11b|. Kann keine klassische oder exakte CHASE-Inverse angegeben werden,
kann auf die sogenannte relazte CHASE-Inverse (siehe Deﬁnition zuriickgegriffen werden |[Fag+08|. Diese liefert

eine zur Original-Instanz homomorphe Teil-Instanz |Fag+11b].

Definition 6.3 (exakte CHASE-Inverse, [Fag+11b|). Sei M eine s-t tgd von einem Schema S auf ein zweites
Schema T'. Dann heiflt M* exakte CHASE-Inverse von M (kurz: =), wenn M™ eine s-t tgd von T auf S ist, sodass
fiir jede Instanz I {iber S gilt:

I = CHASE A+ (CHASE M (1))
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Definition 6.4 (klassische CHAsE-Inverse, [Fag+11b|). Sei M eine s-t tgd von einem Schema S auf ein zweites
Schema 7. Dann heift M* klassische CHASE-Inverse von M (kurz: =), wenn M™ eine s-t tgd von T auf S ist,
sodass fiir jede Instanz I iiber S gilt:

I = CHASE M+ (CHASE M (1))

Definition 6.5 (relaxte CHASE-Inverse, [Fag+11b|). Sei M eine s-t tgd von einem Schema S auf ein zweites
Schema T'. Sei weiter I eine beliebige gegebene Instanz und I* = CHASE A= (CHASE(I)). Dann heiflt M”* relazte

CHASE-Inverse von M (kurz: <), wenn gilt:
e M™ ist st tgd von T nach S;
o VI: 1" <3p I, d.h. I" und I sind ergebnisidquivalent bzgl. M;

e VI : 3 Homomorphismus I* — I, d.h. I ist Ausschnitt von I (kurz: I* < I). |

Schauen wir uns abschliefsend die Definitionen der exakten sowie der relaxten CHASE-Inversen noch einmal am
konkreten Beispiel an. Zu beachten ist, dass erneut alle 3-quantifizierten Variablen grofs und alle V-quantifizierten

Variablen klein geschrieben werden.

Beispiel 6.1. Seien Student und Grade die bereits bekannten Relationen aus dem Studierenden-Beispiel ein-
geschrénkt auf Student(studentID,name,studies) und Grade(courseID,studentID,grade). Sei weiter Join(name,
courselID,grade) ein moglicher Verbund von Student und Grade und I; = {Join(Donald, 001, 2.0)} sowie I =
{Student(1, Donald, Teaching), Grade (001, 1,2.0)} zwei beliebige Instanzen. Seien ¥ sowie £~! wie folgt gegeben:

¥ = {Join(name, courseID, grade)
— 3 StudentID, Studies : Student(StudentID, name, Studies) A Grade(courseID, StudentID, grade)}
»~! = {Student(studentID,name,studies) A Grade(courseID, studentID, grade)

— Join(grade, courselD, grade)}
Dann ist ¥~ ! exakte CHASE-Inverse zu ¥ und ¥ relaxte CHASE-Inverse zu ¥~ . Denn:

I7 = CHASEg-1(CHAsEx(11))
= CHASEy-1(CHASEx({Join(Donald, 001, 2.0)})
= CHASEg-1({Student(n;, Donald, n2), Grade(001,7:,2.0)})
= {Join(Donald, 001,2.0)}
= I
I; = CHaSEx(CHASEg 1(]2))
= CHASEx(CHASEy -1 ({Student(1, Donald, Teaching), Grade(001, 1,2.0))}))
= CHASEx({Join(Donald, 001, 2.0)})
{Student(n:1, Donald, n2), Grade(001, 71,2.0)}
I

N

Tp-relaxte und ergebnisdquivalente Chase-Inverse Wie in |Fag+11b| beschrieben, ist die relaxte CHASE-Inverse
eine Abschwichung der klassischen CHASE-Inversen. Sie fordert keine Aquivalenzbeziehung zwischen Quellinstanz
und (minimaler) Teil-Datenbank I, dafiir aber Ergebniséquivalenz [Fag+11b| sowie die Existenz eines Homomor-
phismus von I* nach I. Um die Tupelzahl der Original-Datenbank beizubehalten, erweitern wir die Definition der
relaxten CHASE-Inversen zur sogenannten tp-relazte CHASE-Inversen (siehe Definition . Ein Beispiel hierfiir
sind etwa ¥ und ©! aus Beispiel
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Definition 6.6 (tp-relaxte CHASE-Inverse, [AH18c|). Seien S und T zwei Schemata und M eine s-t tgd von
S nach T. Sei weiter I* = CHASE~(CHASEA(])) die rekonstruierte (minimale) Teil-Datenbank einer beliebige

gegebenen Instanz I. Dann heifit M™ ¢p-relazte CHASE-Inverse von M (kurz: <p), wenn gilt:
e Tupelanzahl der Quell- und der rekonstruierten (minimalen) Teil-Datenbank stimmen iiberein, d.h. | [* |=|I].
e M" ist s-t tgd von T nach S;
e VI:I" <3p I, dh. I" und I sind ergebnisidquivalent bzgl. M

e VI : 3 homomorphe Abbildung I* — I, d.h. I* ist Abschnitt von I (kurz: I* < I) |

Eine Abschwichung der relaxten CHASE-Inversen ist hingegen die ergebnisiquivalente CHASE-Inverse (siehe De-
finition [6.7). Seien hierfiir J und J zwei Instanzen {iber S und M = (9,7, ) eine gegebene Schemaabbildung.
Dann heifit I ergebnisiquivalent bzgl. J (kurz: I <> J), wenn gilt:

CHASEM(I) <> CHASEM (J).

Dies ist beispielsweise der Fall, wenn I und I™* beide Nullwerte enthalten. So liefert die Anwendung des CHASE
fiir Is = {Student(1, Donald, 1), Grade(001,1,2.0)} im obigen Beispiel

I; = CHasEx(CHASEg-1(]3))
= CHASEx(CHASEg-1({Student(1, Donald,7:), Grade(001, 1,2.0))}))
= CHASEx({Join(Donald, 001,2.0)})
= {Student(n2, Donald, n3), Grade(001, 72, 2.0)}
# Is.

sowie
CHASEy;-1(I3) = Join(Donald, 001, 2.0) = CHASEy—1(13).

Definition 6.7 (ergebniséquivalente CHASE-Inverse). Seien S und T zwei Schemata und M eine s-t tgd von
S nach T. Sei weiter I* = CHASE = (CHASEA(])) die rekonstruierte (minimale) Teil-Datenbank einer beliebige

gegebenen Instanz I. Dann heifst M™* ergebnisiquivalente CHASE-Inverse von M (kurz: <), wenn gilt:
e M* ist st tgd von T und S;

o VI:I" <3p I, d.h.I" und I sind ergebniséquivalent bzgl. M (kurz: I* < I). [ ]

Reduktion der Chase-Inversen Die relaxte CHASE-Inverse ist eine Abschwéichung der klassischen CHASE-Inversen.
Sie fordert keine Aquivalenzbeziehung zwischen der Quell-Instanz I und der rekonstruierten Teil-Datenbank I*,
sondern lediglich die Datenaustauschiquivalenz sowie die Existenz eines Homomorphismus von I* nach I. Die
tp-relaxte CHASE-Inverse erhélt in I zudem die Tupelanzahl von I bei. Sie ist somit eine Erweiterung der relaxten
CHAsE-Inversen. Schranken wir die relaxte CHASE-Inverse hingegen auf die Datenaustauschidquivalenz ein, erhal-

ten wir eine ergebniséquivalente CHASE-Inverse. Insgesamt ergibt sich folgende Reduktion:
ergebnisdquivalent < relaxt < tp-relaxt < exakt.

Diese Reduktion bildet die hinreichenden Bedingungen der verschiedenen CHASE-Inversentypen. Die notwendi-
gen Bedingungen ergeben sich aus der jeweiligen Definition der CHASE-inversen Funktion. Tabelle fasst die
verschiedenen Bedingungen noch einmal zusammen. Die Existenz einer exakten CHASE-Inversen ist somit hinrei-
chende Bedingung fiir die Existenz einer klassischen CHASE-Inversen. Notwendige Bedingungen ist die Existenz

zweier Homomorphismen h : [* — I sowie b’ : I — I* usw.

Die klassische CHASE-Inverse wird in unseren weiteren Untersuchungen weitestgehend vernachlassigt. Grund hier-
fiir ist, dass beim Auftreten einer klassischen CHAsE-Inversen in der Regeln auch eine exakte CHAsE-Inverse
angegeben werden kann (siehe Abschnitt und Abschnitt |7.3). Fiir die klassische CHASE-Inverse existieren

daher (nach unseren Bewertungskriterien) kaum Anwendungsfille.
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6. Berechnung der (minimalen) Teil-Datenbank

| CHASE-Inverse hinr. Bedingung | notw. Bedingung
exakt (=) =1 I'=1
klassisch (=) = 3 Homomorphismus h: I* — T und b’ : [ — I*
tp-relaxte (xtp) = 3 Homomorphismus h : I* — I, |I" |=|I|,I" <m T
relaxt (<) = oder <p 3 Homomorphismus h : I" — I, 1" <3 [
ergebnisidquivalent () < I"om I

Tabelle 6.1. Hinreichende und notwendige Bedingungen fiir die Existenz von CHAsE-Inversen.
6.2. Invertierung von (s-t) tgds

Fiir die Invertierung einer gegebenen Anfrage @ wird diese zunédchst als Menge von (s-t) tgds interpretiert,
einzeln invertiert und anschliefend zu einer gemeinsamen inversen s-t tgd zusammengefasst. Sei also @ eine
Anfrage bestehend aus verschiedenen (s-t) tgds V x : (¢(z) — Jy : ¢(z,y)). Bei der Invertierung vertauschen
wir jeweils Body und Head der einzelnen (s-t) tgds und ergénzen 3-Quantoren fiir alle freien Variablen im Head.
Gleichheitspradikate der Form = ¢ mit x Variable und ¢ Konstante werden aufgeldst, indem z in allen Relationen
des Heads der invertierten s-t tgd durch c ersetzt wird. Die so ersetzten Variablen werden nicht 3-quantifiziert.
Insgesamt entsteht so fiir jede Abhéngigkeit eine neue, inverse (s-t) tgd V z,y : (¢(z,y) — Iz : v(z|v, 2,v))
mit z = x|3, welche abschlieffend durch Komposition zu einer Gesamt-Inversen zusammengefasst werden. Dabei
beschreibt z|v alle z-Variablen, welche sowohl in ¢ als auch in ¢ V-quantifiziert sind. Alle weiteren z-Variablen
sind in v J-quantifiziert. Wir bezeichnen diese mit z|3. Die Inversen der wichtigsten Basis-Operatoren wie die
Projektion, der natiirliche Verbund, die Selektion oder die Mengenoperatoren sind in Tabelle aufgelistet. Eine
vollstéandige Liste sowie weitere Spezialfille wie beispielsweise die Bereichsselektion sowie ein Full Outer Join

konnen in [Spo22| nachgelesen werden.

Operation [ s-t tgd [ Inverse
Projektion R(ai,...,an) — Result(a;) Result(a;) — JA1, ..., Aic1, Aig1, ooy An s
R(Alw-wAiflyai,AH»ly .4.,AV,L)
Selektion R(ai,...,an) A arbc Result(ai,...,ak, ..., Gn)
— Result(ai, ..., Ak, ..., Gn) — R(a1, ..., ak, ..., an)
R(ai,...,an) A axbay Result(a1, ..., Ay eey ALy vey A
— Result(ai, ..., Ak, ..oy 1y ooy Q) — R(a1,...,ak, ...,an)
Verbund R(a1,...,an,c) A S(b1,...,bm, ) Result(al,...,an,c7 b1, .oy bm)
— Result(ai, ..., Gn, C, b1, ..., b)) R(a1,...,an,c) AS(b1,...;bm,c)
Vereinigung R(aa,...,an) — Result(a, ..., an) Result(a1, vy @n) = R(ai,...,an)
S(a1,...,an) — Result(ai,...,an) Result(ai,...,an) = S(ai,...,an)
Schnitt R(ai,...,an) A S(a,...,an) Result(ai, ..., an)
— Result(ai, ..., an) — R(a1,...,an) A S(a1,...,an)
Differenz R(a1,...,an)\ # S(a1,...,an) Result(ai,...,an) = R(a1,...,an)
— Result(ay, ..., an)
Umbenennung | R(ai,...,a;,....,an) Na; = Result(ai,..., T, ..., an)
— Result(ai,..., &, ..., an) — R(a1,...,a5,...,an) Naj = x

Tabelle 6.2. Basis-Auswertungsoperatoren und ihre Inversen.

Schauen wir uns die Invertierung zunéichst am Beispiel an. Anschliefend erweitern wir den Algorithmus [2| zu

Algorithmus [3| und bestimmen die Inverse erneut.

Beispiel 6.2. Sei fiir die Veranschaulichung die SQL-Anfrage SELECT lastname FROM Student NATURAL JOIN
Grade WHERE grade = '1.3’ gegeben. Diese kann beispielsweise als Menge der drei (s-t) tgds

Student(studentID, lastname) A Grade(studentID,grade) — Interim;(studentID,lastname,grade)
Interim;(studentID, lastname, grade) A grade = 1.3 — Interimy(studentID,lastname,1.3)

Interimy(studentID, lastname,1.3) — Result(lastname)

bestehend aus den Basis-Operationen Verbund, Selektion und Projektion interpretiert werden.
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6. Berechnung der (minimalen) Teil-Datenbank

Diese werden nun in umgekehrter Reihenfolge einzeln invertiert:

Result(lastname) — 3IStudentID,Grade : Interimy(StudentID, lastname, Grade)
Interimy(studentID, lastname,1.3) — Interim(studentID,lastname,1.3)

Interim;(studentID) — Student(studentID,lastname) A Grade(studentID, grade)
und abschliefsend wie folgt komponiert:
Result(lastname) — 3StudentID : Student(StudentId, lastname) A Grade(StudentId,1.3).

Dabei ist zu beachten, dass einmal 3-quantifizierte Variablen wie die studentID auch in der Gesamt-Inversen

J-quantifiziert sein miissen. Auch Konstanten wie die 1.3 werden soweit moglich beibehalten. O

Diese vereinfacht dargestellte Methode basiert auf dem Mazimum Extended Recovery-Algorithmus von Fagin et
al. [Fag+11al, welcher die Anwendung von Nullwerten in der Quell-Datenbank erlaubt und daher ideal fiir die in
ProSA vorliegende Invertierung geeignet ist, da diese durch Datenintegration sowie Evolution jederzeit entstehen
koénnen. Die durch Fagins Algorithmus entstehenden second order tgds (so-tgds) koénnen dabei leicht vermieden
und durch s-t tgds erster Ordnung représentiert werden, wie in [Zim21] gezeigt. Sei hierfiir M = (5,7, %) eine
gegebene Schemaabbildung mit Quell-Schema S, Ziel-Schema T' sowie einer Menge von (s-t) tgds X. Dann liefert
der Direct Adapted Max Extended Recovery-Algorithmus, siehe Algorithmus [2] eine invertierte Schemaabbildung
M* = (T, S,Q), die sogenannte Adapted Strong Mazimum Extended Recovery, wobei Q2 eine Menge von Abhén-
gigkeiten erster Ordnung ist. Die hierfiir bendtigten disjunktiven Mengen definiert Zimmer wie in Definition

beschrieben. Details hierzu kénnen in |Zim21| nachgelesen werden.

Algorithm 2 Direct Adapted Max Extended Recovery(M), |Zim21|

Require: Schemaabbildung M = (5,7, X) mit X endliche Menge von s-t tgds
Ensure: Adapted Strong Maximum Extended Recovery M* = (T, 5,Q) von M mit Q Menge von disjunktiven
Mengen in Logik erster Ordnung

1. Normalisierung der Konjunktionen in den s-t tgd-Heads:
Erstelle 3’ aus 3, indem jede s-t tgd o — (81 A... A ;) in ¥ durch s-t tgds der Form a — B1,...,a — S
ersetzt wird, bei denen [3; im Head atomar ist.

2. Invertierung der s-t tgds:
Fiige fiir jede normalisierte s-t tgd o« — B in ¥’ die s-t tgd 8 — a zur Menge ¥’ hinzu. In X" wird jede
Variable in 8 zu einer V-quantifizierten Variable, wihrend jede Variable in «, die nicht in 8 vorkommt,
zu einer J-quantifizierten Variable wird.

3. Sammlung der s-t tgds in disjunktiven Mengen:
Sei 2 = {wz, ..., wq} eine Menge von disjunktiven Mengen (¢ Anzahl der Relationsschemata in R), {iber
denen Ausdriicke in den Bodies der s-t tgds in X' existieren. Fiir jedes R in den Ausdriicken der Bodies
der s-t tgd entsteht ein w; € , indem die s-t tgds in ¥’ im Body-Ausdruck zusammengefasst werden.

Definition 6.8 (Disjunktive Menge, |Zim21]). Eine disjunktive Menge ist eine Menge von s-t tgds, deren Bodies
aus je einem Ausdruck bestehen, wobei jeder dieser Body-Ausdriicke iiber demselben Relationenschema definiert

ist. Die Variablen in dem Bodies der einzelnen s-t tgds miissen dabei nicht miteinander {ibereinstimmen. |

Der Direct Adapted Max Extended Recovery-Algorithmus liefert als Inverse stets eine Menge von disjunktiven
Mengen, welche die invertierten Abhéngigkeiten bzw.s-t tgds als mehrere (Teil-)Abhéngigkeiten in unterschied-
lichen Mengen darstellt. Fiir die Verarbeitung der disjunktiven Mengen ist jedoch eine Anpassung des CHASE not-
wendig |[Zim21|. Da ProSA auf dem Standard-CHASE basiert, ist somit eine weitere Anpassung des Invertierungs-
Algorithmus notwendig, welche die disjunktiven Mengen vermeidet. Algorithmus [3| zeigt eine leicht modifizierte
Version des hierfiir von Spolwind entwickelten Algorithmus [Spo22|. Hauptunterschied ist, dass wir neben s-t tgds

auch tgds zulassen. Aber schauen wir uns dies zundchst am Beispiel an.
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Algorithm 3 Invertierung in ProSA, nach |Spo22|

Require: Schemaabbildung M = (S,T,X) mit ¥ Menge von (s-t) tgds
Ensure: Invertierte Schemaabbildung M* = (T, S, ) von M mit 2 Menge von (invertierten) (s-t) tgds

1. Normalisierung der Konjunktion in den Heads der Abhéngigkeiten:
Normalisiere alle Abhiingigkeiten in ¥, indem alle Formeln der Form a — (81 A ... A 3,,) durch eine
Menge von Formeln o« — 1, ..., « — B, ersetzt werden.

2. Invertierung der Abhéngigkeiten:
Invertiere die normalisierten (s-t) tgds indem o — 3 durch 8 — « ersetzt wird. Sei ' die resultierende
Menge, welche alle Inversen enthalt.

3. Ersetzen der s-t tgd-Heads:
Seien zwei (s-t) tgds der Form 8 — (a1 A ... Aa; A ... Aa) und a; — 7y in Q' gegeben. Dann ersetze die
beiden Formeln durch 8 — (a1 A ... AY A ... A ap) sowie alle a;; durch 7.

4. Entfernen von Duplikaten im s-t tgd-Head:
Sei eine (s-t) tgd der Form 8 — (aa, ..., s, i, ..., &) mit Duplikat o; gegeben, dann entferne alle bis
auf ein a;.

5. Entfernen der negierten Relationen:
Sei B — (a1 Ao A= A ... Aa) € Q' eine gegebene Abhiingigkeit, dann entferne die negierte Relation
—a; aus dem Head der (s-t) tgd.

6. Komposition der einzelnen Inversen:
Seien 8 — a und v — « zwei s-t tgds mit gleichem Head, dann ersetze beide durch (8 Av) — a.

7. Anwendung der Gleichheitspradikate:
Gegeben sei eine Abhéngigkeit der Form 8 — (o Az = ¢) oder 8 — y. Ersetze alle Variablen x durch
die Konstante ¢ bzw. durch die Variable y und entferne das Gleichheitspradikat « = ¢ bzw.z = y.

8. Anpassung der Quantoren:
Alle Variablen einer s-t tgd, die im Head, aber nicht im Body vorkommen, werden 3-quantifiziert. Alle
Variablen, welche durch einen konkreten Wert ersetzt wurden, werden nicht quantifiziert. Alle restlichen
Variablen werden all-quantifiziert.

Beispiel 6.3 (Fortsetzung). Betrachten wir erneut die Anfrage aus Beispiel interpretiert als drei (s-t) tgds:

Student(studentID, lastname) A Grade(studentID,g) — Interim;(studentID,lastname,grade)
Interim;(studentID, lastname, grade) A grade = 1.3 — Interimp(studentID,lastname,1.3)

Interimp(studentID, lastname,1.3) — Result(lastname).

Eine Normalisierung der Heads ist in unserem Beispiel nicht notwendig. Wir starten also direkt mit der Invertie-

rung der (s-t) tgds. Das Vertauschen von Body und Head liefert dann:

Interim; (studentID, lastname, grade) — Student(studentID,lastname) A Grade(studentID, grade)
Interimy(studentID, lastname,1.3) — Interim;(studentID,lastname,grade) A grade = 1.3

Result(lastname) — Interimp(studentID,lastname,1.3).
Anschlieffend werden Heads der s-t tgds ersetzt, sodass eine zusammengesetzte Gesamt-Inverse entsteht:
Result(lastname) — Student(studentID,lastname) A Grade(studentID, grade) A grade = 1.3.

Duplikate und negierte Relationen miissen nicht entfernt werden, sodass diese beiden Schritte ibersprungen werden
koénnen. Auch Inversen mit gleichem Head existieren nicht. Abschlieffend wenden wir noch die Gleichheitspradikate

an und ergénzen fehlende Quantoren. Insgesamt ergibt sich so die Gesamt-Inverse:
Result(lastname) — 3JStudentID : Student(StudentID,lastname) A Grade(StudentID, 1.3).

Wir erhalten durch Anwendung von Algorithmus [3| somit die erwartete inverse s-t tgd (vgl. Beispiel [6.2)). O
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6.3. Auswertungsanfragen und ihre Chase-Inversen (basierend auf [AH18c; AH22a])

In ProSA unterscheiden wir drei verschiedene Anfragetypen. Hierzu gehoren

e Auswertungsanfragen inklusive Selektion, Projektion, dem natiirlichen Verbund, den Mengenoperationen

sowie einfachen Aggregatfunktionen;
e Provenance-Anfragen als Invertierung der Auswertungsanfragen;

e Schema-Evolutionen wie der Addition von Attributen, dem Zusammenfassen und Aufspalten von Attributen

sowie dem Erstellen neuer Tabellen.

Bis auf wenige Ausnahmen konnen fiir alle diese Anfrage exakte, (tp)-relaxte oder ergebnisidquivalente CHASE-
Inversen (siehe Abschnitt [6.1) angegeben werden.

Chase&Backchase Fiir die Berechnung der (minimalen) Teil-Datenbank I* verwenden wir eine um Provenance
erweiterte Version des CHASE&BACKCHASE, vorgestellt in Abschnitt Seien hierfiir S ein Quell-Schema, T
ein Ziel-Schema und ¥ sowie ¥ ! zwei Mengen von Abh#ngigkeiten, welche eine gegebene Anfrage @ und ihre
Inverse Q™' formalisieren. Seien M = (S, T, ¥) und M* = (T, S, X7 ") die zugehdrigen Schemaabbildungen. Fiir
zwei Instanzen I und K iiber S bzw. T berechnet der CHASE&BACKCHASE dann die (minimale) Teil-Datenbank
mittels

I" = CHASEMm=+ (K) = CHASE A+ (CHASEAM (1))

Chase-Inverse fiir die Auswertungsanfragen Fiir die Auswertungsanfragen bedeutet dies, dass die Existenz einer
exakten CHASE-Inversen (=) nur fiir einige relationale Operationen wie die Identitatsabbildung, das Kopieren
oder univariate, skalare Rechenoperationen nachgewiesen werden kann. Die meisten Operationen haben hingegen
eine tp-relaxete (<p), eine relaxte (<) oder eine ergebnisidquivalente CHASE-Inverse (<), wie in Tabelle

zusammengefasst.

Zusétzliche Provenance-Informationen wie die Verwendung von Zeugenliste, (minimale) Zeugenbasen, Provenance-
Polynomen [ADT11} BKTO01;|GT17;|Herl5| sowie Side Tables (siehe Deﬁnition konnen den CHASE-Inversen-
typ beeinflussen. In der Regel kann dieser von relaxt zu tp-relaxt oder von ergebnisdquivalent auf exakt ,verbessert®
werden. Grundlage hierfiir ist die in Abschnitt definierte Reduktion:

ergebnisdquivalent < relaxt < tp-relaxt < exakt.

So kann im Falle der Aggregatfunktionen AVG der Inversentyp beispielsweise von einer ergebniséquivalenten CHA-
sE-Inverse («») ohne weitere Hilfsmittel und in eine exakte CHASE-Inverse (=) mit zusétzlichen Provenance-
Informationen (vgl. Abschnitt verbessert werden. Bei anderen Operationen wie etwa der Selektion &n-
dert sich der Inversentyp durch zusitzliche Provenance-Informationen jedoch nicht (vgl. Tabelle Spalte 3
und Spalte 5). Die zugehorige CHASE-Inverse ist stets relaxt (). Operationen wie der natiirliche Verbund
mit Duplikaten sowie die univariaten arithmetischen Operationen 4, —, - und + liefern auch ohne zusétzliche
Provenance-Informationen eine exakte CHASE-Inverse (=). Eine Verschirfung der CHASE-Inversen ist hier so-
mit nicht moglich. Doch schauen wir uns die verschiedenen CHASE-Inversen am konkreten Beispiel einmal etwas

genauer an.

Beispiel 6.4 (basierend auf [AH18c|). Gegeben sei die Relation Grade, eingeschrankt auf die Attribute studentlD,
courselD und grade, sowie die Ergebnisrelation Result. Die Auswertungsanfrage @ fithrt die Aggregation des
Attributes grade durch. Wir formalisieren sie und ihre Inverse als Schemaabbildungen M = (Grade, Result,X)
und M* = (Result,Grade,~"!) mit ¥ = {Grade(studentID, courseID,grade) — Result(AVG(grade)) sowie
7! = {Result(AVG(grade)) — 3 StudentID, CourselD : Grade(StudendID, CourselD, grade)}.

Ohne Provenance erzeugt die Auswertung von @ und anschlieRende Invertierung das Tupel (71, 172, 1.725), welches
Jediglich“ den aggregierten Wert von AVG(grade) speichert (sieche Abbildung[6.2a). Die zugehorige CHASE-Inverse

ist ergebnisdquivalent. Mit zusétzlicher Provenance kann sogar eine tp-relaxte CHASE-Inverse angeben werden.

1.3Qt1 4 k2.3Qto+  1.00t3+ ¢ 2.3@t4
ti+ktit+ktotrtotrliz+ita

Hierfiir bestimmen wir das zugehorige Provenance-Polynom ¢ = , welches neben
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den Provenance-IDs und ihrer Berechnungsvorschrift auch konkrete Attributwerte abspeichert. Mit Hilfe dieser
zusétzlichen Informationen erhalten wir die vier Tupel (71,72, 1.3), (3,14, 2.3), (15,76, 1.0) und (n7,7s,2.3) mit
Nullwerten fiir die Attribute studentID und courselD. Um in unserem Beispiel eine exakte CHASE-Inverse zu gewéahr-
leisten, muss neben der Auswertungsanfrage (Q = AVG(grade), der Ergebnisdatenbank K und dem Provenance-
Polynom ¢t auch die Side Table K’ gespeichert werden (grauer Kasten in Abbildung . Die grau eingeférbten
Tupel der rekonstruierten Quell-Instanz I* enthalten keine Nullwerte mehr, sie bestehen stattdessen aus den

originalen Attributwerten fiir studentID und courselID.

I: studentID courselD grade
2009372 002 1.3

¢ - [AVGlgrade) |

2015678 002 23 | TN KoL AVG(grade

2015678 | 002 1.0
2015678 004 2.3

/0N

> CHASE p (%

~ I*: [ studentID | courseID | grade
71 [ n2 [ 1.725

(a) ohne zusétzliche Provenance

I: studentID courseID grade
2009372 002 13 1 onase )
2015678 002 2.3 t, EM K Avf'7§r;de 13014 2.3 0+ i 1.0@t3+ ;2.30 14
2015678 002 1.0 ts titrt2t K3t K ta
2015678 004 2.3 tq
K’ studentID courseID
+ 2009372 002 ty
2015678 002 to + t3
2015677 004 ty
\ A studentID courseID grade CHASE g+
2009372 002 1.3 ty
2015678 002 2.3 to
2015678 002 1.0 t3
2015678 004 2.3 tq

(b) unter Verwendung des Provenance-Polynoms t = 1'3®t1+§ff§:§i§iéﬂ_®;iIK2'3®t4 und der zusitzlichen Side Table K’

I: studentID courseID grade
2009372 002 1.3 t1 CrasE g K:
2015678 002 2.3 to > ({1, to tg, t4}}
2015678 002 1.0 ts : ‘1) 72,3, 4
2015678 004 2.3 tg
K’ grade
1.3 {t1}
v 23 | {ta,ts}
2.0 {ta}
<
* CHASE *
[11=117] I*: studentID courselID grade M
n1 n2 1.3 t1
n3 N4 2.3 ta
15 N6 1.0 t3
nr n8 2.3 tyq

(c) unter Verwendung der Zeugenbasis w = {{t1, t2, t3, t4}} sowie der zusitzlichen Side Table K’/

Abbildung 6.2. Invertierung der Aggregatfunktion AVG mit und ohne zusitzlicher Provenance.

Die zusitzliche Side Table K’ ist jedoch in vielen Fillen, z.B. aus datenschutzrechtlichen Griinden, nicht notwen-
dig, da eine vollstindige Rekonstruktion der Quell-Instanz nicht gewiinscht ist (siehe Abschnitt . Auch die
Verwendung von Provenance-Polynomen ist oftmals sehr aufwendig, liefert aber keinen nennenswerten Mehrwert,
wie in Abschnitt beschrieben. Wir beschréanken uns daher im Folgenden auf die Verwendung von Zeugenbasen
im Sinne der why-Provenance. Sei hierfur Wo,r = {{t1,t2, t3,t4}} die Zeugenbasis des Ergebnistupels in K. Mit
Hilfe der zusitzlichen Side Table K", welche lediglich die Attributwerte von grade speichert, kénnen so die vier
Tupel (n1,12,1.3), (n3,M4,2.3), (15,76, 1.0) und (17, ns, 2.3) rekonstruiert werden (siehe Abbildung . In den
meisten Fiéllen ist diese tp-relaxte CHASE-Inverse vollkommen ausreichend. O
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Die inverse Schemaabbildung kann als Quasi-Inverse stets explizit angegeben werden (siehe Tabelle Spalte 4
und Spalte 6). Sie entspricht in den meisten Fillen der Identitatsabbildung. Zusétzliche Provenance-Informationen
wie Zeugenbasen oder Side Tables erlauben jedoch héufig die Rekonstruktion verlorener Tupel, wie sie durch Dan-
gling Tuples entstehen konnen. Auch die Einschrankung des Anfrageergebnisses auf ihre Quell-Relationen wie bei
der Vereinigung ist durch zusétzliche Informationen méglich. Fiir die Rekonstruktion verlorener Attributwerte,
welche beispielsweise durch Duplikate entstehen, werden zusétzlich Side Tables benttigt. Welche zusétzlichen In-

formationen jeweils notwendig sind, ist in Tabelle Spalte 7 zusammengefasst.

Schauen wir uns als néchstes an, wie die hiufigsten Auswertungsoperationen anhand ihrer CHASE-Inversentypen
klassifiziert werden konnen. Hierzu unterscheiden wir insgesamt vier Klassen: Provenance-Invariant (Klasse I),
Dangling Tuples (Klasse II), Duplikate (Klasse III) und Wiederhergestellt durch Provenance (Klasse IV). Eine
Zuordnung der Auswertungsoperatoren zu ihren Klassen sowie ihre Inversen ist in den Tabellen und zusam-

mengefasst. Die zugehdrigen Beweise konnen im Anhang[C|nachgelesen werden.

‘ Auswertungsanfrage ‘ Beschreibung ‘ Inverse ‘ Klasse ‘
r(R) Identitatsabbildung Identitdtsabbildung I
Ba;a;(r(R)) Umbenennung eines Attributes A; inverse Umbenennung I
ma; (r(R)) Projektion auf ein Attribut A; Identitatsabbildung 111

mit Nullwert-Erweiterung
r1(R1) < r2(R2) Nattrlicher Verbund Identitatsabbildung 11
zweier Relationen r; und 7
oa,0c(r(R)) Konstanten-Selektion Identitatsabbildung I
mit 0 € {<, <, =,#,>,>}
04,04;(r(R)) Attribut-Selektion Identitatsabbildung I
mit 0 € {<, <, =,#,>,>}
r1(R1) Ura(R2) Vereinigung zweier Relationen r; und ro Identitatsabbildung v
r1(R1) Nr2(R2) Schnittmenge zweier Relationen r1 und 72 | Identitétsabbildung 1
r1(R1) — r2(R2) Differenz zweier Relationen 71 und ra Identitatsabbildung v
MAX 4, (r(R))/MIN4, (r(R)) Aggregatfunktionen MAX und MIN Identitatsabbildung *
COUNT () Aggregatfunktion COUNT Identitatsabbildung *
SUM4, (r(R)) Aggregatfunktion SUM Identitatsabbildung *
AVGA, (1(R)) Aggregatfunktion AVG Identitatsabbildung *
Y675 ap (1(R)) Gruppierung Identititsabbildung *
r(R)0o mit 6 € {+,—,-,/} skalare Operationen inverse skalare Anwendung I

Tabelle 6.3. Auswertungsanfragen mit ihren zugehorigen CHase-Inversen und Provenance-Klassen I bis IV;
Erlauterungen zu * folgen in Abschnitt [10.4.

Komposition verschiedener Auswertungsoperationen Da die Operatoren innerhalb einer Sequenz unabhéngig von-
einander arbeiten, konnen wir auch ihre Inversen unabhingig voneinander bestimmen. Die Inverse einer Kompo-
sition von Schemaabbildungen M* = (Mjo...0 ./\/ln)f1 = M}, o...o M] ergibt sich somit aus dem Produkt der
einzelnen Teil-Inversen M7, ..., M},. Der Inversentyp von M™ entspricht dabei héchstens dem Typ des schwéchs-
ten Teil- Inversen M. Weiterhin ist zu beachten: Existiert fiir eine der Teil-Operationen M, keine Inverse, so

auch nicht fiir ihre Zusammensetzung M = M o...0o M,.

Korollar 6.1. Seien M1 und M2z zwei Schemaabbildungen. Der Inversentyp threr Komposition My o Ms ent-
spricht héochstens dem Typ der schwdchsten Teil-Inversen My oder Ma.

Als Beispiel seien hier die Aggregatfunktionen MAX, MIN, COUNT, SUM und AVG genannt. Wie in Abschnitt
beschrieben, kénnen diese als Menge von mehreren (s-t) tgds formalisiert werden, welche in einer bestimmten

Reihenfolge hintereinander ausgefiihrt werden.

Klassifikation der Auswertungsanfragen

Seien S und T zwei Datenbankschemata und @ eine gegebene Anfrage, dargestellt als Menge von (s-t) tgds. Seien
ferner M = (S,T,%) und M* = (T,S,57') zwei Schemaabbildungen, welche Q und Q™' formalisieren. Seien
weiter R, V und T drei Relationen, die spéter konkretisiert werden. Sei r; die Tupel-ID des i-ten Quell-Tupels
und w; die Zeugenbasis des j-ten Ziel-Tupels. Seien I, J und I* drei Instanzen iiber S bzw.T, wobei J und I*
wie folgt berechnet werden: J = CHASE+ (I) und I = CHASEp=(J) = CHASEr+ (CHASEA(])). Dann definie-

ren wir vier Klassen von Operatoren: Provenance-invariante Operationen (Klasse I), Operationen mit Dangling
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Tuples (Klasse II) oder Duplikaten (Klasse IIT) sowie Operationen, deren CHASE-Inversentyp ohne weitere Ein-
schrankungen durch zusétzliche Provenance beeinflusst wird (Klasse IV). Die Ergebnisse der Klassifikation der

Auswertungsoperatoren ist in Tabelle [.3] zusammengefasst.

Klasse I: Provenance-Invariant Im Falle der Identitédtsabbildung, der Umbenennung, der Selektion sowie der
Anwendung skalarer Operationen &ndert zusétzliche Provenance nichts am zugehérigen Inversentyp, da bereits
ohne zusétzliche Informationen eine bestmogliche CHAsE-Inverse definiert werden kann. Lemma[6.1] fasst dies wie

folgt zusammen:

Lemma 6.1. Sei M = (S,T,%) eine Schemaabbildung der Klasse I. Dann ist die entsprechende inverse Funk-
tion M* = (T,S,271) immer eine exakte oder relaxte CHASE-Inverse unabhingig von zusitzlichen Provenance-

Informationen.

Beweis. Sei M = (S,T,%) die Schemaabbildung, welche die Selektion beschreibt, und M* = (T, S,Zfl) die

zugehorige inverse Funktion, formalisiert tiber
Y = {3c € D(ai,) : R(ai;, aiy, aig) A ai,0c = T(ai,, aiy,ai5)}  und »Tt = {T(aiy, @iy, aig) = R(aiy, iy, aig)}-

0O.B.d.A. sei R auf drei Attribute beschrankt. Ferner sei I = {R(zi; , iy, iz ) ‘ i1,142,13 € N} eine beliebig gewéhlte

Quell-Instanz mit verschiedenen drei-elementigen Tupeln. Dann liefert der CHASE& BACKCHASE:

I" = CHASEm+(CHASEM(]))
= CHASEm- (CHASEM ({R(2iy, @iy, Ti5) | i1, 12,13 € N}))
= CHASEM-({T(@iy, @iy, iy) | 61, 42,43 € N A ai,0c})
= {R(miy, Tiy, Tig) ‘ i1,12,13 € N A a;,0c}
< I

Alle Tupel aus R, welche a;,0c erfiillen, werden heraus selektiert und in 7" abgespeichert. Anschliefend werden
diese mit der Identitdtsabbildung zuriick nach R abgebildet, sodass gilt: I* < I. Wir konnen somit eine relaxte
CHAsE-Inverse garantieren. Die Angabe einer exakten CHASE-Inversen ist hingegen nicht moglich. Auch zusétzliche
Provenance-Informationen wie Zeugenbasen dndern hieran nichts. Side Tables, welche die heraus selektierten Tupel
speichern, sind ebenfalls nicht notwendig, da diese ,zusétzlichen Tupel bei der erneuten Ausfithrung der Selektion

wiederum verloren gehen wiirden. O

Die Aussagen iiber die anderen Klassenvertreter, d.h. fiir die Identitétsabbildung, die Umbenennung, die Schnitt-
mengenbildung sowie die skalaren Operationen +, —, - und =+, kénnen analog bewiesen werden. Hierfiir sei auf

den Anhang[C] verwiesen. Wir schliefend auferdem:

Korollar 6.2. Sei M eine Schemaabbildung der Klasse I, d.h. M hat eine exakte CHASE-Inverse. Dann liefert

zusdtzliche Provenance keine weiteren Informationen. O

Klasse Il: Dangling Tuples Je nach Quell-Instanz kénnen Dangling Tuples auftreten. So kann im Falle eines na-
tiirlichen Verbundes nicht ohne Weiteres eine exakte CHASE-Inverse garantiert werden. Wie in Lemma [6.2] zusam-

mengefasst, konnen zusitzliche Side Tables hierbei jedoch Abhilfe schaffen.

Lemma 6.2. Sei M = (S,T,%) eine Schemaabbildung der Klasse II. Dann ist die entsprechende CHASE-Inverse
M* = (T, 8,27Y) exakt, sofern die Anwendung des CHASE auf M keine Dangling Tuples licfert. Liegen Dangling
Tuples vor, ist der CHASE-Inversentyp relazt. Zusatzliche Side Tables sowie Provenance-Annotationen ermdglichen

jedoch eine exakte CHASE-Inversen.

Da die Auswertung eines natiirlichen Verbundes mit der Operation JOIN Table zu vergleichen ist, verweisen wir an
dieser Stelle auf die Erliuterungen in Abschnitt[7-3]sowie den Beweis von JOIN Table im Anhang [C]
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Klasse IlI: Duplikate Das Vorhandensein von Duplikaten wie etwa bei der Projektion auf ein konkretes Attri-
but erlaubt nur die Angabe einer relaxten CHASE-Inversen. Der Inversentyp kann durch zusétzliche Provenance-

Informationen wie Zeugenbasen und Side Tables jedoch zu einer exakten CHASE-Inversen verbessert werden.

Lemma 6.3. Sei M = (S,T,%) eine Schemaabbildung der Klasse III. Dann ist die entsprechende CHASE-Inverse
M* = (T,8,%7) relaxt. Existieren keine Duplikate, so ist der Inversentyp tp-relaxt. Zusdtzliche Provenance-
Informationen wie Zeugenbasen und Side Tables ermdoglichen im Falle von Duplikaten zudem die Angabe einer

tp-relaxten oder erakten CHASE-Inverse.
Beweis. Sei M = (S,T,%) die Schemaabbildung, welche die Projektion beschreibt und M* = (T, 5,7 ') die
zugehorige inverse Funktion, formalisiert iiber

Y = {R(a1,ai,a2) = T(a1,a2)} und 7' ={T(a1,a2) = 3A; : R(a1, Ai,a2)}.

O.b.d.A.sei R auf drei und T auf zwei Attribute beschrankt. Sei ferner I = {R(xs, xs, %i)r,
r; Tupelidentifikator} eine beliebige Quell-Instanz, wobei r; Tupelidentifikator des i-ten Tupels ist. Seien wei-

i1,12,13 € N A

ter R(xj,,Tj,, Tj5) und R(Tk,,Tk,,Zrs) zwel Tupel, welche nach der Projektion ein Duplikat liefern. Sei w; =
{{rj},{rx}} Zeugenbasis von r; und wy = {{r;}, {rx}} Zeugenbasis von rj ( hervorgehoben). Dann liefert

die Anwendung des CHASE& BACKCHASE:

I" = CHASEm+(CHASEM(T))

= CHASEM*({T(.TZ'NCCZ‘Z)U,,

i

i€N )}
= {R(zi,, Mip,wiz) | i1, 02,03 € NA D, =iy}

Aufgrund der Existenzquantoren erzeugt die inverse s-t tgd immer einen neuen Nullwert 7;,. Wegen T'(z;,, xj,) =
T(xk,, Tk, ) enthalt die rekonstruierte Instanz I jedoch weniger Tupel als die urspriingliche Instanz I. Die Inverse

M ist tp-relaxt. Das Hinzufiigen von Provenance garantiert zudem eine CHASE-Inverse. ]

Abbildung zeigt die obige Situation an einem konkreten Beispiel. Sei hierfiir R ein Ausschnitt der Rela-
tion Lecturer aus Anhang Das Duplikat (Professor) in 7' kann jedoch mit Hilfe zusédtzlicher Provenance-

Informationen wie etwa der Zeugenbasis (hervorgehoben in ), rekonstruiert werden.
R: courseID lecturer T: 1lect R:  courseID lecturer
001 Professor A ’ % Professor A m
001 Dozent A Cnasiam 1O1ESSOx Crase Dozent A 72
Dozent A
008 Professor E Professor Professor E n3
009 Professor A Professor A N4
Abbildung 6.3. Cuase-Inversentyp der Projektion erweitert um Provenance-Informationen (hervorgehoben in ).

Klasse IV: Wiederhergestellt durch Provenance Klasse IV vereint alle Operationen, die einen Informationsverlust
aufweisen, welcher jedoch nicht durch Dangling Tuples oder Duplikate zu begriinden ist. Dies betrifft insbesondere

die Vereinigung sowie die Differenz zweier Relationen.

Lemma 6.4. Die Vereinigung zweier Relationen hat eine ergebnisiquivalente CHASE-Inverse. Zusdtzliche Pro-

venance-Informationen ermdglichen alternativ die Angabe einer exakten CHASE-Inversen.

Sei hierfiir @ : Participant(courseID, studentID) U ParticipantCopy(courseID, studentID) eine gegebene An-
frage und I = {Participant(001,1),Participant(001,2),ParticipantCopy(001,1)} eine beispielhafte Instanz.

Dann liefert die Anwendung des CHASE auf

Participant(c, s) — Result(c, s); ParticipantCopy(c, s) — Result(c, s);

Result(c, s) — Participant(c, s);Result(c, s) — ParticipantCopy(c, s)
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die rekonstruierte Instanz I* mit

I" = CHASEm+(CHASEM(]))

= CHASEu+ (CHASEr ({Participant(001,1), Participant (001, 2), ParticipantCopy(001,1)}))

= CHASEA~ ({Result(001,1),Result(001,2)})

= {Participant(001,1),Participant(001,2),ParticipantCopy(001, 1), Participant€opy(001,2)}
I,
wobei I mehr Tupel als I enthalten kann. Die fehlerhaft rekonstruierten Tupel in I* kénnen jedoch mit Hilfe
zusétzlicher Provenance-Informationen ( hervorgehoben) identifiziert und geloscht werden, sodass gilt: 1™ =

1. Fiir die Vereinigung zweier Relationen existiert daher eine relaxte CHASE-Inverse ohne sowie eine exakte CHASE-

Inverse mit Integration zusétzlicher Provenance-Informationen.
Lemma 6.5. Die Differenz zweier Relationen hat eine tp-relarte CHASE-Inverse.

Sei nun @ : Participant (courseID,studentID)—Participant(courseID, studentID) eine gegebene Anfrage und
I die gleiche Instanz wie oben, d.h.I = {Participant(001,1),Participant(001,2),ParticipantCopy(001,1)}.
Dann liefert die Anwendung des CHASE auf

Participant(c, s) A “ParticipantCopy(c,s) — Result(c,s)

Result(c, s) — Participant(c,s)

die rekonstruierte Instanz I'* mit

I = CHaSEm~(CHASEM(]))

= CHASE A+ (CHASE A ({Participant (001, 1), Participant (001, 2), ParticipantCopy(001,1)}))

=  CHASEm~ ({Result(001,2), b
—_———— ———
= ,Participant(001,2), }
</ 1

Ohne Provenance kénnen wir somit eine relaxte CHASE-Inverse angeben. Mit zuséitzlichen Provenance-Infor-
mationen hingegen konnen die geloschten Tupel jedoch in der Side Table H(c, s) abgespeichert und iiber die
erweiterten s-t tgds Participant(c,s) A ParticipantCopy(c, s) — H(c, s) und H(c, s) — ParticipantCopy(c,s) A
Participant(c,s) ( hervorgehoben) rekonstruiert werden. So kann im besten Falle eine exakte CHASE-

Inverse angegeben werden.
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Fiir weitere Erlduterungen sowie die zugehorigen Beweise von Lemma und Lemma sei an dieser Stelle

6. Berechnung der (minimalen) Teil-Datenbank
ebenfalls auf Abschnitt [7.3] sowie Anhang[C| verwiesen.

Dangling Tuples sind

hervorgehoben);
hervorgehoben).

), tp-relaxter (Xtp), relaxter (x) oder ergebnisdquivalenter (<+) CHASE-

rot und Duplikate blau hervorgehoben; fehlerhaft rekonstruierte Tupel (

Tabelle 6.4. Auswertungsanfragen mit exakter (
Inversen mit und ohne zusédtzliche Provenance-Informationen (

106



6. Berechnung der (minimalen) Teil-Datenbank

6.4. Chase&Backchase zur Bestimmung der (minimalen) Teil-Datenbank (basierend auf
|Augl7; AH18c])

In diesem Abschnitt stellten wir unsere Version des CHASE&BACKCHASE zur Berechnung der (minimalen) Teil-
Datenbank I* vor und erweitern diesen anschliefend um die Einbindung von zusétzlichen Provenance-Informa-
tionen. Seien hierfiir M = (S, T, %) und M* = (T, S, !) zwei Schemaabbildungen iiber einem Quell-Schema S
sowie einem Ziel-Schema 7. Wir unterscheiden drei Instanzen, welche durch einfache oder doppelte Anwendung

des CHASE entstehen:
e Quell-Instanz: 1
e Ergebnisinstanz: K = CHASE(])
e Rekonstruierte Instanz: I* = CHASEr+ (K) = CHASE A+ (CHASE M ()

Der erste Schritt bestimmt K, der Zweite I*. Diesen zweite CHASE-Schritt, der fiir die Bestimmung bzw. den
Nachweis dieser CHASE-Inversen notwendig sind, konnen wir als eine Form des BACKCHASE-Phase auffassen.
Waéhrend der CHASE-Schritt fiir Anfragen, Instanzen, Abhéngigkeiten und Sichten auf ein allgemeines CHASE-
Objekt O sowie einem allgemeinen CHASE-Parameter * verallgemeinert werden kann (sieche Abschnitt , muss
der BAckcHASE-Schritt fiir jeden Anwendungsfall einzeln bestimmt werden. Wir unterscheiden daher verschiedene
BACKCHASE-Varianten fiir Anfragen (AQuV) |DH13|, Ergebnisinstanzen |Augl7; |AH18c| sowie die Anfrageopti-
mierung [DPT06]. Einen Uberblick hierzu bietet auch [Ros20).

Wie in [Augl7| beschrieben, dient die zweite CHASE-Anwendung in unserem Fall der Riickabbildung der Ergeb-
nisinstanz K auf die urspriingliche Quell-Instanz I. In der Regel gelingt dies aber nur teilweise, sodass zusétzliche
Provenance-Informationen wie Zeugenbasen und Side Tables notwendig sind (siehe Abschnitt . Die rekon-
struierte Instanz I'* kann anschliefend mit der Quell-Instanz I verglichen werden. Die Berechnung von I kann
als BACKCHASE interpretiert werden, in der CHASEa+(K) als eine Art inverse Schemaabbildung des CHASE-
Schrittes CHASE (1) angesehen wird. Mit anderen Worten: Die Schemaabbildung M™ ist CHASE-Inverse von M.

Das zugehorige CHASE& BACKCHASE-Verfahren definieren wir wie folgt:

Definition 6.9 (CHASE&BACKCHASE). Seien zwei Schemaabbildungen M = (S, T, %) und M* = (T,S5,71)

gegeben. Sei weiter I eine Quell-Instanz auf dem Quell-Schema S. Dann gilt:

e CHASE: Berechne den CHASE von I bzgl. M als Sequenz von tgd- und egd-Regeln der Menge 3. Das Ergebnis

dieser CHASE-Anwendung werde als K bezeichnet.

e BACKCHASE: Berechne den CHASE von K bzgl. M* als Sequenz von tgd- und egd-Regeln der Menge ¥~ 1.

Das Ergebnis dieser CHASE-Anwendung werde als I* bezeichnet. |

In ProSA erweitern wir dieses ,klassische CHASE&BACKCHASE-Verfahren um zusétzliche Provenance-Informa-
tionen durch Hinzufiigen von Zeugenbasen und Side Tables. Wie in Abschnitt [8:2] beschrieben, kénnen wir uns
im Folgenden auf die why-Provenance beschranken. Eine Version des Provenance-aware CHASE& BACKCHASE auf

Basis der how-Provenance kann jedoch in [Augl7] nachgelesen werden.

Definition 6.10 (Side Table). Eine Side Table ist eine Relation R, welche konkrete Attributwerte der Quell-
Instanz I speichert. Die zugehorigen Tupel kénnen aus einem oder mehreren Attributen bestehen. Jedes Tupel ist

zudem mit einer Liste der zugehorigen IDs aus I versehen. |

Bei der erweiterten Variante des CHASE&BACKCHASE werden in der CHASE-Phase zusétzlich fiir jedes Tupel der
Ergebnisinstanz K die zugehorige Zeugenbasis wE sowie, falls notwendig, konkrete Attributwerte in separaten
Side Tables (siehe Definition |6.10) gespeichert. Mit Hilfe der Zeugenbasen werden dann in der BACKCHASE-Phase

die Tupel der rekonstruierten Instanz I* wie folgt erzeugt:

e Besteht die Zeugenbasis w aus nur einer Tupel-ID, d.h.w = {{¢;}}, ist das Tupel mit der ID ¢; Teil der

rekonstruierten Instanz I™.

2Da keine konkrete Anfrage Q gegeben ist, schreiben wir fiir die Zeugenbasis kurz w.
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e Enthélt die Zeugenbasis w zwei Zeugenmengen, d.h.w = {{t;},{t;}}, entsteht fiir jede Zeugenmenge {¢;}

und {t;} jeweils ein eigenes Tupel in I™ aufgefiillt um (markierte) Nullwerte.

e Enthélt die Zeugenbasis w eine Zeugenmenge bestehend aus zwei Tupel-IDs, d.h.w = {{¢;,t;}}, entsteht

fiir jede Tupel-ID der Zeugenmenge {t;,t;} jeweils ein Tupel in den beiden Quellrelationen.

e Existiert zu einem Tupel der Zeugenbasis w zudem ein Tupel in der Side Table K’, werden die entsprechenden

Attributwerte a., in der rekonstruierten Instanz I ergéinzt.

Auch diesen Abschnitt schlieffen wir mit einem Beispiel ab. Zuvor definieren wir noch den Provenance-aware CHA-
SE&BACKCHASE fiir die Berechnung der (minimalen) Teil-Datenbank basierend auf der in [Augl7| vorgestellten

Definition jedoch noch einmal formal:

Definition 6.11 (Provenance-aware CHASE&BACKCHASE). Gegeben seien zwei Datenbankschemata S und T
sowie zwei darauf definierte Schemaabbildungen M = (S, T, %) und M* = (T, S,E7"). Sei weiter I eine Instanz
iber S. Dann gilt:

o CHASE-Phase: Berechne K durch Anwendung des CHASE auf I bzgl. M:

1. Berechne das Ergebnis der CHASE-Anwendung als Sequenz von tgd- und egd-Regeln der Menge 3. Das
Ergebnis dieser CHASE-Anwendung werde als K bezeichnet.

2. Bestimme die zugehorige Provenance in Form einer
— (minimalen) Zeugenbasis w; fiir ein Tupel k; € K
— Side Table K’ mit konkreten Attributwerten einzelner Quell-Tupel.

e Provenance-gestiitzte BAcKCcHASE-Phase: Berechne die rekonstruierte Instanz I™ durch die erneute An-
wendung des CHASE auf K bzgl. M™ unter Beriicksichtigung von ¥ sowie der zusétzlichen Provenance-

Informationen.

Sei I eine gegebene Instanz liber zwei Relationen R; und R». Seien ¢1 ; und ¢1,x zwei Tupel in R; und t2; ein
Tupel in R» (j,k,1 € N). Seien weiter ¢ ;, t] 5, und t5; die zugehdrigen Tupel der rekonstruierten (minimale)
Teil-Datenbank I, sofern vorhanden. Sei weiter w; Zeugenbasen des Ergebnistupels k; € K (i € N). Sei am
mit m € N Attributwert zum Ergebnistupel k;, welcher in einer zusétzlichen Side Table gespeichert werden.

Dann gilt fiir ein Ergebnistupel k; € K mit zugehoriger Zeugenbasis w;:
— w; besteht aus nur einem Tupel, d.h.w; = {{t;}} = CHASEM~ (ki) = {t}}

— w; enthélt zwei Zeugenmengen, d.h.w; = {{t1,;}, {t1x}} = CHASEA= (ki) = {t1,,t1 1}

w; enthélt eine Zeugenmenge bestehend aus zwei Tupel-IDs, d.h. w; = {{t1,5,¢2,1}}
= CHASEm-= (ki) = {t1 ;. tox}

— Zu einem Tupel der Zeugenbasis w; existiert ein Tupel ¢ in der Side Table K’, d.h. t(a) € K"
= FErsetze den Wert des Attributes A durch a,, in allen durch CHASE+(k;) erzeugten Tupeln. [ ]

Beispiel 6.5. Gegeben sei die bekannte Relation Student sowie die Anfrage ) = SELECT lastName, AVG(grade)
FROM Student NATURAL JOIN Grade WHERE firstName = ’Jack’ GROUP BY lastName. Seien M = (S, T,E) und
M* = (T, 5,271 die zugehérige Schemaabbildung sowie ihre Inverse, wobei S Quell-Schema, T' Ziel-Schema und
Y. Formalisierung von @ ist. Dann ergibt sich in der CHASE-Phase:

K'= AVG(grade)

2.3 {G~+}
K= 1lastName AVG(grade)
1.3 {G13}
Wood 177 {{S3, G7},{Ss,G13}, {S5, G0 }} L7 {Gao}
. 20
Smith 2.5 S7,G11}, {S7,Gie
mi {57, G} {57, G} 4.3 (G}
1.7 {G16}
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6. Berechnung der (minimalen) Teil-Datenbank

und die BAckcHASE-Phase liefert:

I" = studentID lastName firstName studies courseID studentID semester grade
m Wood 12 M3 M4 m M5 2.3

M6 i nr 1.3

UE m Mo 1.7

N0 Smith M1 12 n3 110 N4 3.3

s 110 116 1.7

Dabei indizieren die Zeugenmengen {S;, G;}, dass das Anfrageergebnis aus zwei Quell-Relationen entstanden ist.
Die Anzahl der Zeugenmengen pro Zeugenbasis gibt Auskunft {iber die Anzahl der Quell-Tupel. Die Side Table
speichert zudem die konkreten Attributwerte des aggregierten Attributes grade. O

Fassen wir abschliefend die Ergebnisse zur Berechnung der (minimalen) Teil-Datenbank im Kontext von Pro-
SA noch einmal zusammen. Wir schlieffen mit einer Auflistung aller hieran beteiligten Verdffentlichungen sowie

betreuten studentischen Porjekten und Abschlussarbeiten.

6.5. Zwischenfazit

Fiir die Berechnung der (minimalen) Teil-Datenbank haben wir eine Erweiterung des CHASE&BACKCHASE-
Verfahrens entwickelt (siehe Abschnitt , welche insbesondere die why-Provenance sowie zusétzliche Side Tables
in das Verfahren integrieren. Diese zusétzlichen Provenance-Informationen beeinflussen die CHASE-Inversen der
jeweiligen Auswertungsoperationen. Insgesamt ergeben sich hieraus vier Klassen von Inversentypen (siche Ab-
schnitt , auf welche wir auch in Abschnitt noch einmal zu sprechen kommen werden. Diese beschreiben,
flir welche Auswertungsoperatoren zusétzliche Provenance-Informationen relevant sind und in welchen Féllen auf

diese Informationen verzichtet werden kann.

Die Berechnung der inversen Schemaabbildung M™ zu einer gegebenen Schemaabbildung M haben wir in Ab-
schnitt vorgestellt. Sie basiert auf dem Maximum Extended Recovery-Algorithmus aus [Fag+11a| und bildet
die Grundlage fiir die spatere Invertierung in ProSA (siehe Abschnitt [10.3).

Die Definition der verschiedenen CHASE-Typen erméglicht uns zudem die Angabe eines Giitekriteriums fiir die Re-
plizierbarkeit bzw. Reproduzierbarkeit eines wissenschaftlichen Ergebnisses. Hierauf werden wir in Abschnitt

noch einmal eingehen.

Eigene sowie betreute Arbeiten

Die in diesem Kapitel vorgestellten Ergebnisse basieren auf den folgenden Veréffentlichungen und betreuten stu-

dentischen Arbeiten:

e |Augl7] Tanja Auge: Umsetzung von Provenance-Anfragen in Big-Data-Analytics-Umgebungen. Master-
arbeit, 2017

|AH18c| Tanja Auge, Andreas Heuer: The Theory behind Minimizing Research Data — Result equivalent
CHASsE-inverse Mappings. LWDA, 2018

|AH18b|] Tanja Auge, Andreas Heuer: Inverse im Forschungsdatenmanagement. LWDA, 2018

|Aug20| Tanja Auge: Extended Provenance Management for Data Science Applications. PAD@VLDB, 2020

|Zim21] Jakob Zimmer: Datenintegration durch inverse Schemaabbildungen: Erweiterung der Rostocker
GaLVE-Technik. Masterarbeit, 2021

[Spo22| Dennis Spolwind: Inverse Anfragen in ProSA. Masterarbeit, 2022

|AH22a| Tanja Auge, Andreas Heuer: Enhanced Inversion of Schema Evolution with Provenance.
(Submitted for Publication)

109



6. Berechnung der (minimalen) Teil-Datenbank

Der in ProSA verwendete Algorithmus zur Invertierung der (s-t) tgds (siehe Abschnitt wurde insbesondere
in den beiden Arbeiten |Zim21| und [Spo22| entwickelt, jedoch noch einmal fiir den konkreten Anwendungs-
fall angepasst. Die Klassifizierung der haufigsten Auswertungsoperatoren nach ihren CHASE-Inversentypen aus
Abschnitt basiert auf den CHASE-Inversen aus sowie den Definitionen der tp-relaxten und ergeb-
niséquivalenten CHASE-Inversen aus Abschnitt Die Aussagen dieser beiden Abschnitte sowie der in ProSA
entwickelte CHASE&BACKCHASE (siehe Abschnitt sind zudem in [Augl7; |AH18a; |AH18c| und [AH22a| ver-
Offentlicht.
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7. Provenance und Evolution

In vielen Féllen reicht die Rekonstruktion der ,einfachen® (minimalen) Teil-Datenbank jedoch nicht aus. Insbeson-
dere bei bitemporalen Datenbanken interessiert uns nicht die ,originale* (minimale) Teil-Datenbank I*, d.h. die
Datenbank zum Zeitpunkt ¢, sondern vielmehr die entwickelte Teil-Datenbank J* zum Zeitpunkt ¢ + 1. Schauen
wir uns hierzu noch einmal die Situation der jungen Wissenschaftlerin aus der Einleitung (siche Abschnitt
|AH21]) vor: Sie ist besorgt iiber eine Vielzahl an Zeitungsartikeln mit den Titeln , Todeszonen in der Ostsee oder
,Todeszonen nehmen rasch zu: Stirbt die Ostsee?“. Sie mochte sich daher ein eigenes Bild iiber die Situation ma-
chen und entscheidet sich dafiir, eine kleinen Studie durchzufiihren. Um die Entwicklung des Sauerstoffgehalts der
letzten 100 Jahren beurteilen zu kénnen, plant sie, die Ergebnisse aller bisher durchgefiihrten Studien erneut zu
untersuchen. Die junge Wissenschaftlerin mdchte die alten Studienergebnisse in ihrer Studie selbst reproduzieren,

was wir unterstiitzen mochten.

Schauen wir uns hierzu zunéchst die allgemeine Vorgehensweise zur Berechnung einer (minimalen) Teil-Datenbank
bei sich dndernden Datenbanken am Beispiel unsrer jungen Wissenschaftlerin einmal genauer an (siehe Ab-
schnitt , Anschliefend untersuchen wir in Abschnitt welche Schema-Anderungen in Kontext des For-
schungsdatenmanagements tiberhaupt von Bedeutung sind. Wir konzentrieren uns hierbei insbesondere auf die Er-
gebnisse unserer Zusammenarbeit mit dem Leibniz-Institut fir Ostseeforschung Warnemiinde, welche wir [AH21;
Aug+20] zusammengefasst haben. Nennenswert sind in diesem Zusammenhang auch [Man20;|Yan18| sowie [Bru+17].
Da eine Schema-Evolution in der Regel nicht ohne Informationsverlust erfolgen kann, bestimmen wir anschliefend
die CHask-Inversentypen der einzelnen Schema-Evolutionsperatoren (sieche Abschnitt , um so ein Giitekriteri-
um fiir den Informationsverlust angeben zu kénnen. Da sich neben dem Schema auch der Datentyp eines Attribu-
tes iiber die Zeit d&ndern kann, definieren wir zudem einen weiteren Provenance-Typ, die what-Provenance (siehe
Abschnitt . Doch schauen wir uns zunéchst den allgemein Ablauf an.

7.1. Berechnung der (minimalen) Teil-Datenbank bei sich dndernden Datenbanken
(basierend auf [AH21])

Wir verbleiben im Anwendungsgebiet des Forschungsdatenmanagements: In vielen Féllen speichern die For-
schungsinstitute ihre Forschungsdaten persistent fiir jedes Forschungsprojekt sowie in einer sich entwickelnden In-
stitutsdatenbank. Fiir eine konkrete Auswertung steht dann stets die originale Datenbankinstanz I(S;) und spéter
eine aktuelle materialisierte Sicht J(S¢+1) zur Verfiigung (siche Abbildung . Die originale Instanz I zum Zeit-
punkt ¢ steht nach Ablauf des Projekts hingegen in der Regel nicht mehr separat zur Verfiigung. Die Griinde hierfiir
sind vielseitig: So konnen sich insbesondere bei Langzeitstudien neben dem Schema selbst auch der Speicherort der
Daten oder das Speichermedium geéndert haben. Im Falle unserer jungen Wissenschaftlerin stellen wir uns also
vor, dass uns statt der originalen Daten zum Zeitpunkt ¢ lediglich die aktuelle Institutsdatenbank zur Verfiigung
steht. Da wir unserer jungen Kollegin diese jedoch nicht vollstédndig zur Verfiigung stellen kénnen, suchen wir
insbesondere die Daten J*, welche zur Reproduktion des urspriinglichen Ergebnisses notwendig sind. Gesucht ist

also eine spezielle materialisierte Sicht auf die aktuelle Institutsdatenbank.

Konkret miissen wir die alte Datenbankinstanz I(S;) zunéchst aus J(S¢4+1) zuriick berechnen, um die alte Aus-
wertungsanfrage ) erneut ausfithren zu konnen. Die wiederholte Ausfiihrung von @ ist notwendig, um zuséatzliche
Informationen fiir die inverse Anfrage Qgﬁw zu erhalten. Die rekonstruierten Quell-Tupel aus I* (rot hervor-
gehoben) werden anschlieffend in die materialisierte Sicht J* evolutioniert (blau hervorgehoben). Um das selbe
Ergebnis K (gesamtes Anfrageergebnis) bzw. K* (ausgewéhlte Tupel des Anfrageergebnisses) zu erhalten (

hervorgehoben), muss die Anfrage @ abschliefend noch zu Q' transformiert werden. Wiederholt unsere junge
Wissenschaftlerin dieses Vorgehen fiir verschiedene Anfragen, erhilt sie eine etwas grofere Teil-Datenbank Jyy,

welche einen ganzen Pool an Auswertungen ermoglicht.
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) — Evaluation
Query (II)
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Provenance
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Evolution (I) 7 New
.-+ Evaluation
Query (V)

Abbildung 7.1. Kombination von Auswertungsanfrage, Evolution und Provenance, lAH21].

Fiir die Berechnung der (minimalen) Teil-Datenbank J* bei sich &ndernden Datenbanken klassifizieren wir fiinf
Hauptschritte. Der Prozess wird erstmals in [AH18a| vorgestellt und in |[AH21| weiter verfeinert und erweitert.

Insgesamt ergeben sich folgende Schritte:
l.  Rekonstruktion der urspriinglichen Datenbank durch Umkehrung der Evolution
Il. Berechnung des Anfrageergebnisses(griin hervorgehoben)

I1l. Rekonstruktion der Quell-Tupel basierend auf dem Anfrageergebnis und zusétzlichen Provenance-Informationen

(rot hervorgehoben)
IV. Entwicklung der (minimalen) Teil-Datenbank (blau hervorgehoben)
V. Transformation der Auswertungsanfrage

Ist die Herkunft der Auswertungsanfrage bereits bekannt, d.h. die originale Datenbank I liegt noch vor, kénnen

die Schritte I. und II. vernachléssigt werden.

Abbildung beschreibt diesen Prozess grafisch. Ausgehend von der aktuellen materialisierten Sicht J (unten
links) liefert die Invertierung der Evolution (I) die urspriingliche Datenbankinstanz I (oben links). Das Ergebnis
einer Auswertungsanfrage (griin hervorgehoben) kann mit Hilfe zusitzlicher Provenance-Informationen invertiert
werden (IT + III). Es entsteht eine (minimale) Teil-Datenbank I* (rot hervorgehoben), welche fir die Repro-
duktion bzw. Replikation des Anfrageergebnisses K notwendig ist. Im Falle einer temporalen Datenbank muss die
(minimale) Teil-Datenbank J* (blau hervorgehoben) mit Hilfe der (inversen) Evolution aus der aktuellen mate-
rialisierten Sicht berechnet werden (I 4+ IV). Die neue Auswertungsanfrage ergibt sich somit als Kombination der

inversen Evolution und der urspriinglichen Auswertungsanfrage (V).

|. Rekonstruktion der urspriinglichen Datenbank durch Umkehrung der Evolution Mit Hilfe der inversen Evolution
E~! kann die alte, urspriingliche Datenbank I(S;) aus der aktuellen materialisierten Sicht .J(S;4+1) berechnet
werden. Wir erhalten also: I(S;) = E™(J(Si+1)). Hierfiir werden die Evolution E und ihre (exakte) Inverse F~*
als Menge von ein oder zwei s-t tgds formuliert und vom CHASE& BACKCHASE verarbeitet. Alle neuen Tupel, welche
in der originalen Instanz I noch nicht vorhanden waren — erkennbar an ihrer (Provenance-)ID — werden geloscht.
Die verbleibenden Attribute werden mit der inversen Evolution F~! weiterverarbeitet. Einige Operationen wie
das Erstellen neuer Relationen, die Umbenennung oder das Einfiigen neuer Attribute sind leicht zu invertieren und
konnen ohne weiteren Informationsverlust durchgefiithrt werden. Andere Operationen verzeichnen durch Dangling
Tuple oder Duplikateliminierung einen Informationsverlust, welcher durch zusétzliche Provenance-Annotationen in
einigen Féllen jedoch reduziert werden kann. Details folgen in Abschnitt
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Il. Berechnung des Anfrageergebnisses Die Auswertungsanfrage @ kann als Menge von (s-t) tgds formuliert und
ebenfalls durch den CHASE verarbeitet werden. Die hieraus resultierende Datenbankinstanz K*(T') = Q(I) ist in
Abbildung hervorgehoben. Im Kontext des Forschungsdatenmanagments gilt weiterhin K* = K, da in der

Regel das gesamte Anfrageergebnis reproduziert bzw. repliziert werden soll.

I1l. Rekonstruktion der Quell-Tupel basierend auf dem Anfrageergebnis und zusatzlichen Provenance-Informationen
Das Ergebnis der Auswertungsanfrage () kann wie in Kapitel [6] beschrieben durch Anwendung des CHASE be-
rechnet werden. Die anschliefende Konstruktion der (minimalen) Teil-Datenbank I™ erfolgt durch Invertierung
der Auswertungsanfrage Q. Die Inverse Q;rlov liefert mit dann mittels BACKCHASE die (minimale) Teil-Datenbank
I*(St) = Qpov(K*(T)) (siehe Abbildung rot hervorgehoben). Die (minimale) Teil-Datenbank ist korrekt
berechnet, wenn ihre Auswertung das urspriingliche Anfrageergebnis liefert, d.h. Q(I) = Q(I*). Wie gut die Teil-
Datenbank mit der Original-Datenbank {ibereinstimmt, hingt dabei unter anderem vom CHASE-Inversentyp der
Auswertungsanfrage @ ab. Inwiefern dieser durch zusétzliche Provenance-Informationen beeinflusst werden kann,
kann in Abschnitt sowie [AH18c| nachgelesen werden.

IV. Entwicklung der (minimalen) Teil-Datenbank Ist die (minimalen) Teil-Datenbank I* erfolgreich berechnet
worden, wird diese durch CHASEn der Evolution in die aktuelle materialisierte Sicht J*(Si4+1) = E(Qpeov (K (T)))
transformiert (Abbildung blau hervorgehoben). Diese kénnen wir nun der jungen Wissenschaftlerin zur Ver-
fiigung stellen. Wegen Q' (J*(S:+1)) = Q(I(S:)), kann das urspriingliche Anfrageergebnis K* nun fehlerfrei aus

der (minimalen) materialisierten Sicht J* rekonstruiert werden.

V. Transformation der Auswertungsanfrage Nach Rekonstruktion der (minimalen) Teil-Datenbank J* miissen
wir abschliefend noch die Anfrage @ transformieren, da @ in der Regel auf das neue Schema S;y1 nicht direkt
angewandt werden kann. Dabei ergibt sich die neue Anfrage Q' als Komposition der urspriinglichen Auswertungs-

anfrage Q sowie der inversen Evolution E~1, d.h.

Q'(J*(Se+1)) = Q(E™ (St41)).

Kommen wir noch einmal zu unserem Beispiel mit der jungen Wissenschaftlerin zuriick: Nehmen wir an, wir
konnen ihr unter den genannten Bedingungen (d.h.unter Beriicksichtigung der Umkehrbarkeit von Evolution
und Auswertung) alle notwendigen Informationen zur Verfiigung stellen. Dann ist sie dank der (minimalen) Teil-
Datenbank unserer materialisierten Sicht J* sowie der transformierten Anfrage Q' in der Lage, die urspriinglich
verdffentlichten Forschungsergebnisse zu rekonstruieren. Der Grad der Genauigkeit hidngt dabei von der Genau-
igkeit der entsprechenden Inversen Qgrlov und E~! ab. Dies kann durch die CHasE-Inversen, vorgestellt in Ab-
schnitt [7.3] klassifiziert werden. Details hierzu folgen in Abschnitt [II.2] Schauen wir uns zuvor die Entwicklung

des Sauerstoffgehalts der Ostsee noch einmal am konkreten Beispiel an.

Beispiel 7.1. Wir interessieren uns fiir die Entwicklung des Sauerstoffgehalts 02 im Jahr 1977. Leider hat
sich das Format des Datums im Laufe der Jahre gedndert. Wéahrend es 1977 aus drei separaten Attributwerten
vom Typ VARCHAR bestand, wird es jetzt in einem gemeinsamen Datum vom Typ DATE gespeichert. Um die zur
Ermittlung des Sauerstoffgehalts im Jahr 1977 notwendigen Quell-Tupel der Relation Seriespi7 bestimmen zu
konnen, bendtigen wir lediglich die beiden Anfragen @ und E sowie eine materialisierte Sicht J(S¢+1). Seien hierfir
@ = T,0, (Serie) 977, £ = MERGE Column date AS FUNC (year, month, day) INTO Serieszoi7 sowie J(Siy1) =

Seriegpir gegeben.

Als erstes iiberfithren wir die materialisierte Sicht J der Relation Serie aus dem Jahre 2017 zuriick in das Jahr
1977. Dafiir invertieren wir die durch die Evolution E durchgefithrten Anderungen mittels £~ *, dargestellt in
Tabelle [7.1a. Anschlieftend fithren wir die Auswertungsanfrage @ aus und invertieren das Ergebnis mit Hilfe

zuséatzlicher Provenance—InformationenE In Tabelle verwenden wir hierfiir die Provenance-Polynome der

1Da wir die Auswertungsanfrage Q mit zusitzlichen Provenance-Informationen versehen haben, ist dies fiir die Evolution E in
ProSA nicht mehr notig. Sie wird ,indirekt* mit verarbeitet. Grund hierfiir ist, dass wir die Provenance-Berechnung in ProSA in
zuséatzliche Provenance-Attribute auslagert haben. Lediglich die Evolutionsperatoren MERGE Column sowie SPLIT Column konnen
wegen der zusétzlichen Side Tables auf diese Weise nicht verarbeitet werden.
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how-Provenance. Die Zeugenbasen der why-Provenance wiren ebenfalls denkbar. Die Zeugenlisten der where-
Provenance empfehlen wir aufgrund méglicher Duplikate und Dangling Tuple jedoch zu vermeiden. Grund hierfiir
ist, dass die where-Provenance lediglich die Provenance-IDs der im Resultat existierenden Tupel ausgibt, nicht

jedoch die IDs moglicher Zwischenergebnisse.

Die so erzeugte (minimale) Teil-Datenbank I* kann anschlieRend in das Schema von 2017 zuriick transformiert
werden. Insgesamt erhalten wir J* aus Tabelle Dabei gilt: Durch die Projektion auf 02 sowie die ID gehen
alle Informationen iiber die Attribute day und month verloren. Diesen Informationsverlust gleichen wir durch
das Einfiigen zusétzlicher Nullwerte 7n; aus. Nur der Wert von year kann aus der blauen Annotationen s; 1977
rekonstruiert werden. Statt der urspriinglichen materialisierten Sicht J = Seriesao17 geniigt es also, die (minimale)

materialisierte Sicht J* = Series’y;7 mit den rekonstruierten Quell-Tupeln 1, 3 und 4 abzuspeichern, sofern die

Auswertungsanfrage @ sowie die Evolution E ebenfalls bekannt sind. O
D 02 date
T [ 7.0 | 19770302 | s10017 1D | RO: | day | month | year
1 7 2 3 1977 | s1,1077
2 8.0 1970-03-11 | s2,2017 —
1 2 8 11 3 1970 | s2,1977
3 8.0 1977-06-11 | s32017 E 3 8 1 6 1977 | s ’
4 | 81 | 2000-11-12 | sy0017 arer
. Seriesiorr
Seriesopi7
(a) Inverse Evolution E~!
D R_02 day | month | year D R_02 day | month | year
day | R_O2
1 7 2 3 1977 | s11077 D) = S m 7 2 72 1977 | s1,1077
2 8 11 3 970 | sau0mr 5 | gy | g i O ns | 8 11 na | 1977 | szi0m7
3 8 11 6 | 1977 | s3 1077 STt v s |8 11| me | 1977 | ssa0mr
+s3,1977
; Result -
Seriesigrr Seriesigrr
-1
(b) Auswertungsanfrage @ und Provenance-Anfrage Qprov
ID | R_02 | day | month | year ID 02 date
m 7 2 72 1977 | s1,1077 un 7.0 1977-2-m1 | s1,2017
N3 8 11 N4 1977 | s2,1077 E 3 8.0 1977-11-n3 | 83,2017
75 8 11 M6 1977 | s3,1077 5 8.0 1977-11-n5 | sa.2017
Seriesigrr Seriessgir

(c) Evolution E

Tabelle 7.1. Berechnung der (minimalen) Teil-Datenbank J* = Series3;, auf Basis einer Anfrage Q = Taay,0, (Seriesigrr)
und dessen Anfrageergebnisses Result |[AH21|.

Die Entwicklung einer Datenbankinstanz I(.S¢) in eine neue materialisierte Sicht J(S¢+1) kann durch verschiedene
Schemadnderungen beschrieben werden, formalisiert durch die in |GZ12] vorgestellten Schemamodifikationsope-
ratoren (SMOs). Insgesamt unterscheiden wir fiinfzehn dieser Operatoren. Wie wir im Folgenden zeigen werden,
sind im Kontext des Forschungsdatenmanagements insbesondere vier Operatoren von Bedeutung: CREATE Table,

ADD Column, MERGE Column und SPLIT Column.

7.2. Klassifikation relevanter Evolutionsperatoren (basierend auf [Aug+20])

Schemadnderungen werden h&ufig iber sogenannte Schemamodifikationsoperatoren (engl. Schema Modification
Operators, SMOs) formalisiert. SMOs sind grundlegende Operatoren, welche zur Beschreibung von Schemaénde-
rungen innerhalb einer Datenbank verwendet werden. Ublicherweise werden dreizehn Operatoren unterschieden,
welche in Tabelle zusammengefasst sind. Jeder Operator erfasst eine atomare Anderung, deren Kombinationen
auch komplexere Schemaénderungen ausdriicken kénnen. Die Operatoren werden je nach Anwendungsgebiet un-
terschiedlich hiufig eingesetzt. Zu den relevantesten gehdren nach |[QLS13;|Cur+08; WN11}|Sjp93] — unabhéngig
vom konkreten Anwendungsfall — die Operatoren CREATE Table, DROP Table, ADD Column, DROP Column und
RENAME Column. Diese sind in Tabelle [7:2] grau hinterlegt.
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SMOs

COPY Table R INTO S [ SMOs |
CREATE Table R(a,b,c) ADD Column d [AS const|FUNC(a,b,c)] INTO R
DECOMPOSE Table R(a,b,c) INTO S(a,b), T(b,c) COPY Column c FROM R INTO S WHERE cond
DISTRIBUTE Table/PARTITION Table R INTO S WITH cond, T DROP Column c FROM R

DROP Table R MOVE Column c FROM R INTO S WHERE cond
JOIN Table R, S INTO T WHERE cond RENAME Column b IN R TO d

MERGE Table R, S INTO T [ nop ‘
RENAME Table R INTO S

Tabelle 7.2. Schemamodificationsoperatoren, nach [CMZ08; Moo+08].

Zusétzlich zu den SMOs existiert noch eine weitere Klasse von Schemaevolutionsoperatoren. Diese erstmals in
|Cur+10] vorgestellten Integrity Constraint Modification Operators (ICMOs) beschreiben Anderungen der Integri-
tatsbedingungen. Konkret beschreiben sie Anderungen des Primérschliissels, des Fremdschliissels sowie der Cons-
traint Values. Wir werden sie im weiteren Verlauf dieser Arbeit vernachlassigen. Welche ICMOs in der Sauerstoft-

Datenbank des IOW eine Rolle spielen, kann jedoch in [Man20| nachgelesen werden.

Haufig auftretende Schemainderungen im Kontext des Forschungsdatenmanagements Datenbanken, welche sich
iiber einen Zeitraum von mehreren Jahren oder Jahrzehnten entwickeln, unterliegen zwangslaufig gewissen Schema-
anderungen. Ublicherweise finden dabei 80% der Schemasnderungen in etwa 20-30% der Tabellen statt, wihrend
fast 40% der Tabellen sich nicht d&ndern |[QLS13|. Fiir diese Feststellung untersuchten die Autoren zehn grofe po-
puldre Open-Source-Datenbankanwendungen wie Joomla!, TYPO3 oder Mediawiki mit insgesamt mehr als 160k

Revisionen auf die Koevolution ihrer Datenbankschemata sowie ihres Codes.

Schemaédnderungen werden {iiblicherweise iiber die oben definierten Schemamodifikationsoperatoren beschrieben.
Eine Klassifikation der wichtigsten Schemamodifikationsoperatoren kann in der Literatur nachgelesen werden.
Fiir die Analyse eingebetteter Datenbanken sei hier unter anderem [WN11| genannt. In [Cur+08| ist zudem eine
Studie der Schema#nderungen in Wikipedia zu finden. Beide Arbeiten klassifizieren die Operatoren ADD Column
und DROP Column als besonders relevant. So bestehen knapp 40% der Schema#inderungen im Hinzufiigen von
Attributen und etwa 25% im Loschen von Attributen. Etwa 25% machen zudem das Umbenennen und Erzeugen
neuer Tabellen aus. Alle iibrigen Schemainderungen treten verhéltnismifig selten auf. Auch Typ-Anderungen
konnen auftreten |[Cur+08].

Anders verhélt es sich im Forschungsdatenmanagement. Wie in Kapitel [2| beschrieben, werden in diesem Falle
Daten quasi nie gelscht. Sie unterliegen hingegen Anderungen wie dem Verschmelzen, Aufsplitten, Kopieren
oder Verschieben von Datensidtzen. Auch das Hinzufiigen von Attributen oder Erstellen neuer Tabellen findet
immer wieder statt. Dies zeigen auch unsere Untersuchungen des Sauerstoff-Beispiels des IOW. Unsere Analyse
der sogenannten CTD-Daten ergibt lediglich vier Schemadnderungen, von denen wiederum das Hinzufligen und
Loschen von Attributen die am haufigsten zu beobachtende Anderung darstellt, hier immerhin 72% bzw. 24%
der vorgenommenen Operationen (siche Tabelle [7.3a). Die CTD-Sonde, welche die CTD-Daten aufnimmt, ist ein
spezielles Messgerit zur Bestimmung der elektrischen Leitfihigkeit (Conductivity), welche zur Bestimmung des
Salzgehalts, der Wassertemperatur (Temperature) sowie der Tiefe (Depth) verwendet wird. Details zur Analyse
der CTD-Daten konnen beispielsweise in Abschnitt [Man20| sowie auf den Seiten des IOW (https://www.io-

warnemuende .de) nachgelesen werden.

‘ ‘ # changes ‘ percentage share ‘

‘ # changes ‘ percentage share ‘ CREATE Table 1 2.3%

CREATE Table 1 1.6% ADD Column 35 79.5%
ADD Column 45 72.6% DROP Column 0 0%
DROP Column 15 24.2% RENAME Column 1 2.3%
RENAME Column 1 1.6% MERGE Column 4 9.2%
SPLIT Column 3 6.8%

(a) klassische SMOs, |Aug+20]
(b) erweitert um MERGE Column und SPLIT Column

Tabelle 7.3. Klassifizierte Schemaidnderungen fiir das Sauerstoff-Beispiel am IOW.

Neben den Schemadnderungen, welche durch die Operatoren aus [Cur+10; |GZ12] beschrieben werden kénnen,
definieren wir zwei neue Operatoren: MERGE Column und SPLIT Column. Diese entsprechen einer speziellen Hin-
tereinanderausfithrung von ADD Column- und DROP Column-Operatoren. Wie in Tabelle zu sehen, sind etwa

115


https://www.io-warnemuende.de
https://www.io-warnemuende.de

7. Provenance und Evolution

15% aller Schemasinderungen auf Merging- oder Splitting-Anderung zuriickzufiihren. Sie stellen daher neben dem
Hinzufiigen von Attributen die gréfiten Anderungen innerhalb der untersuchten IOW-Datenbank dar. So ent-
fallen zehn der ADD Column-Operatoren sowie alle 15 DROP Column-Operatoren auf die beiden neu eingefiihrten
Operatoren MERGE Column sowie DROP Column.

MERGE Column und SPLIT Column Fiir die Verschmelzung sowie das Aufsplitten von Attributen definieren wir zwei
neue Modifikationsoperatoren. Beide kénnen als Hintereinanderausfiihrung bereits bekannter SMOs sowie der Ein-
arbeitung verschiedener Hilfsfunktionen verstanden werden. Die zugehorigen Operatoren MERGE Column und SPLIT
Column sind in Tabelle[7.4) zusammengefasst. Sie bestehend aus einer Hintereinanderausfiihrung verschiedener ADD

Column und DROP Column Operatoren kombiniert mit einer Merging- oder Splitting-Funktion.

[ MERGE Column a,c AS FUNC(a,c) INR TOd | [ SPLIT Column a IN R TO d USING FUNC(a):, e USING FUNC(a)z |
ADD Column d AS FUNC(a,c) INTO R; ADD Column d AS FUNC,(a) INTO R;
DROP Column a FROM R; ADD Column e AS FUNC2(a) INTO R;
DROP Column c¢ FROM R; DROP Column a FROM R;
(a) MERGE Column (b) SPLIT Column

Tabelle 7.4. SMOs fiir MERGE Column und SPLIT Column.

Wie in Tabelle @zu sehen, wird das Zusammenfiihren zweier Spalten mittels MERGE Column durch die aufeinan-
derfolgende Ausfiihrung von ADD Column und DROP Column realisiert. Fiir die Erstellung der neuen Attributwerte
wird eine Funktion FUNC verwendet, welche die alten Attribute kombiniert. Dementsprechend besteht das Zusam-

menfiihren darin, eine neue Spalte zu erstellen und anschliefsend die alten zu 16schen.

Das Aufsplitten eines Attributes in zwei neue Attribute hat eine dhnliche Struktur wie das Verschmelzen zweier
Attribute. Auch hier werden neue Spalten mittels ADD Column angelegt und alte mittels DROP Column gelGscht.
Dabei wird jede neue Spalte durch eine eigene Funktion FUNC; erzeugt. Wir bemerken zudem, dass MERGE Column

und SPLIT Column (quasi-)invers zueinander sind.

Beispiel 7.2. Betrachten wir noch einmal unser eingangs vorgestelltes Sauerstoff-Beispiel. Im Laufe der letzten
100 Jahre hat sich neben dem Speicherformat selbst auch das -schema immer wieder veréndert. So werden Attri-
bute immer wieder zusammengefasst und/oder aufgespalten (siehe Tabelle . Schauen wir hierzu exemplarisch
das Datum an. Wahrend es 1977 noch in drei getrennten Attributen day, month und year abgespeichert wird,

existiert 2017 nur noch ein zusammengesetztes Datum vom Typ DATE. Diese Schemadnderung kann durch
MERGE Column beginDateAS FUNC(startYear,startMonth,startDay) INTO Series
beschrieben werden. Dies entspricht der Hintereinanderausfithrung von

ADD Column beginDate AS FUNC(startYear,startMonth,startDay) INTO Series
DROP Column startYear FROM Series;
DROP Column startMonth FROM Series;

DROP Column startDay FROM Series

mit FUNC := CONCAT(startYear, -’, startMonth, ’-’, startDay). Andere Hilfsfunktionen zum Verschmelzen der
Attributwerte sind selbstverstandlich ebenfalls méglich. Analog kann fiir SPLIT Column verfahren werden. O

Im Falle des Sauerstoff-Beispiels konnten wir insgesamt sieben Merge- und Split-Vorgénge identifizieren |[Aug+20|
und damit 25 ADD Column bzw.SPLIT Column-Operationen ,einsparen. Wir erhalten so die in Tabelle dar-
gestellte neue Verteilung. Wir stellen fest, dass ADD Column weiterhin der am hé&ufigsten auftretende Operator
bleibt. Den Operator DROP Column bendtigen wir jedoch nicht mehr oder zumindest nicht mehr explizit. Dies
reduziert die Gesamtanzahl der Anderungen zwar nicht, beschreibt die vorliegenden Schemasinderungen aber

spezifischer.
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7.3. Evolutionsoperatoren und ihre Chase-Inversen (nach [AH22a])

Die Rekonstruktion von (verdffentlichten) Evaluierungsergebnissen fiir sich entwickelnde Datenbanken ist eben-
so ein Garant filir ein gutes Forschungsdatenmanagement wie die langfristige Bereitstellung der Daten selbst.
Basierend auf den in Abschnitt und |AH18c| vorgestellten Ergebnissen konzentrieren wir uns hier auf die
Kombination der Auswertungsanfragen ) mit der Schema-Evolution E. Beide Schritte werden mit der gleichen
Technik, dem CHASE (siehe Definition , verarbeitet.

Neben den in Abschnitt [3.2] vorgestellten Auswertungsoperatoren unterscheiden wir verschiedene Schemamodifika-
tionsoperatoren (SMOs, siehe Abschnitt , welche die Schema&nderungen innerhalb der temporalen Datenbank
beschreiben. Fiir die Rekonstruktion der originalen Datenbank (siehe Abbildung Schritt I) bendtigen wir eine
konkrete inverse Evolutionsanfrage E~!. In vielen Féllen ist dies jedoch nicht mdglich. Wir transformieren die
SMOs daher zunéchst ein eine Menge von (s-t) tgds und invertieren diese anschliefend. Die so erhaltenen inversen
Abhéngigkeiten werden nun auf ihre CHASE-Inversen untersucht, welche wir in einem weiteren Schritt um zusétz-
liche Annotationen wie why-Provenance und Side Tables erweitern. Dadurch kénnen wir in einigen Féllen eine
,bessere’ CHASE-Inverse angeben als zuvor. So dndert sich fiir MERGE Table beispielsweise der CHASE-Inversentyp
von ergebnisiquivalent zu exakte (siehe Tabelle und Tabelle . Der Inversentyp gilt dabei wieder als Mak-
einheit fiir den erwarteten Informationsverlust (sieche Abschnitt .

Zu diesem Zweck klassifizieren wir die in Abschnitt [7.2] vorgestellten SMOs beziiglich ihres durch die Invertie-
rung entstehenden Informationsverlusts und optimieren diese, sofern moglich, durch Hinzunahme zuséatzlicher
Provenance-Informationen. Insgesamt ergeben sich so die folgenden vier Klassen: Klasse I (siche Tabelle um-
fasst alle Operatoren mit einer exakten CHASE-Inversen. Wir nennen diese auch provenance-invariant. Die Ope-
ratoren der anderen drei Klassen (II bis IV) verzeichnen alle einen Informationsverlust. Im Falle der Klasse IT wird

dieser durch Duplikate und im Falle von Klasse III durch Dangling Tuple verursacht.

Chase&Backchase Um die Schema-Evolution in die Berechnung unserer (minimalen) Teil-Datenbank zu integrie-
ren (siche Abbildung, sind zunéchst einige Vorarbeiten notwendig. Sei hierfiir S, ..., S, eine Sequenz von Sche-
mata einer sich andernden Datenbank. Sei weiter F ein Evolutionsschritt von S; nach Si+1 und F 1 die zugehorige
Inverse. Beide kinnen als Schemaabbildung M = (S, St41,%) baw. M™' = (Siy1,S:, 271 aufgefasst werden.
Dabei formalisieren 3 bzw. ¥ ™! E bzw. E~! als Menge von (s-t) tgds. Dann berechnet der CHASE& BACKCHASE die

(minimale) Teil-Datenbank I basierend auf den Instanzen I und J {iber Sy bzw. Syy1:
I" = CHASEM= (J) = CHASEMm» (CHASE M (T)).

Die (minimale) Teil-Datenbank I* ist Ausschnitt bzw. Teil-Instanz von I, d.h.es existiert ein Homomorphismus
h von I" nach I, welcher alle Konstanten auf sich selbst und alle Nullwerte aus I auf (andere) Nullwerte oder
Konstanten aus I abbildet. Zudem gilt wiederum Q(I*) = Q(I), d.h. die Auswertung der Teil-Datenbank I™* liefert

dasselbe Ergebnis wie die Auswertung der originalen Datenbankinstanz 1.

Fiir eine moglichst verlustfreie Rekonstruktion der Quell-Tupel erginzen wir den CHASE&BACKCHASE um zu-
satzliche Provenance-Informationen (siehe Algorithmus [4) wie die why-Provenance, die what-Provenance (siche
Abschnitt sowie Side Tables. Hierfiir erweitern wir zunéchst alle Quell-Tupel durch eine global eindeutige
Provenance-ID (tiirkis hervorgehoben), welche in der CHAsE-Phase zur Berechnung der Zeugenbasis der why-
Provenance verwendet wird. Sei hierfiir MERGE Table R, V INTO R eine gegebene Evolution und I = {R(1, Alice, IT, 1),
R(2,Bob, Math, t5), V(1, Alice, IT, t3) } eine Quell-Instanz. Dann liefert die CHASE-Anwendung J = {V (1, Alice, IT),
V(2,Bob,Math)} ohne sowie J = {V (1, Alice,IT, 1),V (2,Bob, Math, ¢2), V (1, Alice,IT,¢3)} mit zusitzlichen

Provenance-Informationen. Hierfiir erweitern wir neben den Quell-Tupeln auch die Evolutionsanfrage:

R(ID,name, subject,?;) — T(ID,name,subject,;),

V(ID,name, subject,?;) — T'(ID,name,subject,?;),

wobei t; der globalen Provenance-ID entspricht. Informationen, welche nicht iiber die why-Provenance — hier
{{t1},{ts}} fir das erste Ergebnistupel V (1, Alice,IT) und {{t2}} fiir das zweite Ergebnistupel V (2, Bob, Math)
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— gesichert werden konnen, werden in zusétzlichen Side Tables abgespeichert. Diese enthalten die konkreten

Attributwerte sowie ihre zugehorigen Provenance-IDs.

In der BackcHASE-Phase berechnen wir die Teil-Datenbank I* durch CHaseEn von E~' und J. Hier werden
verlorengegangene Tupel wie V (1, Alice, IT) mit Hilfe der Zeugenbasen rekonstruiert oder iiberfliissige Tupel
entfernt. Zudem konnen kiinstlich eingefiihrte Nullwerte durch die in den Side Tables gespeicherten Attributwerte
ersetzt werden, sodass I" moglichst verlustfrei rekonstruiert werden kann. Ein Maf fiir den Informationsverlust

bietet hierbei die Bestimmung des CHASE-Inversentyps.

Algorithm 4 Invertierung von Evolutionsanfragen mittels why-Provenance

Require: Quell-Instanz I(S;) und Evolutionsanfrage E von S nach Si41, formalisiert als Provenance-erweiterte
Schemaabbildung Mp = (St, St+1, Xp)

Ensure: (minimale) Teil-Datenbank I* < I und CHASE-Inversentyp von Mp
CHASE-Phase:

1. ergénze Quell-Tupel durch global eindeutige Provenance-1Ds;

2. berechne das Anfrageergebnis J(S¢y1) mittels CHASEa , (I(St)) mit Mp Provenance erweiterte Sche-
maabbildung;

3. speichere alle Attributwerte, die potentiell verlorenen gehen kdnnten, in zusédtzlichen Side Tables
BACKCHASE-Phase:

L. berechne die Teil-Datenbank *(S;) mittels CHASEA,, , (J(St+1));

2. ergianze alle verlorenen Tupel durch Auswertung der why-Provenance;

3. ersetze verlorene Attributwerte durch zusétzliche Side Tables;

4. gib den stéarksten verfiigharen CHASE-Inversentyp zuriick

Wenn Provenance nicht erforderlich ist, werden die Schritte 1 und 3 in der CHASE-Phase und die Schritte 2
und 3 in der BACKCHASE-Phase in beiden Phasen weggelassen. Aufierdem verwenden wir X anstelle von Xp.

Chase-Inverse fiir die Schema-Evolution Wir interpretieren die atomaren Anderungen, welche wihrend einer Sche-
maénderung auftreten kénnen, als Schemamodifikationsperatoren. Jeder der in Abschnitt vorgestellten Opera-
toren kann als Menge von einer oder zwei s-t tgds dargestellt werden (siche Tabelle . Anders als in [CMZ08;
DTO1| verzichten wir jedoch auf die Darstellung der SMOs als disjunctive embedded dependencies (ded). Diese
Formalisierung ist zwar méchtiger als die Darstellung durch s-t tgds, kann vom Standard-CHASE jedoch nicht

verarbeitet werden.

Einige Operatoren wie PARTITION Table, COPY Column und MOVE Column erfordern spezielle Bedingungen cond 4,
welche Einschriankungen auf den Attributwerten vorgeben. Die entsprechenden s-t tgds sind auf Konstanten- und
Attributselektion 04;¢. bzw. der Form TA; 04, mit 0 € {<, <, =, >,>} beschriankt. Andere Bedingungen kénnen

durch zuséatzliche Side Tables formalisiert werden.

Side Tables enthalten Attributwerte, die fiir die Rekonstruktion der (minimalen) Teil-Datenbank erforderlich sind.
Jedes Tupel ist eine Einschrankung eines Quell-Tupels ¢ und wird durch seine Provenance-ID r; eindeutig identi-
fiziert. Diese ID wird nicht als Schliissel, sondern als zusétzliche Provenance-Information interpretiert. Side Tables

existieren also immer nur in Verbindung mit einer zugrundeliegenden Zeugenbasis.

Das Hinzufiigen der Provenance-Informationen kann — ebenso wie bei den Auswertungsanfrage aus Abschnitt [6.3]
— den CHAsE-inversen Typ verbessern. In vielen Féllen ist dies jedoch gar nicht notwendig. So garantiert etwa
die Halfte der Operatoren bereits eine exakte CHASE-Inverse, ohne dass zusitzliche Informationen erforderlich
sind. Die zugehorigen Operatoren bilden zusammen die erste von vier Klassen (siche Tabelle , welche wir
analog zu den Klassen der Auswertungsoperatoren definieren. Die iibrigen Operatoren werden durch die zusétz-
lichen Informationen in ihrem Inversentyp beeinflusst. Grund hierfiir ist der ,natiirliche” Informationsverlust,
welcher aber durch zusétzliche Provenance-Informationen reduziert werden kann. So kann der Inversentyp von
MERGE Table beispielsweise von einer ergebnisdquivalenten CHASE-Inversen zu einer exakten CHASE-Inversen ,auf-
gewertet“ werden. Es ist nur notwendig, die rekonstruierten Tupel auf R und S zu beschrinken. Kennen wir die

zugrundeliegende Zeugenbasis, ist dies aber iiberhaupt kein Problem.
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‘ SMO Beschreibung ‘ Inverse ‘ Klasse ‘
COPY Table erstellt ein Duplikat einer bestehenden Tabelle DROP Table 1
MERGE Table

CREATE Table fithrt eine neue, leere Tabelle ein DROP Table I

DECOMPOSE Table | zerlegt eine Quell-Tabelle in zwei Tabellen, ADD Column 111
ohne die darin gespeicherten Daten zu verédndern JOIN Table

DROP Table entfernt eine bestehende Tabelle CREATE Table v

JOIN Table kombiniert zwei Tupel aus verschiedenen Tabellen DECOMPOSE Table 11

MERGE Table nimmt zwei Quell-Tabellen und erstellt eine neue Tabelle, | PARTITION Table v
die deren Vereinigung speichert

PARTITION Table | verteilt Tupel in zwei neu erstellte Tabellen, MERGE Table 1
gemék einer gegebenen Bedingung

RENAME Table dndert den Namen einer Tabelle RENAME Table I

ADD Column erstellt eine neue Spalte mit Werten, DROP Column I
die durch eine benutzerdefinierte Konstante
oder Funktion erzeugt werden

COPY Column kopiert eine Spalte in eine andere Tabelle, DROP Column I
geméak einer vorgegebenen Bedingung

DROP Column entfernt eine vorhandene Spalte aus einer Tabelle ADD Column 11T

MERGE Column Folge von ADD Column und DROP Column SPLIT Column IIT
unter Verwendung einer benutzerdefinierten Funktion

MOVE Column dhnlich wie COPY Column, MOVE Column II, IIT
jedoch mit Loschung der urspriingliche Spalte

RENAME Column andert den Namen einer Spalte RENAME Column 1

SPLIT Column Folge von ADD Column und DROP Column MERGE Column II1
unter Verwendung einer benutzerdefinierten Funktion

NOP nichts passiert NOP 1

Tabelle 7.5. Schemamodifikationsoperatoren mit zugehorigen CHase-Inversen und Provenance-Klassen.

Durch das Teilen, Zusammenfiihren und Loschen von Spalten kénnen wie im Falle von MERGE Table Duplikate,
Dangling Tuple oder fehlerhaft rekonstruierte Tupel entstehen. Wir unterteilen die Operatoren mit Informations-
verlust daher in drei weitere Klassen ein. Klasse II zur Behandlung von Dangling Tuple, Klasse III verarbeitet
Duplikate und Klasse IV alle weiteren Operatoren, welche einen Informationsverlust nach sich ziehen kénnen.
Im weiteren Verlauf dieses Abschnitts konzentrieren wir uns mit COPY Table (Klasse I), JOIN Table (Klasse II),
MERGE Table (Klasse IV) und MERGE Column (Klasse III) jeweils auf einen Klassenvertreter. Die Ergebnisse sind in
Tabelle und Tabelle zusammengefasst. Die Schemaevolutionsoperatoren sind ebenso wie ihre zugehdrigen
Inversen jeweils als Schemaabbildungen M = (S, Si11, %) und M* = (Si11, S, 27 !) formalisiert. Die Formali-
sierungen und CHASE-Inversentypen ohne zusétzliche Provenance-Informationen sind in den Spalten 3 und 4 zu
finden und die Formalisierungen und Inversentypen mit Provenance in den Spalten 5 und 6. Dangling Tuple sind
pink, Duplikate blau und Erweiterungen durch zusétzliche Provenance-Informationen hervorgehoben. Die
formalen Beweise aller 15 Operatoren sind im Anhang[C|zu finden. An dieser Stelle beschriinken wir uns auf die

oben genannte Auswahl.

Komposition verschiedener Operatoren Da die Schemaevolutionsoperatoren innerhalb einer Sequenz unabhéngig
voneinander arbeiten, kdnnen wir auch ihre Inversen unabhéngig voneinander bestimmen. Die Inverse einer Kom-
position von Schemaabbildungen M* = (M;jo... o/\/ln)*1 = M o...o MJ ergibt sich somit aus dem Produkt der
einzelnen Teil-Inversen M7, ..., M;,. Der Inversentyp von M™* entspricht dabei hochstens dem Typ des schwéchs-
ten Teil-Inversen M. Weiterhin ist zu beachten: Existiert fiir eine der Teil-Operationen M keine Inverse, so auch

nicht fiir ihre Zusammensetzung M = M, o ... o M,,. Es gilt Korollar

Schauen wir uns dies an einem konkreten Beispiel etwas genauer an. Wie in Abschnitt definiert, ist MERGE
Column eine Folge von zwei Operatoren: ADD Column und DROP Column. Wihrend der Inversentyp von DROP Column
von der (Nicht-)Existenz von Duplikaten abhéngig ist (Klasse III), hat ADD Column stets eine exakte CHASE-Inverse
(Klasse I). Der Inversetyp von MERGE Column entspricht also dem Inversentyp von DROP Column.

Die Komposition von Auswertungs- und Evolutionsperatoren verhélt sich analog. Sei hierfiir SELECT year FROM R
WHERE bonus = 2000 eine Anfrage mit anschlieflender Zusammenfiihrung der Attribute day, month und year. Seien
weiter Mq und Mg zwei Schemaabbildungen, welche die Auswertungsanfrage ) sowie die Evolutionsanfrage F
formalisieren. Unter der Voraussetzung, dass durch die Zusammenfiihrung der Daten keine Duplikate entstehen,
hat Mg eine tp-relaxte CHaSE-Inverse und Mg eine relaxte CHASE-Inverse. Kombinieren wir beide, so erhalten

wir eine relaxte CHASE-Inverse.
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Klassifikation der Schemamodifikationsoperatoren

Sei fiir die folgenden Beispiele und Beweise S, ..., S, eine Folge von Schemata einer sich &ndernden Datenbank. Sei
E ein Evolutionsschritt von Sy zu Si+1. Seien ferner M = (S, Si11, ¥) und M* = (Si11, St, X 1) zwei Schemaab-
bildungen, welche E bzw. E~" formalisieren und seien R, V und T drei Relationen. Die konkreten Schemata sind
direkt im jeweiligen Beweis angegeben. Sei ferner r; die Tupel-ID des i-ten Quell-Tupels und w; die Zeugenbasis des
j-ten Ziel-Tupels. Seien I, J und I drei Instanzen iiber S; bzw. Si41, wobei J und I'* wie folgt berechnet werden:
J = CHASEa+ (I) und I™ = CHASE M= (J) = CHASE+ (CHASE A ((T)).

Klasse I: Provenance-Invariant In einigen Fallen dndert zusétzliche Provenance nichts am zugehorigen Inversen-
typ. Hierzu gehoren insbesondere alle Operatoren, welche bereits ohne weitere Informationen eine exakte CHASE-
Inverse definieren. Dies betrifft etwa die Hélfte der klassifizierten Modifikationsoperatoren. Konkret gehtren hierzu
die Operatoren COPY Table, CREATE Table, PARTITION Table and RENAME Table sowie ADD Column, COPY Column
und RENAME Column. Wir fassen diese sieben Operatoren zu einer gemeinsamen Klasse zusammen. Beziiglich der
CHaASE-Inversen ergibt sich folgende Aussage (siche Lemma:

Lemma 7.1. Sei M = (St,S¢+1,%) eine Schemaabbildung der Klasse I. Dann ist die entsprechende inverse

Funktion M* = (Si11, St, X") immer eine exakte CHASE-Inverse unabhdingig von zusdtzlicher Provenance.

Wir werden die obige Behauptung 0.B.d.A. fiir COPY Table beweisen. Der Beweis der anderen Operation erfolgt

nach dem selben Prinzip und kann im Anhang [C] nachgelesen werden.

Beweis. COPY Table kann auf zwei verschiedene Arten formalisiert werden: als eine s-t tgd oder als Menge von
zwei s-t tgds. Sei dazu COPY Table ein Evolutionsschritt von S; nach Sii1. Seien weiter M = (St, St41, %) und
M* = (St+17St,Zil) mit

¥ = {R(a,b,c) = R'(a,b,c) AV(a,b,c)} »l= {R'(a,b,c) AV(a,b,c) = R(a,b,c)}

zwei Schemaabbildungen, welche Copy Table und seine inverse Abbildung formalisieren. O.B.d.A. seien R und
V jeweils auf drei Attribute beschrinkt. Ferner sei I = {R(zi,, Tiy, Tiz) ’ i1,42,13 € N} eine beliebig gewéhlte

Quell-Instanz mit verschiedenen drei-elementigen Tupeln. Dann liefert die Anwendung des CHASE& BACKCHASE:

I" = CHASE,-1(CHASEM(]))
= CHASE 1 (CHASEM({R(2i, , @iy, Ti3) | i1,42,13 € N}))
= CHASE -1 ({R @iy, Tiy, Tig ), V(Tiy, Tig, Tig) | i1,12,13 € N})
= {R(wi,, %iy, iy) | 1,142,135 € N}
= 1

Wegen I* = I kann ein Informationsverlust vermieden und eine exakte CHASE-Inverse garantiert werden. Da wir
bereits eine exakte Inverse haben, ist das Hinzufiigen weiterer Provenance-Informationen im Sinne zusétzlicher

Zeugenbasen oder Provenance-Polynome iiber den Quell-IDs/Provenance-IDs hier nicht notwendig.

Seien alternativ die Schemaabbildungen M und M ™! definiert iiber

PN
ol

{R(a,b,c) = R'(a,b,c), R(a,b,c) = V(a,b,c)},
{R'(a,b,¢) = R(a,b,c),V(a,b,c) = R(a,b,c)}.

Dann liefert die Anwendung des CHASE&BACKCHASE wiederum I = {R(xs,, Tiy, Tiy) | 91,142,413 € N} = I. Auch

in diesem Fall kann ohne zusétzliche Provenance eine exakte CHASE-Inverse angegeben werden. O

Zusétzlich zu COPY Table kann auch COPY Column auf zwei verschiedene Arten formalisiert werden. In beiden
Féllen kann eine exakte CHASE-Inverse angegeben werden. Fiir alle anderen SMOs der Klasse I gibt es nur eine
Formalisierung, die eine exakte CHASE-Inverse mit und ohne Verwendung zusétzlicher Provenance garantiert. Die

entsprechenden Beweise sind im Anhang zu finden.
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Korollar 7.1. Sei M eine Schemaabbildung der Klasse I, d.h. M hat eine exakte CHASE-Inverse. Dann liefert

zusdtzliche Provenance keine weiteren Informationen. O

Klasse Il: Dangling Tuples Je nach Quell-Instanz konnen Dangling Tuple auftreten. In diesem Fall kann eine exak-
te CHASE-Inverse nicht garantiert werden. Auch zusétzliche Zeugenbasen und/oder Provenance-Polynome kénnen
nur wenig beeinflussen. Speichern wir jedoch die verlorenen Tupel in Side Tables (siehe Deﬁnition, ist die An-
gabe einer exakten CHASE-Inversen weiterhin méglich, wie in Lemma [7.2] zusammengefasst. Die formalen Beweise

zu JOIN Table und MOVE Column kénnen ebenfalls im Anhang[Clnachgelesen werden.

Lemma 7.2. Sei M = (St,S¢+1,X) eine Schemaabbildung der Klasse II. Dann ist die entsprechende CHASE-
Inverse M* = (Sy11,5:,7") exakt, sofern die Anwendung von CHASEnr keine Dangling Tuple liefert. Liegen
Dangling Tuple vor, ist der CHASE-Inversentyp ergebnisdquivalent oder relaxt. Durch die Verwendung zusdtzlichen
Provenance-Informationen wie Zeugenbasen und Side Tables kénnen jedoch immer eine exakte CHASE-Inverse

angeben werden.

Dangling Tuple treten insbesondere bei den Operatoren JOIN Table und MOVE Column auf. Schauen wir uns die

Situation von JOIN Table am Beispiel etwas genauer. Sei also JOIN Table ein Evolutionsschritt von S; nach Sii1.
Seien M = (St75t+172) und M* = (St+1,st,271) mit

Y ={R(a,b) AV(c,d) ANb=d — T(a,b,c)} , X' ={T(a,b,c) — R(a,b) AV(c,d) Ab=d}

zwei Schemaabbildungen, welche JOIN Table und seine inverse Funktion formalisieren. Seien weiter R(id, name),
V (name, subject) und 7'(id,name, subject) drei Relationen und I = {R(1, Alice), R(2, Bob), V(Alice, Math),
V(Alice, IT)} eine gegebenen Quell-Instanz. Dann liefert die Anwendung des CHASE& BACKCHASE:

I" = CHASEm=(CHASEM(]))
= CHASEnre- (CHASEM({R(1, Alice), R(2, Bob), V (Alice, Math), V (Alice, IT)}))
= CHaSEm=({T'(1, Alice, Math), T'(1, Alice, IT)})
= {R(1, Alice), V' (Alice, Math), V' (Alice,IT)}

< I

Wie in der Abbildung zu sehen, kénnen Dangling Tuple (pink hervorgehoben) bei der Anwendung des CHASE
verloren gehen. Tupel wie R(2,Bob) kénnen dann in der (minimalen) Teil-Datenbank I* nicht mehr rekonstruiert
werden. In diesem Fall rekonstruieren wir lediglich einen Ausschnitt der Quell-Instanz I (siehe Deﬁnition7 was
uns wiederum die Angabe einer ergebnisdquivalenten CHASE-Inversen erlaubt. Sind hingegen keine Dangling Tuple

vorhanden, kann weiterhin eine exakte CHASE-Inverse garantiert werden.

Zusétzliche Provenance-Informationen wie Zeugenbasen oder Provenance-Polynome ( hervorgehoben) &n-
dern den CHASE-Inversentyp nicht, da sie keine weiteren Informationen liefern. Speichern wir das Dangling Tu-
ple R(2,Bob) jedoch zusétzlich in einer externen Side Table (gray hervorgehoben), kann es der Rekonstrukti-
on von I* wieder hinzugefiigt werden. Zusammengefasst konnen wir so eine exakte CHASE-Inverse garantieren.

Denn:
I" = {R(1, Alice), S(Alice, Math), V (Alice, IT)} U {R(2,Bob)} = I.
MOVE Column kann zusédtzlich zu Dangling Tuple auch Duplikate enthalten. Die entsprechende SMO kann auf zwei

verschiedene Arten formuliert werden. Dieser Operator ist der Einzige in unserer Studie, welcher nicht in jedem Fall

eine CHASE-Inverse hat. Der formale Beweis kann ebenfalls im Anhang nachgelesen werden.

R: ID name V: name subject T: ID name subject i _ID  name V: _name subject
! i Connee _ID mame subject ID name Crrnsge T Alice Alice  Math
T Alice Alice  Math M T Alice  Math T M WL Al '
2 Bob Alice T 1 Alice T o & Adiee

Abbildung 7.2. JOIN Table mit Dangling Tuples (pink hervorgehoben); erweitert um zusétzliche Provenance-Informationen
( hervorgehoben) und Side Tables (grau hervorgehoben).
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Klasse Ill: Duplikate Das Vorhandensein von Duplikaten erlaubt in der Regel nur die Angabe einer relaxten
CHASE-Inversen. Sie definieren daher eine eigene Klasse. SMOs, die zu dieser Klasse gehoren, sind DROP Column,
MERGE Column, SPLIT Column und DECOMPOSE Table. Der Inversentyp kann nur durch Provenance-Informationen
wie Data Provenance und zusétzliche Annotationen verbessert werden. In einigen wenigen Féllen kann dann sogar

eine exakte CHASE-Inverse garantiert werden.

R: name mod; modsy > R: name mod; mods
Alice 1.7 3.3 CHASEpM T: name f(modi,mods) Case g Alice m 2
Bob 2.0 2.7 - Alice 5.0 - Bob 73 i
Alice 3.0 2.0 Bob 4.7

(a) Inverse ohne Wissen iiber f~!

R: name mod; mods i mods R: name mod; mods
Alice 1.7 3.3 CHASE ¢ T: name f(mod;,mods) o 3.3 CHASE g Alice 1.7 3.3
Bob 2.0 2.7 - Alice 5.0 2.7 - Bob 2.0 2.7
Alice 3.0 2.0 Bob 4.7 2.0 Alice 3.0 2.0

(b) Inverse mit Wissen iiber f~1

Abbildung 7.3. MERGE Column mit verschiedenen CHASE-Inversen; erweitert um zusétzliche Provenance-Informationen (
hervorgehoben) und Side Tables (grau hervorgehoben).

Lemma 7.3. Sei M = (S, St41,2) eine Schemaabbildung der Klasse III. Dann ist die entsprechende CHASE-
Inverse M* = (Sy11, S, 1) relaxt. Existieren keine Duplikate, so ist der Inversentyp sogar tp-relazt. Zusditziche
Provenance-Informationen wie Zeugenbasen oder Provenance-Polynome sowie Side Tables ermdglichen zudem die

Angabe einer tp-relaxten oder erakten CHASE-Inverse.
Beweis. Sei MERGE Column ein Evolutionsschritt von S; zu Si41. Seien M = (S¢, St41, X) und M™ = (S¢41, St, 271)
mit

S = {R(a,b,¢) = T(a, f(b,¢)} , £7'={T(a,9) »3D,E: R(a, D, E)}

zwei Schemaabbildungen, welche den Operator MERGE Column und seine zugehorige inverse Funktion formalisieren.
O.b.d.A.sei R auf drei und T' auf zwei Attribute beschrénkt. Sei ferner f eine beliebige Merging-Funktion und I =
i1,%2,13 € NA f(xj,,255) = f(ky, Thy) A i Tupelidentifikator} eine beliebige Quell-Instanz.

{R(xh ) mizvxis)h’
Sei weiter r; Tupelidentifikator des i-ten Tupels und seien R(x;,, zj,, ;) sowie R(zk, , Tky, Tky ) zwel Tupel, welche
nach Anwendung von f ein Duplikat liefern. Sei w; = {{r;},{rr}} Zeugenbasis von r; und wr = {{r;},{rc}}
Zeugenbasis von ry. Ein Zeuge, hier {r;} und {rx}, enthilt alle Tupel-IDs, die fiir die Rekonstruktion eines Tupels
bendtigt werden. Zwei Zeugen stellen innerhalb einer Zeugenbasis ein Duplikat dar ( hervorgehoben). Fiir

diese Erweiterungen liefert die Anwendung des CHASE& BACKCHASE:

]*

CHASE M+ (CHASEM (1))

CHASEM* ({T'(Tiy, f(Tins Tig))ws ’ t€ENA Jj,k:g; =gk
)}
= {R(wiy, Min, Mis) ‘ i1,42,i3 € NA 0, = Ny Mz = Mk }
<wp) I
Aufgrund der 3-Quantoren erzeugt die inverse s-t tgd immer zwei neue Nullwerte 7;, und 7;,. Somit kénnen die
in f verarbeiteten Attributwerte nicht wiederhergestellt werden. Wegen des Duplikats enthélt die rekonstruierte
Instanz I* jedoch weniger Tupel als die urspriingliche Instanz I. Die Inverse M™ wird also ohne und tp-relaxed
mit vorhandenen Duplikaten relaxt. Das Hinzufiigen von Zeugenbasen garantiert eine tp-relaxierte CHASE-Inverse.

In diesem Fall gilt sowohl 7, # 7;, als auch nx, 7# Mk, und das verloren gegangene Duplikat kann rekonstruiert

werden (siehe Abbildung |7.3a, hervorgehoben).

Seien alternativ M = (St, St41,2) und M™ = (S¢41, S, Eil) definiert iiber

¥ = {R(a,b,c) = T(a, f(b,c)) AS(c)}
S0 = {T(a,9) A S(e) = R(a, f~(g,0), ¢}
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Diese Formalisierung kann nur in Kombination mit der Provenance verwendet werden, da hier die Zeugenbasen
w;, Side Tables S; und die Kenntnis von f~' notwendig sind ( hervorgehoben). So liefert f~'(g,c) den
rekonstruierten Attributwert zu b — in Abbildung [7-3b] berechnet durch g — ¢ und die Anwendung des CHa-
SE&BACKCHASE:

I*

CHASE M+ (CHASEM (1))

CHASE A+ ({T'(@iy 5 f(in, Tig) )ws

i,01,12,i3 € NA Fj, k: f(2jy,255) = f(Xky, Thy)
}
)
= {R@iy, [T (f(@in, iy), i) | i1, 02,33 € NA f(@a,255) = f(Trys Try) }
= {R(mi;, Tag, Tig) | i1,12,13 € N}
= 1.

Sei w; Zeugenbasis und z;; Element der Side Table {(xi;)r, | i,i3 € NA r; Tupelidentifikator}. Dann kann z;,
aus f~'(g:,xi,) wie folgt berechnet werden:

e die Attributwerte g; und z;, sind in J = CHASEM(]) explizit enthalten;
e die Umkehrfunktion f~! ist per Definition gegeben;
e der Attributwert x;; kann mit Hilfe von w; aus der Side Table ausgelesen werden.

Auch Duplikate kénnen mit Hilfe dieser zuséitzlichen Informationen rekonstruiert werden. Insgesamt kann eine

exakte CHASE-Inverse garantiert werden. O

Abbildung zeigt die obige Situation an einem konkreten Beispiel. Sei R die Tabelle, in welcher die Ergebnisse
zweier Modulpriifungen zusammengefasst werden sollen. Kennen wir die Inverse von f~! nicht, ist die zugehorige
CHaASE-Inverse relaxt (siehe Abbildung|7.3a). Das Duplikat T'(Alice, 5.0) in T kann jedoch mit Hilfe zusétzlicher
Provenance-Informationen wie etwa einer Zeugenbasis w; ( hervorgehoben), rekonstruiert werden. Eine
zusitzliche Side Table erlaubt sogar die Definition einer exakten CHASE-Inverse, sofern f ! bekannt ist (siche Ab-
bildung. Die Beweise der anderen SMOs kénnen &hnlich gefithrt werden. Sie kénnen im Anhang nachgelesen

werden.

Klasse IV: Wiederhergestellt durch Provenance Die Anwendung des CHASE&BACKCHASE auf die Operatoren
der ersten Klasse (Klasse I) liefert stets eine exakte CHASE-Inverse. Einen Informationsverlust haben wir hier
nicht zu verzeichnen. Anders verhélt es sich bei den iibrigen Operatoren. Spezielle Probleme wie Dangling Tuple
oder Duplikate werden in den Klassen II und III behandelt. Klasse IV enthélt daher alle iibrigen Operatoren,
welche einen Informationsverlust aufweisen. Hierzu gehdren insbesondere DROP Table (siche Lemma und
MERGE Table (siche Lemma [7.5).

Lemma 7.4. Der Operator MERGE Table hat eine ergebnisiquivalente CHASE-Inverse. Zusdtzliche Provenance-

Informationen ermdglichen alternativ die Angabe einer exakten CHASE-Inversen.

Sei MERGE Table ein Evolutionsschritt von S; nach S;41. Die Vereinigung zweier Relationen R und V' kann dann
als Schemaabbildung M = (S, S¢+1, %) mit

> ={R(a,b,c) = T(a,b,c),V(a,b,c) = T(a,b,c)}

T: ID name subject

R: ID name subject V: ID name subject -
T Alice  Math 2 Bob T Cuasip b Alce o IT
1 Alice IT 1 Alice IT L Alice  Math
2 Bob IT
R: ID name subject V: 1ID name subject
CHASE pqx 1 Alice Math 1 Alice Math
- 2 Bob T 2 Bob IT
1 Alice 1T 1 Alice IT
Abbildung 7.4. MERGE Table erweitert um zusétzliche Provenance-Informationen ( hervorgehoben) mit deren Hilfe

die falsch rekonstruierten Tupel geldscht werden kénnen (rot durchgestrichen).
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formalisiert werden. Sei weiter M™ = (S¢y1, S, Eil) mit
»l= {T(a,b,c) — R(a,b,c),T(a,b,c) = V(a,b,c)}

die Inverse zu M. Seien also R, S und T drei Relationen mit einer beliebig gew#hlten Quell-Instanz I. Dann
liefert die Anwendung des CHASE& BACKCHASE:

I" = CHASEMm~(CHASEM () = CHASEMm=(J) # I,

wobei I mehr Tupel als I enthalten kann. In Abbildungentspréiche dies beispielsweise den Tupeln R(2, Bob, IT)
oder V (1, Alice, IT), welche urspriinglich nicht in den Quell-Relationen R bzw. T enthalten waren.

Die in I* falsch rekonstruierten Tupel kénnen jedoch mit Hilfe zusitzlicher Provenance-Informationen (siehe
Abbildung |7.4} hervorgehoben) identifiziert und geldscht werden (rot durchgestrichen). Wenn wir wissen,
wie die Tupel aus R und V an der Berechnung von J beteiligt sind, konnen wir diese bei der Berechnung von
I wieder der richtigen Quell-Relationen zuordnen. So kénnen wir die Quell-Instanz fehlerfrei rekonstruieren und
eine exakte CHASE-Inverse garantieren. Konkret geniigt es zu wissen, welche Tupel-IDs an der Erzeugung von
R(2,Bob,IT) oder V/(1, Alice, IT) beteiligt sind. Eine verallgemeinerte Zeugenbasis oder eine Zeugenliste sind an

dieser Stelle daher ausreichend.

Lemma 7.5. Der Operator DROP Table hat eine relazte CHASE-Inverse. Durch das Hinzufiigen weiterer Pro-

venance-Informationen kann der Inversentyp zusdtzlich als tp-relaxed definiert werden.

DROP Table und MERGE Table konnen analog behandelt werden. Ein formaler Beweis von Lemma und Lem-
ma findet sich im Anhang [C}

Wir beenden die Untersuchungen von Provenance und Evolution abschliefend mit der Definition der what-
Provenance (sieche Abschnitt [7.4). Anschliefend werden wir in Kapitel |8 den natiirlichen Konflikt zwischen der
Speicherung und Veréffentlichung von Daten im Sinne der Provenance mit dem Schutz dieser Daten im Sinne der

Privacy untersuchen.
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), tp-relaxten (<tp), relaxten (x) und ergebniséquivalenten (+») CHASE-Inversen erweitert

Duplikate (bau hervorgehoben) sowie falsch rekonstruierten Tupel (

um zusétzliche Provenance-Informationen (

Tabelle 7.6. SMOs mit exakten (
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hervorgehoben); Dangling Tuples (pink hervorgehoben) und

), tp-relaxten (<tp), relaxten (X) und ergebniséquivalenten («») CHASE-Inversen erweitert

um zuséatzliche Provenance-Informationen (

Duplikate (blau hervorgehoben).

Tabelle 7.7. SMOs mit exakten (
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7.4. what-Provenance (basierend auf [AH21])

Data Provenance beschreibt den Weg eines (Anfrage-)Ergebnisses zuriick zu seinem (physischen) Ursprung. Wir
erhalten somit eine Dokumentation, woher ein Datenstiick stammt (where), warum es im Ergebnis enthalten ist
(why) und wie es genau erstellt wurde (how). Bei der Kombination von Data Provenance und Evolution stellt
sich uns jedoch eine weitere Frage, welche mit den bisherigen Provenance-Fragen nicht bearbeitet werden kann.
So fehlen uns Informationen iiber die zulédssigen Datentypen sowie ihre zugehorigen Formate [Man20|, um auch

Anderungen auf Ebene der Datentypen rekonstruieren zu kénnen.

Ziel der what-Provenance ist es, Datenunreinheiten vorzubeugen, welche durch fehlerhafte Rundungsfehler, unge-
nau definierte oder implementierte inverse Funktionen sowie den Verlust versteckter Informationen verloren gehen
kénnten. So enthalten die Daten des IOWs beispielsweise versteckte Informationen in Form einer fiihrenden 1 oder
0 zur Unterscheidung von validierten und unvalidierten Daten. Dies ist notwendig, da lediglich die validierten Da-
ten ausgewertet werden, die originalen Daten aber fiir spatere Analysen noch gespeichert werden miissen. Je nach
Datentyp kann es jedoch passieren, dass die fiilhrende 0 nach der Evolution und der daraus folgenden Anderung
des Datentyps weggeschnitten wird. Die anschliefende Invertierung der Evolution kann diesen Verlust nicht ohne

Weiteres rekonstruieren.

Auch Rundungsfehler kénnen so vermieden werden. Im Falle des Sauerstoffgehalts variieren die Werte zwischen
7 und 9, so dass selbst kleine Rundungsfehler hier einen grofen Effekt haben. Die ,bedenkenlose” Verwendung
vordefinierte SQL-Funktionen wie CONCAT oder SUBSTRING — notwendig filir unsere oben eingefithrten MERGE
Column und SPLIT Column-Varianten — ist ebenfalls nur dann moglich, wenn der zugrundeliegende Datentyp klar
definiert ist. Auch die Tatsache, dass die mathematische Inverse einer Funktion nicht notwendigerweise mit der

implementierten Inverse tibereinstimmen muss, erklart die Notwendigkeit einer solchen what-Provenance (siehe

Definition [7.1).

Definition 7.1 (what-Provenance). Seien S;(Ai, ..., A,) und Sip1(A%, ..., AL,) zwei temporale Versionen einer
Datenbank. Zusétzlich sei E eine Evolution zwischen S; und Siyi. Die what-Basis ist definiert als Menge von
Tupeln der Form (A}, (Ax,D(Ax)) X ... x (A}, (A, D(A;))) mit E71(A]) = (Ag, ..., A4)T und D(A;) als Doméne
der Attribute A;. Wenn A kein Urbild hat, schreiben wir (A, (0, 0)). |

Beispiel 7.3. Gegeben seien zwei Versionen der Relation Series aus den Jahren 1977 und 2017, dargestellt in
Tabelle sowie die Evolutionen E, E~! und die Anfrage Q mit

Q == Tlday,O2 (Serie51977)
E = MERGE Column date AS FUNC,;(year,month,day) INTO Seriesigrr;
ADD Column RiOg AS FUNCQ(OQ) INTO Seriesiorv;

DROP Column (O3 FROM Seriesigrr

FUNC; (year ,month,day) := CONCAT(year,’-’,month,’-’,day)
FUNCQ(OQ) = ROUND(OQ,I)
E71 = CREATE VIEW Seriesig77 AS

SELECT * FROM Series WHERE date < 1998-01-01;
SPLIT Column date IN Seriesigy7 TO year USING FUNC3(date),

month USING FUNC4(date),day USING FUNCs(date)

FUNCs(date) := SUBSTRING(date,1,4)
FUNC,(date) := SUBSTRING(date,6,2)
FUNCs(date) := SUBSTRING(date,9,2).

Die Probleme, die bei unserem Beispiel auftreten kénnen, entstehen bei der Anwendung der fiinf Funktionen FUNCy
bis FUNC5. Nehmen wir hierzu an, dass alle Attribute der Relation Relationig77 vom Typ INTEGER sind. So wird
im ersten Schritt der Sauerstoffgehalt gerundet und das Datum auf drei Attribute aufgeteilt. Hierbei gehen sowohl
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die Nachkommastellen bei Q2 als auch die fiihrende Null im Monat verloren. Beides kann bei der abschliefsenden

Evolution nicht mehr rekonstruiert werden.

Merken wir uns in der what-Provenance jedoch den urspriinglichen Datentyp, so kénnen wir bei der abschlieffenden
Evolution die fithrende Null im Monat wieder ergénzen und die fehlenden Nachkommastellen mit Nullen auffiillen.
Konflikte im Datentyp kénnen so vermieden und durch die inverse Evolution hervorgerufene Datenfehler (im

Ansatz) korrigiert werden.

Die zugehorige what-Provenance der Evolution lautet:

{(ID, (ID, INTEGER)), (Oa, (O2, DOUBLE)),
(year, (date, DATE)), (month, (date, DATE)), (day, (date, DATE))}

und die what-Provenance der inversen Evolution:

{(ID, (ID, INTEGER)), (O2, (O2, DOUBLE)),
(year, (year, CHAR(2)) X (month, CHAR(2)) x (day, CHAR(2)))}.

7.5. Zwischenfazit

Die Rekonstruktion von (verdffentlichten) Evaluationsergebnissen I(Q) fiir sich entwickelnde Datenbanken ist
ebenso ein Garant fiir ein gutes Forschungsdatenmanagement wie die langfristige Bereitstellung der Daten selbst,
welche wir auf einen minimalen Teil I zum Zeitpunkt ¢ bzw. J* zum Zeitpunkt ¢ 4+ 1 beschrdnken wollen. Die
Komposition der Auswertungsanfrage Q und der Evolutionsanfrage E sowie ihrer Inversen Q! und E~! er-
moglicht es uns, die minimal notwendige Teil-Datenbank der Original-Datenbanken I und J zu jedem beliebigen
Zeitpunkt ¢ bzw.t + 1 zu bestimmen (siche Abschnitt . Fiir die Rekonstruktion des Evaluationsergebnisses
I(Q) bendtigen wir also eine (minimale) Teil-Datenbank I* zum Zeitpunkt ¢ oder J* zum Zeitpunkt ¢ + 1 sowie
die Evolutionsanfrage E und die Anfrage Q. Dabei gilt, J* = E(I").

Beide Anfragen, d.h. die Auswertungsanfrage @ sowie die Evolutionsanfrage F, werden als Schemaabbildung (siehe
Deﬁnition@und interpretiert und mit dem CHASE&BACKCHASE verarbeitet. Dieser iibernimmt sowohl die
Verarbeitung der Evaluations- und der Evolutionsanfrage als auch deren Invertierungen. Sind @ und E bekannt,
konnen wir durch Bestimmen des CHASE-Inversentyps bereits vor Ausfiihrung der Anfragen den zu erwarteten
Informationsverlust angeben. Die CHASE-Inversentypen der Auswertungsoperatoren sind in Abschnitt [6.3]und die

der Schemaevolutionsoperatoren in Abschnitt [7.3] zusammengefasst.

Die Berechnung der inversen Funktionen sowie die Bestimmung des Inversentyps tibernimmt in der praktischen
Implementierung ProSA selbst (siche Kapitel . Die Ausfiihrung des CHASE wird hingegen an ChaTEAU aus-
gelagert (siehe Kapitel @

Eigene sowie betreute Arbeiten
Die in diesem Kapitel vorgestellten Ergebnisse basieren hauptsichlich auf den folgenden Verdffentlichungen und
betreuten studentischen Arbeiten:

e |AH18a|] Tanja Auge, Andreas Heuer: Combining Provenance Management and Schema Evolution. Prove-
nance Week, 2018

e |Yan18] Jiawei Yan: Konzeption und Umsetzung einer Schemaextraktion von langjdhrigen In-Situ-For-

schungsdaten aus der Ostsee. Masterarbeit, 2018

e [Man20| Erik Manthey: Beschreibung der Verdnderungen von Schemata und Daten am IOW mit Schema-

Evolutions-Operatoren. Bachelorarbeit, 2020
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e |Aug+20|] Tanja Auge, Erik Manthey, Susanne Jirgensmann, Susanne Feistel, Andreas Heuer: Schema
Evolution and Reproducibility of Long-term Hydrographic Data Sets at the IOW. LWDA, 2020

e |AH22a| Tanja Auge, Andreas Heuer: Enhanced Inversion of Schema Evolution with Provenance.
(Submitted for Pulbication)

Die Klassifikation der relevanten Evolutionsoperatoren aus Abschnitt basiert auf [Man20|, wurde in |[Aug+20|
aber noch einmal grundlegend iiberarbeitet. Dies gilt insbesondere fiir die Anzahl der Schema&nderungen in den
vom IOW bereitgestellten Daten (siche Tabelle sowie der Definition der what-Provenance (siche Defini-
tion [7.1). Die Berechnung der (minimalen) Teil-Datenbank bei sich &ndernden Datenbanken aus Abschnit{7.1|
basiert auf [AH21| und die Klassifizierung der SMOs nach ihren CHASE-Inversen sowie die Bestimmung der CHA-
sE-Inversentypen selbst auf [AH22al.
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8. Provenance und Privacy

Wie bereits beschrieben existiert ein natiirlicher Konflikt zwischen der Speicherung und Verdffentlichung von
(Original-)Daten (Provenance) sowie dem Schutz dieser Daten (Privacy). Dass dieses Problem noch nicht gelost
ist, zeigt eine kurze Literaturanalyse. Des Weiteren untersuchen wir den Kenntnisstand verschiedener (Nicht-)
Wissenschaftler zu diesem Thema in einer 2019 durchgefiihrten Interview-Studie (siehe Abschnitt . Anschlie-
fend untersuchen wir eine Anonymisierung der where-, why- und how-Provenance (siche Abschnitt und
stellen zwei mogliche Anonymisierungsmethoden vor (sieche Abschnitt .

Provenance und Privacy in der Literatur Die Konzepte von Provenance und Privacy werden seit langem unab-
héngig voneinander untersucht. Eine Kombination ist in der Literatur jedoch selten zu finden. Nennenswert sind
unter anderem die Arbeiten von Braun et al. [Bra406|, Cheney |[Chell| sowie Davidson et al. [Dav+11|. Andere
Arbeiten wie |[AL12; |SBS18; [Ber+14] und |[CY20| beschreiben jeweils eigene Provenance-Modelle zur Erhéhung
bestimmter Privacy-Anforderungen. Da diese in ProSA jedoch keine Anwendung finden, sollen sie hier aber nicht

weiter vertieft werden.

So beschiftigt sich [Bra-+06| beispielsweise mit den Problemen, welche bei der automatisierten Sammlung von
Provenance-Informationen entstehen kénnen. Hierzu gehoren etwa das Aufzeichnen von Provenance-Informationen
iiber die Benutzer von Services wie etwa das Speicherung von Besuchszeiten, Absendern oder konkreten In-
halten. Dies sowie die mangelnde Restriktion gesammelter Informationen kann zu mafsgeblichen Verstofen ge-
gen die DSGVO fiihren. Auch die Autoren von |Tor+17| begriinden die Relevanz zur Kombination von Prove-
nance und Privacy mit dem ,,Recht auf Vergessenwerden* sowie der Européischen Datenschutzgrundverordnung.
Bzgl. Provenance wird insbesondere das Loschen von Datensétzen als problematisch beschrieben. Grund hierfiir ist,
dass die Loschung einzelner (Quell-)Datensitze ein ebenfalls in der Datenbank gespeichertes aggregiertes Datum
ungiiltig machen kann, sofern das geloschte Datum an der Aggregation beteiligt war. Ein Problem, welches in Pro-

SA im Kontext des Forschungsdatenmanagements jedoch nicht auftreten wird.

Zur Behandlung bzw. Vermeidung der in |[Bra+06] beschriebenen Probleme definiert Cheney in |Chell]| einige
Policies zur Veroffentlichung von Provenance unter Privacy-Aspekten. Beide Arbeiten beziehen sich dabei insbe-

sondere auf den Anwendungsbereich der Information System Provenance.

|Dav+11| spezialisiert sich auf die Einhaltung der Privacy-Aspekte Data, Module und Structural Privacy im Kon-
text von Workflow-Provenance. Hierbei geht es um den Schutz der Daten innerhalb eines Workflows. Zudem muss
die Ausgabe aus der Eingabe einwandfrei ableitbar sein und Provenance-Informationen diirfen fiir Unbefugte nicht
einsehbar sein, sodass von Aufien keine Riickschliisse auf die Struktur des Workflows gezogen werden kénnen. Wir

werden uns im Weiteren jedoch auf den Aspekt der Data Provenance beschrinken

8.1. Interview-Studie zum Verstindnis der Begriffe Provenance, Privacy und Forschungs-
datenmanagement (basierend auf [ASH21b])

Beide Konzepte, d.h. Provenance und Privacy, bilden die Grundlage fiir gute Forschung. So verlangen Konferenzen
und Journale im Zuge nachhaltiger Forschung immer hiufiger die Reproduzierbarkeit bzw. Replikation neuer For-
schungsergebnisse. Sollte dies nicht méglich sein, so wird zumindest ein Plausibilitdtsnachweis des veréffentlichten
Ergebnisses gewlinscht. Viele Wissenschaftler publizieren bereits Open Access und stellen ihre Daten sowie ihren
Code o6ffentlich oder auf Anfrage zur Verfiigung. Insbesondere im Falle personenbezogener Daten oder der Invol-

vierung von Projektpartnern mit wirtschaftlichen oder politischen Interessen, kann eine Bereitstellung von Code
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und/oder Daten zum Problem werden. So kann die Riickverfolgung von Daten bis zu ihrem Ursprung beispiels-
weise mit dem Schutz (personenbezogener) Daten und damit dem Datenschutz kollidieren. Dies fithrt zu einem

natiirlichen Konflikt zwischen den Konzepten Provenance und Privacy.

In Gespréachen mit Kollegen verschiedener Fachbereiche ist uns zudem immer wieder aufgefallen, dass die Begriffe
Provenance und Privacy nicht jedem geldufig oder je nach Anwendungsgebiet unterschiedlich definiert sind. Bevor
wir uns der Kombination von Provenance und Privacy widmen kénnen, benétigen wir daher zunéchst eine ein-
heitliche Definition. Um m&glichst individuelle Antworten zu erhalten, haben wir uns fiir die Durchfiihrung einer
Interview-Studie entschieden. Da diese in einer im Rahmen der Dissertation betreuten Bachelorarbeit entstanden

ist, stammen alle Probanden aus dem Umfeld der Universitdt Rostock.

Vorbereitungen

Insgesamt haben wir 21 Personen zu den Themen (i) persénliche Situation, (ii) Provenance und Privacy und (iii)
Forschungsdatenmanagement befragt. Das Ziel der Umfrage bestand darin herauszufinden, was die Teilnehmer
iiber die Konzepte von Provenance und Privacy wissen und welche Anforderungen sie an ein gutes Forschungs-
datenmanagement stellen. Dabei interessierte uns unter anderem, welche Daten fiir die Rekonstruktion der For-
schungsergebnisse relevant sind und daher langfristig gespeichert werden miissen. Wir gehen jedoch davon aus,
dass es nicht immer im Interesse der Wissenschafter und Datenverarbeiter ist, ihre Daten vollstdndig und so
frith wie moglich zu verdffentlichen. So haben einige Wissenschaftler ein ausschliefliches Nutzungsrecht fiir die in
einem Projekt entstandenen Daten. Da dieses Vorzugsrecht oft nur fiir eine bestimmte Zeit gilt, ist eine verfriih-
te Veroffentlichung der Daten in diesem Fall nicht gewiinscht. Auch Privacy-Aspekte konnen ein Grund fiir die
Nicht-Vero6ffentlichung von Daten sein. Der Begriff Privacy bezieht sich hierbei nicht auf die Privatsphére einzelner
Personen, sondern auf den Schutz von (Forschungs-)Daten als solche. Letzteres ist vor allem im Kontext von wis-
senschaftlichen Forderorganisationen wie der DFG interessantE welche bestimmte Anforderungen an Projekte und

Publikationen im Sinne der wissenschaftlichen Reproduzierbarkeit stellen.

Erhebungsmethode und Stichprobe Da die personlichen Definitionen und Interpretationen der Teilnehmer hier
im Vordergrund stehen, haben wir uns fiir ein Experteninterview entschieden. Eine quantitative Auswertung ist
zweitrangig und dient hier nur der Visualisierung. Die Interviews wurden im Rahmen der Bachelorarbeit [Sch20)|
erhoben und sind in [ASH21b]| erneut ausgewertet worden. Wir beziehen uns hier insbesondere auf die Ergebnisse
aus [ASH21b|.

Unsere Stichprobe besteht aus 21 Mitgliedern unseres beruflichen Netzwerkes am Standort Rostock. Die Auswahl
der Probanden ist damit nicht zwangslaufig repriasentativ. Die Ergebnisse spiegeln dennoch meine personlichen
Erfahrungen wieder. Wir haben zudem darauf geachtet, die drei Zugehorigkeiten Wissenschaftler der Universitdt
Rostock, Nicht-Wissenschaftler und Wissenschaftler aus An-Instituten gleichméfig ausgewihlt zu haben (siche
Abbildung. Gleiches gilt fiir die Forschungsgebiete bzw. Abteilungen, dargestellt in Abbildung An unse-
rer Studie haben insgesamt 16 Méanner und fiinf Frauen im Alter von Anfang 20 bis Ende 50 Jahren teilgenommen.
Die Gruppe der Probanden setzt sich insgesamt aus vier Studierenden, fiinf Doktoranden, zwei Professoren, sieben

Nicht-Wissenschaftlern und drei wissenschaftlichen Mitarbeitern zusammen.

Durchfiihrung und Auswertung Insgesamt haben wir 20 Interviews (19 Einzel- und ein Doppel-Interview) a etwa 20
Minuten durchgefithrt. Die entstandenen Audiodateien wurden transkribiert, anonymisiert und die Originale an-
schlieffend geléscht. Zudem wurden alle persénlichen Informationen nach der Auswertung geloscht. Direkte Zitate
sind im Folgenden durch Anfiithrungszeichen gekennzeichnet, auf Informationen {iber den Urheber wird aus Griin-
den des Datenschutzes jedoch verzichtet. Alle Teilnehmer haben zudem eine Datenschutzerklarung unterschrieben

und bekamen die Moglichkeit, das anonymisierte Transkript Korrektur zu lesen.

Die Interviews sind unterteilt in drei Teile: (i) personliche Situation, (ii) Provenance und Privacy sowie (iii)
Forschungsdatenmanagement, wobei wir den ersten Teil quantitativ erhoben und ausgewertet haben. Die anderen

beiden Teile wurden hingegen qualitativ untersucht.

B Privacy Policy der DFG: https://www.dfg.de/en/service/privacy_policy/
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Auswertung des Interviews

Details zu den einzelnen Fragen konnen in |[Sch20; ASH21b| sowie im Anhang nachgelesen werden. An dieser
Stelle konzentrieren wir uns auf die Hauptergebnisse der Interviews sowie unsere Schlussfolgerungen bzgl. der

Definitionen von Provenance, Privacy und Forschungsdatenmanagement.

Persénliche Situation Alle Befragten arbeiten regelméfiig mit (un-)strukturierten Daten, welche durch sie erho-
ben, verwaltet oder ausgewertet werden. Je nach Anwendungsbereich handelt es sich hierbei um eigene oder fremde

Forschungsdaten, welche etwa durch andere Forschungsgruppen oder -institute bereit gestellt werden.

Die erhobenen und verwalteten Datenmengen variieren von wenigen kB bis hin zu mehreren TB. Auch die Speicher-
dauer variiert von wenigen Sekunden bis hin zu mehreren Jahrzehnten. Die lange Speicherdauer ergibt sich dabei
insbesondere aus den Anforderungen von Drittmittelgebern sowie dem Interesse an Langzeitstudien. Einige Teil-
nehmer rdumen jedoch ein, dass eine lange Speicherdauer auch an mangelnden Loschstrategien liegen kann. So wer-

den einmal gesammelte Daten einfach ,,geparkt und nie wieder angeschaut®.

W scientists, university
O non-scientists

Ostudents O external storage

O humanities
w O scientists, non-university m software development v @ no storage
m advanced training

(a) Zugehorigkeit (b) Forschungsgebiet/Abteilung (c) Ubernahme der Datenverwaltung

W science and engineering
@ students
O data management

W autonomous responsibility
mdata center and library

@y

Abbildung 8.1. Ergebnisse des ersten Teils: Personliche Situation.

In den meisten Féllen verbleibt die Datenverwaltung im Haus, also in der Bibliothek oder im Rechenzentrum
(siehe Abbildung |8.1c). Etwa die Hilfte der Befragten verwaltet seine Daten selbst. Ein Viertel nutzt externe

Anbieter oder benstigt gar keine Datenspeicherung.

Provenance und Privacy Ein Drittel der Befragten (Wissenschaftler und Nicht-Wissenschaftler) hat keine Asso-
ziationen zum Begriff Provenance. Etwa die Halfte der Befragten assoziiert Provenance mit der , Herkunft von
Daten oder (physischen) Objekten® wie historischen Texten, Kunstwerken oder Artefakten. Konkret benannt wer-
den beispielsweise die Nachverfolgung von Lebensmitteln, die Riickverfolgbarkeit von Datenauswertungsprozessen,
die Uberpriifung von verdffentlichten Forschungsergebnissen sowie der Ausschluss von ,Fake News“. Weitere As-
soziationen sind in der Wordcloud in Abbildung [8:2a] zusammengefasst.

Den Begriff Privacy assoziieren die meisten Befragten (etwa 70%) mit dem Schutz personenbezogener Daten. Es
darf also nicht méglich sein, aufgrund der vorliegenden Daten oder Aktivitdten Riickschluss auf eine bestimmte
Person zu ziehen (siehe Abschnitt . Einige wenige Teilnehmer beziehen sich hingegen auf den Schutz allge-
meiner Datensétze. Hierzu gehoren neben den personenbezogenen Daten auch (patentierte) Forschungsdaten und
-prozesse. Threr Meinung nach sind ,,Daten generell schiitzenswert®. Sie unterscheiden daher zwischen ,personli-
chen und personenbezogenen Daten®. Andere Teilnehmer verstehen Privacy als ,,Prozess der Anonymisierung und
Reduzierung von Daten auf ein Minimum® und verweisen auf die , Erstellung und Finhaltung von Vertraulichkeits-
erkldrungen® sowie die Beachtung von , Datenschutzaspekten®. Vereinzelt werden auch die Verwaltung der Daten

sowie ihrer Zugriffsrechten genannt.

Um die Re-Identifizierung eines Datensatzes zu vermeiden, schligt die Halfte der Befragten das Unterdriicken von
Spalten sowie die Generalisierung einzelner Attributwerte vor. Auch das Permutieren nicht korrelierender Spalten,
das Unterdriicken einzelner Tupel oder das Kodieren einzelner Attributwerte werden genannt. Die Anonymisie-
rungsmethode hangt dabei , stark von der gestellten wissenschaftlichen Frage ab“ da eine ,,Anonymisierung immer

einen Informationsverlust zur Folge hat*.
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no idea production privacy political reasons

process 3
origin of data reputation
external interests

origin of things .
. patenting
monetary interests

(a) Assoziationen mit dem Begriff Provenance (b) Griinde fiir die Nicht-Veroffentlichung von Forschungsdaten

Abbildung 8.2. Ergebnisse des zweiten und dritten Teils zu den Begriff Provenance und Open Data.

Forschungsdatenmanagement Forschungsdaten beschreiben ,Daten, die im Rahmen des Forschungsprozesses er-
zeugt oder bendtigt werden®. Hierbei unterscheiden wir zwischen Primérdaten (Rohdaten), Sekundardaten (verar-
beitete Daten) und Metadaten. Aggregieren wir diese, handelt es sich wiederum um Forschungsdaten, solange ,,der
Prozess dahinter klar ist”. Dies beinhaltet die ,,Forschungsmethode und -frage, die erzeugten Daten, Hypothesen,

positive und negative Ergebnisse sowie die Zusammenfassung und Analyse der Daten®.

Unter dem Begriftf Forschungsdatenmanagement verstehen alle Befragten den allgemeinen ,Umgang mit For-
schungsdaten®. Fiir die Hélfte der Befragten steht dabei insbesondere die ,,Archivierung, Speicherung und Léschung
von Forschungsdaten® im Vordergrund. Hierzu gehoren neben der Wahl des Speichermediums auch die ,,Gewdhr-
leistung der Langzeitspeicherung (Kompatibilitdt von Soft- und Hardware) sowie ein ,strukturiertes Speicherma-
nagement®. Der Schutz personenbezogener Daten sowie deren Anonymisierung sind fiir etwa 40% der Befragten
ebenfalls Aufgabe von Forschungsdatenmanagement. Fiir ein weiteres Viertel hingegen ist die Gewdhrleistung der
Reproduzierbarkeit und Riickverfolgbarkeit” die wichtigste Aufgabe des Forschungsdatenmanagements. Weitere
Aufgaben sind in Abbildung zusammengefasst. Provenance und Privacy scheinen somit (unabhéngig vonein-

ander) fester Bestandteil eines guten Forschungsdatenmanagements zu sein.

Anonymization and data protection [ ]6
Archiving, saving and deleting data | | 10

Compliance with guidelines and laws |:| 4
Data accessibility |:| 4
Data collection and analysis |:| 4
Documentation and metadata organization |:| 3
Managing research data and processes[ |5
Reproducibility and traceability [ |5

Abbildung 8.3. Ergebnisse des dritten Teils: Aufgaben des Forschungsdatenmanagements; mehrere Antworten pro Teilneh-
mer moglich.

Etwa die Halfte der Befragten ist bereit, seine Daten zu teilen, ,solange der Datenschutz gewdhrleistet ist”. Sie
stellen ihre Daten nach Fertigstellung der zugehorigen Verdffentlichung oder des Forschungsprojekts grundsétzlich
zur Verfiigung oder machen ihre Entscheidung vom Einzelfall abhéngig. So werden die Daten beispielsweise ,,in-
nerhalb der Abteilung jederzeit weitergegeben®, wahrend Anfragen von Aufen ,individuell geprift werden®. Etwa
30% der Teilnehmer fiirchten das "Risiko von konkurrierenden Wissenschaftlern”, welche die ,aufwendig gene-
rierten Daten” ebenfalls als Publikationsgrundlage nutzen kénnten. Sie verdffentlichen lediglich bearbeitete oder
aggregierte Daten. Wiederum andere sehen die Veroffentlichung der eigenen Daten bereits als ,nennenswerte

Forschungsleistung“.

Einige der Befragten fiihlen sich zudem verpflichtet, ihre Daten 6ffentlich zugénglich zu machen. Sie sprechen von
einem Konflikt zwischen der Zuriickhaltung der Daten zur Garantie der eigenen (wissenschaftlichen) Wettbewerbs-
fahigkeit und dem Wunsch nach Reproduzierbarkeit und Nachvollziechbarkeit im Sinne einer guten Forschung, was
wiederum die Veroffentlichung von Forschungsdaten verlangen wiirde. Die Griinde, die gegen eine Verédffentlichung
der Daten sprechen, sind nach Aussage der Befragten vielzéhlig. Hierzu gehoren etwa die ,eigene Reputation®,

LDatenschutzaspekte®, finanzielle, politische und wirtschaftliche Interessen, ,,Patentanspriiche, eine ,,aufwendige
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Datengenerierung®, ,ethische Griinde“ oder ,die Freiheit der Forschung® (siehe Abbildung. Bei einem Viertel
der Befragten liegt die Entscheidung iiber die (Nicht-)Veroffentlichung der Daten jedoch nicht beim Wissenschaft-
ler selbst, sondern bei den Projektpartnern oder Forschungsférderern wie der Deutschen Forschungsgemeinschaft
(DFG), der Européischen Union (EU) oder dem Bundesministerium fiir Bildung und Forschung (BMBF). Auch
unsere Interview-Teilnehmer stimmen darin iiberein, dass drittmittelgeférderte Forschung grundsétzlich 6ffentlich

zuganglich sein sollte.

Zusammenfassung und Diskussion

Zusammengefasst stellen wir fest, dass die wenigsten Befragten mit dem Begriff Provenance vertraut sind. Zudem
beschréanken sich die Privacy-Definitionen der Befragten in den meisten Fillen auf den Schutz personenbezogener

Daten. Wir erweitern diese Definition auf Forschungsdaten im Allgemeinen wie folgt [ASH21a/:

Definition 8.1 (Privacy). Privacy bezeichnet den Schutz allgemeiner (Forschungs-)Daten vor unzulissiger Er-
hebung, Speicherung und Verdéffentlichung. Es soll dabei nicht méglich sein, Riickschliisse auf einzelne Tupel eines

Datensatzes zu ziehen. | |

Unsere Privacy-Definition geht dabei bewusst iiber den Schutz personenbezogener Daten hinaus. Fiir uns sind For-
schungsdaten jeglicher Art schiitzenswert, da diese oft sensible Attributewerte enthalten oder mit grofiem finanziel-
len oder zeitlichen Aufwand erhoben wurden. Dennoch existieren in beinahe allen (Forschungs-)Datensétzen Teile,
welche problemlos veréffentlicht werden kénnen, ohne Privacy-Aspekte zu verletzten. Eine Anonymisierung der Da-
ten zur Einhaltung von Privacy-Aspekten mit anschliefsender Verdffentlichung ist fiir uns daher zwingender Teil ei-
nes guten Forschungsdatenmanagements, um so die Nachvollziehbarkeit, Replizierbarkeit und Reproduzierbarkeit

von verdffentlichten Forschungsergebnissen zu gewéahrleisten bzw. zu erhéhen.

Der Umgang mit personengebundenen Daten sowie deren Anonymisierung ist den meisten Befragten bekannt. Sie
erkennen einen datenschutz-problematischen Datensatz und kennen die gdngigsten Anonymisierungsmethoden wie
Generalisierung, Unterdriickung oder Permutation. Alle Teilnehmer haben zudem eine klare Vorstellung davon,
was Forschungsdaten eigentlich sind und wie diese zu verwalten sind. Die Meinungen iiber Open Data und Open
Science gehen jedoch stark auseinander. Hier entscheiden neben Policies von Projektpartnern und Forschungsfor-

derern oft individuelle Griinde fiir oder gegen eine Veroffentlichung.

Die Auswertung der Interviews bestétigt somit zwei typische Konflikte, welche im Umgang mit Forschungsdaten

entstehen:

e Wissenschaftlicher Wettbewerb/Wissenschaftliche Freiheit vs. Wunsch nach Nachvollziehbarkeit und Repro-

duzierbarkeit im Sinne guter Forschung;
e Riickverfolgbarkeit von Forschungsergebnissen vs. Schutz von (personenbezogenen) Daten.

Der erste Konflikt ist nicht neu und wird schon seit langerem untersucht. Fiir nachhaltig nutzbare Forschungsdaten
und eine gute Forschungsdateninfrastruktur wurden daher 2016 die sogenannten FAIR Data Principles formu-
liertf. Sie geben eine Leitlinie vor, um die Daten Auffindbar (Findable), Zugénglich (Accessible), Interoperabel
(Interoperable), Wiederverwendbar (Reusable) zu halten. Der zweite Konflikt soll im Rahmen unseres Projektes

ProSA geldst werden. Unsere Ergebnisse hierzu sind in Kapitel[I0]zusammengefasst.

8.2. Anonymisierung der where, why- und how-Provenance (basierend auf [ASH21a|)

Wie in Abschnitt beschrieben, geht der Begriff Privacy fiir uns tiber das Konzept des (meist personlichen)
Datenschutzes hinaus. Wir verstehen unter Privacy vielmehr den Schutz von (Forschungs-)Daten im Allgemeinen.
Da Auswertunganfragen, welche im Rahmen von Projekten auftreten, oft beliebig komplex werden kénnen, ist
ihre Invertierung oft nicht zu 100% moglich oder notwendig. Dies hat einen hohen Informationsverlust zur Folge.

Zusétzliche Provenance-Informationen ermdglicht die Angabe einer bestmoglichen Inversen (siehe Abschnitt

2FAIR-Principles: http://www.go-fair.org/fair-principles/ und https://www.forcell.org/group/fairgroup/fairprinciples
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sowie Abschnitt [7.3). Daraus ergibt sich ein natiirlicher Interessenkonflikt zwischen der Veroffentlichung der (re-
konstruierten) Originaldaten und dem Schutz dieser Daten. Unser Ziel ist es also, die rekonstruierte (minimale)
Teil-Datenbank I moglichst akkurat im Sinne der Provenance und zugleich moglichst allgemein im Sinne der

Privacy zu halten.

Probleme der verschiedenen Provenance-Anfragen Je nach gewéhlter Provenance-Anfrage kann fiir eine gegebene
Quell-Instanz I sowie eine Auswertungsanfrage (Q eine andere Instanz I™ rekonstruiert werden. Der Provenance-
Anfragetyp beeinflusst zudem den CHASE-Inversentyp. Wahrend die where-Provenance hiufig eine ergebnisé-
quivalente oder relaxte CHASE-Inverse liefert, garantieren die why- und how-Provenance in der Regel eine tp-
relaxte oder exakte CHASE-Inverse (vgl. Tabelle Tabelle und Tabelle [7.7). Die Reduktion der Provenance-
Anfragen

where < why X how

garantiert zudem, dass wir fiir die Einbindung von Provenance zur Berechnung der (minimalen) Teil-Datenbank
lediglich eine dieser Provenance-Anfragen bendtigen. So liefert die how-Provenance mehr Informationen als die
where-Provenance, hat damit aber vermutlich auch das gréfere Risiko zur Verletzung von Privacy-Aspekten.
Schauen wir uns daher zunéchst die moglichen Datenschutz-Probleme bei der Verwendung der verschiedenen

Provenance-Anfragen an:

(1) Bei der Verwendung der where-Provenance, welche einer Liste der fiir das Ergebnis relevanten Tupel-IDs
entspricht, liegen im Allgemeinen nicht geniigend schiitzenswerte Daten vor (siehe linke Teil-Datenbank
in Abbildung , um ein Datenschutz-Problem zu verursachen. Eine weitere Rekonstruktion der origi-
nalen Daten ist daher oft nicht méglich. Dies spiegelt sich auch im zugehorigen Inversentyp wieder. So
sind CHASE-Inverse, welche durch zusétzliche where-Provenance berechnet wurden, oft ergebnisdquivalent,
d.h. die (minimale) Teil-Datenbank enthilt in der Regel lediglich das auf das Quell-Schema erweiterte An-
frageergebnis (siehe Abbildung linke Teil-Datenbank). Zusatzliche Informationen, welche das bereits
verdffentlichte Ergebnis libersteigen, werden somit nicht preisgegeben und weitere Privacy-Aspekte konnen

vernachlassigbar.

Interpretieren wir die where-Provenance jedoch als Tupel-IDs bzw. Relationennamen mit deren Hilfe die
Tupel der Quell-Instanz erneut ausgelesen, kann dies zu erheblichen Datenschutz-Problemen fithren. Da ein
erneutes Auslesen der Quell-Instanz in ProSA jedoch nicht vorgesehen ist, vernachlassigen wir diesen Fall

im Folgenden.

(2) Auch die Einbindung der why-Provenance kann auf den ersten Blick zu erheblichen Datenschutz-Problemen
flihren. So werden fiir eine Selektionsanfrage beispielsweise grofte Teile der Originaldatenbank in der Zeu-
genbasis abgespeichert. Da aber nur die Tupel-IDs gespeichert werden und die Datenbank nicht erneut
ausgelesen wird, konnen auch hier nur wenige Informationen iiber das Anfrageergebnis hinaus rekonstruiert
werden. Hierzu gehdrt unter anderem eine Liste aller am Ergebnis beteiligten Tupel, jedoch ohne kon-
krete Attributwerte. Die (minimale) Teil-Datenbank enthélt damit die richtige Tupelanzahl, was oft eine

tp-relaxte CHASE-Inverse zur Folge hat, jedoch keine konkreten Attribute (siehe mittlere Teil-Datenbank in

Abbildung .

(3) Mit Hilfe der how-Provenance kann die originalgetreueste (minimale) Teil-Datenbank rekonstruiert wer-
den. Dabei werden oft jedoch zu viele Informationen rekonstruiert, so dass die Verletzung von Privacy-
Aspekten bei dieser Variante wahrscheinlich ist. Der Unterschied zur why-Provenance besteht darin, dass die
Provenance-Polynome der how-Provenance die Rekonstruktion konkreter Attributwerte ermoglicht (siehe
rechte Teil-Datenbank in Abbildung. Dies ist insbesondere bei der Auswertung von Aggregatfunktionen
der Fall.

Beispiel 8.1 (basierend auf |[ASH21lal). Betrachten wir erneut die Relation Grade eingeschrankt auf die At-
tribute studentID, courseID und grade. Diese personenbezogenen Daten sollen nun mit Hilfe der drei Data
Provenance-Anfragen where, why und how anonymisiert werden. Sei weiter () die Auswertungsanfrage, welche
die Durchschnittsnote pro Studierenden berechnet. Da das Attribut courseID fiir die Auswertung von @ nicht rele-
vant ist, konnen wir hier lediglich Nullwerte 7; rekonstruieren (grau unterlegt). Die Matrikelnummer (studentID)

hingegen bleiben vollsténdig erhalten. Interessant ist somit das zu aggregierende Attribut grade.
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Grade
i 6 002 20 B 6 20 B where Grade
h 7 002 33 C 7 315 C
2 7 005 30 C 3 177 B| < why {66}
43 002 23 B 23@4+13@5+1.781
5[ 3 004 3 A how  ———
3 3 007 x7 B
6 20 B 6 M 20 B
7 345 C 7 p 23 C
7 /& 345 C 7 /] 30 C
6 m 20 B 3 N 177 B 3 4 23 B
7 {75 345 C 3 s 177 B 3 15 A3 A
3 3 177 B 3 e 177 B 3 e 47 B
where why how

Abbildung 8.4. Mdégliche Provenance-basierte Datenbankrekonstruktionen (rot hervorgehoben) inklusive Generalisierung
(blau gekennzeichnet) als Privacy-Ansatz.

Je nach Wahl der verwendeten Provenance kénnen nun verschiedene Teil-Datenbanken berechnet werden. Abbil-
dungzeigt die Ergebnistabellen im Vergleich zur Quell-Instanz (einem Ausschnitt der Instanz aus Anhang.
Die where-Provenance (links) liefert die kleinste Teil-Datenbank. Die Erweiterung auf die exakte Anzahl der
Tupel ist mittels why-Provenance (Mitte) moglich und die Darstellung aller Einzelnoten pro Studierender mit

Hilfe der how-Provenance (rechts).

Auch der CHASE-Inversentyp héngt von der Wahl der Provenance-Anfrage ab. So liefert die where-Provenance
eine ergebnisédquivalente CHASE-Inverse. Die why- sowie die how-Provenance hingegen garantieren eine tp-relaxte

CHASE-Inverse. O

Vergleich und Auswahl von where, why und how Die Wahl der Provenance-Anfrage kann also die Privacy erhohen
bzw. bedrohen. Wie in Beispiel zu sehen, rekonstruiert die Zeugenliste der where-Provenance lediglich einen

minimalen Teil der Originaldaten. Konkret kénnen zwei Probleme auftreten:
1. die Tupelanzahl geht verloren, d.h.es gilt | I*|<]| IE;
2. die (minimale) Teil-Datenbank I ist kein Ausschnitt von I, d.h. es existiert kein Homomorphismus h : I* — 1.

Beide Aspekte gehoren jedoch zu den in Abschnitt und Abschnitt geforderten Nebenbedingungen. Sie
konnen insbesondere bei der Verwendung von Aggregatfunktionen wie beispielsweise COUNT zum Problem werden.
So besteht die (minimale) Teil-Datenbank von oben nach der Rekonstruktion beispielsweise aus einem Tupeln
der Form (71, 6, 72). Die 6 ist jedoch nirgendwo als Attributwert verzeichnet. Die anderen fiinf Tupel gehen
zudem aufgrund von Duplikateleminierung verloren. Da der Informationsverlust der where-Provenance somit im
Allgemeinen zu hoch ist und eine tp-relaxte CHASE-Inverse nur selten garantiert werden kann, kommt diese als

Provenance-Anfrage in ProSA nicht in Frage.

Die Verwendung der why- sowie der how-Provenance hingegen garantiert in den meisten Féllen die Existenz einer
tp-relaxten oder exakten CHASE-Inversen. Damit bleibt zum einen die richtige Tupelanzahl erhalten, d.h. |I*|=|I|,
und zum anderen ist I* Ausschnitt von I. Beide Provenance-Anfragen geniigen somit unseren Anspriichen zur
Rekonstruktion der (minimalen) Teil-Datenbank I*. Wie oben beschrieben kann es jedoch zur Verletzung von

Privacy-Aspekten kommen.

Das Provenance-Polynom t; - t2 4 t3 entspricht der Zeugenbasis {{t1,t2}, {t3}}. Beide Darstellungen enthalten
Informationen iiber den natiirlichen Verbund (¢; - t2 bzw.{t1,%2}) sowie das Duplikat (¢ + ts bzw. {{t}, {ts}}).
Fiir SPJU-Anfragen liefern die why- sowie die how-Provenance somit den selben Informationsgehalt. Da der
Aufwand zur Erstellung der Provenance-Polynome jedoch deutlich héher als bei der Generierung der Zeugenbasen

ist, entscheiden wir uns in ProSA fiir die why-Provenance.

3Wir gehen davon aus, dass I bereits auf die fiir die Auswertung der Anfrage Q relevanten Tupel eingeschrinkt ist. Enthalt I
hingegen Tupel, welche fiir die Auswertung von @ absehbar nicht bendtigt werden, kann | I |=|I| niemals garantiert werden.
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Anders verhilt es sich jedoch bei aggregierten Daten. In diesem Fall liefert das Provenance-Polynom eine Berech-
nungsvorschrift, welche zudem konkrete Attributwerte enthilt. Mit Hilfe dieser Informationen kénnen die aggre-
gierten Daten in der (minimalen) Teil-Datenbank I* rekonstruiert werden. Die Zeugenbasen der why-Provenance
erlauben die Rekonstruktion dieser meist sensiblen Daten hingegen nicht (siehe Attribut grade in der mittle-
ren und rechten Teil-Datenbank in Abbildung [8.4). Speichern wir die zu aggregierenden Attributwerte jedoch
in einer zusétzlichen Side Table (siehe Definition , konnen wir den Informationsgehalt der why- sowie der
how-Provenance als gleichwertig ansehen. Schauen wir uns dies abschlieffend noch einmal an einem konkreten

Beispiel an.

Beispiel 8.2 (Fortsetzung). Das Ergebnistupel (3,1.77) kann durch die Zeugenbasis {{t4, ts, ts } } sowie das Prove-

2.3Qt4+1.3Qt5+1.7®tg
ta+ts+ie

{(3,m4,1.77),(3,15,1.77), (3,m6, 1.77) } und I}, = {(3,74,2.3), (3,75, 1.3), (3,716, 1.7)} abgeleitet werden. Wie er-
wartet konnen die exakten Werte des Attributes grade nicht rekonstruiert werden. Speichern wir diese jedoch in
einer zusétzliche Side Table K’ = {(2.3,t4), (1.3,t5), (1.7, t6)}, so gilt Lipy = I on- O

nance-Polynom beschrieben werden. Hieraus konnen die zugehorigen Quell-Tupel I, =

Wir entscheiden uns daher fiir die Verwendung der why-Provenance. Ob die Zeugenbasen minimal gew&hlt sind
oder nicht, spielt dabei keine Rolle. Beide liefern in Kombination mit den Side Tables den selben Informations-
gehalt, sodass wir uns den Mehraufwand fiir die Einschrdnkung der Zeugenbasen auf ihren minimalen Kern in
ProSA sparen (siche Abschnitt . Interessanter ist die Wahl der Methode, welche wir fiir die Anonymisierung

der why-Provenance verwenden werden.

8.3. Relevante Anonymisierungsmethoden

Die why- sowie die how-Provenance konnen somit (mit und ohne zusétzliche Side Tables) zu erheblichen Daten-
schutz-Problemen fithren. Um diese zu beheben, eignen sich verschiedene Ansétze wie etwa die Generalisierung,
das Unterdriicken von Tupeln oder Attributen, Differential Privacy, die Permutation von Tupeln sowie intensionale
(anstellen von extensionalen) Provenance-Antworten (siehe Abbildung . So kann das zu schiitzende Attribut

grade beispielsweise durch Generalisierung anonymisiert werden:

Beispiel 8.3 (Fortsetzung). Fiir die Anonymisierung generalisieren wir die Attributwerte 1.0 und 1.3 zum No-
tenbereich A, die Attributwerte 1.7, 2.0 und 2.3 zu B usw. (blau hervorgehoben). Dies fiihrt zu einem (hoffentlich
akzeptablen) Informationsverlust, wihrend wir gleichzeitig das sensible Attribut schiitzen. Eine Reproduktion des
Anfrageergebnisses (3,1.77) ist nach der Generalsierung des Attributes grade nicht mehr moglich. Ein Plausibi-
litdtscheck des veroffentlichten Ergebnisses bleibt jedoch weiterhin moglich, da das anonymisierte Ergebnistupel
(3, B) durch den oben beschriebenen Homomorphismus auf das originale Ergebnistupel (3, 1.77) abgebildet werden
kann. O

40X 1, +50xt5+13X10,  13X1g+40X1,+50%15
/ L+ ts+ 1 B fo+ 1y +15

= ==

Abbildung 8.5. Anonymisiserungsmethoden: Generalisierung, Differential Privacy, Intensionale Antworten und Permutation
(von links nach rechts).

Da die originale Auswertungsanfrage @ auf die anonymisierten (minimalen) Datenbank I, in der Regel nicht
mehr angewandt werden kann, miissen wir diese entsprechen transformieren und bereitstellen. Fiir die angepasste

Anfrage Q" sowie die originale Auswertungsanfrage (Q muss dabei gelten:

Q(I") < Q(I) sowie Q'(Iinon) < QUI7),
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d.h. es existiert ein Homomorphismus h, welcher die konkreten Attributwerte aus I auf die anonymisierten Werte
aus I3,on abbildet. Wie diese Transformation konkret aussieht, hingt von der der Anonymisierung zugrundeliegen-
den Konzepthierarchie (siehe Deﬁnition ab. Auch hier kénnen weiterhin zusétzliche Provenance-Informaitonen
genutzt werderE. Fiir die konkrete Umsetzung der Transformation von @ zu Q' verweisen wir unter anderem auf
|Lam21; Sch22].

Abschliefend bleibt die Frage, in welchen Fillen auf der anonymisierten (minimalen) Teil-Datenbank die transfor-
mierte Auswertungsanfrage Q' durchgefiihrt werden kann und welche zusitzlichen Einschrinkungen zu beachten
sind. Ein entsprechender Ansatz zur ,provenance-unterstiitzten Datenanlyse zur Steigerung der Privatsphére®
kann beispielsweise in [Lam21| nachgelesen werden. Lamster stellt dabei fest, dass lediglich ,einfache“ Anfragen

privacy-konform umgesetzt werden kénnen.

In ProSA entscheiden wir uns bei der Anonymisierung fiir die Generalisierung, welche die Intensionalisierung
zur Folge hat, sowie die Permutation (sieche Abschnitt . Zu welchem Zeitpunkt der ProSA-Pipeline (Quell-
Instanz, Anfrageergebnis, rekonstruierte Teil-Datenbank) die Anonymisierung am sinnvollsten ist, wird ebenfalls
in Abschnitt [[0.7 diskutiert werden. Eine Generalisierung der Provenance entfillt, da wir die why-Provenance
bereits als Generalisierung der how-Provenance ansehen. Wann und in welchem Mafe zusétzliche Side Tables
eingesetzt werden soll, kann vom Nutzer selbst entschieden werden. Wir sehen ihren Einsatz daher nicht als

Privacy-Problem an.

Generalisierung Die Generalisierung einer Datenbank ermdglicht die Anonymisierung einzelner Attributwerte
durch ihre Ersetzung mit einer passenden intensionalen Beschreibung. Die so ,yverschleierten” Daten kénnen nicht
mehr konkret ausgelesen werden. Ein tibliches Hilfsmittel, welches die Generalisierung ermdoglicht, sind die soge-

nannten Konzepthierarchien nach Definition [8.2

Definition 8.2 (Konzept-Hierarchie). Sei C eine nicht-leere endlichen Menge und < eine partielle Ordnung auf
C. Sei zudem T das grofte und L das kleinste Element bzgl. C. Dann ist (C, <) eine Konzepthierarchie. Wir

sagen, ¢’ liegt auf einer hoheren Begriffsebene als ¢/, wenn ¢, ¢’ € C und ¢ <c ¢’ gilt. [ ]

Sei weiter R; = {A,,...,Ai, } mit ¢ € {1,...,p} eine Menge von Attributen und R; eine Menge von Relationen-
schemata. Dann nenne wir D := {ry,...,r,} Basis-Datenbank und r; € D Basis-Relation zu D. Dann nennen wir
den Prozess, welcher eine Datenmenge in einer Datenbank von einer niedrigen Begriffsebene innerhalb der Kon-

zepthierarchie auf eine hohere abstrahiert, Generalisierung der Datenbank.
Definition 8.3 (Generalisierung einer Datenbank). Eine Datenbank D’ ist Generalisierung einer Basis-Daten-
bank D genau dann, wenn gilt:

1. die Anzahl der Tupel in D und D’ stimmen iiberein, d.h.|D| = | D'|;

2. fiir alle Attribute A € r(R) existiert eine Konzepthierarchie, d.h. Ap <¢ Aps;

3. es existiert ein Homomorphismus b : D — D’ mit h(t) =t' und ¢'.A > ¢.A fiir alle Attribute A € 7(R). R
Basierend auf [PY99| und [Sval6| unterscheidet |[Lam21| bei der Generalisierung mittels Konzepthierarchien vier
verschiedene Typen von Attributen:

e Typ 1: Numerische Attribute mit numerischer Konzepthierarche

e Typ 2: Beliebige Attribute mit beliebiger Konzepthierarchie

e Typ 3: Beliebige Attribute ohne sinnvolle Hierarchie

e Typ 4: Attribute ohne Generalisierung

47u beachten ist jedoch, dass bei der Implementierung von ProSA die Provenance-Informationen nach Berechnung der (minimalen)
Teil-Datenbank vernachlissigt werden, sodass Duplikate, welche wahrend der Anonymisierung entstehen, in I}, verloren gehen.
Grund hierfiir sind Schwierigkeiten bei der praktischen Umsetzung.
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Die Klassifizierung der Attribute ist intuitiv, weshalb auch wir sie im Folgenden verwenden werden. Attribute des
ersten Typs konnen beispielsweise durch Intervall-Bildung anonymisiert werden. So kénnen die konkreten Attribut-
werte 1.0, 1.3, 1.7, 2.0 usw. des Attributes grade zu den Notenbereichen [1.0, ..., 1.5] oder [1.6, ..., 2.5] und anschlie-
Rend [1.0, ..., 4.0] zusammengefasst werden. Fassen wir grade hingegen als Attribut vom Typ 2 auf, so generalisieren
wir die Noten 1.0 und 1.3 zu sehr gut und die Noten 1.7, 2.0 und 2.3 zu gut.

Typ 3 umfasst nun alle Attribute, die in keine sinnvolle Hierarchie eingeordnet werden kénnen, aber trotzdem
generalisiert werden sollen. Die Konzepthierarchie entspricht hier in der Regel den originalen Attributwerten sowie
einem allgemeinen Wurzelknoten * oder ANY. Abbildung fasst die verschiedenen Generalisierungstpen noch
einmal zusammen. Die nicht-generalisierbaren Attribute, welche beispielsweise wihrend der Anfrage herausproji-

ziert, werden, fallen unter den Typ 4.

*

T

[1.0,...,4.0] [5.0] .

T

[1.0,...,1.5] [1.6,...,2.5] [5.0] sehr gut gut mangelhaft

AN N AN AN AN

1.0 2.0 2.3 5.0 1.0 2.0 2.3 5.0 1.0 2.3 5.0

(a) Typ 1 (b) Typ 2 (c) Typ 3

Abbildung 8.6. Konzepthierarchien fiir die drei Attributtypen 1 bis 3

Mit Hilfe der Generalisierung mittels Konzepthierarchien kann die k-Anonymitét (siehe Definition [3.43) der an-
onymisierten Datenbank gewéhrleistet werden werden. Dazu definieren wir eine k-anonyme Generalisierung wie in
Deﬁnitionbeschrieben. Die generalisierten Datenbank D entspricht damit einer Basis-Datenbanken D’, welche

D generalisiert.

Definition 8.4 (k-anonyme Generalisierung). Eine Datenbank D’ ist eine k-anonyme Generalisierung bzgl. einer
Menge von Attributen A einer Datenbank D, wenn fiir jedes Tupel ¢t mindestens k-1 Tupel ¢; existieren, sodass
t.A=1t;.A. |

Das Ergebnis der Generalisierung ist oftmals eine intensionale Beschreibung der originalen Datenbank. Dies ist
insbesondere bei nicht-numerischen Attributwerten der Fall. In ProSA verschmelzen die Generalisierung sowie die

Intensionalierung daher immer wieder.

Intensionalisierung Die Anfragetypen der Data Provenance (where, why, how und why not) kénnen sowohl
extensional, d.h.durch Angabe konkreter Tupel, als auch intensional, d.h.beschreibend, beantwortet werden.
Verschiedene Ansétze zur Bildung intensionaler Provenance-Antworten werden unter anderem in [PY99; [Sval6]

und |Lam21]| beschrieben. Fassen wir diese kurz zusammen.

Intensionale Provenance-Antworten stellen einen Lésungsansatz dar, um Data Provenance und Datenschutz zu
kombinijeren. Sie kann z.B. durch die Generalisierung von Attributwerten realisiert werden. Die Idee der Ver-
allgemeinerung wird in Abbildung durch die Verallgemeinerung der Note von einer konkreten Zahl wie 1,0
oder 1,3 auf einen Notenbereich von A (blau hervorgehoben) dargestellt. Dies fithrt zu einem (hoffentlich akzep-
tablen) Informationsverlust, wihrend man sich gleichzeitig einer Losung fiir das Problem des Schutzes sensibler
Attributwerte néhert.

Fiir die Generierung intensionaler Provenance-Antworten beschreibt Svacina in [Sval6| eine Methode, bei der ein
extensionales Ergebnis entlang einer eigens definierten Konzepthierarchie generalisiert wird. Er erweitert hierfiir
den in [PY99] vorgestellten Algorithmus, welcher aus einem Preprocessing zur Erstellung einer Konzepthierarchie,
der Query Ezecution zur Auswertung der Anfrage und zur Bestimmung der zu generalisierenden Attribute sowie
der Answer Generation zur rekursiven Generalisierung der ausgewahlten Attribute besteht. In zwei zusétzlichen
Schritten berechnet Svacina die Provenance der Auswertungsanfrage und generalisiert diese zur Formulierung einer
intensionalen Antwort. Bei der zugrundeliegenden Konzepthierarchie unterscheidet er drei verschiedene Arten
von Attributen: numerische Werte sowie nicht-numerische Werte mit und ohne Hierarchie. Auch wir werden in
Abschnitt eine dhnliche Konzepthierarchie verwenden.
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Ein weiterer Ansatz zur Generierung intensionaler Provenance-Anfragen ist in [Lam21]| zu finden. Auch in diesem
Fall wird die Generalisierung mittels Konzepthierarchien genutzt, um einen provenance-gestiitzten anonymisierten
Datensatz zu bestimmen. Hierfiir entkoppelt Lamster das in |Sval6| vorgestellte Verfahren von PERM, dem Sys-
tem, welches zuvor fiir die Berechnung der Provenance verwendet wurde. Zusammengefasst verallgemeinert Lams-

ter das Konzept von Svacina, welcher wiederum den in [PY99| entwickelten Ansatz erweitert.

Weitere Anonymisierungsverfahren Eine Permutation der rekonstruierten Quell-Tupel kann die Identifizierung
konkreter Tupel verhindern, sollte die (minimale) Teil-Datenbank mit anderen, strukturgleichen Datenquellen
verbunden werden. Dafiir werden die Tupel der (minimalen) Teil-Datenbank nach Abschluss der Generalisie-
rung beliebig vertauscht. Unter Beachtung der Tupel-IDs konnen Cluster der Original-Reihenfolge vermieden

werden.

Tupel, welche mittels Generalisierung nicht zufriedenstellend anonymisiert werden kénnen, d.h. welche etwa der
k-Anonymitdt widersprechen, kénnen unterdriickt werden. Dies ist im Fall von ProSA jedoch in den meis-
ten Féllen nicht notwendig (siehe Abschnitt [10.7). Weitere Anonymisierungsmethoden sowie ihre Einsatzmog-

lichkeiten in Kombination mit Data Provenance kénnen in [Sch20; |[Sch22| oder |[Lam21| nachgelesen werden.

8.4. Zwischenfazit

Es existiert ein natiirlicher Konflikt zwischen der Speicherung und Veréffentlichung von Daten (Provenance) sowie
dem Schutz dieser Daten (Privacy), welcher auch in der Literatur noch nicht beantwortet wurde. Dieser ist vielen
Kollegen jedoch nicht bewusst. Welche Griinde fiir oder gegen eine Verdffentlichung von (Forschungs-)daten spre-
chen kdnnen, haben wir in einer Interview-Studie untersucht (siche Abschnitt[8.1).

Fiir die Integration in ProSA haben wir zudem die drei Anfragetypen where, why und how der Data Provenance
auf ihre moglichen Anonymisierungen untersucht. Aufgrund ihrer einfachen Berechnung sowie ihrer Rekonstrukti-
onsgenauigkeit — bei der Verwendung zusétzlicher Side Tables &hnlich wie zu den Polynomen der how-Provenance
— haben wir uns fiir die Zeugenbasen der why-Provenance entschieden. Ob diese minimal sind oder nicht, spielt
fiir uns dabei keine Rolle (siehe Abschnitt .

In Abschnitt haben wir verschiedene Anonymisierungsmethoden und -mafe vorgestellt, aus denen wir uns
in Abschnitt jeweils eine heraussuchen werden. Wir entscheiden uns unter anderem fiir die Generalisierung.
Das Ergebnis der Generalisierung ist oftmals eine intensionale Beschreibung der originalen Datenbank. Dies ist
insbesondere bei nicht-numerischen Attributwerten der Fall (siche Abschnitt . In ProSA verschmelzen die Ge-
neralisierung sowie die Intensionalisierung daher immer wieder. Neben diesen beiden Anonymisierungsmethoden
verwenden wir in ProSA zudem die Unterdriickung sowie das Permutieren von Tupeln. Da die originale Auswer-
tungsanfrage @ auf die anonymisierten (minimalen) Datenbank I, in der Regel nicht mehr angewandt werden
kann, miissen wir diese entsprechen transformieren und bereitstellen. Wir verweisen hierfiir auf [Sval6; Lam21;
Sch22].

Eigene sowie betreute Arbeiten

Die in diesem Kapitel vorgestellten Ergebnisse basieren auf den folgenden Verdffentlichungen:

e |AH18a| Tanja Auge, Andreas Heuer: Combining Provenance Management and Schema Evolution. Prove-
nance Week, 2018

e |Aug20| Tanja Auge: Extended Provenance Management for Data Science Applications. PhD@VLDB, 2020
e [Sch20] Nic Scharlau: Provenance und Privacy in ProSA. Bachelorarbeit, 2020

e |[ASH21a] Tanja Auge, Nic Scharlau, Andreas Heuer: Privacy Aspects of Provenance Queries. Provenance-
Week, 2020
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e |ASH21b| Tanja Auge, Nic Scharlau, Andreas Heuer: Provenance and Privacy in ProSA — A Guided
Interview on Privacy-Aware Provenance. DEXA Workshops, 2021

° |Lam21 Maximilian Lamster: Provenance-unterstiitze Datenanalyse in Kombination mit intensionalen Ant-

worten zur Steigerung der Privatsphére. Masterarbeit, 2021
e |Sch22| Nic Scharlau: Anonymisierung von Data Provenance in ProSA. Masterarbeit, 2022

Die Ergebnisse der Interviewstudie basieren auf der in @ durchgefiihrten Interviews. Die in Abschnitt
vorgestellten Ergebnisse weichen in einigen wenigen Punkten von den Ergebnissen aus @] ab. Grund hierfiir
ist eine erneute Auswertung der anonymisierten Interviews im Rahmen des Artikels [ASH21b|. Die Ergebnisse
der Abschnitte und sind zum Teil noch nicht verdffentlicht. Erste Ansétze sind jedoch in

ASH21a} |Sch22| zu finden.
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databases and queries

Der CHASE hat viele verschiedene Anwendungsmoglichkeiten. Wie in Abschnitt beschrieben, gehoren hier-
zu neben der semantischen Optimierung, Data Exchange und Data Integration auch Answering Queries un-
der Views sowie Data Cleaning. Wahrend die CHASE-Theorie mittlerweile gut verstanden ist, sind bestehen-
de Implementierungen jedoch stets auf einen bestimmten Anwendungsfall bzw.ein Szenario beschrankt, was
ihre Wiederverwendung in anderen Umgebungen erschwert. ChaTEAU (CHASE for Transforming, Evolving,
and Adapting databases and queries, Universal Approach) hingegen iiberwindet diese Einschriankung. Hierfiir
nehmen wir den logischen Kern des CHASE und verallgemeinern die Abhéngigkeiten, Anfragen und Instanzen
zu einem allgemeinen CHASE-Parameter * sowie einem allgemeinen CHASE-Objekt (O (siehe Abschnitt .
ChaTEAU (siehe Abschnitt selbst ist eine Implementierung des CHASE, welche basierend auf dem CHaA-

sE-Parameter und CHASE-Objekt verschiedene CHASE-Anwendungen in einem einzigen Toolkit vereint (siehe

Abschnitt .

9.1. Verallgemeinerung des CHASE auf Anfragen und Instanzen (basierend auf [Aug+22])

Fassen wir noch einmal zusammen: Der CHASE modifiziert ein gegebenes Objekt (O, genannt CHASE-Objekt,
durch Integration eines CHASE-Parameters x. Wahrend () sowohl Anfragen als auch Instanzen darstellen kann,
verstehen wir * als eine Menge von Abhéngigkeiten, welche als (s-t) tgds und/oder egds formalisiert sind. Dabei

Erzeugen (s-t) tgds neue Tupel, wihrend egds Nullwerte ersetzen.

Erste Ansétze zur Erweiterung des Standard-CHASE (siehe Definition auf beliebige Objekte und Parameter
(siehe Abbildung finden sich in [AH19|. Dabei besteht der CHASE-Parameter * stets aus Integritdtsbedingun-
gen, Sichten, Anfragen oder anderen Abhéngigkeiten, welche als Menge von (s-t) tgds und/oder egds dargestellt
werden konnen. Das CHASE-Objekt (O hingegen ist entweder eine Anfrage @) oder eine Datenbankinstanz /. In
beiden Fillen kénnen Variablen/Nullwerte durch andere Variablen/Nullwerte bzw. Konstanten ersetzt werden. Die

Regeln der Variablensubstitution hangen dabei von bestimmten Bedingungen ab.

Chase-Parameter Der CHASE-Parameter * besteht aus einer Menge von Abhéngigkeiten ¥ in Form von egds
und/oder (s-t) tgds. Dabei handelt es sich um Verallgemeinerungen der klassischen funktionalen Abhingigkeiten
(FDs) und Verbund-Abhdngigkeiten (JDs). Jede Bedingung, die als eine Menge von (s-t) tgds und/oder egds
geschrieben werden kann, kann als CHASE-Parameter verwendet werden. Dazu gehoren unter anderem Sichten
(siehe Fall IT in Tabelle[9.2), Operationen (Fall II°), Integritéitsbedingungen (Fall ITI-V) und Anfragen (Fall VI),
wie in Abbildung [9.1a] zu sehen.

instances )

Cegd ) (Cottgd) ([ views ) Ca ) ( 1 ) T quees )

( ) ( t%d )« queries ) ‘( general s-ttgds )

<«
( JD ) (integrity constraints)

(b) Variablen-Hierarchie und Formalisierung des CHAse-Objekts
(a) Abhingigkeits-Hierarchie und Formalisierung des CHASE- als Menge dieser Variablen mit (nicht-)ausgezeichneten Va-
Parameters als Menge dieser Abhéngigkeiten riablen b; und a;, Nullwerten n; und Konstanten c;

Abbildung 9.1. Hierarchien von CuaAse-Objekt und CHAsE-Parameter.
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Chase-Objekt Klassische CHASE-Systeme wie PDQ |BLT14; BLT15|, Graal |[Bag+15] oder Llunatic |Gee+20|
verarbeiten den CHASE stets auf Instanzen (Llunatic) oder Anfragen (PDQ und Graal). Dabei sind Instan-
zen und Anfragen gar nicht so verschieden, denn das Datenbanktupel Student(3,’Max’,’Math’) und das Atom
Student(Yid, Tname, Math’) der Anfrage Q = Jyia : Student(yid, Tname, Math’) — (Zname) haben eine sehr dhn-
liche Struktur. Ein CHASE-Objekt ist eine Abstraktion von beiden. Das Tupel besteht aus Konstanten (¢;) und
Nullwerten (7:), wihrend der Ausdruck (implizit) V-quantifizierte Variablen (z;), 3-quantifizierte Variablen (y;)
und Konstanten (¢;) enthélt (siehe Abbildung[9.1b)).

Formal bedeutet dies: Eine Datenbankinstanz I iiber einem Schema R besteht aus endlichen Relationen R, ..., Ri
(siehe Abschnitt 7 wobei jede Relation R die gleiche Aritit wie das Relationssymbol R; hat. Jedes Tupel
(x1,...,Tn) in R besteht aus Konstanten ¢; oder Nullwerten 7;. Eine konjunktive Anfrage hingegen ist eine
Formel erster Ordnung der Form Jy : ¢(z,y) — 1 (z), wobei ¢(z,y) eine Konjunktion von logischen Atomen
(Body) und 9(z) ein einzelnes Atom (Head) ist. Die Terme in ¢(z,y) sind entweder V-quantifizierte oder 3-
quantifizierte Variablen oder Konstanten. Zudem darf der Kopf ¢(z) im Falle von Anfragen keine 3-Variablen

enthalten.

Eine Anfrage @ kann in eine frozen instance Ig transformiert werden, indem jedes Atom des Bodies von @) als Tu-
pel in I dargestellt wird [DNROS8|. Dabei gibt es verschiedene Varianten mit den Variablen in  umzugehen. Oft
werden 3-Variablen in Nullwerte umgewandelt und V-Variablen werden als markierte Nullwerte oder spezielle Kon-
stanten behandelt. Fiir die Transformation einer konjunktiven Anfrage @) in eine verallgemeinerte Instanz miissen
die Atome im Body der Anfrage also als verallgemeinerte Tupel geschrieben werden. Das Kopf-Atom, welches den
V-Variablen im Body sowie moglichen Konstanten entsprechen, kdnnen dabei vernachléssigt werden. Fiir den Body

der obigen Anfrage () erzeugen wir so ein zugehoriges Tupel ¢t € Ig wie folgt:

Q = Tyia : Student(Yid, Tname, Math’) = (Zname)

{Student(yid, Tname, Math’)}.

t

Iq

Diese verallgemeinerten Tupel kénnen zu einer verallgemeinerten Instanz erweitert werden, wie in Definition [9.1
beschrieben. Wahrend ChaTEAU mit allgemeinen s-t tgds umgehen kann, konzentrieren wir uns hier auf Anfragen,

welche als s-t tgds mit einem einzigen Atom im Kopf betrachtet werden kénnen.
Definition 9.1 (verallgemeinerte Instanz). Sei I eine Instanz und Q eine konjunktive Anfrage. Eine verallgemei-
nerte Instanz ist entweder:

e cine Menge von (konventionellen) Relationen RI,..,RI d.h., deren Tupel aus Konstanten und Nullwerten

bestehen, oder

e cine Menge von verallgemeinerten Tupeln, bestehend aus den Atomen von ¢(z,y), mit Konstanten,
V-Variablen und 3-Variablen. |

Algorithm 5 CHASE fiir generalisierte Instanzen (X, Io,)

Require: Menge von Abhéngigkeiten X, generalisierte Datenbankinstnaz Io,
Ensure: modifizierte generalisierte Datenbankinstanz Io,,
1: while /o, # 1 and Io;_, #+ Io; do
2:  for all Trigger h fiir c € ¥ do
if h ist aktiver Trigger then
if o ist eine tgd then
erweiter h und fiige neue Tupel zur Instanz o, hinzu
else if o ist eine egd then
if die verglichenen Werte unterschiedliche Konstanten sind then
Io; ., =1
else
10: ersetze Nullwerte und Variablen durch andere Nullwerte, Variablen oder Konstanten

oW
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Chase fiir verallgemeinerte Instanzen Wegen der unterschiedlichen Arten von CHASE-Objekten O; miissen die
Cuasg-Schritte Io, — Io,,, auch bei der Verwendung von (s-t) tgds und egds verallgemeinert werden. Daher
erweitern wir in ChaTEAU den Standard-CHASE |[Ben+17| zu einem CHASE fiir verallgemeinerte Instanzen (siehe
Algorithmus [5).

Die Hauptaufgabe des CHASE besteht darin, neue Fakten abzuleiten. Zu diesem Zweck miissen wir strukturerhal-
tende Abbildungen (Homomorphismen, siche Definition zwischen den Abhéingigkeiten ¥ und dem CHASE-
Objekt O finden. Mit diesen bildet der CHASE eine Menge von Abhéingigkeiten ¥ auf O ab. Das Ergebnis ist ein mo-

difiziertes CHASE-Objekt O'. Zwischen O und O’ haben wir auch einen Homomorphismus.

Definition 9.2 (Substitutionsregeln fiir verallgemeinerte Instanzen). Sei ¢(x) der Body und ¢ (x,y) der Kopf
einer Abhéangigkeit. Seien Io, und Ip, verallgemeinerte Instanzen. Wir definieren die folgenden méglichen Sub-

stitutionsregeln:

1. eine Konstante kann nur auf sich selbst abgebildet werden:

Ci — C;

2. ein Nullwert kann auf eine Konstante, sich selbst oder einen anderen Nullwert abgebildet werden:
ni = ¢ | i | n

3. eine 3-Variable kann auf eine Konstante, sich selbst, einen Nullwert oder eine andere 3- oder V-Variable
abgebildet werden:
(@) yi =i |nj|yilz; O yir—=rcilyilyi |z

4. eine V-Variable kann auf eine Konstante, einen Nullwert, sich selbst oder eine andere V- oder 3-Variable
abgebildet werden:
(a) @i cj |y | @il y; () i = ¢; | i

Insgesamt erhalten wir drei verschiedene Typen von Homomorphismen: Ein Homomorphismus h : ¢(x) — Io, ist
eine Abbildung, die (1) und (4a) erfiillt; ein Homomorphismus h : ¥ (x,y) — Io, ist eine Abbildung, die (1), (3a)
und (4a) erfiillt; ein Homomorphismus h : Io, — Io, ist eine Abbildung, die (1), (2), (3b) und (4b) erfiillt. W

Tgds fiigen neue Tupel in Instanzen ein oder Atome zu Anfragebodies hinzu. Diese Anderungen werden durch
Anwendung eines bestimmten Homomorphismus, genannt Trigger, vom tgd-Body auf die generalisierte Instanz
erzeugt. Egds hingegen setzen Variablen gleich. Weiter gilt: Ein aktiver Trigger ist einer, der (1) neue Tupel
oder Ausdriicke durch Anwendung einer (s-t) tgd erzeugt oder (2) zu einer neuen Gleichung von Variablen oder

Nullwerten durch Anwendung einer egd fiihrt.

Definition 9.3 (Trigger fiir verallgemeinerte Instanzen). Ein Trigger ist ein Homomorphismus h von einem Body
¢(x) einer Abhéngigkeit in eine verallgemeinerte Instanz Io, d.h. h : ¢(x) — Io. Wir nennen diesen Trigger aktiv,

wenn folgendes gilt:

(1) tgd: es gibt keine Erweiterung von h zu einem Homomorphismus ¢ (x,y) — lo;

(2) egd: es gilt h(z1) # h(z2). |
Ein Trigger ist somit immer dann aktiv, wenn er neue Tupel erzeugt oder Variablen bzw. Nullwerte gleichsetzt. Dies
gilt insbesondere dann, wenn im Kopf der (s-t) tgd eine 3-Variable existiert.

Wir erweitern den Standard-CHASE auf verallgemeinerte Instanzen. Diese neue Version des CHASE modifiziert eine

verallgemeinerte Instanz durch eine Folge von CHASE-Schritten, bis alle Abhéngigkeiten erfiillt sind.

Definition 9.4 (CHASE-Schritt fiir verallgemeinerte Instanzen). Sei h : ¢(x) — Io, ein aktiver Trigger fiir eine

Abhéngigkeit ¢ und eine generalisierte Instanz Io,. Die Modifikation von Io, zu Io durch Anwendung von o

i+1
unter h wird CHASE-Schritt genannt. |
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Definition 9.5 (CHASE fiir verallgemeinerte Instanzen). Sei ¥ eine Menge von Abhéngigkeiten und Io, eine
verallgemeinerte Instanz. Der (endliche) CHASE fiir verallgemeinerte Instanzen ist eine endliche Folge von CHASE
Schritten Io,Io,,, (0 <i < n) mit

e Ip, = L (CHASE schldgt fehl), oder

e Ip, =1Io d.h. es existiert ein Homomorphismus h : Ip,, — Io,, ., mit h(z;) = z; und z; € {¢;j,n;,x;,y;}-

n+17 n+1

Schlieflich miissen wir das mit dem CHASE auf verallgemeinerte Instanzen berechnete Ergebnis interpretieren. Bei
Anwendung einer egd scheitert der CHASE auf Instanzen, wenn verschiedene Konstanten aufeinander abgebildet
werden sollen, und liefert L, wihrend der CHASE auf Anfragen die leere (weil unerfiillbare) Anfrage () liefert. Das
CHasE-Ergebnis auf @ entspricht der Transformation von Ig,, in eine neue Anfrage @’. Dazu bilden die Tupel von
I, eine Konjunktion von Atomen im Body von @Q’. Der Anfragekopf wird durch Anwendung der Komposition
aller Homomorphismen gebildet, die wihrend der CHASE-Ausfiihrung gesammelt wurden. Somit funktioniert der

in ChaTEAU implementierte CHASE auf beliebigen s-t tgds.

9.2. Ablauf und Demonstration von ChaTEAU (basierend auf [Aug+22])

Schauen wir uns als néchstes den genauen Ablauf von ChaTEAU an. Dieser sowie die Demonstration des Systems
basieren ebenfalls auf dem Demo-Artikel [Aug+22|. Die Implementierung von ChaTEAU sowie weitere Beispiele

sind im zugehdrigen GitLab-Repository zu finden.

Ablauf von ChaTEAU ChaTEAU ist eine universelle Implementierung des CHASE, welche Instanzen und Anfragen
zu einem allgemeines CHASE-Objekt sowie Integritdtsbedingungen, Schemaabbildungen, Sicht-Definitionen etc. zu
einem allgemeinen CHASE-Parameter abstrahiert. Wie in Abbildung dargestellt, verarbeitet ChaTEAU den
CHASE-Parameter sowie das CHASE-Objekt — definiert in einer speziellen XML-Datei — mit Hilfe des CHASE
und speichert das wiederum in einer XML-Datei. Fiir die Garantie eines reibungslosen Durchlaufs hat ChaTEAU
zudem verschiedene Terminierungs- und Constraint-Tests integriert. Die Zahl der Tests soll in Zukunft aber noch

erweitert werden.

ChaTEAU lauft auf verschiedenen Arten von Parametern und Objekten. Das CHASE-Objekt (O wird von Cha-
TEAU automatisch erkannt und entsprechend verarbeitet. Fiir den CHASE-Parameter * ist eine solche Unterschei-
dung nicht notwendig. Er besteht aus einer Menge von Abhéngigkeiten, dargestellt als (s-t) tgds und/oder egds.
Dies ermdglicht es uns unter anderem Anfragen und Sichten sowie Inklusionsabhingigkeiten als Parameter zu ver-
arbeiten. Das CHASE-Objekt hingegen entspricht entweder einer Datenbankinstanz, einer Anfrage oder einer allge-

meinen s-t tgd, wobei eine Anfrage als spezielle s-t tgd aufgefasst werden kann.

) )

CHASE- Terminierungs-
Parameter tests
\e— \e—
XML-File CHASE »|  XML-File I
)
CHASE- Test auf Integritats-
Objekt bedingungen

Abbildung 9.2. Konzeptueller Ablauf von ChaTEAU.

Eingabe und Ausgabe Die Ein- und Ausgabe von Instanzen, Anfragen und Abhéngigkeiten in ChaTEAU erfolgt
iiber spezielle XML-Dateien (siche Anhang @ Die Eingabe-Datei definiert die Schemata, das CHASE-Objekt
sowie den CHASE-Parameter. Hierfiir werden zunéchst die Relationenschemata definiert und mit einem Tag (S
fiir source und T fur target) versehen. Anschliefend wird der CHASE-Parameter definiert: Jede Abhéngigkeit be-

steht aus einem Body sowie einem Head. Die Atome des Bodies diirfen dabei nur aus V-quantifizierten Variablen,

146



9. ChaTEAU

sogenannten A-Variablen, oder Konstanten besehen. Im Head sind zudem 3-quantifizierte Variablen, sogenannte
E-Variablen, erlaubt. In der abschlieffenden Definition des CHASE-Objekts sind je nach Anwendung entweder Kon-
stanten und Nullwerte oder eine Anfrage bestehend aus einem Body und einem Head erlaubt. Eine Beispiel-XML
ist im Anhang als XML-Datei[D.1I)zu finden. Die Ausgabe-Datei besteht wiederum aus dem CHASE-Objekt sowie
den hierin vorkommenden Schemata. Der CHASE-Parameter wird nicht erneut ausgegeben. Eine entsprechende
Beispiel-Datei [D.2 ist im Anhang[D zu finden.

Terminierung Das Einfiigen von Tupeln, welche Nullwerte — im Falle von Instanzen als CHASE-Objekt — oder
neue J-quantifizierte Variablen — im Falle von Anfragen als CHASE-Objekt — enthalten, kann zu einer Endlos-
schleife fithren, sodass der CHASE bzw. dessen Implementierung nicht terminiert. Dies geschieht immer dann, wenn
sich zwei tgds gegenseitig befeuern und bei jeder Verwendung neue Nullwerte erzeugt werden wie beispielsweise

bei folgender Abhéngigkeitsmenge:

Student(studnetID,name, studies) — JGrade : Grade(studentID, Grade)

Grade(studentID,grade) — IName,Studies : Student(studentID, Name, Studies).

Bedingungen, welche das Vorhandensein eines Fixpunkts einer CHASE-Sequenz garantieren, werden als Terminie-
rungskriterien bezeichnet. Die bekanntesten CHASE-Terminierungskriterien konnen in |[GST11; |GMS12| nachge-
lesen werden. Sie sind zudem in Abschnitt kurz zusammengefasst. ChaTEAU implementiert insgesamt fiinf
verschiedene Kriterien: Die reiche Azyklizitdt, die schwache Azyklizitét, Safety, Azyklizitdt sowie die Azyklizitét
mit egd-Rewriting.

Die Azyklizitat ist eine sehr leistungsfahige Bedingung, welche auf einem Constraint Rewriting [GST11| basiert,
erweiterbar und einfach zu implementieren ist. Das gebrauchlichste Kriterium ist der Test auf schwache Azyklizitét.
Diese ist beipsielsweise in Llunatic [Gee+20| oder Graal [Bag+15| implementiert. Sie kann ohne grofen Aufwand
zur reichen Azyklizitéit sowie Safety erweitert werden. Zusétzlich haben wir uns entschieden, Azyklizitdt mit egd-
Rewriting zu implementieren, um die egds, welche in den meisten bekannten Terminierungskriterien ignoriert
werden, ebenfalls behandeln zu kénnen |[GST11].

APl ChaTEAU ist eine eigenstdndige Implementierung des CHASE. Das System ist als Maven-Projekt imple-
mentiert und kann iiber seine zugehorige GUI aufgerufen werden (siehe Abschnitt . Dariiber hinaus kann
ChaTEAU iiber seine API angesprochen werden, sodass es als Baustein oder Bibliothek fiir die Entwicklung ande-
rer CHASE-basierter Anwendungen verwendet werden kann. Mogliche Anwendungsmoglichkeiten von ChaTEAU
wie beispielsweise ProSA folgen in Abschnitt sowie Kapitel [[0] ChaTEAU kann zudem mit verschiedenen
Flags aufgerufen werden, zusammengefasst in Tabelle

Kennzeichen [ Funktion [ Beschreibung
-0 Ausgabedatei speichern | Speichert das CHASE-Ergebnis in einer ChaTEAU-formatierten
XML-Datei.
- Checks durchfiihren Fiihrt die Terminierungs- und Integritétspriifungen aus.
-p Provenance berechnen Berechnet wiahrend der CHASE-Ausfithrung die where-, why-

und how-Provenance. Nur niitzlich in Kombination mit -o.
-S Quell-Schema speichern | Ubernimmt die Quell-Schemata in die Ergebnisdatei.
Nur sinnvoll in Kombination mit -o.

Tabelle 9.1. Flags fiir die ChaTEAU-Ausfiithrung.

Git-Repository Die Implementierung von ChaTEAU ist im zugehérigen GitLab-Repository unter

https://git.informatik.uni-rostock.de/ta093/chateau-demo

zu finden. Dort sind neben dem Quellcode und einer Installationsanleitung auch verschiedene Beispiele sowie eine

ausfiihrliche Dokumentation zu finden.
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9.2.1. Demonstration der ChaTEAU-GUI

Die ChaTEAU-GUI (siehe Abbildung besteht aus einem Fenster, unterteilt in vier Tabs: Start (1), Checks
(2), Chase (3) und Log (4 ). Wir starten mit dem Offnen einer speziellen XML-Datei, genannt Cha TEA U-Datei,
im ersten Tab (@). Sie enthilt die bendtigten Relationenschemata, den CHASE-Parameter sowie das CHASE-
Objekt. Dabei bestimmt das System intern, ob es sich bei dem Objekt um eine Anfrage oder eine Instanz handelt
und passt die zugehérigen Tags (@M und @)) entsprechend an. Vor der Ausfiihrung des CHASE im dritten Tab (3)
werden verschiedene Terminierungs- und Constraint-Tests durchgefiihrt (2 ). Die zu priifenden Tests konnen vom
Nutzer selbst ausgewéhlt werden. Sie werden anschliefiend in einer vorgegebenen Reihenfolge ausgefiihrt werden.
Das entsprechende Protokoll ist im letzten Tab zu finden (4 ).

eoe ChaTEAU v1.3 - example_arxiv-1.xml
T st 2 Checks ' crase ' Log
. (5} 0
CHASE execution | Save result Run CHASE
The key part of ChaTEAU is the CHASE application. It provides, depending on the CHASE

object O, an instance I or query Q extended by the specified parameter s, In addition to
the input, we also see the CHASE result here, which can be saved by clicking the “Save result”

button. Despite a non-terminating test result, the CHASE can still be executed. In this case,
an alert appears. If the CHASE is still running, it can be stopped by clicking the “Run Chase”
button again. The CHASE steps can be reviewed in the log in the next tab.

iject (instance) Q)ependencies

Participant(2, 3, #N_semester_2) s-ttgd:
Participant(7, 3, #N_semester_1)
Student(3, "Miller", "M lectrical engineering”) Student(#V_student_id_1, #V_lastname_1, #V_firs
Student(#N_student_id_1, "Miller", "Max", "Electrical engineering") Parcipant#V_modtle Jd1, #V_student jd_1, #Y

->
Grade(#V_module_id_1, ™

qgsult (instance)

Grade(2, 3, #N_semester_3, #N_grade_1)
Grade(7, 3, #N_semester_4, #N_grade_2)

Previous step ChaTEAU V1.3 - © DBIS, University of Rostock, 2019-2022 Nextstep

Abbildung 9.3. Uberblick iiber die ChaTEAU-GUI

Die Navigation in ChaTEAU erfolgt iiber die beiden Buttons Previous Step (@) und Next Step (@@)) am unteren
Rand des Fensters. In der oberen rechten Ecke eines jeden Tabs befindet sich eine Option zum Speichern des
CHASE-Ergebnisses sowie des Logs, die Moglichkeit zum Einlesen einer Eingabe-Datei sowie der Ausfiihrung der
Tests bzw. des CHASE (@) — @®)-

Obwohl der CHASE nach der Verallgemeinerung von Instanzen und Anfragen auf ein allgemeines CHASE-Objekt
keine Unterscheidung der verschiedenen Objekte mehr vornimmt, betrachten wir an dieser Stelle beide Anwen-
dungstille separat. Grund hierfiir ist, dass in der Eingabe-XML trotz allgemeinem CHASE-Objekt weiterhin zwi-
schen Anfragen und Instanzen unterschieden wird.

Zur Visualisierung des CHASE auf Instanzen wéhlen wir eine Anfrage @1, welche an eine gegebene Datenbankin-
stanz I gestellt wird. Konkret lassen wir uns die Priifungsergebnisse aller Studierenden mit dem Namen Maz aus-
geben. Zur Visualisierung des CHASE auf Anfragen hingegen, schreiben wir eine Anfrage Q2 so um, dass eine gege-
bene Abhingigkeit erfiillt wird. Konkret integrieren wir eine egd, welche die Kursnamen zweier Studierenden gleich

setzt. Beide Beispiele sind im Anhang[D sowie im zugehérigen Git-Repository zu finden.

Start Die erste Aktion, welche wir in ChaTEAU durchfiihren, ist das Offnen der ChaTEAU-Datei. Statt die Ab-
héngigkeiten, Instanzen und/oder Anfragen manuell einzugeben, werden die Inhalte fiir das CHASE-Objekt sowie
den CHASE-Parameter automatisch aus der ausgewédhlten XML-Datei heraus gelesen. Dabei passt sich zudem die

Beschriftung von Input und Dependencies an das entsprechende Objekt an.
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Sei zunéchst I eine Datenbankinstanz (CHASE-Objekt) bestehend aus jeweils zwei Tupeln einer Student- sowie
einer Participant-Relation. Sei weiterhin Q1 die Anfrage (CHASE-Parameter), welche eine Notenliste aller Studie-
renden mit dem Namen Mazx erstellt. Diese ist als eine s-t tgd formalisiert, welche die bereits bekannten Attribute
studentID und courseID {ibernimmt und (neue) Nullwerte fiir die neuen Attribute semester und score einfiihrt.

In ChaTEAU entspricht dies:

Instance:

{Participant(2,3,4), participant(7,3,#N semester 1),
Student(3, 'Max’, 'Math’), student(#N studentID 1,’Max’,’Math’), Student(7,’Mia’,#N course 1)}

Dependencies:
Participant(#V course 1,#V studentID 1,#V semester 1),

Student(#V studentID 1,’Max’,#V course 1)
— > Grade(#V _course_1,#V _studentID_1,#FE _semester 1,#FE score_1)

Betrachten wir als zweites eine Anfrage Q2 (Objekt), welche die IDs, Namen und Kurse eines Studierenden ausgibt.
Sei weiter ¥ eine Menge von Abhéngigkeiten (Parameter); hier eine egd. Diese ersetzt in Q2 die I-quantifizierte
Variable #E course 1 durch die V-quantifizierte Variable #V _course 1 (blau hervorgehoben), indem sie die
Attribute #V _course 1 und #V _course 2 gleichsetzt. Konkret bedeutet dies: Stimmen fiir zwei Tupel der Re-
lation Student die IDs und Namen iiberein, so handelt es sich vermutlich um denselben Studierenden, weshalb auch

die belegten Kurse iibereinstimmen miissen. In ChaTEAU entspricht dies:

Query:
Student(#V studentID 1,#V name 1,#FE course 1), Student(#FE studentID 1,#V name 1,#V course 2)
— > (#V _studentID_1,#V name 1,#V _course_1)

Dependencies:

Student(#V _studentID 1,#V name 1,#V course 1), Student(#V studentID 1,#V name 1,#V course 2)
— > #V _course 1 = #V _course 2

Terminierung In ChaTEAU stehen dem Nutzer fiinf verschiedene Terminierungstests zur Verfiigung. Die aus-
gewdhlten Tests werden in einer intern vorgegebenen Reihenfolge abgearbeitet, ausgefiihrt iiber den Button Run
selected tests (@) Der Vorgang kann beliebig oft wiederholt werden (z.B. mit unterschiedlichen Terminierungskri-
terien). Um die Nicht-Terminierung des CHASE zu vermeiden, ist vor jeder CHASE-Ausfiihrung die Durchfithrung
von mindestens eines Terminierungskriteriums notwendig. Sollte die Terminierung durch mindestens eines der
fiinf Kriterien nicht gewahrleistet werden, erscheint dem Nutzer eine Warnmeldung (sieche Abbildung . Diese

kann vom Nutzer jedoch ignoriert werden.

In beiden Beispielen wird der CHASE nach allen fiinf Kriterien beendet. Auch die Constraint-Priifung ist erfolgreich.
Die Ausgabe in ChaTEAU sieht dabei wie folgt aus:

® CHASE termination

tgds are richly acyclic -> Standard CrHASE will definitely terminate.

q 3 q 3 CHASE termination 0
tgds are weakly acyclic -> Standard CHASE will definitely terminate.
tgds are safe -> Standard CHASE will definitely terminate.
At least one performed test shows that the CHASE algorithm
might not terminate. Are you sure that you want to continue?

-> CHASE will definitely terminate. —

Constraint rewriting shows that tgds are acyclic

Constraint rewriting shows that tgds/egds are acyclic
-> CHASE will definitely terminate.

Constraints are defined correctly. Abbildung 9.4. Xg?rn;lieclgt nT%rni?nieSfr?gEgeli

CHASE
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Chase-Ausfiihrung Das Kernstiick von ChaTEAU ist die Anwendung des CHASE im dritten Tab. Neben der
Eingabe (@® und @)) sehen wir hier auch das CHAsE-Ergebnis ((8), welches neben der Ausgabe in der GUI
als separates XML abgespeichert werden kann (@)). ChaTEAU erlaubt es dem Nutzer, den CHASE auch bei
fehlgeschlagenem Terminierungstest auszufithren. In diesem Fall kann der CHASE durch erneutes Klicken des
Start-Buttons (@) jederzeit abgebrochen werden. Die einzelnen CHASE-Schritte werden hier nicht ausgegeben. Sie

konnen jedoch im Log (4 ) nachgesehen werden.

Unsere Ergebnisinstanz, welche durch Anwendung des CHASE entsteht, entspricht dem Ergebnis der SQL-Anfrage
SELECT studentID, name, course FROM Participant NATURAL JOIN Student WHERE name = ’Max’ auf die oben

definierte Instanz:

Ergebnis (Instanz):

Grade(7,3,#N semester 2,#N score 1), Grade(2,3,#N semester 3,#N score 2)

Die Anwendung des CHASE auf die Anfrage ()2 liefert die oben beschriebene Ersetzung von #F course 1 durch
die entsprechende V-quantifizierte Variable #V _course 1 (blau hervorgehoben). Infolgedessen hat sich der Body
gedndert, wahrend der Head derselbe bleibt:

Result (query):
Student(#V _studentID 1,#V name 1,#V course 1)

Student(#FE_studentID 2,#V name 1,#V _course 2))
— > (#V _studentID 1,#V name 1,#V course 1)

Logging Die Ausfiihrung des CHASE beschriankt sich auf die ersten drei Tabs (1 — 8 ). Der Log im vierten
Tab 4 liefert zuséatzliche Informationen, die wihrend der CHASE-Ausfiihrung gesammelt werden. Hierzu gehoren
neben dem Endergebnis auch die Zwischenergebnisse, welche nach Ausfiihrung der einzelnen CHASE-Schritte
nach Anwendung einer (s-t) tgd oder egd entstehen. Auch Einzelheiten {iber die durchgefiihrten Constraint- und
Terminierungstests sind im Log zu finden. Es ist somit insbesondere fiir die Fehleranalyse geeignet und kann

mittels @ abgespeichert werden.

9.2.2. Weitere Features von ChaTEAU (noch nicht veréffentlicht)

Neben der Implementierung des ,klassischen“ CHASE verallgemeinert auf ein allgemeines CHASE-Objekt () sowie
einen allgemeinen CHASE-Parameter x auf einfachen konjunktiven Anfragen, bietet ChaTEAU zudem einige zu-
sitzliche Operatoren. So kénnen in ChaTEAU auch Konstanten- und Attribut-Attribut-Vergleiche im Head sowie

im Body der Anfrage durchgefithrt werden. Zudem ist auch die Negation eines Atoms méglich.

Negation Bei der Negation unterscheiden wir verschiedene Ansétze: die Negation einer Relation oder die Nicht-
Gleichheit eines Attributwertes. Ersteres wird im Atom durch das Kennwort negation="true" gekennzeichnet.
Ein entsprechendes Beispiel ist in der XML-Datei [0.1] zu finden. Die Nicht-Gleichheit hingegen wird iiber den

Vergleich comparison operator="neq" dargestellt.

Anfrage 9.1 Beispiel fiir Negation in ChaTEAU

<atom name="Students" negation="true">
<variable name="student_id" type="V" index="1" />
<variable name="lastname" type="V" index="1" />
<variable name="firstname" type="V" index="1" />
<variable name="course" type="V" index="1" />

</atom>
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Vergleiche Fiir die Realisierung von Vergleichen — sowohl Attribut-Attribut-Vergleiche als auch Attribut-Kon-
stanten-Vergleiche — bietet ChaTEAU neben Atomen auch sogenannte Comparisons an. Diese kdnnen je nach
Bedarf im Head oder im Body einer (s-t) tgd stehen. Moglich sind dabei die Operatoren geq (>), gt (>), leq
(<), 1t (<), eq (=) und neq (#). Um die hierfiir notwendige Ordnung zu definieren, unterscheiden wir zwischen
einem Teil links sowie einem Teil rechts des Operators. Beide Teile konnen dabei Variablen variable, Konstanten
number oder Funktionen function enthalten. Auch eine Verschachtelung der Vergleiche ist moglich. Ein Beispiel
fiir einen Attribut-Konstanten-Vergleich ist in der XML-Datei zu finden, welche den Vergleich studentID > 1
darstellt.

XML-Datei 9.2 Beispiel fiir Vergleiche in ChaTEAU

<comparisons>
<comparison operator="gt">
<left>
<variable name="studentID" type="V" index="1" />
</left>
<right>
<number value="1" />
</right>
</comparison>

</comparisons>

Funktionen ChaTEAU unterstiitzt einige spezielle Funktionen. Hierzu gehéren neben der Addition und der Sub-
traktion von Variablen und Konstanten auch die (skalare) Multiplikation und (skalare) Division angezeigt durch
die Operatoren ADDITION, SUBTRACTION, MULTIPLICATION und DIVISION. Diese kommen in ProSA insbesondere
bei der Darstellung der Aggregatfunktionen zum Einsatz. Ein Beispiel fiir die Addition ist beispielsweise in der
XML-Datei [9.3] zu finden.

XML-Datei 9.3 Beispiel fiir Funktionen in ChaTEAU

<comparisons>
<comparison operator="eq">
<left>
<variable name="c" type="V" index="1" />
</left>
<right>
<function operator="addition">
<left>
<variable name="x" type="V" index="1" />
</left>
<right>
<number value="1" />
</right>
</function>
</right>
</comparison>

</comparisons>

Aggregatfunktionen Fiir die Darstellung der Aggregatfunktionen, welche wir in Abschnitt noch im Detail
vorstellen werden, bendtigen wir unter anderem Vergleiche, Funktionen sowie Negation. Je nach Aggregatfunktion
sind dies die Funktionsoperatoren ADDITION, SUBSTRACTION und DIVISION sowie die Vergleichsoperatoren gt und
1t, welche sowohl im Body als auch im Head der einzelnen tgds verwendet werden. Die abschlieftende s-t tgd
sortiert dann durch ,Relationen“-Negation alle iiberfliissigen Tupel aus. Ein Beispiel hierfiir kann in Anhang [D

eingesehen werden.
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Benchmark-Anfragen In Abschnitt haben wir verschiedene CHASE-Systeme anhand von sieben Benchmark-
Anfragen (siehe Anhang auf ihre Anwendungsmoglichkeiten getestet. Dieselben Tests haben wir auch in Cha-
TEAU durchgefiihrt. Da ChaTEAU ,lediglich® eine Implementierung des verallgemeinerten CHASE ist und somit
keine BackcHASE-Phase enthélt, konnen die Anfragen QB1 bis QB4 nicht getestet werden. Die Anfragen QA;
bis QAs werden jedoch fehlerfrei optimiert. Die entsprechenden XML-Dateien [D.3] bis [D.5] konnen im Anhang[D

nachgelesen werden.

9.3. Anwendungen von ChaTEAU

Der CHASE ist ein Universalwerkzeug, welches zur Losung vieler grundlegender Probleme der Datenbanktheorie
eingesetzt werden kann. Hierzu gehoéren unter anderem die Semantische Anfrageoptimierung, Answering Queries
using Views (AQuV), Data Exchange und Data Integration, Data Cleaning sowie die Invertierung von Anfrage-
auswertungen. All diese Fragestellungen kénnen mit einer Version des CHASE gelost werden. Aus diesem Grund
wurden im Laufe der Zeit verschiedene Versionen des Algorithmus, wie etwa der oblivious, Standard- oder Core-
CHASE (siehe Abschnitt sowie verschiedene Implementierungen des CHASE entwickelt. Jedes System ist dabei
speziell fiir einen Anwendungsbereich entwickelt (sieche Abschnitt .

‘ H Parameter x ‘ Objekt O ‘ Ergebnis *) ‘ Ziel ‘
0. Abhéangigkeiten DB-Schema DB-Schema mit IBs optimierter DB-Entwurf
integrity constraint
I Abhéngigkeiten Anfrage Anfrage semantische Optimierung
1I. Sichten Anfrage Anfrage mit Sichten AQuV
Ir. Operatoren Anfrage Anfrage mit Operatoren | AQuO
III. || s-t tgds, egds Quell-DB Ziel-DB Data Exchange, Data Integration
IV. || tgds, egds DB modifizierte DB Data Cleaning
V. tgds, egds unvollstdndige DB | Anfrageergebnis Certain Answers
VI. || s-t tgds, egds, tgds | DB Anfrageergebnis invertierbare Auswertung

Tabelle 9.2. Cuase-Varianten, Ausschnitt aus Tabelle

ChaTEAU hingegen kann durch seine CHASE-Implementierung basierend auf allgemeinen CHASE-Objekten und
CHASE-Parametern vielseitig eingesetzt werden. Eine Unterscheidung zwischen konkreten Datenbankinstanzen
oder Anfragen ist somit nicht mehr notwendig. Um den verallgemeinerten CHASE auch iiber ChaTEAU hinaus
nutzen zu konnen, kann das System iiber die mitgelieferte GUI eigenstandig genutzt oder als Abhéngigkeit in
andere CHASE-basierte Anwendungen eingebunden werden. Hierzu gehoren etwa die in Tabelle genannten
Anwendungsmoglichkeiten. Auch am Lehrstuhl DBIS arbeiten wir zur Zeit an verschiedenen Fragestellungen
(siehe Fall I., I1.” und VI.in Tabelle 7 welche mit Hilfe des in ChaTEAU implementierten CHASE beantwortet

werden konnen.

Semantische Anfrageoptimierung (Fall 1.) Zu den ersten CHASE-Anwendungen gehort das klassische Szenario
der semantischen Anfrageoptimierung. Hierbei wird eine Menge von Integritatsbedingungen so in eine Anfrage
eingearbeitet, dass diese unter den gegebenen Abhéngigkeiten optimiert wird. Hierfiir werden die vorliegenden
Integrititsbedingungen (CHASE-Parameter) zunéichst in die Anfrage (CHASE-Objekt) eingeCHASEd und in einem
zweiten Schritt, der sogenannten BACKCHASE-Phase, so optimiert, dass die Anzahl der verwendeten Verbiinde
minimiert wird. Abschliefend wird die Anfrage in eine der klassischen Anfragesprachen (SQL, Relationenalgebra

mit Erweiterungen oder Datalog) zuriickiibersetzt.

Fiir die semantische Anfrageoptimierung ist somit wieder eine Variante des CHASE& BACKCHASE notwendig, wobei
ChaTEAU sowohl fiir die Ausfithrung der CHASE- als auch der BACKCHASE-Phase genutzt werden kann. Um die
aufwendigere BACKCHASE-Phase effizient zu gestalten, konnen wir auch an dieser Stelle wieder auf bekannte Tech-

niken wie Graphen |[Meil4| oder Provenance-Informationen [DH13;[Ile14| zuriickgreifen.
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Answering Queries using Operators (Fall 11.") Im DBIS-Projekt PArADISE |GH16a;|GH17;|Gru22| verwenden die
Autoren Techniken zum Query Rewriting und Query Containment, um eine effiziente und datenschutzkonforme
Verarbeitung von Anfragen zu erreichen. Hierfiir wird eine Anfrage in Fragmente und Restanfragen aufgeteilt, so-
dass die Daten von Fragmentanfragen auf ressourcenbeschrankten Geréten gefiltert und voraggregiert werden kon-
nen. Restanfragen fithren dann (nur) den letzten, komplexen Teil der urspriinglichen Anfrage auf leistungsféahigeren
Geréten wie Cloud-Servern aus. Dadurch werden weniger Daten verarbeitet und an einen Cloud-Server weitergelei-
tet, sodass der Grundsatz der Datenminimierung erfiillt ist [GH16b} GH13|.

Einige der verwendeten Umschreibetechniken basieren auf einer Technik zur Losung des Answering Queries using
Views-Probem (AQuV). Hierfiir wird zunéchst in der CHAsE-Phase eine Menge von Sichten (CHASE-Parameter)
in eine Anfrage (CHASE-Objekt) eingearbeitet. Die Sichten werden dabei in Form von s-t tgds definiert. In einer
zweiten BACKCHASE-Phase werden die Unteranfragen der auf ihre Sichten eingeschrankten Anfrage (universeller
Plan) auf Aquivalenz zur originalen Anfrage iiberpriift. ChaTEAU arbeitet hierfiir die inversen Sicht-Definitionen

(Cuasg-Parameter) in den universellen Plan (CHASE-Objekt) ein.

Zur Losung des AQuV-Problems erhalten wir also eine Variante des CHASE& BACKCHASE, dessen Phasen jeweils
durch ChaTEAU ausgefiihrt werden kénnen. Um die aufwendige BACKcHASE-Phase effizienter zu gestalten, kann
diese um Pruning oder why-Provenance nach [DH13| ergénzt werden. Im Falle von AQuO werden die Operatoren
in der CHASE-Phase in die Anfrage eingearbeitet und die erweiterte Anfrage in der BACKCHASE-Phase anschlie-
fiend automatisch fragmentiert und vervollstdndigt. Eine Implementierung des AQuV-Problems mit Hilfe von
ChaTEAU ist in [Tre22| zu finden. Details zur originalen Implementierung von Provcgs konnen in Abschnitt

nachgelesen werden.

Provenance management using Schema mappings with Annotations (Fall VI.) ProSA |Augl8}|AH19; Aug20| fasst
unsere Fragestellungen im Bereich des Forschungsdatenmanagements zusammen. Wir kombinieren den CHASE mit
Provenance-Informationen wie Data Provenance und weiteren Annotationen zur Berechnung einer (minimalen)
Teil-Datenbank eines urspriinglichen Forschungsdatensatzes, die fiir die Reproduzierbarkeit und Replizierbarkeit
der Forschungsergebnisse archiviert werden muss. Hierfiir werten wir zunéchst eine gegebene Auswertungsanfrage
(CHAsE-Parameter) tiber einer Quell-Datenbank (CHASE-Objekt) aus. Anschliefiend invertieren wir die Anfrage
(CuasE-Parameter) und werten diese auf dem Anfrageergebnis (CHASE-Objekt) erneut aus. Wir erhalten so die in
Kapitel@vorgestellte (minimale) Teil-Datenbank. Um die rekonstruierte Teil-Datenbank zu optimieren, verwenden

wir auch hier zuséatzlich Provenance-Informationen.

Praktische Anwendung findet die ProSA-Theorie nicht nur in einer eigenen Implementierung (siehe Abschnitt,
sondern beispielsweise auch im Hidden-Markov-Modell [AuglT7|. Basierend auf der Darstellung des Hidden-Markov-
Modells in Form von SQL-Anweisungen |[MH17|, kénnen wir auch hier Aussagen zum Thema Provenance und
Invertierbarkeit treffen, ohne das Modell im Detail zu kennen. Wir bendtigen lediglich Informationen iiber die
zu Grunde liegenden Operationen. Hier die Addition und Subtraktion, skalare Multiplikation und Division so-
wie die Matrix-Vektor- und Matrix-Matrix-Multiplikation. Da sich fiir die Komposition der Operationen eine
ergebnisdquivalente CHASE-Inverse ergibt, miissen wir hier bei der Invertierung, d.h.der Berechnung der mini-
malen Teil-Datenbank, stets mit einem grofien, aber dennoch ,yerkraftbaren“ Informationsverlust rechnen. Die
rekonstruierten Informationen geniigen somit fiir die erneute Auswertung des Modells, nicht jedoch, um neue

Auswertungen durchzufiihren.

9.4. Zwischenfazit

ChaTEAU ist eine verallgemeinerte Implementierung des CHASE, welche in vielen verschiedenen Bereichen Anwen-
dung finden kann. Hierzu gehéren unter anderem die semantische Optimierung, Data Exchange und Data Integrati-
on, Answering Queries using Views sowie das Data Cleaning. Dies ist moglich, da ChaTEAU nicht wie bisherige Im-
plementierungen (siehe Abschnitt auf Instanzen oder Anfragen, sondern auf einem allgemeinen CHASE-Objekt
(O arbeitet. Die einzuarbeitenden Abhéangigkeiten werden als CHASE-Parameter * verallgemeinert. Hierzu gehoren
neben den Inklusionsabhéngigkeiten selbst auch Sichten, Anfragen oder andere Abhéngigkeiten, welche als Menge
von (s-t) tdgs und egds dargestellt werden konnen (siehe Abschnitt [9.1)).
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ChaTEAU kann eigensténdig iiber seine mitgelieferte GUI zur Ausfiihrung des CHASE verwendet werden. Ist

eine Interpretation oder Weiterverarbeitung des CHASE-Ergebnis wie etwa bei einer Optimierung gewiinscht,

kann ChaTEAU iiber seine API angesprochen und in andere CHASE-basierte Anwendungen integriert werden.
In diesem Fall stehen dem Nutzer die vier Flags aus Tabelle zur Spezifikation von ChaTEAU zur Ver-

fligung. Eine dieser Anwendungen ist ProSA, welche wir uns im né#chsten Kapitel genauer ansehen werden.

Eigenen sowie betreute Arbeiten

ChaTEAU ist Rahmen der vorliegenden Dissertation insbesondere in Kooperation mit verschiedenen studentischen

Projekten und Abschlussarbeiten entstanden. Hierzu gehéoren:

[Jurl8] Martin Jurklies: CHASE und BACKCHASE — Entwicklung eines Universal-Werkzeugs fiir eine Basis-
technik der Datenbankforschung. Masterarbeit, 2018

|Ren19| Fabian Renn: Erweiterung des CHASE-Werkzeugs ChaTEAU um Anfragetransformationen. Bache-
lorarbeit, 2019

|AH19| Tanja Auge, Andreas Heuer: ProSA — Using the CHASE for Provenance Management. ADBIS, 2019

|Gor20] Andreas Gorres: Erweiterung des CHASE-Werkzeugs ChaTEAU um ein Terminierungskriterium.
Masterarbeit, 2020

|Zim20] Jakob Zimmer: Vereinheitlichung des CHASE auf Instanzen und Anfragen am Beispiel ChaTEAU.
Bachelorarbeit, 2020

|Ros20| Florian Rose: Erweiterung des CHASE-Werkzeugs ChaTEAU um eine BACKCHASE-Phase. Master-
arbeit, 2020

|Alb+21] Michael Albus, Eduard Buch, Lukas Gortz, Moritz Hanzig, Eric Maier: Qualititssicherung fiir
ChaTEAU. KSWS/Projek{’, $52021

|Aug+22| Tanja Auge, Nic Scharlau, Andreas Gorres, Jakob Zimmer, Andreas Heuer: ChaTEAU — A
Universal Toolkit for Applying the CHASE. https://arxiv.org/pdf/2206.01643.pdf, 2022

Der Fokus der einzelnen Arbeiten lag hierbei stets auf der Entwicklung und Implementierung einer konkreten Fra-

gestellung. Die Idee hinter ChaTEAU sowie eine zusammenfassende Erlduterung der zugrundeliegenden Theorie

sind zudem in den beiden Veréffentlichungen zu finden.

1KSWS: Kompleze Software Systeme, Modul an der Universitit Rostock im Bachelorstudiengang Informatik;
Projekt: Modul an der Universitidt Rostock im Bachelorstudiengang Informatik
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10. ProSA — Provenance Management using Schema Mappings

with Annotations

Zur Garantie der Nachvollziehbarkeit eines Forschungsergebnisses im Sinne der Reproduzierbarkeit bzw. Repli-
zierbarkeit und Plausibilitit fordern viele Zeitschriften und Konferenzen immer haufiger die Herausgabe der
zugehorigen Quell-Daten. In der Regel sind jedoch nicht alle in der Quell-Datenbank gespeicherten Daten fiir die
konkrete Auswertung relevant. Stattdessen geniligt meist ein minimaler und evtl. anonymisierter Teil der Quell-
Datenbank. Zur Ermittlung dieses Datensatzes verwendet ProSA — sowohl das Projekt als auch die Implemen-
tierung — eine Version des CHASE& BACKCHASE. Zusétzliche Provenance-Informationen wie die Zeugenbasen der
why-Provenance sowie Side Tables ermdglichen es, so viele Informationen wie mdoglich zu rekonstruieren. Wir
versuchen dabei jedoch, die rekonstruierte Menge der zu speichernden Daten aus Privacy-Aspekten so gering wie
moglich zu halten (siehe Kapitel [2| und Kapitel .

Grundlage fiir die Anfrageauswertung in ProSA ist der CHASE. Dieser wird jedoch nicht von ProSA selbst durch-
geflihrt, sondern ist in ein zweites, separates System namens Cha TEAU (siehe Kapitel@ ausgelagert. Im Verlauf
der ProSA-Ausfiihrung wird ChaTEAU insgesamt viermal aufgerufen: zweimal bei der Berechnung der (minima-
len) Teil-Datenbank (siehe Abbildung [@, rot hervorgehoben) und zweimal bei der Integration der Evolution
(blau hervorgehoben).

Quell-
Datenbank zum

Zeitpunk £ + 1

Quell-
ChaTEAU Datenbank zum
Zeitpunkt ¢
Evolution / ChaTEAU Anfrageergebnis \
A / (minimale) Teil-
usav;/lfer;tur;gs- ChaTEAU Datenbank zum
9 Zeitpunkt ¢
inverse / (minimale) Teil-
Auswertungs- ChaTeEAy Datenbank zum
anfrage Zeitpunkt £ + 1
inverse /
Evolution

anonymisierten,
(minimale) Teil-
Datenbank

Abbildung 10.1. Einbindung von ChaTEAU in ProSA (Anteile der Evolution blau hervorgehoben;
Auswertungsanfrage rot hervorgehoben).

Neben den konzeptuellen Beschreibungen fiir ChaTEAU in Kapitel [J]sowie fiir ProSA in Kapitel [I0 verweisen wir

fiir weitere Beispiele sowie den Quellcode auf die beiden zugehorigen Git-Repositories:
e ChaTEAU: https://git.informatik.uni-rostock.de/ta093/chateau-demo
e ProSA: https://git.informatik.uni-rostock.de/ta093/prosa-demo

Eine Liste aller relevanten Veroffentlichungen — hierzu gehéren insbesondere [AH19; [Aug20; |AHH22| — sowie
aller zugehorigen betreuten studentischen Abschlussarbeiten und Projekte ist am Ende des Kapitels zu finden.
Zu nennen sind hier insbesondere [Kav22; [Sch22; [Spo22; [Han22|.
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10. ProSA

10.1. Konzeptueller Ablauf von ProSA (basierend auf [AHH22])

Bei der Bearbeitung von Forschungsprojekten fallen weltweit riesige Mengen an Forschungsdaten an. In der Re-
gel werden jedoch nicht alle Daten fiir eine spétere Verarbeitung benétigt. In ProSA haben wir eine Technik
entwickelt, um die fiir die Reproduktion bzw. Replikation eines (veroffentlichten) Forschungsergebnisses notwen-
digen Originaldaten zu bestimmen. Durch die Archivierung dieser Quell-Daten soll die Reproduzierbarkeit und

Replizierbarkeit des Forschungseregbnisses garantiert werden.

Eine komplette Rekonstruktion der Forschungsdatenbank ist jedoch nicht in allen Fillen notwendig oder sinnvoll.
So kann beispielsweise nicht jede Anfrage verlustfrei invertiert werden oder ein Informationsverlust wird aus Spei-
cherplatzgriinden bewusst in Kauf genommen. Es stellt sich daher die Frage, in welchen Féllen und in welchem
Mafse die Rekonstruktion der Quell-Daten erfolgen soll und welche zusétzlichen Annotationen gegebenenfalls beno-
tigt werden. Hierfiir nutzen wir neben Zeugenbasen (siche Deﬁnition ) und Provenance-Polynomen
(siehe Definition [GT17]) noch zusitzliche Side Tables (siehe Definition [6.10). Details hierzu kénnen in
Abschnitt nachgelesen werden.

Inverter

query rewritten inverted
SQL query as s-t tgd s-t tgd s-t tgd
1 3 4 5 6 2 é
—»l Input —>l Inverter —>lChaTEAU \—>lprovenancer ChaTEAU —>l Combiner |
evolution et\;’li;?c?n dea‘glt‘:::e rewritten s-t tgd query result

+ instance extended by IDs
+ additional side tables

13 = 12 1] 1Q =y 9 v
<+—| Output ﬂWChaTEAU <—lContro||er <—LChaTEAUJ

anonymized (minimal) evolved checked and corrected (minimal)
sub-database database schema sub-database sub-database

Abbildung 10.2. Konzeptueller Ablauf in ProSA.

Fiir die Bestimmung der (minimalen) Teil-Datenbank kombinieren wir in ProSA das Provenance Management mit
dem CHAsE-Algorithmus. Der Ablauf von ProSA ist in Abbildung dargestellt. Insgesamt werden dreizehn
Schritte durchlaufen:

e Ein- und Ausgabe tiber die ProSA-GUI (Schritt 1 und 13):
— Eingabe: Anbindung der Datenbank, Eingabe der SQL-Anfrage, Upload der Evolutions-Dateien

— Ausgabe: anonymisierten (minimalen) Teil-Datenbank

Parsen der SQL-Anfrage als Menge von (s-t) tgds (Schritt 2)

Ausfiihren der inversen Evolution E (Schritte 3 und 4)

Auswerten der Anfrage inklusive zusétzlicher Provenance-Informationen Q(I) (Schritte 5 und 6)

Berechnung der (minimalen) Teil-Datenbank I™ (Schritte 7 bis 10)

Evolution der (minimalen) Teil-Datenbank (Schritt 11)
e Anonymisieren der Teil-Datenbank zu I}, (Schritt 12)

Den Mittelpunkt von ProSA bildet die Auswertung (CHASE-Phase) sowie die Invertierung der Anfrage Q (BACK-
CcHASE-Phase) mit Hilfe des CHASE-Algorithmus in 6 und 9. Dieser wird an das Java-Tool ChaTEAU aus
Kapitel [J] ausgelagert. Da ChaTEAU als Eingabe eine XML-Datei erwartet, welche eine Menge von Abhéingig-
keiten in Form von (s-t) tgd oder egd sowie eine Instanz bzw. Anfrage enthélt, muss die SQL-Anfrage zunéchst
in eine Menge von (s-t) tgds transformiert und die Datenbankinstanz als sogenannte Fakten in die XML-Datei
ibernommen werden. Dies geschieht ebenso wie die Invertierung der SQL-Anfrage im ProSA-eigenen Parser 2.
Die Einbindung zusétzlicher Provenance-Informationen (3 und 5 ) ermoglicht die Maximierung der (minimalen)
Teil-Datenbank. Die anschliefende Generalisierung 12 garantiert die Einhaltung von Privacy-Aspekten. Zusétzli-
chen besitzt ProSA eine GUI, welche die Eingabe 1 sowie Ausgabe 13 unterstiitzt. Die folgenden Erlduterungen
des Ablaufs basieren insbesondere auf .
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10. ProSA

GUI (1 und 13) Die Eingabe — eine Datenbank-Instanz I, eine SQL-Abfrage @ und eine mogliche Evolution £
— sowie die Ausgabe der anonymisierten (minimalen) Teil-Datenbank I}, werden {iber eine GUI organisiert,

welche die zentrale Schnittstelle zwischen dem Benutzer und ProSA bildet.

Die GUI (siehe Abbildung bis besteht aus sieben Registerkarten: Im Configuration-Tab wird eine
Verbindung zur Datenbank hergestellt und eine mogliche Evolution in Form einer XML-Datei hinterlegt. Fiir
eine bessere Nutzerfreundlichkeit wird dieser Tab bei einem Neustart stets {ibersprungen. Sowohl die hinterlegte
Datenbank als auch die Evolutions-Datei konnen aber jederzeit verdndert werden. Der zweite sowie der fiinfte
Tab zeigen die Ergebnisse der (inversen) Evolution E bzw.E~'. Eine Interaktion mit der GUI ist an dieser
Stelle nicht moglich. Die Berechnung der (minimalen) Teil-Datenbank I* findet im dritten und vierten Tab statt.
Hierfiir wird zunéchst eine SQL-Anfrage @ eingegeben, welche anschlieffend mit Hilfe des CHASE& BACKCHASE
verarbeitet wird. Die Anonymisierung der Teil-Datenbank zu I}, bildet den Abschluss von ProSA (Tab 6). Das
Log speichert schlieRlich alle zusétzliche Informationen, welche wihrend der einzelnen Schritte in ProSA sowie
ChaTEAU angefallen sind.

Sei zur Veranschaulichung die Anfrage Q1 gegeben, welche den Namen sowie die Note des Studierenden Jack wie-

dergibt. Sei weiter I ein Ausschnitt der in Anhang[A"T vorgestellten Universitéitsdatenbank, definiert wie folgt:

studentID | grade
studentID | name 1 =
: Jid:
1 Stefan | siq, SELECT name, grade ; s T( 12
3 Jack Sid FROM Student NATURAL JOIN Grade . Jidys
21C 3

7 Jack s WHERE name = "Jack"; 7 1.7 Gidye

idg X L "

* 1d
Student — 20

rade

Parser 2 ProSA verwendet fiir die Verarbeitung jeglicher Schemaabbildungen den CHASE, welcher auf einer
Menge 3 von Abhéngigkeiten wie egds und (s-t) tgds arbeitet (siche Abschnitt . Fiir eine bessere Benutzer-
freundlichkeit werden Anfragen in ProSA jedoch in SQL gestellt. Daher besteht die Hauptaufgabe des Parsers
darin, eine gegebene SQL-Anfrage in eine Menge von (s-t) tgds umzuwandeln. Egds sind fiir die Darstellung von
konjunktive SPJU-Anfragen, Aggregatfunktionen wie MAX, MIN, COUNT, SUM und AVG, verschachtelte Anfragen sowie

Gruppierungen nicht notwendig.

Fiir die Darstellung einfacher konjunktiver Anfragen wird in der Regel nur eine s-t tgd bendtigt. So entspricht
die SQL-Anfrage SELECT v (z) FROM ¢(x) beispielsweise der s-t tgd Vz : o(z) — w(m)[, wobei ¥ (x) das Anfra-
geergebnis darstellt. Es gibt jedoch Anfragen, welche als Menge mehrerer (s-t) tgds definiert sind. Dazu geho-
ren z.B. die Vereinigung, geschachtelte Anfragen oder die obigen Aggregatfunktionen. So entspricht die Anfrage
(SELECT (x) FROM ¢1(x)) UNION (SELECT v(x) FROM p2(z)) beispielsweise den beiden s-t tgds Vo : ¢1(x) — ¥ (z)
und Vz : 2(z) — ¥(z). Fir die obigen Anfrage Q1 ergibt sich so:

Student(studentID, ’Jack’) A Grade(studentID, grade) — Result(’Jack’, grade).

Fiir die Transformation wird die SQL-Anfrage auf ihre Schliisselworter untersucht und entsprechend geparst. Das
Konzept hierzu wird in Abschnitt[10.2]vorgestellt. Details zur konkreten Umsetzung bzw. Implementierung kénnen

in |[Kav22| nachgelesen werden.

Einbeziehen von Provenance 5 Der Provenancer bereitet die Einbindung von zuséitzlichen Provenance-Informa-
tionen zur Generierung in der CHASE-Phase vor. Hierfiir fiigt er global eindeutige Provenance-IDs zu den (s-t) tgds
der Abhéngigkeitsmenge Y sowie zu den Quell-Tupeln aus I hinzu. Die um die Provenance-IDs erweiterte Abhan-

gigkeitsmenge nennen wir X p und die um IDs erweiterte Quell-Instanz Ip.
Fiir unser obiges Beispiel ergeben sich so

3 = {Student(studentID, Jack’, siq) A Grade(studentID, grade, g;,;) — Result('Jack’, grade, sid, g;4)}

Der V-Quantor wird an dieser Stelle iiblicherweise vernachléssigt.
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10. ProSA

sowie

Ip = {Student(n1, Jack’, Siay), ...}

Fiir einige informationsverdichtende Anfragen ist die Erstellung zusédtzlicher Side Tables notwendig, in wel-
cher Zwischenergebnisse abgespeichert werden. In diesem Fall erhilt auch die Side Table eine entsprechende

Provenance-ID. Fiir die Frage nach der besten Abschlussnote ergibt sich beispielsweise

Grade(studentIDi, gradey, siq, ) A Grade(studentIDs, grade,, sia,) A grade; > grade,,
— interim(grade;, Sstudentn; ) (tgd),

Grade(studentID, grade, siq) A ~interim(grade, siq) — Result(grade, siq) (s-t tgd).

Invertierung der s-t tgds (3 und 7) In diesem Modul wird eine geparste Anfrage @ invertiert. Die inverse
Anfrage Q™' entspricht immer einer s-t tgd, welche dann in der BACKCHASE-Phase verarbeitet wird. Fiir die
Invertierung der Anfrage erweitern wir den Maximum-Extended-Recovery-Algorithmus von [Fag+11al, indem wir
die invertierten Abhéngigkeiten in eine minimale Anzahl von s-t tgds gruppieren. Im Fall von Qf} liefert der

Inverter zum Beispiel:
Result(’Jack’, grade, Sid, g;q) — JstudentID : Student(studentID, Jack’, sia) A Grade(studentID, grade, g;,)-
Gleiches gilt fiir die Evolution E. So lautet die Inverse der Evolution
Grade(studentID, grade) — JSemester : Gradenew(studentID, grade, Semester)

beispielsweise
Gradenew(studentID, grade, semester) — Grade(studentID, grade).

Auch hier kénnen Provenance-IDs (lila hervorgehoben) ergénzt werden.

Auswertung der Anfrage (ChaTEAU, Chase-Phase) 6 Durch Anwendung des CHASE ermittelt ChaTEAU das
Anfrageergebnis Q([), indem es die Abhéngigkeiten aus Xp in die Datenbankinstanz Ip einarbeitef, d.h.es gilt
Q(I) = CHASEs, (I) bzw.Is, = Xp. Neben dem um die why-Provenance erweiterten Anfrageergebnis liefert
die CHASE-Phase auch die where- und how-Provenance sowie das Anfrageergebnis ohne zusétzliche Provenance-
Informationen. Diese beiden Provenance-Typen dienen der Vollstdndigkeit. Fiir alle weiteren Berechnungen be-

schrénken wir uns jedoch auf die why-Provenance.

Fir die obige Anfrage Q1 ergibt sich die folgende Ergebnisrelation Result, wobei das Tupel Result(’Jack’,1.3) €
Q1,p(Ip) intern als Result(’Jack’, 1.3, Sidy, 8iq,4) USW. gespeichert wird. Auf diese Weise werden Duplikate beibe-

halten, aber dem Benutzer nicht angezeigt.

name | grade
Jack | 1.3 | {{sids. 05 }}

Jack 1.7 {{~9id3¢gid2u}7 {-91d47gid|(,-}}
Result

Vorbereitung der Backchase-Phase 8 Der Combiner kombiniert die Inverse Q;l mit dem Anfrageergebnis Qp(Ip),

um eine giiltige Eingabe fiir die BACKCHASE-Phase zu erhalten.

2Zur Vereinfachung schreiben wir Q bzw. X anstelle der zugehdrigen Schemaabbildung M = (S, T,%) und Q7! bzw. X! anstelle
der zugehérigen Schemaabbildung M* = (T, S, £~!) sowie Q(I) fiir das Ergebnis der Cnast-Anwendung von I und M. Des
weiteren bezeichnen Qp bzw.Xp und Ip die jeweilige Provenance-Erweiterungen.
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10. ProSA

Berechnung der (minimalen) Teil-Datenbank (ChaTEAU, Backchase-Phase) 9
BAcKCHASE dem Standard-CHASE angewandt auf das Ergebnis der ersten CHASE-Anwendung. Die CHASE- und

In unserem Kontext entspricht der

BackcHASE-Phase unterscheiden sich fiir uns also lediglich in ihrer Eingabe. Statt der Abhéingigkeitsmenge X p
verarbeitet ChaTEAU in dieser Komponente die Abhéngigkeitsmenge E;l und statt der Instanz Ip die Instanz
Qp(Ip). Fir die (minimale) Teil-Datenbank gilt dann

Ip = Cuaseg 1 (Qp(Ip)) = CHASEE;1(CHASE2P(IP))E

Mit Hilfe der inversen Anfrage
Q™' = Result(’Jack’, grade) — JstudentID : Student(studentID, Jack’) A grade(studentID, grade)

konnen wir angewandt auf Q(I) vier Tupel in I rekonstruieren: Student (72, ’Jack’), Student(n:, Jack’),
grade(n:1,1.3) und grade(nq,1.7). Zusétzliche Provenance-Information ermoglichen zudem die Rekonstruktion

weiterer Tupel.

Grund hierfiir ist die Weiterverarbeitung der in der CHASE-Phase bestimmten Provenance-Informationen. Mit ih-
rer Hilfe kénnen verloren gegangene Attributwerte durch Nullwerte aufgefiilllt und Duplikate rekonstruiert werden.

Fiir unser obiges Beispiel ergeben sich fiir I* die folgenden sechs Tupel:

studentID | name studentID | grade
m Jack | sidy m 1.3 Gidi3
M2 Jack | sid, N2 1.7 Jidyg
73 Jack Sids 73 1.7 Jidag
Student grade

Uberpriifen und Korrigieren der berechneten Teil-Datenbank 10 Der Controller priift, ob die berechnete (mi-
nimale) Teil-Datenbank I* bzgl. @ korrekt berechnet ist. Dies ist wichtig, da die Teil-Datenbank nur dann die
Anforderungen aus Kapitel [2] bzw. Kapitel [5] erfiillt und zur Reproduzierbarkeit bzw. Replizierbarkeit oder zum
Nachweise der Plausibilitdt von Q(I) herangezogen werden kann. Dazu berechnet der Controller Q(I™) und ver-
gleicht dies mit dem Anfrageergebnis Q(I). Hierfiir wird erneut der CHASE verwendet. Schlagt die Priifung fehl,
d.h.es gilt nicht Q(I*) = Q(I) — das Anfrageergebnis Q(I*) ist nicht replizierbar bzw. reproduzierbar — oder
zumindest Q(I™) < Q(I) — das Anfrageergebnis Q(I") ist nicht plausibel —, ist die (minimale) Teil-Datenbank

falsch berechnet worden, und es wird eine Fehlermeldung zuriickgegeben.

Dariiber hinaus eliminiert der Controller redundante Tupel, welche in der BACKCHASE-Phase falschlicherweise
entstanden sind. Dies passiert beispielsweise bei Duplikaten im Anfrageergebnis. Dies kénnen wir jedoch beheben,
indem wir die Schliisseleigenschaften der Provenance-IDs ausnutzen. Im Falle der Anfrage Q1 kann so der Nullwert
ns global durch n; ersetzt werden. Das tiberfliissige Tupel Student(ns, ’Jack’) entfallt und das Tupel grade(ns, 1.7)
zu grade(n, 1.7) korrigiert. Die zugehorige egd lautet:

Student(studentID;, names, siq) A Student(studentIDs,names, Sstudent1n)

— studentID; = studentIDs A name; — names.

Anonymisierer 12 Das bewusste Sammeln von zusétzlichen Informationen sowie die Einhaltung von Privacy-
Aspekten stehen im ersten Moment im Widerspruch zueinander. Aufgabe des Anonymisierers ist es, die mit Hilfe
von Provenance moglichst exakte Rekonstruktion der (minimalen) Teil-Datenbank so zu anonymisieren, dass
Privacy-Aspekte eingehalten werden. Als Anonymisierungsmethode haben wir uns fiir Generalisierung, Inten-
sionalisierung und Unterdriickung entschieden, als Anonymisierungsmaft haben wir die k-Anonymitédt gewéahlt.
Dazu anonymisieren wir I* durch Generalisierung mit Hilfe von zuvor definierten Domé&nengeneralisierungs-
hierarchien (siehe Definition . Die Berechnung der moglichen Quasi-Identifikatoren erfolgt durch ProSA
selbst.

3Zur Vereinfachung schreiben wir von nun an @, I und ¥ anstelle von Qp, Ip sowie Xp.
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Fiir die Anonymisierung in ProSA bieten sich verschiedene Zeitpunkte an. Wir haben uns fiir eine Anonymisierung
nach Abschluss des CHASE& BACKCHASE-Verfahrens zur Berechnung der (minimalen) Teil-Datenbank entschieden.
Um Konflikte, welche durch eine erneute Schema#nderung zustande kommen kénnen, zu vermeiden, findet die
Anonymisierung zudem nach der Evolution der (minimalen) Teil-Datenbank I™ zu J* als letzter Schritt der ProSA-
Pipeline statt. Details hierzu kénnen in Abschnitt nachgelesen werden.

Fiir Anfrage Q1 bedeutet dies: Die Attribute name und studentID kdnnen nicht weiter generalisiert werden. Eine
Generalisierung des Attributes grade ist jedoch moglich. So kann die Note 1.3 zu sehr gut und die Note 1.7 zu gut
generalisiert werden. Details hierzu kénnen ebenfalls in Abschnitt [[0.7] sowie Abschnitt B3] nachgelesen werden.

Insgesamt liefert dies die anonymisierte (minimale) Teil-Datenbank I5,.y:

studentID grade
studentID | name
m sehr gut Gidis
m Jack Sids
2 gut YGid¢
2 Jack Sidy ¢
u id
Student n 8 Jidzo
grade

Berechnung der (minimalen) Teil-Datenbank bei sich dndernden Schemata (ChaTEAU, Chase-Phase 4 und Back-
chase-Phase 11) Liegt neben der Anfrage @ sowie der Datenbankinstanz I noch eine Evolution E von S; nach
St+1 in Form einer SMO vor, wird diese zunéchst in eine Menge von (s-t) tgds transformiert und invertiert.
Anschlieflend wir diese in einem weiteren CHASE&BACKCHASE verarbeitet. Die (minimale) Teil-Datenbank I*
iiber dem Schema S; kann so in ein neues Schema S:41 tibertragen werden und wir erhalten I* zum Zeitpunkt
t+ 1. Zusatzliche Tupel, welche erst im Laufe der Evolution entstanden sind, kénnen dabei vernachléssigt werden.
Sie haben keinen Einfluss auf die Berechnung des Anfrageergebnisses Q(I*) bzw.Q(I). Details hierzu sind in
Abschnitt [Z.1] zu finden.

10.2. Transformation einer SQL-Anfrage in eine Menge von (s-t) tgds

Fiir die Bestimmung der (minimalen) Teil-Datenbank kombiniert ProSA Techniken des Provenance Managements
mit dem CHASE. In unserem Fall {ibernimmt der CHASE die Auswertung der Datenbank-Anfrage sowie ihrer
Invertierung, wihrend Provenance die Berechnung einer moglichst grofien Teil-Datenbank unterstiitzt. Fiir die
CHASE-Berechnung nutzt ProSA das ebenfalls in Rostock entwickelte Java-Tool ChaTEAU (siehe Kapitel@. Die-
ses verarbeitet als Eingabe eine XML-Datei; in ProSA werden Anfragen fiir eine hohere Benutzerfreundlichkeit
jedoch in SQL gestellt. Die Transformation der SQL-Anfrage in eine Menge von (s-t) tgds und egds tibernimmt
ein Parser, dessen theoretische Grundlagen hier kurz vorgestellt werden sollen. Details zur praktischen Implemen-

tierung konnen in [Kav22; RSZ21] nachgelesen werden.

Wir beginnen mit einigen Voriiberlegungen, welche in Tabelle[10.1]zusammengefasst sind. Einfache SQL-Anfragen
mit SELECT -, FROM- und WHERE -Klauseln kénnen leicht in Relationenalgebra, in Datalog oder als Menge von

(s-t) tgds (von der Quell-Instanz in eine neue Ergebnisinstanz Result) transformiert werden. So kann die SELECT
Klausel als Projektion verstanden werden, bei der die projizierten Attribute als Ergebnisattribute in den Head
der (s-t) tgd iibernommen werden. Die notwendigen Quell-Relationen kénnen der FROM-Klausel entnommen wer-
den. Sie bilden die Atome des (s-t) tgd-Bodies. Das Verbundattribut sowie einfache Konstanten-Selektionen
auf <, <, =, #, > > sind in der WHERE-Klausel zu finden. Die Selektion sowie der Verbund kénnen zu-
dem tiiber die SQL-Schliisselworter NATURAL JOIN, JOIN ON oder AND dargestellt werden. Sind mehrere Rela-
tionen an der Anfrage beteiligt, so werden diese stets als Komposition der entsprechenden Relationenschema-

ta im Body der s-t tgds interpretiert. Fassen wir unsere Erkenntnisse zusammen, kann die ,einfache” SQL-

Anfrage

SELECT a;

FROM R NATURAL JOIN S
WHERE b; = 13
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wie folgt als s-t tgd aufgefasst werden:

R(al, ...,an) A\ S(bl, ,bm) ANa; =b; A bj =13 — Result(ai).

SQL-Schliisselwort ‘ Ubersetzung als s-t tgd

SELECT Projektion, auker bei SELECT *
FROM Relationenschemata der Quell-Relationen
WHERE Selektion auf <, <, =,#,>, >

oder Darstellung eines Verbundes

NATURAL JOIN

Konjunktion iiber gleichnamige Attribute

JOIN ON Konjunktion iiber zwei Attributen
AND Konjunktion von Relationen (als alternative zu NATURAL JOIN )
oder weitere Selektion auf <, <, = #,>,>
AS Konjunktion einer Relation mit der Bedingung fiir die Umbenennung
OR zwei s-t tgds oder Disjunktion
UNION zwei s-t tgds oder Disjunktion
MAX, MIN, COUNT, SUM, AVG | zusitzliche Funktionen und Side Tables notwendig
INTERSECT Konjunktion von Relationen
EXCEPT Negation einer Relation

geschachtelte Anfragen

abhéngig von der Darstellung in Relationenalgebra
= darstellbar, sofern sie auf eine der Basis-Anfragen zuriickgefiihrt
werden kann

IN Konjunktion von Relationen

NOT IN Negation eines Attributes

ALL , DISTINCT mengentheoretisch nicht darstellbar

ORDER BY mengentheoretisch nicht darstellbar

GROUP BY darstellbar iiber zusétzliches Gruppierungsattribut

Tabelle 10.1. Voriiberlegungen zur Ubersetzung von SQL-Schliisselwrtern als Menge von (s-t) tgds.

In den meisten Féllen kann eine SQL-Anfrage als einzelne s-t tgd aufgefasst werden. Dies gilt jedoch nicht fiir Ag-
gregationen (siche Abschnitt sowie die Schliisselworter OR, UNION oder GROUP BY. In diesen Fallen sind
mehrere (s-t) tgds zur Darstellung der SQL-Anfrage notwendig. Zur Korrektur filschlich bestimmter Tupel,
wie in Abschnitt beschrieben, werden zudem zusétzliche Korrektur-egds bendétigt. Die Mengenoperation
INTERSECT sowie geschachtelten Anfragen werden, sofern letztere auf die Basis-Operatoren der Relationenanlge-
bra m, 0, x,U, —, B zuriickgefiihrt werden koénnen, ebenfalls als Konjunktion der beteiligten Relationenschemata
im Body der s-t tgd dargestellt. Im Falle der SQL-Schliisselworter EXCEPT und NOT IN bendtigen wir zudem die
Negation auf Relationen- bzw. Attributebene im Body der (s-t) tgds. Vergleiche hierzu die Darstellungen in der

Tabelle [10.2]

Da der CHASE mengenbasiert arbeitet, sind Duplikate innerhalb der Ergebnisinstanz sowie eine Ordnung der (s-t)
tgds nicht vorgesehen. Die Schliisselworter ALL , DISTINCT und ORDER BY werden daher nicht formalisiert. Fiir die
Darstellung von Aggregatfunktionen sowie der Gruppierung behelfen wir uns mit zusétzlichen Provenance- und
Gruppierungsattributen. Hierfiir sei auf den Abschnitt [10.4] verwiesen.

Fir den im Kontext von ProSA relevanten Anwendungsfall definieren wir neun Basis-Anfragen sowie deren
Formalisierungen als Menge von s-t tgds, welche in Tabelle zusammengefasst sind. Auch Kombinatio-
nen von SQL-Schliisselwortern bzw. Anfragen mit ,vollstdndigen“ SFW-Bloécken lassen sich auf diese Basisan-
fragen (Selektion, Projektion, Verbund, Vereinigung, Schnitt, Differenz und Umbenennung) zuriickfithren. Zu-
dem konnen viele komplexere Anfragen als geschachtelte Anfragen verstanden werden. So entspricht die SQL-

Anfrage

SELECT studentID, MIN(grade) AS min_grade
FROM Grade
GROUP BY studentID

der (s-t) tgd-Menge

Grade(studentID, grade,) A Grade(studentID, grade,) A grade, > grade, — H(studentID,grade,)

Grade(studentID, grade) A —H (studentID,grade) — Result(studentID,grade),
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wobei H einer Hilfstabelle zur Speicherung der Zwischenergebnisse entspricht. Details zur Darstellung von Aggre-

gatfunktionen sowie der Gruppierung als Menge von s-t tgds kénnen in Abschnitt[I0.4]nachgelesen werden.

Operation | Basisoperation in SQL | s-t tgd
Projektion SELECT a; FROM R R(ai,...,an) — Result(a;)
(Spezialfall) | SELECT * FROM R R(ai,...,an) — Result(ay, ..., an)
Duplikate SELECT DISTINCT a; FROM R R(ai,...,an) — Result(a;)
Selektion SELECT * FROM R WHERE ajfc R(a1, ..., ak, ..., an) A arbc
— Result(ai, ..., Gk, ..., Gn)
SELECT * FROM R R(A1y ooy Qiyeney Gy eeey Gy vey Q)
WHERE a; = aj AND ar =c¢ — Result(ai, ..., Qi, ooy Qiy eey Cy ooy A
SELECT * FROM R WHERE axfa; R(ai, ..., ak, ..., an) A aiba;
— Result(ay, ..., Gk, ..., an)
Verbund SELECT * FROM R NATURAL JOIN S R(ai,...;an,c) AS(b1,...;bm,c)
— Result(ai, ..., an, ¢, b1, ..., bm)
SELECT * FROM R, S, T R(ai,...;an) AS(b1,...;bm) Na; = b,
WHERE R.a; = S.bj AND S.by, =T.¢q A T(Cl, . Cl) ANby = ¢
— Result(ai, ..., an, b1, ..., b, C1, vy 1)
Vereinigung SELECT * FROM R UNION S R(ai,...,an) — Result(ai, ..., an),
S(a1,...,an) — Result(ai, ..., an)
Schnitt SELECT  FROM R INTERSECT S R(a1, ..., an) A S(ar, ..., an)
— Result(ay, ..., an)
Differenz SELECT * FROM R EXCEPT S R(a1,...,an) A S(a1,...,an)
— Result(ai, ..., an)
Umbenennung | SELECT as, a; AS x FROM R R(a1,...,a:,05,...,an) A a; =z — Result(a;, x)
Geschachtelte | SELECT % FROM R WHERE a; IN R(a1, ..., @iy ey an) AS(b1,yeeey@jy ey bm) AN ai = aj
Anfrage (SELECT a; FROM S) — Result(ay, ..., an)
Aggregation SELECT AVG(a;) FROM R siehe Abschnitt M

Tabelle 10.2. Darstellung von SQL-Schliisselwortern als Menge von (s-t) tgds.

Basierend auf den Ergebnissen aus [RSZ21] lasst sich die Transformation im Parser (zunéchst ohne Aggregatfunk-
tionen) wie folgt zusammenfassen (sieche Algorithmus[6): Zunéchst wird ein Graph erstellt, welcher die Variablen
der Quell-Relationen als Knoten enthélt. Der Verbund zweier Relationen wird durch eine Kante zwischen den ent-
sprechenden Verbundattributen realisiert. Aus dem Graphen lassen sich nun alle Informationen fiir den Aufbau
von Head und Body der s-t tgds ablesen. So enthélt der Body alle im Baum enthaltenen Knoten als Variablen der
komponierten Relationen, wobei alle Variablen innerhalb einer Zusammenhangskomponente gleichgesetzt werden.
Das Ergebnisschema enthélt die in der SELECT-Klausel definierten Attribute. Dieses bildet den Head der (s-t)

tgds. Betrachten wir dies an einem konkreten Beispiel.

Algorithm 6 SQL to s-t tgd (Transformation)

Require: SQL-Anfrage Q
Ensure: Anfrage Q' als s-t tgd
1. Aufbau des Graphen:
a) Knoten: Variablen der Quell-Relationen
b) Kanten: Verbundattribute bestimmen und durch Kante verbinden
2. Zusammenhangskomponenten im Graphen bestimmen
3. Body:
a) Quell-Relationen aufstellen und komponieren
b) Attribute innerhalb einer Zusammenhangskomponente des Baumes gleichsetzen
4. Head: Variablen der SELECT -Klausel iibernehmen, dabei pro Zusammenhangskomponente nur eine Variable
ins Ergebnisschema {ibernehmen

Beispiel 10.1. Gegeben sei SQL-Anfrage:

SELECT lastName, grade
FROM Student NATURAL JOIN Grade
WHERE studentID = ’27;

Basierend auf den Quellrelationen Student(studentID, lastName, firstName, studies), kurz S, und Grade(studentID,
courselD, grade), kurz G, ergibt sich ein Graph mit acht Knoten (siehe Abbildung [10.3).
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S.studentID S.lastName S.firstName S.studies

GW G.courselD G.grade
S.studentiD

Abbildung 10.3. Parser-Baum fiir die obige Beispielanfrage.

Die Knoten S.studentID und G.studentID bilden eine Zusammenhangskomponente und werden im Body gleich-
gesetzt. In Abbildung[10.3]ist die Zusammenhangskomponente durch eine blaue Kante gekennzeichnet, die Gleich-

setzung ist in rot hervorgehoben. Fiir den Body ergibt sich somit:
S(studentID, lastName, firstName, studies) A G(studentID, courselID, semester, grade).

Die Attribute der Ergebnisrelation Result im Head der s-t tgd werden aus der SELECT-Klausel heraus gelesen.

Dabei werden die selben gleichgesetzten Attributnamen wie im Body verwendet:
Result(lastName, grade).
Insgesamt ergibt sich so die s-t tgd:
S(studentID, lastName, firstName, studies) A G(studentID, courseID, grade) — Result(lastName, grade).

O

Fiir die Verarbeitung von Aggregatfunktionen wird zunéchst eine entsprechende Fallunterscheidung eingefiihrt.
Enthélt die SQL-Anfrage keines der Schliisselworter MAX, MIN, COUNT, SUM oder AVG, so nutzt der Parser fiir die
Transformation Algorithmus [6 Andernfalls wird zunéchst die Aggregatfunktion nach Tabelle transformiert
und anschlieRend um die s-t tgds aus Algorithmus [§ erweitert. Auch die Einfithrung des SQL-Schliisselwortes OR,
das Statement SELECT x sowie die verschiedenen Verbund-Varianten stellen eine Herausforderung dar. Details
hierzu konnen in [RSZ21] und [Kav22| nachgelesen werden, welche die Konzeption und Implementierung des
Parsers mafigeblich {ibernommen haben. Schauen wir uns nun die Invertierung der als Menge von (s-t) tgds

transformierten Auswertungsanfrage @ an.

10.3. Invertierung der Auswertungsanfrage

Fir die Invertierung einer SQL-Anfrage bzw.der Schema-Evolution, muss diese zunéchst als Menge von (s-t)
tgds vorliegen (siehe Abschnitt . Sei also @) eine Auswertungsanfrage, dargestellt als logische Formel erster
Ordnung. Die naive Moglichkeit zur Invertierung von @ besteht im Vertauschen von Body und Head, wobei
anschlieffend bekannte Konstanten sowie 3-Quantoren fiir alle ungebundenen Variablen im Kopf ergdnzt werden.

Die (naive) Inverse der Anfrage
Q : Student(studentID, name) A Grade(studentID, courseID, 2.0) — Result(name)
entspricht daan
Q' : Result(name) — JStudentID, CourseID : Student(StudentID,name) A Grade(StudentID, CourseID, 2.0).
Auch eine Riickfiihrung einer Auswertungsanfrage auf ihre Basis-Operatoren — Projektion, Selektion, Verbund,

Vereinigung, Schnitt, Differenz und Umbenennung — ist denkbar. Fiir die Invertierung wird die SQL-Anfrage

zunéchst bzgl. ihrer Basis-Operatoren geschachtelt, einzeln invertiert und anschlieftend wieder zusammengesetzt.

4Fiir eine bessere Ubersicht sind alle 3-quantifizierten Variabeln grof geschrieben.
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Der Algorithmus hierzu kann in |[F6r+21| nachgelesen werden. Wir beschrinken uns an dieser Stelle auf ein Bei-
spiel. Die zugehdorigen Inversen sind in Tabelle[6.2] zusammengefasst. Fiir die Invertierung der Aggregatfunktionen
MAX, MIN, COUNT, SUM und AVG verweisen wir auf Abschnitt

Beispiel 10.2 (Union). Gegeben sei folgende Beispielanfrage, welche den Verbund sowie die Vereinigung dreier
Tabellen R, S und T beschreibt:

SELECT a, b
FROM R NATURAL JOIN S
WHERE c = 3
UNION
( SELECT a, b
FROM T

WHERE ¢ = 4 )

Diese wird zunéchst so geschachtelt, dass die Teil-Anfragen gi1,2 und g2,1 lediglich eine Selektion, die Teil-Anfragen
¢1,3 und g2,2 eine Projektion und die Teil-Anfrage ¢i,1 einen Verbund ausfiihrt. Hierbei ist die folgende Reihenfolge

zwingend einzuhalten: (i) Projektion, (ii) Selektion und (iii) Join. So ergibt sich:

SELECT a, b
Q13
FROM ( SELECT x
FROM ( SELECT #
FROM R NATURAL JOIN S ) o e

3)

WHERE c
UNION
( SELECT a, b
q2,2
FROM ( SELECT
FROM T g2,1
WHERE c

*

1]
S
A
N

Die SFW-Blécke ¢1,; und g2,; werden nun von innen nach aufien einzeln in tgds o1,; und o2; umgewandelt.
Abschlieffend definieren wir je eine s-t tgd p1 und p2, welche die letzten Zwischenergebnise in die Ergebnisrelation

Result schreibt:

(b,¢) — Interim 1(a,b,c)
02,1: T(a,b,c) ANc=4— Interimy(a,b,4)
01,2 : Interimji(a,b,c) Ac=3 — Interim 2(a,b,3)
02,2 : Interimgi(a,b,4) — Interims s(a,bd)
01,3 : Interim; o(a,b,3) — Interim; 3(a,bd)
p2 :  Interimsz(a,b) — Result(a,b)
u1: Interimg 3(a,b) — Result(a,b)

Als néchstes invertieren wir die einzelnen (s-t) tgds o;,; und p; durch Vertauschen von Body und Head. Alle
ungebundenen Head-Variablen werden zudem durch einen 3-Quantor gebunden. Fiir eine bessere Ubersicht werden

diese groft geschrieben. Insgesamt erhalten wir:

ur': Result(a,b) — Interim s(a,b) . .
Wy : Result(a,b) — Interims s(a,b)
O’ié Interim; 3(a,b) — 3C : Interim; 2(a, b, C) . ) ]
) 055 ¢ Interimgz(a,b) — 3C : Interimz1(a,b,c)
015 : Interim o(a,b,C) — Interim; i(a,b,3) R
L 057 ¢ Interims(a,b,c) — T(a,b,4)
o177 : Interimii(a,b,3) = R(a,b) AS(b,3)

’

Abschliefend werden die (s-t) tgds zu einer Menge von s-t tgds iiber R, S, T und Result zusammengefasst. Hierbei

starten wir beim Body von uj ! bzw. u; ' und enden bei Head der letzten tgd 0’;; bzw. 0;%, Hierbei werden alle
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sunterwegs® auftretenden 3-Quantoren und Konstanten in den Head der Inverse Q! integriert. Und wir erhalten:

Q7': Result(a,b) — R(a,b) A S(b,3)
Q3" : Result(a,b) — T(a,b,4).

O

In ProSA entscheiden wir uns fiir die direkte Invertierung, welche wir in Abschnitt [6.3] Algorithmus [3] vorgestellt
haben. Da diese Variante unabhéngig von den zugrundliegenden Basis-Operatoren fiir Auswertungsanfragen (siche
Tabelle oder Schemamodifikationsoperatoren (siche Tabelle und Tabelle ist, kdnnen wir diese sowohl
fiir die Invertierung der Auswertungsanfragen also auch fiir die Evolution nutzen. Schauen wir uns nun an, wie wir

auch die Aggregatfunktionen als Menge von (s-t) tgds darstellen kénnen.

10.4. Einbindung von Aggregatfunktionen (noch nicht verdéffentlicht)

Wir betrachten die Standard-Aggregatfunktionen MAX, MIN, COUNT, SUM und AVG. Fiir die Integration dieser Aggre-
gatfunktionen in ProSA machen wir uns einige bekannte Eigenschaften und Regeln zu nutze. So kann AVG als Kom-
bination von COUNT und SUM dargestellt werden. In [MG12] entspricht dies etwa der Datalog-Regel

AVG(S, A) : —SUM(S, A1), COUNT(S, A2), A = Al/A2.

Des weiteren kann COUNT als Spezialfall von SUM angesehen werden, indem wir das Inkrementieren eines Attri-
butwertes als Spezialfall der Addition auffassen. Auch MAX und MIN unterscheiden sich kaum. Wir konzentrieren
uns in unseren Uberlegungen daher zunéchst auf MAX, SUM und AVG, welche wir ausfiihrlich diskutieren wollen.
Eine Zusammenfassung der Formalisierungen ist in Tabelle gegeben. Hierbei steht R fiir die originale, zu
aggregierende Relation, Rg fiir ihre Sortierung bzgl. einer neu eingefithrten ID, Result fiir das Anfrageergebnis
und H, S, S’ und S” fiir notwendige Hilfsrelationen.

Die ersten beiden tgds von COUNT, SUM und AVG beschreiben jeweils die Sortierung der originalen Relation R. Diese
beiden tgds kénnen vernachléssigt werden, sofern die Provenance-IDs bereits sortiert sind. Dies ist bei ProSA

beispielsweise der Fall.

Doch schauen wir uns zunéchst noch einmal den Stand der Forschung an. So definieren die Autoren von [MG12] in-
duktive Regeln zur Berechnung des Maximums oder der Summe einer Datalog-Menge. Die erste Regel spezifiziert
dabei zunéchst den Basisfall der Induktion, d.h. das Maximum oder die Summe einer leeren Menge. Die zweite Re-

gel definiert dann induktiv das gewiinschte Ergebnis. Im Falle der Summe etwa durch:

SUM({},0)
SUM(X ‘ S, A) : —SUM(S,Al),A = A1 +X

Fiir die konkrete Berechnung verwenden die Autoren drei spezielle Operatoren: den member0f-Operator, den
Verkettungsoperator sowie den set0f-Operator. Details hierzu kénnen in [MG12| nachgelesen werden. Wir iiber-
nehmen die Idee des member0f- und des set0f-Operators in Form zusédtzlicher Hilfsrelationen, welche sich die
Provenance-IDs der verarbeiteten Tupel merken. Die Reihenfolgeabhéngigkeit, welche im CHASE nicht gegeben
ist, modellieren wir zudem durch die Darstellung der Aggregatfunktion als eine Menge von mehreren Quell-tgds

sowie einer abschlieffende s-t tgd.

Einen anderen Ansatz verfolgen die Autoren von |[GM15|. Sie definieren das sogenannte Datalog® Y™ - Programm als

endliche Menge von Datalog- und DatalogSY™-Regeln, wobei eine Datalog>™-Regel eine Regel der Form
p(Y,8) < body(W,V), sum((X),V,S)

ist. Das Programm besteht aus zwei Gruppen von Regeln. Die erste Regelgruppe partitioniert die Werte der Varia-
blen in X und definiert fiir jede Partition eine lineare Ordnung auf den Tupeln des Bodys. Die zweite Regelgruppe

berechnet die Summe jeder Partition durch Iteration iiber die entsprechende lineare Ordnung. Details konnen in
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|GM15| nachgelesen werden. Wir {ibernehmen fiir unsere Uberlegungen die Idee der zwei Regelgruppen zur Ein-
fiihrung einer linearen Ordnung und anschlieftenden Berechnung der Anzahl, Summe sowie Durchschnittsbildung,
vgl. hierzu jeweils die ersten beiden tgds in der Tabellen bis [[0-3d}

R(ai, bz) A R(aj, bj) Ab; < bj — H(bz)
bzw.
R(ai,bi) A R(aj,bj) Ab; > bj — H(bz)

R(a,b) AN—H(b) — Result(b)
(a) MAX(b)/MIN(b), dargestellt als Menge von s-t tgds

R(ai, bi, ti) A=Rs(1,a5,b5,t;)  —  S'(t:) A Rs(1,ai,bi, t:)
R(ai,bi,ti)/\—\S'(ti)/\Rs(:cj,aj,bj,tj)/\—'S(tj) — Sl(ti)/\Rs(l'j+1,ai,bi7ti)/\5(t]’)

Rs(z,a,b,t) A=S(t) — Result(z)
(b) COUNT(x), dargestellt als Menge von s-t tgds

R(ai,bi,ti)A—\Rs(xj,aj,bj,tj) — Sl(ti)/\Rs(l,ai,bi,ti)
R(ai,bi,ti)/\—\S’(ti)/\Rs(xj,aj,bj,tj)/\—\S(tj) — S'(ti)/\Rs(ijrl,ai,bi,ti)AS(tj)

Rs(1,a,b,t) — S"(t) AH(b,1)
Rs(x,a,b,t) A=S"(t)ANH(c,z—1) — S"(t) NH(f(b,c),z) A f(b,c) =b+c

H(c,z) N=S(z) — Result(c)
(c) suM(b), dargestellt als Menge von s-t tgds

R(ai,bi,ti)/\—\Rs(xj,aj,bj,tj) — Sl(ti)/\Rs(l,ai,bi,ti)
R(ai,bi,ti)/\—\S’(ti)/\Rs(xj,aj,bj,tj)/\—|S(tj) — Sl(ti)/\Rs(xj+1,a¢,bi,ti)/\5(t]’)

Rs(1,a,b,t) — S"(t) AH(b,1)
Rs(x,a,b,t) A=S"(t) ANH(c,z—1) —  S"(t) NH(f(b,c),z) A f(b,c) =b+c

H(c,z) A\—=S(z) — Result(d)Ad=c/z
(d) AVG(D), dargestellt als Menge von s-t tgds

Tabelle 10.3. Aggregatfunktionen, dargestellt als Menge von (s-t) tgds.

Die Initialisierung der Aggregatfunktionen lagern wir zum Teil in die XML-Dateien aus, welche als Eingabe fiir
ChaTEAU dienen. Ein Beispiel hierfiir ist im Anhang [D] zu finden. Hierfiir erweitern wir die Eingabe, d.h. die
SQL-Anfrage wie beispielsweise SELECT AVG(grade) FROM GRADE sowie die hinterlegte Datenbank mit der Tabelle
GRADE, um zusatzliche Side Tables, welche die bereits verarbeiteten Tupel tracken, sowie zwei weitere Side Tables
H(c,z) und Rs(z,a,b,t), welche verschiedene Zwischenergebnisse speichern. Auch die Ergéinzung von Tupel-IDs
ist Teil dieser Vorbereitung. Die In- und Dekrementierung der Variable x kann als skalare Funktion aufgefasst
werden. Sie wird ebenso wie die skalare Multiplikation, Addition, Subtraktion und Division in der XML-Datei
vermerkt und in der CHASE-Phase ausgefiihrt. Fiir ChaTEAU macht es dabei keinen Unterschied, ob eine einzelne
s-t tgd oder eine Menge von mehreren (s-t) tgds mit Hilfe des CHASE verarbeitet werden. Das Erstellen der
zugehorigen XML-Datei wird vom Parser aus Abschnitt iibernommen.

Fassen wir noch einmal zusammen: Die Formalisierung der Aggregatfunktionen besteht aus ein bis zwei Mengen
von tgds sowie einer abschliefsenden s-t tgd. Die ersten beiden Quell-tgds — im Falle von MAX und MIN nicht not-
wendig — fiihren eine lineare Ordnung auf der Quell-Relation ein und zédhlen die Anzahl der Tupel in R. Hierfiir
schauen wir zunéchst, ob Rgs bereits ein Tupel enthélt. Ist dies nicht der Fall, fiigen wir zu Rg ein beliebiges

Tupel aus R hinzu und initialisieren dies mit der ID 1. Anschliefend fiigen wir nach und nach neue Tupel zu Rg
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hinzu und erhéhen dabei jeweils die neu definierte ID um 1, bis alle Tupel aus R abgearbeitet sind — hier hilft die
HilfsrelatiorE S’. Die dritte und vierte Quell-tgd, nutzen diese Ordnung zur Bestimmung des Maximums bzw. zur
Berechnung der Summe aller b-Werte aus. Auch hier kommen weitere Hilfsfunktionen zum Einsatz. Wahrend H
die berechneten Zwischensummen speichert, garantiert S”, dass jedes Tupel aus Rs nur einmal in die Berechnung
der Summe usw. eingeht. Die dritte Gruppe besteht schliefslich aus einer s-t tgd, welche das Ergebnis der Aggregat-
funktion auf die Ergebnisrelation Result abbildet. Da die Tupelanzahl bereits in der ersten Regelgruppe bestimmt
wird, kann die zweite Regelgruppe im Falle von COUNT vernachléssigt werden. Schauen wir uns die in Tabelle

zusammengefassten Formalisierungen noch einmal am Beispiel an.

Maximum Fiir MAX(b) bendtigen wir zwei Abhéngigkeiten. Die erste tgd R(as, bi,ti) A R(aj,bj,t;) Ab; < bj —
H (b;) vergleicht paarweise alle Tupel in R und speichert jeweils den kleineren Attributwert b; in der Hilfsrelation
H(b;) ab. AbschlieRend wird mittels R(a,b,t) A =H (b) — Result(b) (formalisiert als s-t tgd) der eine b-Wert be-

stimmt, welcher nicht in H (b) gespeichert ist. Hierbei handelt es sich dann um das Maximum.

Summe Fiir die Darstellung von SUM(b) bendtigen wir drei (induktive) Regelgruppen. Die ersten beiden tgds
R(ai, bi,t;) A\—Rs(zj,aj,bj,t;) — S'(t;) A Rs(1,a:,b;,t;) und R(a;, bi, t;) A=S'(t;) A Rs(zj,a;5,bj,t;) A=S(t;) —
S’(t;) N Rs(zj+1,ai,b;,t;) A S(t;) definieren eine Ordnung auf R. Die néchsten beiden tgds Rs(1,a,b,t) —
S"(t) A H(b,1) und Rs(x,a,b,t) A=S"(t) A H(c,x —1) — S”(t) A H(f(b,c),x) A f(b,c) = b+ ¢ berechnen
die Summe der in R vorkommenden b-Werte und speichern diese in einer Hilfsrelation H. Die Hilfsrelationen
S, S’ und S” speichern jeweils die bereits untersuchten Tupel. Sie existieren nur intern und sind auRerhalb
der beschriebenen CHASE-Anwendung nicht von Bedeutung. Die s-t tgd H(c,z) A =S(x) — Result(c) schreibt

abschlieffend die berechnete Summe in die Ergebnisrelation Result.

Beispiel 10.3 (SUM(b)). Sei R(a,b,t) die unten angegebene Quell-Relation. Wir initialisieren zunéchst die notwen-
digen Side Tables S(t), S'(t) und S”(t) sowie Rs(z,a,b,t) und H(c,z). Wir fiihren den CHASE in drei Schritten
aus: Als erstes werden die Tupel der Relation R durchnummeriert (die Reihenfolge der Tupel ist irrelevant) und

in Rs abgespeichert. Eine mdogliche Reihenfolge wére:

R: a b t Rs: z= a b t St S: ot
Max 3 t1 1 Daniel 12 4 ta T
Lukas 5 to 5 Max 3 t1 t1 ta
Julia 1 t3 3 Lukas 5 ta to t1
Daniel 12 t4 4 Julia 1 t3 ts [2)
Daniel 12 t5 2 Daniel 12 5 ts t3

Sind alle Tupel durchnummeriert, konnen die b-Werte addiert werden. Dafiir wird, beginnend beim ersten Tupel,

jedes Tupel einmal ausgewdhlt und der b-Wert in unserer Side Table addiert. Das zugehdrige Ergebnis lautet:

Rs: z a b t H: ¢ =z St
1 Daniel 12 t4 12 1 Tty
2  Max 3 15 2 t1
3 Lukas 5 to 20 3 to
4 Julia 1 t3 21 4 t3
5 Daniel 12 5 33 5 ts

Abschliefend wird die Summe mit Hilfe einer s-t tgd H(c,z) A =S (z) — Result(c) in die Ergebnisrelation Result

geschrieben. Diese wird genau einmal angewandt und liefert das endgiiltige Ergebnis Result(33). O

Average AVG(b) wird analog zu SUM(b) als Menge von fiinf (s-t) tgds dargestellt. Dabei unterscheiden sich die bei-
den Darstellungen lediglich in der abschliefenden s-t tgd H(c,z) A —S(xz) — Result(d) A d = c/z.

5Wir nennen in diesem Zusammenhang die Side Tables auch Hilfsrelationen, da sie lediglich zum Zihlen bereits verarbeiteter Tupel
sowie zum Speichern von Zwischenergebnissen genutzt werden. Attributwerte der originalen Tupel wie in den Abschnitten |6.3
und [7.3 beschrieben, werden hier nicht abgespeichert.
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Inverse Aggregatfunktionen werden in ProSA nicht wie ,klassische* konjunktive Anfragen iiber den in Ab-
schnitt[6.2]definierten Inverter invertiert. Stattdessen werden die zugehdrigen Inversen abhéingig von den gegebenen

Provenance-Informationen explizit angegeben.

Bei der Invertierung der Aggregatfunktionen COUNT, SUM und AVG unterscheiden wir stets zwei verschiedene In-
versentypen. Wird die Auswertungsanfrage SELECT SUM(b) FROM R naiv invertiert, so liefert das Anfrageergebnis

Result(z) stets ein Nulltupel zuriick. Die zugehorige Inverse lautet dann
Result(c) — 3A, B : R(A, B).

Mittels zusétzlicher Provenance-Informationen wie den zuvor berechneten Hilfsrelationen S’(¢) und H(c, ) konnen
die konkreten Attributwerte fiir b wieder zuriick berechnet werden. Alle weiteren Attributwerte wie etwa fiir das
Attribut A werden wieder mit entsprechenden Nullwerten aufgefiillt. Die zugehorigen Inversen sind in Tabelle

zu finden.

Fiir die Aggregatfunktionen SUM und AVG muss zunichst die Hilfsrelation H(c,x) ,riickwérts” ausgelesen werden.
Hierfiir bendtigen wir erneut zwei tgds sowie eine neue Hilfsrelation S”’(z), welche alle in verarbeiteten Tupel zihlt.

Die abschliefiende s-t tgd liefert schliefslich das Ergebnis der Invertierung R.

S'(t)A=S"(t) — 3A,B:R(A B)AS"(t)
(a) Inverse zu COUNT(x), dargestellt als s-t tgd
Result(c) A H(c,x) A H(d,z — 1) A=S"(x —1) — 3JA:R(A,c—d)ANS"(x—-1)
H(c,z) NH(d,z — 1) AS" () A=8"(x-1) — FA:RA,c—d)AS"(z-1)
H(c,z) AS" (1) — 3FA:R(A,c)
(b) Inverse zu SUM(b), dargestellt als Menge von (s-t) tgds

Result(e)Ac=e-zAH(c,x) NH(d,z —1)A=S"(x—1) — 3A:RA,c—d)AS"(z—-1)
H(c,) NH(dyx —1)AS" () A=S"" (2 —1) — 3JA:R(A,c—d)AS"(x—1)

H(c,x)AS" (1) — 3A:R(Ac)

(c) Inverse zu AVG(b), dargestellt als Menge von (s-t) tgds

Tabelle 10.6. Darstellung der invertierten Aggregatfunktionen als Menge von (s-t) tgds.

Die Invertierung von MAX/MIN(b) liefert mittels Result(b) — 3A : R(A,b) stets ein Nulltupel mit maximalem /mini-
malem b-Wert. Eine Rekonstruktion der korrekten Tupelanzahl ist ohne weitere Informationen nicht méglich. Hier-
fiir miisste bereits bei der Berechnung des Anfrageergebnisses die Tupelanzahl bestimmt werden. Dies kann wie im

Falle von COUNT (%) beispielsweise durch die Definition einer Ordnung ermoglicht werden.

Chase-Inversentypen Ohne zusétzliche Provenance-Informationen wie Zeugenbasen oder Polynome sowie Side
Tables kann fiir die Aggregatfunktionen MAX und MIN lediglich eine relaxte CHAsE-Inverse angegeben werden
(siehe Tabelle . Grund hierfiir ist, dass Duplikate verloren gehen. Der CHASE-Inversentyp der Gruppierung
entspricht dem Inversentyp der zugehorigen AggregatfunktiorE

Aggregatfunktion | Typ (ohne Provenance) | Typ (mit Provenance)

MAX # <tp
MIN < <tp
COUNT <tp <tp
SUM > =
AVG < =

Tabelle 10.7. Cuase-Inversentypen mit und ohne zusétzlichen Provenance-Informationen

SWir verwenden die Gruppierung stets in Kombination mit einer Aggregatfunktion.
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Fiir die anderen drei Aggregatfunktionen ergénzen wir die Darstellung der (s-t) tgds um zusétzliche Provenance-
IDs und Hilfsrelationen (siehe Tabelle [10.3b| bis [10.3d). Im Fall von SUM und AVG kénnen wir so den CHASE-
Inversentyp von ergebniséquivalent auf exakt verbessern. Ohne diese zusétzlichen Informationen entspricht die

CHASE-Inverse stets der Identitédtsabbildung
Result(c) — 3141, ey Aifl, Ai+17 ey A, R(Al, ey Aifl, c, Ai+17 . An)
und liefert lediglich ein Tupel mit dem aggregierten Ergebnis c fiir das Attribut A; zuriick.

Fiir die Aggregatfunktion COUNT hingegen &ndern zuséitzliche Informationen den Provenance-Typen nicht, da
hier lediglich die Anzahl der Tupel und nicht die Attributwerte selbst von Bedeutung sind. In ProSA verwen-
den wir trotzdem stets die Darstellungen aus Tabelle mit zusitzlichen Hilfstabellen H(c,z), S(t), S'(t)
sowie S”(t).

Umsetzung in der ProSA-Software Fiir die Umsetzung von Aggregatfunktionen in der Implementierung von Pro-
SA benétigen wir jedoch eine leicht abgewandelte Darstellung. Grund hierfiir ist, dass die Provenance-IDs t; nicht
direkt angesprochen werden kénnen. Stattdessen behelfen wir uns mit einem Duplikat R’ der originalen Relation
R, welche nach und nach mit allen abgearbeiteten Tupeln befiillt wird, sowie den bekannten Hilfsrelationen S und
H. Die Darstellung von SUM(b) ist exemplarisch in Tabelle zu sehen, wobei die Unterschiede zu den oben ein-
gefiihrten Darstellungen (siehe Tabelle sowie Tabelle [10.6D)) hervorgehoben sind. Fiir weitere Details

sei auf das Git-Repository von ProSA verwiesen.

R(ai, b;) AN—Rs(xj,a;,b;) — A Rs(1,a:,b;)
R(ai, b)) A — A Rs(zj,a5,b;) A — A Rs(xzj 4+ 1,a:,bi) A

Rs(laaa b) - H(bvl)
Rs(2,0,6) A~/ (o) AH(e,o 1) = H(f(b,0),2) A f(bye) = b+c
H(c,x) N=S(x) — Result(c)
(a) suM(b), dargestellt als Menge von (s-t) tgds

Result(c) A H(c,z) NH(d,x — 1) A= — FJA:R(A,c—d)A
H(c,z) NH(d,z — 1) A A — JA:R(A,c—d) A
H(c,1) — 3FA:R(Ac)

(b) Inverse zu SUM(b), dargestellt als Menge von (s-t) tgds

Tabelle 10.8. Darstellung von SUM(b), umgesetzt in ProSA.

Gruppierung Die Gruppierung erfolgt in SQL in der GROUP BY-Klausel durch Angabe einer Liste von Gruppie-
rungsattributen. Wir beschrénken uns im Folgenden auf das Vorliegen EINES Gruppierungsattributes. Der Ansatz

kann jedoch beliebig erweitert werden. Sei hierzu eine Auswertungsanfrage wie folgt gegeben:

SELECT g,f(b)
FROM R
GROUP BY g

Beim Parsen der Anfrage (siehe Abschnitt erweitern wir das Schema R(a1,...,an) zu R(g,a1,...,am,t),
wobei a; den Attributen, ¢ der Provenance-ID und g dem Gruppierungsattribut entsprechen. Um die Gruppierung
im Falle von Aggregatfunktionen zu ergéinzen, geniigt es daher die Regeln aus Tabelle [[0.3] um die zusétzliche
Variable g zu ergénzen. Exemplarisch seien in Tabelle die erweiterten Regeln fiir die Aggregatfunktionen
MAX und SUM angegeben. Das Gruppierungsattribut ist jeweils hervorgehoben. Erste Ideen hierzu kénnen

zudem in |[Kav22| nachgelesen werden.
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R(9:,ai,bi) AN R(g;,0a5,b;) Nbi <b;  — H(g:,bi)
R(g,a,b) AN=H(g,b) — Result(y,b)

(a) MAX(b), dargestellt als Menge von s-t tgds
R( 7ai,bi,ti)/\_|RS(Ij, 7aj7bj7tj) — S/(tz)/\RS(17 7ai,bi7ti)

R( 7ai7bi7ti)/\"Sl(ti)/\RS(xjf 7aj7bj7tj)/\"s(tj) — Sl(ti)/\RS(xj+17 7ai7bi7ti)/\s(tj)

RS(17 7a7b7t)
Rs(z,9,a,b,t) A=S"(t) NH (g, ¢,z — 1)

S"(t) A H(g,b,1)
S"(t)NH(g, f(b,c),z) A f(b,e) =b+c

1

1

H(g,c,z) AN=S(x) — Result(y,c)

(b) SUM(b), dargestellt als Menge von s-t tgds

Tabelle 10.9. Darstellung der Aggregatfunktionen erweitert um GROUP BY

Bei den Aggregatfunktionen MAX und MIN werden durch Hinzufiigen des Gruppierungsattributes g die Attribute b;
und b; lediglich innerhalb einer Gruppe verglichen. Die Ausfithrung der (s-t) tgds bleibt ansonsten unveréndert.
Im Fall der anderen drei Aggregatfunktionen COUNT, SUM und AVG muss die Nummerierung = hingegen pro Gruppe
angepasst werden. Dies hat zur Folge, dass die erste tgd des ersten und zweiten Blocks nun mehrfach angewandt
werden, da die Nummerierung je Gruppe stets bei 1 beginnt. Doch schauen wir uns dies am konkreten Beispiel

einmal an.

Beispiel 10.4 (SUM(b), Fortsetzung). Sei erneut R(a, b, t) die Relation von oben. Wir wéhlen a als Gruppierungs-
attribut. Seien weiter S(t), S'(¢), S”(t), Rs(g,z,a,b,t) und H(a,c,t) die notwendigen Side Tables. Dann liefert
die Anwendung des CHASE (bei gleicher Reihenfolge und CHASE-Anwendung wie oben):

R: a b t Rs: x g a b t S’ t S: t
Max 3 t1 1 Daniel Daniel 12 4 ta T
Lukas 5 to 1  Max Max 3 t t1
Julia 1 t3 1 Lukas Lukas 5 to to
Daniel 12 4 1 Julia Julia 1 t3 t3
Daniel 12 t5 2 Daniel Daniel 12 t5 ts ta

H: ¢ c x S" ot Result: ¢ c
Daniel 12 1 ta
Max 3 1 t1 Max 3
Lukas 5 1 to Lukas 5
Julia 1 1 ts Julia 1
Daniel 24 2 ts Daniel 24
Das Ergebnis der Anfrage ist in der Tabelle Result zusammengefasst. O

Schauen wir uns abschlieffend noch die CHASE-Inversentypen sowie die Invertierung von Anfragen mit Aggregat-
funktionen und Gruppierung an: Die CHASE-Inversentypen mit Gruppierung unterscheiden sich nicht von denen
ohne Gruppierung. Sie stimmen daher, wie in Tabelle zu sehen, {iberein. Auch die Invertierung ergibt sich

analog zu oben.

Die in Tabelle bzw. Tabelle vorgestellten Formalisierungen der Aggregatfunktionen MAX, MIN, COUNT, SUM
und AVG sind in ProSA umgesetzt und liefern das erwartete Ergebnis (siche Abbildung [10.4). Zur Zeit ist neben
einer Aggregatfunktion jedoch keine weitere Operation zulissig. Dies ist jedoch kein konzeptionelles Problem,

sondern eine Frage der Implementierung.
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(] ProSA

Configuration | Evolution to old schema Chase Backchase Evolutionto new schema = Anonymizer Log
SQL Query
SELECT count(studentid) .
ProSA

SA computes the query result Q(I) by applying the schema mapping
databasc instance 1, whereby 3 formalizes the query Q by a sct of

K = Q) = Chasen(1)
Original database Query (constraints)
Tuples Schema tgd: X X
it — student(#V_studentid_1, #V_lastname_1, #V_firstname_1, #V_studies_1),
participant(2, 4) I-student_sorted(#V_sequential_id_1, #V_studentid_2, #V_lastname_2, #V_firstnar
participant(2, 5) >
participant(2, 6) student_sorted(1, #V_studentid_1, #V_lastname_1, #V_firstname_1, #V_studies_1),
participant(2, 7) R"(#V_studentid_1, #V_lastname_1, #V_firstname_1, #V_studies_1)
participant(3, 1)
participant(4, 3) tad: v
participant(4, 2) < 12
participant(4, 7)
participant(5, 4) Result (Instances)
participant(5, 7)
participant(6, 4) Without provenance
participant(6, 5)
participant(7, 1) Result(8)
participant(7, 3)
participant(7, 5)
participant(8, 3)
participant(9, 1)

student(1, "Moore", "Donald", "Teaching")
student(2, "Morgan", "Sarah", "Mathematics")
student(3, "Wood"
student(4, "Harrisor isabeth", "Computer Science")
student(5, "Wiliams", "John", "Computer Science")
student(6, "William", "Mary", "Computer Science")
student(7, "Smith", "Jack", "Engineering")

student(8, "John", "Jennifer", "Theory")

ack”, "Engineering”)

Run ProSA ] Next Step

Abbildung 10.4. Auswertung einer Aggregatfunktion in ProSA.
10.5. Einbindung von Provenance (als Erweiterung von ChaTEAU)

Einige SQL-Anfragen kénnen nicht ohne zusétzlichen Informationen als Menge von (s-t) tgds dargestellt werden.
Hierzu gehéren beispielsweise die in Abschnitt[I0.4 vorgestellten SQL-Anfragen mit Aggregatfunktionen sowie An-
fragen mit bestimmten Schliisselwortern, wie in Abschnitt vorgestellt. Fiir die Berechnung der (minimalen)
Teil-Datenbank sind diese Zusatzinformationen somit unabdingbar und wir entscheiden uns bei der Verarbeitung
der Auswertungsanfrage @ stets fiir den Provenance-aware CHASE& BACKCHASE nach Definition [6.11} Ein Beispiel
hierfiir ist zudem in Abschnittunter den Punkten 5, 3 und 6 zu finden.

Anders verhalt es sich jedoch bei der Integration der Evolution. Im Kontext des Forschungsdatenmanagements
rechnen wir stets mit einem Datenzuwachs sowie einer ,positiven Schemadndernung (siche Abschnitt wie
ADD Table, ADD Column, MERGE Column oder SPLIT Column (siehe Abschnitt . D.h.sowohl Anderungen des
Datenbestandes oder des Schemas haben keinen Informationsverlust zur Folge. Die Speicherung zusétzlicher
Provenance-Informationen ist somit tiberfliissig. Der Datenverlust, welcher beim Invertieren der Evolution ent-
steht, ist in unserem Fall ebenfalls nicht von Bedeutung. Lediglich der Verlust von Informationen iiber den zugrun-
deliegenden Datentyp ist denkbar. Die hierfiir eingefiihrte what-Provenance (sieche Abschnitt kann jedoch
implementierungstechnisch umgesetzt werden und kann an dieser Stelle daher ebenfalls vernachléssigt werden.
Fiir die Verarbeitung der Evolution verwenden wir daher den CHASE&BACKCHASE ohne zusétzliche Provenance-

Informationen.

Provenance-Informationen speichern Unter Provenance-Informationen verstehen wir in ProSA neben den Zeugen-
basen Wg,q der why-Provenance zusétzlich noch die in Abschnitt vorgestellten Side Tables. Diese speichern
zusitzliche Attributwerte und Tupel-IDs — meist in den Tabellen K', K", S’, S”, usw. — oder Zwischenergebnisse
meist in der Tabelle H (vgl. hierzu die Abschnitteund . Ob zusétzliche Side Tables notwendig sind, hangt
dabei insbesondere von den Operationen der SQL-Anfrage ab. Ein Uberblick iiber die relevanten Operationen sind
in Tabelle zusammengefasst.

Wahl des Provenance-Typs Wie in Abschnitt[8.2]beschrieben, verhalten sich die why- und how-Provenance unter
Berticksichtigung des Privacy-Aspekts dhnlich. Da die zusitzlichen Informationen der Provenance-Polynome im

Laufe des Anonymisierungsprozesses wieder verloren gehen, liegt die Verwendung der Zeugenbasen, d.h. der néchst
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Operationen H Zeugenbasis [ Side Tables
Identitatsabbildung X X
Umbenennung S X X
Projektion m v X
Natiirlicher Verbund v v
Selektion o X X
Vereinigung U v X
Schnittmenge N X X
Differenz — v v
Aggregatfunktionen MAX, MIN, COUNT, SUM, AVG v v
Gruppierung v v
skalare Operationen +, —, -, : X X

Tabelle 10.12. Operationen, welche fiir die Verbesserung der (minimalen) Teil-Datenbank zusétzliche Provenance-
Informationen wie Zeugenbasen und Side Tables bendtigen (v') bzw. nicht benédtigen (X).

,schwicheren Data Provenance, nahe. Die Speicherung und Verarbeitung der Provenance-Polynome ist zudem
um einiges komplizierter als die der Zeugenbasen. Speichern wir jedoch die konkreten Attributwerte in zusétzlichen
Side Tables — sofern notwendig —, erweitern wir den Informationsgehalt der why-Provenance auf den der how-
Provenance. Auf diese Weise kénnen wir Speicherplatz sparen und die Berechnung der Provenance-Informationen

,schnell“ und einfach halten.

In ProSA werden bei der Auswertung der Anfrage @ alle drei Provenance-Typen berechnet. Fiir die weitere
Verarbeitung, d.h. fiir die Bestimmung der (minimalen) Teil-Datenbank beschrianken wir uns jedoch auf die why-
Provenance. Diese kann, wie in Abschnitt beschrieben, als zusétzliches Attribut in die CHASE-Anwendung
integriert werden. Sei hierzu t ein beliebig gewahltes Tupel der Quell-Instanz I. Dann ergdnzen wir zunéchst ¢ um
ein neues Attribut, die global eindeutige Provenance-ID. Diese ergibt sich aus dem Prifix des Relationennamen,
dem Wort id sowie einer fortlaufenden Nummer. Fiir das erste Tupel s; der Relation Student ergibt sich so die ID
Sid, - Seien weiter @ und E eine gegebene Auswertungsanfrage bzw. ein Evolutionsschritt. Dann wird auch @ um
das zusétzliche Provenance-Attribut ergénzt. Gleiches kann — falls gewiinscht — fiir die Evolution durchgefiihrt
werden. Wir beschrinken uns im Folgenden auf die Ergénzung der Auswertungsanfrage. Die Anfrage, welche die

Noten des Studierenden names Jack ausgibt, lautet entsprechend
Student(studentID, Jack’, sia) A Grade(studentID, grade, gia) — Result(’Jack’, grade, sid, gid)-
Analog wird ihre Inverse zu
Result('Jack’, grade, siq, gia) — 3StudentID : Student(StudentID,’Jack’, siq) A Grade(StudentID, grade, gid)

erganzt. Weitere Details hierzu sind in Abschnitt|10.1|sowie in [AHH22| zu finden.

10.6. Bestimmung des Chase-Inversentyps

Zur Klassifikation der Anfrage @ bestimmen wir zudem den zugehorigen CHASE-Inversentyp. Wie in Abschnitt
beschrieben, ergibt sich dieser aus den in @ enthaltenen Operationen. Algorithmus [7] beschreibt die hierfiir rele-
vante Klassifikation: Liegen beispielsweise ein Vereinigung oder eine der beiden Aggregatfunktionen SUM oder AVG
vor, so hat @ eine ergebnisdquivalente CHASE-Inverse. Ist dies nicht der Fall, ist der CHASE-Inversentyp relaxt
oder besser. So hat @ nur im Falle der Identitdtsabbildung, d.h. ) = SELECT x FROM < relation >, eine exakte

CHASE-Inverse.
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Algorithm 7 Bestimmung des CHASE-Inversentyps (ohne Provenance)

Require: SQL-Anfrage Q
Ensure: invertierte Anfrage Q'
1: if union || sum || avg then

2 return InverseType.RESULT_EQUIVALENT;

3: else if max || min || selection || diff || intersect || join || projection then
4 return InverseType.RELAXED;

5: else if count then
6
7
8
9

return InverseType.TP_RELAXED;
. else if !projection then
return InverseType.EXACT;
. else
10:  return InverseType.NO_INVERSE;

Wie zuvor kénnen zusétzliche Provenance-Informationen den CHASE-Inversentyp verbessern (sieche Algorithmus.
So kann in diesem Fall stets mindestens eine relaxte CHASE-Inverse garantiert werden. Der Inversentyp der Verei-
nigung sowie der Aggregation von oben verdndert sich beispielsweise zu einer exakten CHASE-Inversen. Dies gilt
jedoch nicht fiir alle Inversentypen. So bleibt der Inversentyp von COUNT mit und ohne zusétzliche Provenance-

Informationen bei tp-relaxed.

Algorithm 8 Bestimmung des CHASE-Inversentyps (mit Provenance)

Require: SQL-Anfrage Q
Ensure: invertierte Anfrage Q'
if selection || intersect then
return InverseType.RELAXED;
else if count || max || min || projection then
return InverseType.TP_RELAXED;
else if join || union || diff || sum || avg || !projection then
return InverseType.EXACT;
else
return InverseType.NO_INVERSE;

PN ST e

Wir setzen die Bestimmung des CHASE-Inversentyps in ProSA somit nicht {iber die Darstellung der Anfrage als
Menge von (s-t) tgds um, sondern verbleiben bei der originalen SQL-Anfrage. Der entsprechende Code kann im

Git-Repository von ProSA nachgelesen werden.

10.7. Einbindung von Privacy (als Erweiterung von ChaTEAU)

Fiir uns geht der Begriff des Datenschutzes iiber den Begriff des (in der Regel personenbezogenen) Datenschutzes
hinaus. Vielmehr beziehen wir uns auf den Schutz von Forschungsdaten im Allgemeinen. Griinde fiir den Schutz von
Forschungsdaten konnen wirtschaftliche (Firmenschutz), personliche (personenbezogene Daten) oder finanzielle
Aspekte haben, da die Erstellung solcher Daten oft sehr zeitaufwendig und teuer ist (siehe Abschnitt. MOSAiIC
beispielsweise, ein internationales Forschungsprojekt zur Untersuchung der zentralen Arktis, hat ein fiinfjahriges
Vorrecht, bevor es seine durch 6ffentliche Mittel finanzierten Daten ver6ffentlichen mussE Dies gewahrt eine Art
,JForschungsvorsprung”, welcher den Aufwand der Datenerzeugung ,ausgleichen® soll. Auch die Identifizierung von
personlichen oder firmen-internen Informationen sollte strikt vermieden werden, ebenso wie die Veréffentlichung

militarischer oder geheimdienstlicher Daten.

In diesem Sinne kann es sinnvoll sein, die berechnete (minimale) Teil-Datenbank weiter zu anonymisieren. Gegeben
seien hierzu eine Datenbankinstanz I, eine Anfrage @ sowie ein zugehoriges Ergebnis Q(I). Gesucht ist die anony-
misierte (minimale) Teil-Datenbank I,,,, welche nach Anwendung von @ dasselbe Ergebnis Q(I) oder aber ein
aquivalentes Ergebnis Q(I™) oder Q (I on) liefert, welches durch Anwendung eines passenden Homomorphismus in-

tensional auf Q(I) bzw. Q(I™) abgebildet werden kann. Insgesamt gilt dann:

QInnon) < QU™) = Q(I).

"MOSAIC: https://spaces.awi.de/display/DM/MOSAiC+Data+Policy
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Bei der Rekonstruktion der (minimalen) Teil-Datenbank diirfen nur solche Tupel rekonstruiert werden, welche
nicht im Widerspruch zu speziellen Datenschutzaspekten oder allgemeinen Privacy-Aspekten stehen. Je nach ge-
wihlter Data Provenance-Frage (where, why oder how) sind unterschiedliche Privacy-Probleme zu beriicksichti-
gen [ASH21a]: (1) Bei der Verwendung von Relationsnamen oder Tupellisten als Nachweis liegen in der Regel zu
wenig schiitzenswerte Daten vor, um ein Privacy-Problem darzustellen. Problematisch wird es erst dann, wenn wir
die mittels where-Provenance generierten Informationen zum erneuten Auslesen der Quell-Instanz nutzen wiirden.
(2) Verwenden wir hingegen die why-Provenance, ist eine Verletzung von Privacy-Aspekten nicht auszuschliefen.
(3) Die zusétzlichen Informationen der how-Provenance liefern in der Regel zu viele Informationen. Diese kénnen
jedoch mit Hilfe zusétzlicher Side Tables auch bei Verwendung der why-Provenance erzeugt werden. In diesem Fall
sind die why- sowie die how-Provenance also als ,,gleichwertig* anzusehen. Wie in Abschnitt [8:2] beschrieben, ent-

scheiden wir uns in ProSA daher fiir die Zeugenbasen der why-Provenance.

Wihlen wir als néchstes ein passendes Anonymisierungsmafs sowie eine Anonymisierungsmethode. Anschlieftend

untersuchen wir die ProSA-Pipeline noch auf den richtigen Zeitpunkt fiir die Anonymisierung.

10.7.1. Auswahl eines AnonymisierungsmaRes sowie einer Anonymisierungsmethode

Fiir die Anonymisierung eines Datensatzes existieren nach [GLS14| mehr als ein Dutzend verschiedene Anony-
misierungsmafie, welche grofiteils auf der k-Anonymitdt basieren. Nach einer ersten groben Selektion haben wir
uns fiir sechs Anonymisierungsmafie entschieden, welche fiir die Einbindung in ProSA genauer untersucht wur-
den. Hierzu gehoren die k-Anonymitét, ihre Erweiterungen [-Diversitit, k-Map, t-Closeness und d-Presence (siche
Abschnitt . Abschliefend betrachten wir noch die haufig verwendete Differential Privacy. Erste Ideen zum Aus-

wahlprozess passender Mafie konnen zudem in [Sch22| nachgelesen werden.

k-Anonymitét und ihre Erweiterungen Die , k-Anoynmitét ist ein formelles Datenschutzmodell, mit dem Aussa-
gen iiber anonymisierte Datensitze getroffen werden konnen* (Quelle: Wikipedia, 13.09.2022). Sie wurde 2002
erstmals von Latanya Sweeney veroffentlicht und bildet die Grundlage fiir viele weitere Anonymisierungsmafe wie
beispielsweise die I-Diversitit oder d-Presence (siche Abschnitt .

e k-Anonymitét besagt, dass zu jedem Tupel einer Datenbank D mindestens k—1 weitere un-unterscheidbare
Tupel in D existieren miissen. Sie ist allgemein nicht ohne Informationsverlust moglich, kann aber mittels
Generalisierung, Hinzufiigen von Rauschen sowie das Hinzufiigen oder Loschen von Tupeln in den meisten

Datenbanken umgesetzt werden. So auch in ProSA.

e [-Diversitit kann als Erweiterung der k-Anonymitéit ebenfalls in den meisten Datenbanken umgesetzt wer-
den. Sie beriicksichtigt zudem eine Unterscheidung in sensible und nicht-sensible Attribute. Die I-Diversitét
liefert somit eine gréfkere Anonymisierung als die k-Anonymitét, hat entsprechend aber auch einen héheren

Informationsverlust zu verzeichnen.

e t-Closeness ist eine Erweiterung der I-Diversitét, welche die sensiblen Attribute aller Aquivalenzklassen auf
dhnliche Weise, ohne die globale Verteilung dieser sensiblen Attributwerte in der Beziehung zu beriicksich-
tigen. Im Fall realer Datensitze konnen die Werte sensibler Attribute jedoch verzerrt sein. Da eine globale

Verteilung der sensiblen Attribute nicht immer gegeben ist, entscheiden wir uns gegen t-Closeness.

e k-Map ist ebenfalls eine Erweiterung der k-Anonymitét. Sie sucht die £ un-unterscheidbaren Tupel nicht in
der Datenbank D, sondern in einer allumfassenden Grundgesamtheit. Dies macht k-Map unempfindlich fir
Membership Disclosure sowie Attribute Disclosure (unter Umsténden). Dieses Maf ist in der Praxis aufgrund
der fehlenden Informationen iiber die Grundgesamtheit jedoch nicht anwendbar. Da ProSA unabhéngig von

der zu Grunde liegenden Datenmenge arbeiten soll, kommt k-Map fiir uns an dieser Stelle nicht in Frage.

e J-Presence beschreibt das Verhéltnis zwischen k-Anonymitdt und k-Map, wobei der garantierte Daten-
schutz zunimmt, je kleiner 6 = Kkanon/kmap ist. Da wir k-Map fiir ProSA bereits ausgeschlossen haben,

kommt auch é-Presence hier nicht in Frage.
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Da fiir die Einhaltung von k-Map und §-Presence zusétzliche Informationen iiber die Grundgesamtheit aller mogli-
chen Datensétze {iber die in ProSA gegebenen Datenbank hinaus bekannt sein miissten, was wir in ProSA allerdings
nicht garantieren bzw. abfragen kénnen, miissen wir diese beiden Anonymisierungmafe vernachliassigen. Wir stehen
damit vor dem selben Problem, welches in der Literatur immer wieder angesprochen wird [NC10|, wohingegen die

k-Anonymitét sowie die I-Diversitit fiir die meisten Datenbanken anwendbar sind.

Differential Privacy Bei der Differential Privacy wird eine Anfrage @ nicht direkt an die Datenbank D gestellt.
Stattdessen wird eine Funktion K zwischengeschaltet, welche die Daten zuvor verrauscht. Sie eignet sich insbe-
sondere fiir grofe, statistische Datensétze sowie einem klein gewédhlten Parameter € (siehe Definition , Wie
in Abschnitt beschrieben, widerspricht das fiir die Erfiillung von Differential Privacy eingefiihrte Rauschen

jedoch der in ProSA genutzten Provenance.

Wahl des Anonymisierungsmalles Wir fassen zusammen: Die k-Anonymitét und [-Diversitit zéhlen zu den géan-
gigsten Anonymisierungsmafien, welche auf den meisten Datenbanken angewendet werden kénnen. Um die An-
wendbarkeit von ProSA mdoglichst allgemein zu halten, entscheiden wir uns daher fiir diese beide Mafse. Aufgrund
der in ProSA verwendeten Provenance-Annotationen kommt Differential Privacy fiir uns daher ebenfalls nicht in

Frage.

Auswahl einer Anonymisierungsmethode Fiir die Anonymisierung in ProSA haben wir sechs Anonymisierungs-
methoden genauer untersucht. Hierzu gehoren die Generalisierung, das Unterdriicken von Tupeln oder Spalten, die

Permutation, intensionale Antworten, das Verrauschen von Daten sowie das Slicing (siehe Abschnitt|3.6)).

e Die Generalisierung ist abhéingig von der Art des zu generalisierenden Attributes. Wie in Abschnitt [8-3]be-
schrieben, unterscheiden wir vier verschiedene Varianten von Attributen, welche alle in ProSA-Datenbanken
auftreten konnen. Da sich alle vier Attributtypen direkt oder durch eine zugehorige Konzept- bzw. Doménen-
generalisierungshierarchie generalisieren lassen, sind diese in ProSA technisch problemlos umsetzbar. Zudem

garantiert die Generalisierung die k-Anonymitét.

e Wie zu Abschnitt beschrieben, wird die Generalisierung oft mit dem Unterdriickung von Tupeln und
Spalten kombiniert. Dabei werden ,alle Tupel, die sich keiner Aquivalenzklasse hinsichtlich eines Quasi-
Identifikators zuordnen lassen, aus dem Datensatz entfernt* [Sch22|. Dies konnen wir zur Garantie der
k-Anonymitéat auch in ProSA nutzen. Aus technischen Griinden, ist die Unterdriickung im System ProSA
jedoch nur prototypisch implementiert. Da die Unterdriickung nicht effektiv ist [MWO04|, ziehen wir die
Generalisierung stets vor (siehe Abschnitt .

e Permutation kann wie in [PS17] insbesondere Unsorted-Matching-Angriffe verhindern, indem es die zu-
grundeliegende Struktur der Daten verdndert bzw. verschleiert. Dabei wird die Permutation in der Regel
mit einer zweiten Anonymisierungsmethode kombiniert, da sie alleinstehend nicht zur Lésung von Privacy-
Problemen geeignet ist. Die Permutation kann daher auch in ProSA problemlos ergénzt und mit den aus-
gewéahlten Methoden — Generalisierung und Unterdriickung — kombiniert werden. Aktuell wird die Per-
mutation indirekt durch die zufillige Zuordnung der Provenance-IDs unterstiitzt. Dies gilt insbesondere fiir
die Ausfithrung von Aggregatfunktionen (siche Abschnitt .

e Ziel von ProSA ist die Angabe einer (minimalen) Teil-Datenbank zur Reproduktion bzw. Replikation eines
verdffentlichten Ergebnisses. Um eine anschliefende Auswertung der Teil-Datenbank I™ durch die urspriing-
liche Anfrage @) oder eine umgeschriebene Anfrage gewahrleisten zu kénnen, muss die Teil-Datenbank dabei
explizit, d.h. durch Angabe konkreter Attribut- oder Nullwerte, angegeben werden. Nach der Anonymisierung
ist dies jedoch in der Regel nicht mehr méglich. Hier behelfen wir uns mit einer intensionale, d.h. textuelle
Beschreibung der Teil-Datenbank. Analog zu den in |Sval6; Lam21; [Sch22| vorgestellten Ansitzen zur
Kombination von Provenance, Privacy und intensionalen Antworten sowie deren Anwendungsméglichkeiten
basiert unsere Anonymisierung auf den selben Konzepthierarchien (siche Abschnitt .

e Differential Privacy basiert auf dem Verrauschen der Daten. Dies widerspricht jedoch der in ProSA
genutzten Data Provenance, wie in Abschnitt beschrieben.
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e Da Slicing ebenso wie die Permutation auf dem Vertauschen von Tupeln basiert, welches beim Verteilen
der Provenance-IDs automatisch integriert wird, verzichten wir auf diese Anonymisierungsmethode. Die

Permutation soll uns an dieser Stelle ausreichen.

Zur Garantie der k-Anonymitat sowie [-Diversitét eignet sich insbesondere die Generalisierung und Intensionalisie-
rung von Attributen. Auch die Permutation sowie das Unterdriicken von Tupeln und Spalten kommen fiir ProSA in
Frage. Wir entscheiden uns daher fiir das Generalisieren auf Basis von gegebenen Konzept- und Doménengenerali-
sierungshierarchien (siehe Abschnitt[10.9). Die Permutation ist bei der Generierung der Provenance-IDs sowie der
Auswertung von Aggregatfunktionen bereits indirekt enthalten und die Unterdriickung wird aufgrund ihrer Ineffek-

tivitat soweit moglich vermieden. Beide Methoden sind jedoch in ProSA integriert.

Provenance und Privacy in ProSA Wie in Abschnitt beschrieben, eignet sich die why-Provenance fiir un-
sere Zwecke in ProSA am besten. Hierfiir erginzen wir die einzelnen Quell-Tupel durch zusétzliche Tupel-IDs.
Diese gehoren immer zu den nicht-generalisierbaren Attributen vom Typ 4, da sie nach Abschluss der ProSA-

Pipeline geloscht werden. In der anonymisierten, (minimalen) Teil-Datenbank I, sind diese daher nicht mehr

enthalten.
3 e
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Abbildung 10.5. Schematische Darstellung der Anonymisierung durch Generalisierung und Intensionalisierung.

Wir entscheiden uns zudem fiir die Generalisierung als Anonymisierungsmethode. Diese liefert eine generalisierte,
meist beschreibende anonymisierte Teil-Datenbank I, (in Abbildung rot hervorgehoben), weshalb wir auch
von einer Kombination aus Generalisierung und Intensionalisierung sprechen kénnen. Bei der Anonymisierung .4
ist dabei stets darauf zu achten, dass ein geeigneter Homomorphismus existiert, welcher die anonymisierte Teil-
Datenbank I},,, auf die nicht-anomymisierte Teil-Datenbank I* abbildet, da wir nur so sicher gehen konnen,
dass die Teil-Datenbank richtig berechnet wurde und die Plausibilitiat des rekonstruierten Anfrageergebnisses
Q' (Ithon gewihrleistet werden kann. Insgesamt sind folgende Beziehungen gegeben, welche der Abbildung rot

hervorgehoben sind:

e die (minimale) Teil-Datenbank I™ ist ein Ausschnitt der Quell-Datenbank I,
d.h. 3 Homomorphismus h; : I — T;

e die anonymisierte, (minimale) Teil-Datenbank I}, ist ein Ausschnitt der (minimalen) Teil-Datenbank I™,

d.h. 3 Homomorphismus hs : Ij,on — I™;

e das Anfrageergebnis auf der (minimalen) Teil-Datenbank Q(I*) ist ein Ausschnitt des Anfrageergebnisses
auf der Quell-Datenbank Q(I), d.h. 3 Homomorphismus he : Q(I*) — Q(I);

e das Anfrageergebnis auf der anonymisierten (minimale) Teil-Datenbank Q'(I3,.,) ist ein Ausschnitt des An-
frageergebnisses auf der (minimalen) Teil-Datenbank Q(I*), d.h. 3 Homomorphismus h4 : Q' (Inon) — Q(I™).
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Fassen wir noch einmal zusammen:

e Liegt keine Anonymisierung vor, wird die (minimale) Teil-Datenbank zusammen mit der originalen Aus-
wertungsanfrage @ veréffentlicht. Wir kénnen in diesem Fall Q(I") = Q(I) oder zumindest Q(I*) < Q(I)

garantieren.

e Liegt die (minimalen) Teil-Datenbank in anonymisierter Form I3,,, vor, so verdffentlichen wir diese zu-
sammen mit der transformierten Auswertungsanfrage Q' (sieche Abschnitt [8.3)). In diesem Fall kénnen wir
Q(Inon) < Q(I) garantieren.

10.7.2. Einbindung der Anonymisierung in ProSA

Fiir die Einbindung der Anonymisierung in ProSA stehen uns verschiedene Zeitpunkte innerhalb der ProSA-
Pipeline (siehe Abbildung [10.6) zur Verfiigung: Die Quell-Datenbank (I), das Anfrageergebnis (II), die rekon-
struierte (minimale) Teil-Datenbank (III) sowie die Provenance-Anfrage (IV). Schauen wir uns die Vor- und

Nachteile der einzelnen Zeitpunkte einmal im Detail an.

—

Quell- 0
Datenbank /

Anfrage-
ergebnis O(I)

|
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Datenbank /* Qr;%ov
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Abbildung 10.6. Mogliche Anonymisierungszeitpunkte innerhalb der ProSA-Pipeline.

I Quell-Datenbank Die Anonymisierung der Quell-Datenbank sowie der (minimalen) Teil-Datenbank hat zum
Vorteil, dass in die bisherigen ProSA-Pipeline nicht eingegriffen werden muss. Die Anonymisierung wird vielmehr
zu Beginn oder am Ende des ProSA-Ablaufs vorgeschaltet bzw. angehéngt. In beiden Fillen sind keine weiteren

Schritte notwendig, um die Anonymitét konsistent gewdhrleisten zu miissen.

Eine Anonymisierung der Quell-Datenbank hat jedoch zur Folge, dass in der Regel erheblich mehr Daten an-
onymisiert werden wiirden, als fiir die Rekonstruktion eines verdffentlichten Anfrageergebnisses notwendig wéren.
Im Falle unseres Studierendenbeispiels bedeutet dies: Wird eine Anfrage an die Relation Student gestellt, muss
die Relation Participant ebenfalls anonymisiert werden, auch wenn diese fiir die Auswertung der Anfrage nicht
relevant ist. Es entsteht somit ein erheblicher Overhead. Um dies zumindest zum Teil zu umgehen, kann die Daten-
menge zuvor auf die fiir die Auswertung der Anfrage relevanten Relationen eingeschrénkt werden, beispielsweise
durch die relationen-basierte where-Provenance. Dieser Ansatz hat jedoch zum Nachteil, dass die Anfrage mehr-
fach ausgefiihrt werden miisste. Die ProSA-Pipeline miisste entsprechend um einen weiteren CHASE-Durchlauf

zur Bestimmung der where-Provenance erweitert werden.

Auch die Auswertung der Anfrage auf der originalen Quell-Datenbank miisste separat erfolgen. Denn, soll auf
einem Quasi-Identifikator selektiert werden, so muss dieser im Original vorliegen. Lége die gesamte Relation
anonymisiert vor, ware dies nicht mehr moglich. Wir benstigen von einigen Relationen also Kopien. Zudem
miissen Teile der Anfrage so umgeschrieben werden, dass fiir die interne Auswertung der Anfrage, beispielsweise
bei einer Selektion oder einem natiirlichen Verbund, weiterhin die originalen Attributwerte verwendet werden.
Andererseits sind Quasi-Identifikatoren ,Schwachstellen” innerhalb der Datenbank, welche zur Einhaltung von
Privacy grundsétzlich anonymisiert werden miissen. Der technische Overhead, vor jeder Anfrage eine neue Kopie
anzulegen und diese hinreichend zu anonymisieren, wire auf ProSA iibertragen jedoch unverhaltnisméafig. ProSA
konnte in diesem Fall nur zusétzlich zur Bestimmung der (anonymisierten, minimalen) Teil-Datenbank, nicht

jedoch zur allgemeinen Auswertung einer Forschungsfrage genutzt werden.
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Il Anfrage Eine weiterer Ansatz ist das Anonymisieren der Anfrage. Hierfiir kann die Anfrage beispielsweise
durch Differential Privacy verrauscht werden. So kann etwa eine Attribut-Konstanten-Selektion durch eine Be-
reichsselektion ersetzt werden. Die Anfrage liefert dann ein verrauschtes Ergebnis, welches mehr Tupel enthélt als
das originale Anfrageergebnis. Da in unserem Anwendungsfall sowohl die Anfrage als auch das Anfrageergebnis

verdffentlicht werden, ist dieser Ansatz in ProSA nicht anwendbar.

Neben der Anfrage kann auch die zugehorige Provenance-Anfrage anonymisiert werden. Hierfiir kénnen wir uns
die in Abschnitt @ vorgestellte Provenance-Hierarchie where < why < how zu Nutze machen. Statt der
how-Provenance kénnten wir so die why- oder where-Provenance nutzen. Die ,schwéchste* Variante ist die
relationen-orientierte where-Provenance, welche lediglich die zugehorigen Relationennamen speichert. Im Fall
unseres Studierendenbeispiels etwa die Relationen Student oder Participant. Sie stellt somit im weitesten Sinne

eine Anonymisierung der Provenance-Anfragen dar.

Da die relationen-orientierte where-Provenance lediglich die Namen der zugehorigen Relationen, jedoch keine
weitere Informationen iiber die Tupel selbst lieferﬂi bietet sie in ProSA keine grofien Mehrwert. In ProSA nutzen
wir daher die why-Provenance. Diese speichert die Tupel-Indentifikatoren aller an der Berechnung des Ergebnis
beteiligten Tupel in einer Zeugenbasis. Eine geeignete Generalisierung existiert hierfiir jedoch nicht, da eine
Verallgemeinerung der Tupel- bzw. Provenance-IDs auf ihre zugehdrigen Relationennamen den Mehrwert der
why-Provenance — hierzu gehoren insbesondere die Duplikatrekonstruktion sowie die Garantie von natiirlichen
Verbiinden — negieren wiirden. Eine Anonymisierung der Provenance-Anfrage ist im Falle von ProSA somit nicht

zielfiihrend.

111 Anfrageergebnis Neben der Quell-Datenbank kann auch das Anfrageergebnis anonymisiert werden. Das Anfra-
geergebnis bietet sich insbesondere deshalb an, weil es in der ProSA-Pipeline bereits weiter hinten angesiedelt ist.
In unserem Anwendungsfall, dem Forschungsdatenmanagement, ist es jedoch zwingend notwendig, dass Anfrage-
ergebnis so original getreu wie méglich zu halten. Unser Ziel ist es schlielich das in einem Konferenz- oder Journal-
Artikel veroffentlichte Anfrageergebnis auf Plausibilitét zu tiberpriifen und sofern méglich zu rekonstruieren. Eine

Anonymisierung des Anfrageergebnisses ergibt in ProSA somit keinen Sinn.

IV (Minimale) Teil-Datenbank Wie oben beschrieben, muss bei der Anonymisierung der rekonstruierten Teil-
Datenbank nicht in die bisherigen ProSA-Pipeline eingegriffen werden. Der entscheidende Vorteil besteht darin,
dass alle Berechnungen, die auf Provenance-Annotationen aufbauen, bereits abgeschlossen sind und die Daten
selbst nicht weiter verarbeitet werden miissen. Die rekonstruierte Teil-Datenbank kann somit problemlos anony-
misiert werden. Der hieraus resultierende Informationsverlust verhindert gegebenenfalls die Reproduzierbarkeit
bzw. Replizierbarkeit des Anfrageergebnisses, erlaubt aber immer noch einen Plausibilitdtsnachweis insofern, dass
Q(I3non) < Q(I) fiir eine Datenbankinstanz I und ihre anonymisierte (minimale) Teil-Datenbankinstanz I}, ist.
Unserem Ziel der Replizierbarkeit bzw. Reproduzierbarkeit eines veréffentlichten Forschungsergebnisses sind wir

so unter den gegebenen Privacy-Aspekte ziemlich nahe gekommen.

Auch der technische Aufwand fiir die Anonymisierung der (minimalen) Teil-Datenbank hélt sich in Grenzen. An-
ders als bei einer Anonymisierung der Quell-Datenbank ist die Teil-Datenbank bereits auf alle relevanten Relatio-
nen und Tupel eingeschrinkt und alle ,iiberfliissigen” Attributwerte sind bereits durch Nullwerte, generiert durch
die existenz-quantifizierten Variablen der inversen Anfrage, ersetzt worden. Die Anonymisierung der (minimalen)

Teil-Datenbank ist in ProSA daher die beste Moglichkeit Privacy-Aspekte zu integrieren.

Wahl des Anonymisierungszeitpunktes Schauen wir uns die verschiedenen Anonymisierungszeitpunkte in der
ProSA-Pipeline noch einmal am konkreten Beispiel an (siehe Tabelle , Seien dazu die Anfrage SELECT
AVG(grade) FROM Grade GROUP BY studID als ) sowie die Relation Grade aus Tabelle (a) mit den Tupeln (13, z, 1.0),
(27,2,2.3), (27,2,1.7), (115, z,4.0), (115, ,5.0) und (115, z, 1.5) gegeben. Dann liefert die Invertierung des Anfra-
geergebnisses Q(/) die (minimale) Teil-Datenbank I'* bestehend aus den Tupeln (13, z,1.0) (1x), (27,x,2.0) (2x)
und (115, z, 3.5) (3x), dargestellt in Tabelle Da eine Anonymisierung der why-Provenance nicht ohne den

8Die Definition der relationen-orientierten where-Provenance ist nicht eindeutig. Wir erlauben an dieser Stelle keine Schlussfol-
gerungen vom Relationennamen auf die originale Datenbankinstanz. Die where-Provenance kann in unserem Sinne also nicht
fiir eine Rekonstruktion konkreter Attributwerte genutzt werden.
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studID | moduleID | grade studID | moduleID | grade
13 x 1.0 b studID ‘ AVG(grade) 13 X 1.0
27 X 2.3 to 27 X 2.0

. 13 1.0 {{t1}}
27 b'¢ 1.7 t3 —> — 27 b'¢ 2.0
115 10 21 2.0 {{ta,1a}} 115 3.5
x ~ : 115 3.5 {{ta,ts,t6}} * -
115 b'e 5.0 ts : 7T 115 X 3.5
115 b'¢ 1.5 te 115 b'¢ 3.5
(a) Ohne Anonymisierung

studID | modulelID | grade studID | moduleID | grade
13 X A t1 studID ‘ AVG(grade) 13 X A
27 X B to T T 27 X B
27 x Bty — L e — o1 x B

27 B {{t2,t3}}
115 b'¢ D tg 115 C {{ta.ts, 6} 115 b'¢ C
115 x E 408,16 115 X C
115 X A te 115 X C
(b) Anonymisierung der Quell-Datenbank (I)

studID | modulelID | grade studID | moduleID | grade
13 X Lot studID | AVG(grade) 13 X L0
27 b'¢ 2.3 to 27 b'¢ 2.0
27 x 7 oty — 13 10 e — 27 x 2.0
115 40 ¢ 27 2.0 {{ta, ts}} 115 3.5

X : 4 115 3.5 {{ta, t5,t6}} x :
115 x 50 s : 41516 115 x 3.5
115 X 1.5 te 115 X 3.5
(c) Anonymisierung der Provenance-Anfrage (II)

studID | moduleID | grade studID | moduleID | grade
13 X 1o h studID | AVG(grade) 13 x A
27 b'¢ 2.3 to 27 X B
27 x 17ty — 03 A ey — 27 x B

27 B {{tz,t:;}}
115 x 40 4 115 o [ AN 115 x C
115 x 50 s 415,16 115 x C
115 X 1.5 te 115 b'¢ C
(d) Anonymisierung des Anfrageergebnisses (III)

studID | moduleID | grade studID | moduleID | grade
13 x 1.0 b studID ‘ AVG(grade) 13 X A
27 X 2.3 to 27 X B

: T3 0 {{t}}
27 X 1.7 t3 —> — 27 X B
115 x 40ty 21 2.0 {{t2,1a}} 115 x C
: 115 3.5 {{ta,t5,t6}}

115 X 5.0 ts T 115 X C
115 b'¢ 1.5 te 115 X C

(e) Anonymisierung der rekonstruierten (minimalen) Teil-Datenbank (IV)

Tabelle 10.13. Anonymisierungszeitpunkte am konkreten Beispiel: Gegeben sei die Anfrage SELECT AVG(grade) FROM Grade
GROUP BY studID sowie die Relation Grade aus Tabelle (a). Die zugehorigen Provenance-IDs sind jeweils
blau und die Anonymisierung rot hervorgehoben.

Verlust sdmtlicher Informationen méglich ist (sieche Abschnitt , ist die berechnete (minimale) Teil-Datenbank
ebenfalls nicht anonymisiert (siehe Abbildung[10.13c). Die Anonymisierung der Quell-Datenbank (Tabelle[10.13b),
des Anfrageergebnisses (Tabelle [10.13d) sowie der (minimalen) Teil-Datenbank (siehe Tabelle [10.13e) hingegen

liefern jeweils eine anonymisierte (minimale) Teil-Datenbank aus (a).

Fassen wir noch einmal zusammen: Die Anonymisierung der Quell-Datenbank ist méglich, der Aufwand hierfiir
ist jedoch verhaltnisméfig hoch. Da die Anfrage sowie das Anfrageergebnis in der untersuchten wissenschaftlichen
Publikation ohnehin verdffentlicht sind, ergibt ihre Anonymisierung im Kontext von ProSA keinen Sinn. Auch
die Anonymisierung der Provenance-Annotationen ist, wie in Abschnitt beschrieben, insbesondere im Falle
der why- und how-Provenance wenig zielfithrend. Es bleibt somit nur die Anonymisierung der (minimalen) Teil-
Datenbank. Da diese am Ende der ProSA-Pipeline steht, hat eine Anonymisierung keinen Einfluss mehr auf die

Provenance-Annotationen, sodass sich Provenance- und Privacy-Aspekte hier so wenig wie moglich widersprechen
konnen (siehe Abschnitt [8.2]).
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10.8. Chase&Backchase in ProSA

Wie in Abschnitt angeschnitten, wird in ProSA sowohl die Berechnung der (minimalen) Teil-Datenbank als
auch die Einbindung der Evolution vom CHASE tibernommen. Beide Berechnungen kénnen dabei mit den in Ab-

schnitt [6.4] vorgestellten CHASE& BACKCHASE-Verfahren verarbeitet werden.

—_

) chase 4, (I(S)) KM
\ | | \

[>X<

chase ;;(J(S,,1))

J(Si0)

Abbildung 10.7. Cuase-Anwendung bei der Berechnung der (minimalen) Teil-Datenbanken I* und J*
(vgl. Abbildung [5.2).

Berechnung der (minimalen) Teil-Datenbank Fiir die Berechnung der (minimalen) Teil-Datenbank nutzt ProSA
den Provenance-aware CHASE&BACKCHASE (siehe Definition . Bei dieser erweiterten Variante des CHA-
SE&BACKCHASE werden in der CHASE-Phase fiir jedes Tupel ¢ der Ergebnisinstanz K zusétzliche Provenance-
Informationen bestimmt. Hierzu gehoren die Zeugenbasis Wq 4(t) (siehe Definition sowie zusitzliche Side
Tables (siehe Deﬁnition mit deren Hilfe in der BAckcHASE-Phase die Tupel der (minimalen) Teil-Datenbank
I'* moglichst exakt rekonstruiert werden konnen. Die Zeugenbasis gibt an, welche Quell-Tupel an der Auswertung
der Anfrage @ beteiligt sind, und Attributwerte, welche im Laufe der Anfrageauswertung beispielsweise durch Ag-
gregation verloren gehen, werden in den Side Tables abgespeichert. Weitere Details hierzu kénnen in Abschnitt [6.4]

nachgelesen werden.

Sei @ eine Anfrage, formalisiert als eine Menge Y p von (s-t) tgds (sieche Abschnitt und erweitert um
zuséatzliche Provenance-Informationen P. Seien weiter I eine Datenbankinstanz {iber dem Quell-Schema S; und
K = Q(I) das Anfrageergebnis iiber dem Ziel-Schema T'. Dann ist die entsprechende Schemaabbildung definiert als
Mg = (5, T,2p). Sei Q" die zu Q inverse Anfrage, dargestellt iiber die Schemaabbildung MG = (T, S, ¥eh.
Dann liefert der CHASE&BACKCHASE (siehe Abbildung m

CHASEMZ)(CHASEMQ(I)) = CHASEM*Q(K) =1".

Neben dieser erweiterten CHASE& BACKCHASE-Variante berechnet das ProSA-System auch eine (minimale) Teil-
Datenbank ohne zusétzliche Provenance-Informationen (siehe Definition . Diese dient lediglich zum Vergleich
und wird im weiteren Verlauf der ProSA-Pipeline nicht weiter verwendet. Sie ist im vierten Tab unten rechts
unter Button Without Provenance zu finden (siehe Abbildung [10.10).

Die Berechnung der where-, why- und how-Provenance erfolgt in der CHASE-Phase. Ausgegeben werden sie
jedoch im vierten Tab oben rechts (sieche Abbildung [10.10} tiirkis hervorgehoben). Sie dienen insbesondere der
Vollstandigkeit. Wie in Abschnitt erortert, geniigt fiir die bestmogliche Rekonstruktion der (minimalen)

Teil-Datenbank die Verwendung der why-Provenance.
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Verarbeitung der Evolution Fiir die Verarbeitung der Evolution verzichten wir auf zusitzliche Provenance-Infor-
mationen und nutzen erneut den CHASE& BACKCHASE nach Definition [6.91 Sei hierfiir die Evolution E und ihre
Inverse E*. Diese werden wiederum als Mengen von (s-t) tgds transformiert und als Schemaabbildungen Mg
und MF interpretiert. Seien hierfiir S; und S¢41 zwei Schemata einer temporalen Datenbank. Dann liefert der
CHASE&BACKCHASE fiir Mg = (S, Si41,%) und M} = (Sey1,S:,271):

CHASE M (CHASE Mz (J)) = CHASEM (1) = J7.

Chase&Backchase in der ProSA  Erweitern wir das CHASE& BACKCHASE-Verfahren zur Berechnung der (minima-
len) Teil-Datenbank auf temporale Datenbanken, so erhalten wir den in den Abbildung aufgezeigten Ablauf.
Hierfiir chasen wir zunéchst E* mit J, um die Datenbankinstanz auf den alten Zustand zum Zeitpunkt ¢ zuriick-
zufithren. Anschliefend berechnen wir wie mit Hilfe des Provenance-aware CHASE&BACKCHASE die (minimale)
Teil-Datenbank, wie in Kapitel @ beschrieben, und chasen abschlieftend die so erhaltene Teil-Datenbank mit der

Evolution E. Insgesamt ergibt sich so folgender Ablauf:

CHASEM (CHASEME’ (CHASEM, (CHASEAy (J)))) = CHASEMm, (CHASEM*Q (CHASEM,, (1))
= CHASEME(CHASEMZZ(K))
= CHASEMm(TT)

= J.

Die Berechnung der (minimalen) Teil-Datenbank J* zum Zeitpunkt ¢ + 1 wird somit durch doppelte Ausfithrung
des CHASE&BACKCHASE realisiert. Wir benotigen hierfiir lediglich die Datenbankinstanz J zum Zeitpunkt ¢ + 1,
die Evolution E der Datenbank vom Zustand ¢ nach t+1 (dargestellt als SMO) sowie die originale SQL-Anfrage Q.
Durch die geschickte Implementierung von ChaTEAU und ProSA (siehe Abschnitt und Abschnitt sind

alle durchgefiihrten Kompositionen von (s-t) tgds stets erster Ordnung.

10.9. Implementierung des ProSA-Systems

ProSA ist als Maven-Projekt in Java 11 implementiert. Es bietet eine Benutzeroberfliche, die die Auswertung ein-
facher konjunktiver Anfragen sowie SQL-Anfragen iiber den Aggregatfunktionen MAX, MIN, COUNT, SUM, AVG ermog-
licht. Durch geeignete Erweiterung des ProSA-Parsers ist es zudem moglich beliebige Anfragen zu verarbeiten, so-
fern diese als Menge von (s-t) tgds dargestellt werden kénnen (siehe Abschnitt[11.2).

Wie in Abschnitt[T0.1]beschrieben, wird die Anfrageauswertung in ProSA durch den CHASE iibernommen, welcher
in ChaTEAU separat implementiert ist (siche Kapitel @) Das ProSA-System selbst iibernimmt das Parsen der
Anfrage, das Hinzufiigen von Provenance-Informationen, die Vorbereitung der CHASE-Ausfiihrungen sowie die In-
terpretation der CHASE-Ergebnisse. Zudem wird die bestimmte minimale Teil-Datenbank auf Korrektheit gepriift
und anschliefend durch Generalisierung geméfs k-Anonymitat und /-Diversitdt anonymisiert. Schauen wir uns als
néchstes die Implementierung des ProSA-Systems an. Fiir die Software, Beispiele sowie weitere Informationen zu

ChaTEAU und ProSA sei auf die zugehorigen Git-Repositories verwiesen:
e ChaTEAU: https://git.informatik.uni-rostock.de/ta093/chateau-demo
e ProSA: https://git.informatik.uni-rostock.de/ta093/prosa-demo

Als Schnittstelle dient die in den Abbildungen bis dargestellte ProSA-GUI. Sie besteht aus insgesamt
sieben Tabs: einem Konfigurations-Tab, einem Logging-Tab sowie fiinf Tabs zur Bestimmung der (minimalen)
Teil-Datenbank. Diese fiinf verarbeitenden Tabs bestehen stets aus zwei Teilen. Links im Fenster steht jeweils
die Eingabe, die in der Regel aus einer Datenbankinstanz, einem Datenbankschema sowie einer Menge von Ab-
héngigkeiten besteht. Das berechnete Ergebnis ist jeweils rechts im Fenster zu sehen. Hierzu gehort etwa die
transformierte SQL-Anfrage @, das Anfrageergebnis Q(I), die rekonstruierte, evolutionierte oder anonymisier-
te Teil-Datenbank sowie weitere Provenance-Informationen. Nicht nutzbare Tabs und Buttons werden jeweils

ausgegraut.
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Ein- und Ausgabe Im ersten Tab (siehe Abbildung orange hervorgehoben) wird eine Verbindung zur Da-
tenbank hergestellt und — falls notwendig — eine Beschreibung der Schema-Evolution in Form einer separaten
XML-Datei eingelesen (siehe XML-Datei [D.6). Im dritten Tab (siche Abbildung orange hervorgehoben)
kann dann eine SQL-Anfrage gestellt werden, welche in den folgenden Tabs verarbeitet wird. Ist eine Anony-
misierung gewiinscht, kann im sechsten Tab die Definition einer zugehérige Doménengeneralisierungshierarchie
hochgeladen werden (siehe Abbildung orange hervorgehoben).

Ausgegeben wird die (minimale) Teil-Datenbank zum einen im BACKCHASE-Tab nach ihrer Berechnung (siehe
Abbildung rot hervorgehoben), nach der Ausfiihrung der Schema-Evolution (siehe Abbildung blau
hervorgehoben) sowie nach ihrer Anonymisierung (siehe Abbildung tlirkis hervorgehoben). Die Speicherung
des Anfrageergebnisses, der Provenance-Informationen sowie der verschiedenen (minimalen) Teil-Datenbank ist
jederzeit iiber den Button mit dem Pfeil | mdglich (siehe Abbildung [10.10)).

Konfiguration ProSA ermoglicht die Anbindung an eine PostgreSQL-Datenbank. Mit einer entsprechenden Erwei-
terung des SQL-Parsers [RSZ21} ist aber auch eine Anbindung an andere Datenbankmanagementsysteme
wie etwa MySQL oder Oracle denkbar, da die zugrundeliegende Theorie (siche Abschnitt [10.2) unabhéngig von

der Wahl des Datenbankmanagementsystems ist.

Prosa

Configuration | Evolutiontooldschema | Chase. Backchase | Evolutiontonewschema | Anonymizer Log

Welcome to ProSA!

User: postgres 0836:31 posigres’

Open Evolution file Gl

2021202

BackioChase L4

Abbildung 10.8. Konfiguration und Logging in der ProSA-GUI.

Logging ProSA liefert ein separates Logging fiir den allgemeinen Ablauf von ProSA sowie fiir die einzelnen CHA-
sE-Ausfithrungen durch ChaTEAU. Die entsprechenden Loggings konnen im Logging-Tab (siche Abbildung [10.8,

tiirkis hervorgehoben) eingesehen und heruntergeladen werden.

Schema-Evolution Fiir die Integration der Schema-Evolution miissen die zugehorigen Operatoren als Menge von
(s-t) tgds formalisiert und als XML-Datei bereitgestellt werden. Ein Beispiel fiir eine solche Eingabe-Datei ist im
Anhangzu finden. Die Darstellungen der Schemaevolutionsoperatoren (SMOs) als Menge von (s-t) tgds kann in
Abschnitt nachgelesen werden. Die Invertierung der SMOs erfolgt im ProSA-Invertierer (siehe Abschnit

und muss nicht extra angegeben werden.

Wie in Abschnitt beschrieben, wird die eingelesene Evolutions-Datei zunéchst als Menge von (s-t) tgds
transformiert und invertiert. Nun wird die originale Datenbank, welche aktuell zum Zeitpunkt ¢ + 1 vorliegt
auf den Zeitpunkt ¢ zuriickgesetzt. Hierfiir wird zunéchst die originale Datenbankinstanz I;41 mit der inversen
Evolution (siehe Abbildung orange hervorgehoben) gechaset. Die so erhaltene Instanz I bildet nun die
Grundlage fiir die in Tab 3 und 4 durchgefiihrte Anfrageauswertung. Abschliefend wird die (minimalen) Teil-
Datenbank im fiinften Tab noch einmal gechaset, dieses mal mit der inversen Evolution. Das Ergebnis ist in
Abbildung blau hervorgehoben.
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Configuration | Evolutiontooldschema|  Chase

Evolution Operator (s-ttgd)
sttgd:

lecturer(#V_courseid_1, #V_lecturer_1),
‘course(#V_courseid_1, #V_ite_1)

lecturerWithTitle(#V_courseid_1, #V_tte_1, #V_lecturer_1)

stigd

Original database

Schema Tuples
studentistudentd, lastname,firstname, studies)
rade(courseid, studentid, semester, grade)
lecturer{courseid, lecturer)

course(courseid, ttle)

participant(courseid, studentid)

° ProsA

Coorton | Evouion ok e L s [ ot ] Evovton o At [

Inverse Evolution Operator (s-ttgd)

s-ttgd: ~

course(#V_courseid_1, #V_ite_1),
lecturer(#V_courseid_1, #V_lecturer_1)

Prosa
Backchase | Evolutontonewschema  Ananymizer Log
Resutdatabase
Schema Tuples
lecturer(courseidjecturer)
r o course(courseidtte)
Rosulastnamefrstnamestudies)
1 et cvolton rom . sheme 5 o modiied shere 1 aion 10 the qry
1101 gt ko ProSA T s CHASEALACK HAGE bl ox e comptin 1

(minimal) sub-database.

Resultdatabase

Schema Tuples
student(studentid, lastname, firstname, studies)
‘grade(courseid, studentid, semester, grade)
lecturerWithTite(courseid, ite,lecturer)
participant(courseid, studentid)
courseWithoutTitie{courseid)

NextStep

Chase&Backchase Die in Abbildung|l

Abbildung 10.9. Evolution in der ProSA-GUI.

0]zu sehenden CHASE- und BACKCHASE-Tabs enthalten neben der SQL-

Anfrage als Eingabe (orange hervorgehoben), dem Anfrageergebnis (griin hervorgehoben) und der rekonstruierten

(minimalen) Teil-Datenbank (rot hervorgehoben) noch weitere interessante Informationen. Hierzu gehoren die

Auswertungsanfrage dargestellt als Menge von (s-t) tgds (dritter Tab, oben rechts), die Bestimmung des CHA-

SE-Inversentyps sowie die Zeugenlisten, Zeugenbasen und Provenance-Polynome der where-, why- und how-

Provenance (vierter Tab, tiirkis hervorgehoben). Der CHASE-Inversentyp wird unabhingig vom CHASE&BACK-
CHASE durch Parsen der SQL-Anfrage ermittelt. Wahrend der linke Typ immer garantiert werden kann, ist der

rechte Typ nur mit zusédtzlichen Provenance-Informationen moglich.

Configuration | Evolutiontookdschema | Chase

SaL Query

SELECT lastname, firstname, studies
FROM student NATURAL JOIN grade
WHERE courseid = 2

Original database
Tuples. Schema
participant(2, 4)
participant(2, 5)
participant(2, 6)
participant(2, 7)
participant(3, 1)
participant(4, 3)
participant(4, 2)
participant(4, 7)
participant(s, 4)
participant(s, 7)
participant(6, 4)

participant(6, 5)
participant(7, 1)
participant(7, 3)
participant(7, 5)
participant(, 3)
participant(9, 1)
student(1, "Moore", “Donald", “Teaching")

RunProsA

L] ProSA

Configuration | Evouontooldschema | Chase | Backchase | Evoluiontonew schema | Anonymizer Log
— s
Resut(_astnmme_1, #_frsiname_1, V._studes_1) L 4
R ProSA
‘grade(2, #E_studentid_1, #E_semester_2, #E_grade_2)

ProSA
Backchase  Evolutiontonew schema  Anonymizer Log

1" = Cisiae (K) e (COASEM (D).

Provenance Result

L 2 Where | Why | How
1D: Result_1 - Result("Moore", "Donald", "Teaching") A
Tuples: [student_1)

Relations: (student)

1o the Crse: plae e query result Q) by ID: Resut_2 - Result(*Morgan®, "Sarah’, "Mathematics")

A L Tupls: student_2]

B Relations: (student) M
« ) Minimal Subdatabase

Stige Without provenance | With ProSA provenance

student(#V_studentid_1, #V_astname_, #V_firstname_1, #V_studes._1),

- ‘grade(2, #N_studentid_1, #N_semester_1, #N_grade_1)
grade(2, #V_studentid_1, #V_semester_2, #V_grade_2)

grado(2, #N_studentic_3, #N_semester_2, #N_grade_2)
orade(2, #N_studentid_5, #N_semester_3, #N_grade_3)

Result(#V_astname_1, #_firstname_1, #V_studies_1) grade(2, #N_studentid_7, #N_semester.

student(#N_studentid_¢
student(#N_studentid_11,"
student(#N_student

NextStep

Abbildung 10.10. CHASE&BACKCHASE in der ProSA-GUL
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Des Weiteren berechnet das ProSA-System zusitzlich noch die (minimale) Teil-Datenbank ohne zusétzliche
Provenance-Informationen (siehe unten rechts im vierten Tab, rot hervorgehoben). Diese dient jedoch lediglich
dem Vergleich und wird im weiteren Verlauf der ProSA-Pipeline nicht mehr verwendet. Evolutioniert, anonymisiert

und ausgegeben wird die Provenance-basierte (minimale) Teil-Datenbank.

In Anhang@ ist jeweils ein Beispiel fiir das Ergebnis nach dem Parsen der Anfrage (siche XML-Datei
der Berechnung des Anfrageergebnisses inklusive Provenance (siche XML-Datei sowie nach Rekonstruktion
der (minimalen) Teil-Datenbank (sieche XML-Datei gegeben. Diese entsprechen jeweils der Eingabe in die
CHase-Phase, der Ausgabe der CHASE- bzw. Ausgabe der BACKCHASE-Phase sowie dem Ergebnis der BACKCHASE-
Phase.

Anonymisierung Die Eingabe im Anonymisierungs-Tab (siehe Abbildung orange hervorgehoben) bietet ver-
schiedene Einstellungsmoglichkeiten zur Wahrung der k-Anonymitét. So kénnen neben dem gewiinschten k-Wert
auch die Distinct Ratio — Wert zwischen 0 und 1 — sowie die identifizierenden Attribute pro Relation eingestellt
werden. Abschliefend kann tiber den Button Select hierarchies file noch die passende Doménengeneralisierungshier-

archie hochgeladen werden. Ein Beispiel hierzu ist in Anhang[D]unter[D-8]zu finden.

° ProsA

Configuration | Evolutiontoold schema | Chase Backchase  Evolutiontonew schema | Anonymizer Log
Anonymizer input

Original database | Minimal subdatabase

grade(2, #N_studentid_1, #N_semester_1, #N_grade_1)
grade(2, #N_studentid_3, #N_semester_2, #N_grade_2)
grade(2, #N_studentid_5, #N_semester_3, #N_grade_3)
gradel(, #N_studentid_7, #N_semester_4, #N_grade_4)
grade(2, #N_studentid_9, #N_semester_5, #N_arade_5)

student(#N_studentid_
student(#N_studentid_
student(#N_studentid_t
student(#N_studentid_
student(#N_studentid_¢ mputer Science")
student(#N_studentid_11, "Wi "Computer Science")
student(#N_studentid_13, "Smith", “Jack", "Engineering")

"Teaching’)
“Mathematics")

"Computer Science")

Identifying attrbutes
student v | 012 save

k-anonymity 2

distinctratio 05 Select hierarchies file Run Anonymizer

Previous Step ShowLog

Abbildung 10.11. Anonymisierung in der ProSA-GUL.
Wie in den Abbildungen bis [10.11] zu sehen ist, wird die ProSA-Pipeline fiir folgenden Eingaben fehlerfrei
durchlaufen:
e Quell-Instanz I wie in den Tabelle[A.T gegeben

e Auswertungsanfrage (): SELECT lastName, firstName, studies FROM Student NATURAL JOIN Grade WHERE

coursID = 2’
e Evolution F: MOVE title FROM Course INTO Lecturer
e Anonymisierung: Doménengeneralisierunghierarchie gegeben wie in der XML-Datei [D-§|

Wir konnten somit sowohl theoretisch als auch praktisch nachweisen, dass das in der vorliegenden Arbeit vorgestellt

Konzept ProSA funktioniert.
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Eigene sowie betreute Arbeiten

Der konzeptuelle Ablauf von ProSA sowie die zugrundeliegenden Ideen kénnen jedoch in den folgenden beiden

Veroffentlichungen nachgelesen werden:

e |[AHH22| Tanja Auge, Moritz Hanzig, Andreas Heuer: ProSA Pipeline — Provenance Conquers the CHASE.
In: Advances in Databases and Information Systems (ADBIS 2022), pp. 89-98, 2022

e |[AH19| Tanja Auge, Andreas Heuer: ProSA — Using the CHASE for Provenance Management. In: Advances
in Databases and Information Systems (ADBIS 2019), pp. 357-372, 2019

e |Aug20| Tanja Auge: ProSA Pipeline — Provenance Conquers the CHASE. In: PhD@QVLDB 2020

Die Implementierung von ProSA ist in Kooperation mit verschiedenen studentischen Projekten und Abschlussar-

beiten entstanden. Hierzu gehoren:

e |F6r+21] Leonie Forster, Melinda Heuer, Judith-Henrike Overath, Anne-Sophie Waterstradt, Anja Wolpers:
Data Provenance. KSWS, $52021

[RSZ21] Ivo Kavisanczki, Tobias Rudolph, Tom Siegl, Marian Zuska: sql2sttgd. KSWS["] 852021

|Han22| Moritz Hanzig: Ein Framework fiir ProSA. Bachlorarbeit, 2022

|Kav22| Ivo Kavisanczki: Erweiterung des ProSA-Parsers. Bachelorarbeit, 2022

[Sch22| Nic Scharlau: Anonymisierung von Data Provenance in ProSA. Masterarbeit, 2022

|Spo22| Dennis Spolwind: Inverse Anfragen in ProSA. Masterarbeit, 2022

Der Fokus der einzelnen Arbeiten lag hierbei stets auf der Entwicklung und Implementierung einer konkreten
Fragestellung. Die Ideen und Theorie hinter ProSA sind unter anderem in den beiden genannten Veréffentlichungen

zu finden.

Einige der in diesem Kapitel vorgestellten Ergebnisse sind bisher noch nicht anderweitig verdffentlicht. Hier-
zu gehoren insbesondere die konkrete Umsetzung der Transformation der SQL-Anfrage, der Invertierung von

Anfragen, die Verarbeitung der einfachen Aggregatfunktionen sowie die Erweiterung des CHASE& BACKCHASE.

9KSWS: Kompleze Software Systeme, Modul an der Universitit Rostock im Bachelorstudiengang Informatik
OKSWS: Komplexe Software Systeme, Modul an der Universitit Rostock im Bachelorstudiengang Informatik
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11. Zusammenfassung und Ausblick

Fassen wir abschlieffend die wichtigsten Ergebnisse der vorliegenden Dissertation Provenance Management unter
Verwendung von Schemaabbildungen mit Annotationen (ProSA) noch einmal zusammen (siche Abschnitt
und schliefen mit einem kurzen Ausblick auf mégliche Erweiterungen und Fortfiihrungen der in ProSA entwickel-
ten Techniken (siehe Abschnitt .

11.1. Zusammenfassung

Ziel der vorliegenden Arbeit Provenance Management unter Verwendung von Schemaabbildungen mit Annotatio-
nen ist die Entwicklung und Erweiterung des CHASE& BACKCHASE zur Unterstiitzung von Provenance Management-
Strategien im Forschungsdatenmanagement. Konkret haben wir die why-Provenance sowie zusétzliche Annotatio-
nen zur Behandlung von verlorenen Attributwerten oder Null-Tupeln eingesetzt. Auch Duplikate, welche wahrend
der Anfrageauswertung sowie deren Invertierung auftreten, kénnen so rekonstruiert und Schema&nderungen, wel-

che insbesondere bei mehrjéhrigen Forschungsprojekten auftreten, integriert werden.

Im Zusammenhang mit einem guten Forschungsdatenmanagement fallt hidufig der Begriff der FAIR-Prinzipien.
Diese sollen garantieren, dass Forschungsdaten auffindbar (Findable), zugénglich (Accessible), kompatibel (Inter-
operable) sowie wiederverwendbar (Reusable) sind. Im weitesten Sinne kann das vierte Prinzip auch so verstanden
werden, dass zu einer Publikation auch stets die originalen Daten mit verdffentlicht werden sollen. Eine akku-
rate Angabe der Originaldaten ist jedoch nicht immer mdoglich oder gewiinscht. Mit Hilfe von Data Provenance
lasst sich jedoch feststellen, welcher Teil der priméren Forschungsdaten minimal gespeichert werden muss, um
die Reproduzierbarkeit, Rekonstruierbarkeit oder Plausibilitdt einer verdffentlichten Auswertung zu gewéhrleis-
ten. Die (minimale) Teil-Datenbank soll dabei durch Provenance und zusétzliche Annotationen maximiert und
bzgl. Privacy minimiert werden. Zudem soll die (minimale) Teil-Datenbank unter (Schema-)Anderungen konsistent

bleiben. Insgesamt ergaben sich hieraus die drei bekannten Fragen:

Wie léasst sich der minimale Teil der urspriinglichen Forschungsdatenbank berechnen, der fiir die Replizier-
barkeit bzw. Reproduzierbarkeit der Auswertungsergebnisse dauerhaft gespeichert werden muss?
— siehe Kapitel [g]

Wie lassen sich die Theorien zu Data Provenance und Schema-Entwicklung vereinheitlichen?
— siehe Kapitel

Wie lassen sich Data Provenance und Privacy-Aspekte, d.h. Aspekte des Datenschutzes, im Falle der Anfrage-

Invertierung kombinieren? — siche Kapitel

Grundlage fiir die Berechnung der (minimalen) Teil-Datenbank ist der CHASE, eine Familie von Algorithmen
zur Transformation von Datenbanken oder Anfragen. Seine Implementierung ist nicht explizit in ProSA enthal-
ten, sondern als separates System implementiert. Details hierzu kénnen im zugehorigen Git-Repository (https:
//git.informatik.uni-rostock.de/ta093/chateau-demo) oder in Kapitel @ nachgelesen werden. Details zum
konzeptuellen Ablauf von ProSA sowie zur Implementierung des ProSA-Systems kénnen ebenfalls im zugehorigen
Git-Repository (https://git.informatik.uni-rostock.de/ta093/prosa-demo) oder in Kapitel @ nachgelesen

werden.
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11. Zusammenfassung und Ausblick

11.2. Diskussion der Ergebnisse und weiterfiihrende Fragestellungen

Wir schliefsen die vorliegende Arbeit mit einer kurzen Diskussion der Ergebnisse, einigen weiterfithrenden Ideen

und offen gebliebenen Problemen.

Giitekriterium fiir Reproduzierbarkeit bzw. Replizierbarkeit sowie Plausibilitat Giitekriterien sind Mafistabe, mit
denen die Qualitdt von Forschung sichergestellt werden kann. Dabei wird in der Regel zwischen quantitativen und
qualitativen Giitekriterien unterschieden. In ProSA wéhlen wir hierfiir die Reproduzierbarkeit bzw. Replizierbarkeit
sowie Plausibilitidt eines verdffentlichten Forschungsergebnisses. Seien hierfiir I* eine rekonstruierte (minimale)
Teil-Datenbank mit I*, eine Anfrage ) sowie das zugehorige Anfrageergebnis Q(I) gegeben. Gilt Q(I*) = Q(I), so
ist das rekonstruierte Anfrageergebnis Q(I*) reproduzierbar bzw. replizierbar. Gilt hingegen Q(I*) < Q(I), d.h.es
existiert ein Homomorphismus von I™ nach I, so ist das rekonstruierte Anfrageergebnis Q(I*) plausibel. Beides
kann durch Angabe der zu @) gehérenden CHASE-Inversen bereits im Vorfeld iiberpriift werden. So garantiert das
Vorliegen einer exakten CHASE-Inversen die Replizierbarkeit bzw. Reproduzierbarkeit des Ergebnisses. Im Falle

der anderen drei Inversentypen muss zudem I < I gelten.

Sei alternativ I},., eine anonymisierte (minimale) Teil-Datenbank. Dann ist das Anfrageergebnis Q'(I30n) plau-
sibel, wenn fiir die transformierte Anfrage Q' gilt: Q' (I3.0n) < Q(I). Da das rekonstruierte Anfrageergebnis in
diesem Fall eine intensionale Beschreibung des originalen Anfrageergebnisses ist, kann die Rekonstruierbarkeit

bzw. Reproduzierbarkeit des Ergebnisses hingegen nicht garantiert werden.

Erhalt der Tupelanzahl Wir gehen davon aus, dass I bereits auf die fiir die Auswertung der Anfrage Q relevanten
Tupel eingeschrankt ist. Enthalt I hingegen Tupel, welche fiir die Auswertung von ) absehbar nicht bendtigt

werden, kann | [*|=|I| niemals garantiert werden.

Daten-Evolution Wir haben uns in Kapitel [7|zunéchst auf die Schema-Evolution beschrinkt. Fiir die Integration
der Daten-Evolution ist eine gesonderte Untersuchung notwendig. Wir kénnen im Kontext des Forschungsdaten-
managements jedoch davon ausgehen, dass die zugrundeliegende Datenbank im Laufe der Zeit stetig grofer wird
und Datenléschungen weitestgehend ausgeschlossen sind. Die Integration der Daten-Evolution erfolgt in ProSA
bei der Invertierung der Evolution in Schritt I. des in Abschnitt[7.1]vorgestellten Ablaufs. Hierbei werden zunéchst
alle zum Zeitpunkt ¢ nicht existenten Tupel herausselektiert und anschlieftend nicht weiter beachtet. Diese konnen
bei der abschliefenden Evolution der (minimalen) Teil-Datenbank in Schritt I'V. nicht rekonstruiert werden. Das

ist in unserem konkreten Anwendungsfall jedoch kein Problem.

Anwendungsfille fiir ProSA  Wir haben uns in der vorliegenden Arbeit insbesondere im Kontext des Forschungs-
datenmanagements bewegt. Viele der in ProSA entwickelten Techniken sind jedoch auch auf andere Anwen-
dungsgebiete anwendbar. So kénnen wir, basierend auf der Darstellung des Hidden-Markov-Modells als Folge von
SQL-Anweisungen |[MH17|, auch hier Aussagen zum Thema Provenance sowie zur Invertierbarkeit treffen, ohne
das Modell im Detail zu kennen. Wir benétigen lediglich Informationen tiber die zu Grunde liegenden Operationen.
So lange diese als Menge von (s-t) tgds/egds dargestellt werden konnen, konnen sie mit den in ProSA entwickelten
Techniken verarbeitet werden. Da die notwendigen Operationen — Addition und Subtraktion, skalare Multiplikati-
on und Division sowie die Matrix-Vektor- und Matrix-Matrix-Multiplikation — nach Marten als SQL-Anweisungen
[MH17; [MMH19| darstellbar sind, kénnen diese anschlieRend mit Hilfe unseres Parsers als Menge von (s-t) tgds
dargestellt werden (sieche Abschnitt und iiber den CHASE verarbeiten.

Auch die Untersuchung temporaler Datenbanken, das Answering Queries using Views-Problem oder andere ,ty-
pische” CHASE-Anwendungen aus Tabelle kénnen durch die in ProSA entwickelten Techniken um zusétzliche
Provenance-Informationen erweitert werden. Auch Anwendungen, welche bisher noch nicht iiber den CHASE ver-
arbeitet werden sind denkbar. Grundvoraussetzung ist jedoch, dass die einzuarbeitenden Informationen als Menge

von (s-t) tgds dargestellt werden konnen.
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Aggregatfunktionen und ihre Chase-Inversen In Abschnitt [6.3] haben wir die geldufigsten Auswertungsoperatoren
wie die Projektion, die Selektion oder den natiirlichen Verbund auf ihre CHASE-Inversentypen untersucht und
diese mit Hilfe zusétzlicher Provenance-Informationen ,,optimiert*. Auch die Aggregatfunktionen MAX, MIN, COUNT,
SUM und AVG sowie die Gruppierung haben wir auf ihre CHASE-Inversentyen untersucht (siehe Abschnitt .
Anders als bei den Basisoperatoren (siche Anhang stehen bei den Aggregatfunktionen die formalen Beweise

jedoch noch aus.

Implementierung von ChaTEAU ChaTEAU implementiert den CHASE auf einem allgemeinen CHASE-Objekt O
sowie einem allgemeinen CHASE-Parameter *. Es beinhaltet eine Version der Negation, Vergleiche mit 6 € {<, <,
=,#,>,>} sowie spezielle Funktionen wie die Addition und Subtraktion von Variablen und Konstanten sowie
die (skalare) Multiplikation und Division (siehe Abschnitt . Auch die Berechnung der where-, why- und
how-Provenance wird von ChaTEAU iibernommen, kann dort jedoch nicht explizit aufgerufen werden. Dennoch

sind noch weitere Erweiterungen in ChaTEAU denkbar. Hierzu gehoren:

e die Implementierung weiterer Konfluenz- und Terminierungskriterien (siehe Abbildung zweiter Tab).

Erste Ideen hierzu sind beispielsweise in |G6r22| zu finden;

e die Erweiterung des Funktionsparameters FUNCTION (siehe Abschnitt [9.2.2]) zur Verarbeitung allgemeiner

Funktionen;

e die Verarbeitung von second-order tgds (s-o tgd) ist in ChaTEAU bereits implizit enthalten. Wie in [Kas22|
beschrieben, konnen s-o tgds in der Regel als Menge von mind. zwei (s-t) tgds formalisiert und dann {iber
den Standard-CHASE verarbeitet werden. Ein entsprechender Parser liegt aktuell jedoch noch nicht vor.
Dieser konnte als Teil in ChaTEAU integriert oder aber als Anwendung — &hnlich zu ProSA — separat auf
ChaTEAU ,aufgesetzt® werden;

e die Erweiterung der Negation. Bisher ermoglicht ChaTEAU lediglich die Negation einer einzelnen Relation
(siehe Abschnitt [9.2.2]). Bei der Implementierung sind wir hierbei aufgrund fehlender Homomorphismen

immer wieder auf Probleme gestoften.

Anwendungsfille von ChaTEAU Wie in Abschnitt beschrieben, bietet ChaTEAU als allgemeine Implemen-
tierung des Standard-CHASE viele verschiedene Anwendungsmoglichkeiten. ProSA ist somit nur eine mogliche

Anwendung, welche ChaTEAU als Komponente integriert.

Implementierung von ProSA Die Implementierung von ProSA ist weitestgehend abgeschlossen. Dennoch sind
auch hier noch weitere Ergdnzungen denkbar. So ist zur Zeit neben einer Aggregatfunktion keine weitere Ope-
ration zuléssig, d.h. die Anfrage SELECT AVG(grade) FROM Grade WHERE courseID = ’2’ liefert anders als SELECT
AVG(grade) FROM Grade kein Ergebnis. Zudem werden Duplikate, welche in der CHASE-Phase entstehen kdnnen,
bei der Auswertung von Aggregatfunktionen noch nicht erkannt. Dies ist jedoch kein konzeptionelles Problem,

sondern eine Frage der Implementierung.
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Symbolverzeichnis

Allgemeine mathematische Symbole
Ci Konstanten

D(A;) Doméne des Attributs A;

0 leere Menge oder leere Schemaabbildung
i Nullwert
N natiirliche Zahlen

NT Menge der natiirlichen Zahlen ohne 0

N[X] Menge der Polynome mit Koeffizienten aus N und Variablen aus X
Symbole im Chase

QA; Benchmark-Anfragen im Bereich Provenance
QB; Benchmark-Anfragen im Bereich Provenance
O Chase-Objekt

* Chase-Parameter

Aggregatfunktionen

AVG arithmetisches Mittel einer Spalte

COUNT Anzahl der Werte innerhalb einer Spalte
MIN/MAX kleinster oder grofiter Wert einer Spalte
SUM Summe aller Werte innerhalb einer Spalte
Provenance-Symbole

QP; Benchmark-Anfragen im Bereich Provenance

T Menge von Tupelidentifikatoren
Ly Zeuge
wj Zeugenbasis (Kurzschreibweise)

Wq.a(t) Zeugenbasis

Abhéngigkeiten und zugehoérige Symbole

B Menge von Integritatsbedingungen

1) engebettete Abhingigkeiten wie (s-t) tgds und egds

dep(X) Abhéingigkeitsgraph

¢(x,y) Body einer eingebetteten Abhéngigkeit VaVy ¢(z,y) — Iz ¢(x, 2)

¥(x,y) Head einer eingebetteten Abhangigkeit VaVy ¢(z,y) — Iz ¥(z, 2)



Symbolverzeichnis

% Abhéngigkeitsmenge, d.h. Menge von (s-t) tgds und egds

Spezielle Funktionen und Abbildungen

E Evolution
E™'  (quasi-)inverse Evolution
h Homomorphismus

M Schemaabbildung M = (S, T, X) mit Quell-Schema S, Ziel-Schema T und Abhéngigkeitsmenge %

M* (quasi-)inverse Schemaabbildung M* = (T, S, £7!) mit Quell-Schema T, Ziel-Schema S und Abhingig-
keitsmenge ¥ 1

Q Auswertungsanfrage

Q™' (quasi-)inverse Auswertungsanfrage
Spezielle Variablen und Variablenmengen

aj ausgezeichnete Variablen

bk nicht-ausgezeichnete Variablen

Const Menge von Konstanten

Null  Menge von (markierten) Nullwerten

Var Menge von (nicht-)ausgezeichneten Variablen
z,y Variable

Relationenalgebra

A; Attribute

154 Umbenennung

> natiirlicher Verbund
N Schnittmenge

U Vereinigung

1, J, K Datenbankinstanzen

Ion  anonymisierte, minimale Teil-Datenbanken mit I < T

I (minimale) Teil-Datenbanken mit I < I

J* evolutionierte Teil-Datenbanken mit J* < J
K Schliisselmenge

K* zu rekonstruierendes Anfrageergebnis K* < K
— Differenz

w skalare Operationen w € {4, —,-,:}

s Projektion

R; Relationssysmbole

St Datenbankschema zum Zeitpunkt ¢
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Symbolverzeichnis

o Selektion

T Ziel-Datenbankschema

t Tupel

0 Vergleichsoperator mit 0 € {<, <, =,#,>,>}
X kartesisches Produkt

u Universum

X,Y  Attributmengen

Weitere Symbole

Q(I) Anfrageergebnis K = Q(I)
H,S’,S"” Side Tables

LLUNS spezielle Variablenmenge in Llunatic

p K-Relation

T Tableau

U Universalplan

% Menge von Sichten
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Teil VI.
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A. Das Praxis-Beispiel

Wann immer an Sachverhalt an einem konkreten Beispiel erlautert wird, wahlen wir hierzu das Studierenden-
Beispiel. Dies betrifft insbesondere Kapitel [3| (Grundlagen) und [4] (Analyse verschiedener Tools) sowie die ab
Kapitel [6] folgenden Ergebniskapitel. Der Vergleich der verschiedenen CHASE- und Provenance-Tools erfolgt auf
Effektivitét, nicht auf Effizienz. Hierfiir verwenden wir insgesamt elf Benchmark-Anfragen, welche in Abschnitt [B]
vorgestellt werden.

Die Studierenden-Datenbank besteht aus den fiinf Relationen Student(studentID, lastName, firstName, studies)
(siehe Tabelle , Course(courselID, title) (sieche Tabelle IW), Lecturer(courselID, lecturer) (siche Ta-
belle|A.1c), Grade(courseID, studentID, semester, grade) (sieche Tabelle |A_1d) und Participant(courselD,
studentID) (siche Tabelle |A.le). Alle Relationen besitzen einen einfach oder zusammengesetzten Schliissel, wel-
cher im Folgenden durch Unterstreichung hervorgehoben ist. Zusétzlich ist jedes Tupel einer Relation durch eine
Provenance-ID eindeutig gekennzeichnet. Die ID setzt sich aus dem ersten Buchstaben des Relationennamens so-
wie einer fortlaufenden Nummer zusammen. So ist C'7 Provenance-ID des siebten Tupels (007, Law and Science)
der Relation Course. Eine einmal vergeben Provenance-ID wird nach Loschung des zugehorigen Tupels nicht
erneut vergeben. Fiir einen einfacheren Uberblick notieren wir die Provenance-ID stets als letztes Attribut im
Schema bzw. rechts der Relation.

studentID | lastName | firstName | studies
1 Moore Donald Teaching S
2 Morgan Sarah Mathematics So
3 Wood Jack Engineering S
4 Harrison Elisabeth Computer Science S4
5 Williams | John Computer Science Ss
6 William Mary Computer Science Se
7 Smith Jack Engineering S
8 John Jennifer Theory Ss

(a) Student

courselID | lecturer
courselD | title 001 Professor A Ly
001 Database Systems C4 001 Lecturer A Lo
002 Operating Systems Cs 002 Professor B Ls
003 Artificial Intelligence Cs 003 Professor C Ly
004 Probability Theory Cy 004 Professor D Ls
005 Algorithms Cs 005 Lecturer B Lg
006 Data Science Ce 006 Professor D Ly
007 Law and Science Cr 007 Professor A Lg
008 Data Warehouses Csy 008 Professor E Lo
009 Cybersecurity Cy 009 Professor A Lo
(b) Course (c) Lecturer

Tabelle A.1. Relationen des Studierenden-Datenbank (Teil I).
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courselID | studentID | semester | grade
001 1 SS 16 2.0
001 2 SS 16 1.7
001 4 SS 16 1.7
001 5 SS 16 3.0
002 1 WS 15/16 3.7
002 2 WS 14/15 1.3
002 3 WS 14/15 2.3
002 4 WS 15/16 1.0
002 5 WS 15/16 1.3
002 6 WS 15/16 2.0
002 7 WS 15/16 3.3
003 1 WS 16/17 1.0
004 3 WS 16/17 1.3
004 5 WS 16/17 3.0
005 4 SS 17 2.7
005 7 SS 17 1.7
006 4 SS 17 2.7
006 5 SS 17 4.0
007 1 SS 16 2.3
007 3 SS 16 1.7
009 1 SS 16 3.3
009 5 SS 15 5.0
009 5 SS 16 2.7
(d) Grade

G19
Gao
G21
Ga2
Gas

courselD

studentID

001
001
001
001
002
002
002
002
002
002
002
003
004
004
004
005
005
006
006
007
007
007
008
009

—

H W OUlWrFE O Ik J00WHH 0 O WO N

(e) Participant

Tabelle A.1. Relationen des Studierenden-Datenbank (Teil II).
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B. Die Benchmark-Anfragen

In Kapitel [4 haben wir die bekanntesten CHASE- und Provenance-Tools auf ihre Effektivitéit untersucht. Basis fiir
diese Untersuchung sind insgesamt elf Benchmark-Anfragen. Sieben Anfragen (Q A1 bis QBa4) beschreiben verschie-
dene Spezialfille bei der Anwendung des CHASE-Algorithmus. Die anderen vier Anfragen (QP: bis QPs) decken die
haufigsten SQL-Anfragen ab, welche im Zusammenhang mit Provenance interessant sind.

B.1. Provenance-Anfragen

SELECT DISTINCT studies
FROM student;

XML-Datei B.1 Test auf Duplikateliminierung (QP1)

SELECT firstName

FROM student s INNER JOIN participant p
ON s.studentID = p.studentID

WHERE p.courseID = ’0057;

XML-Datei B.2 Selektion und Verbund (QP>)

SELECT s.firstName, 1.lecturer

FROM student s, participant p, lecturer 1
WHERE s.studentID = p.studentID

AND p.courseID = 1l.courselD;

XML-Datei B.3 Verbund dreier Relationen (QPFs)

SELECT grade, count(*) AS gcount
FROM grade

WHERE courseID = 2002’

GROUP BY grade

ORDER BY grade;

XML-Datei B.4 Aggregation und Gruppierung (QPx)
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B. Benchmark-Anfragen

Anfrage-Ergebnisse Es folgen die Ergebnisse der Provenance-Anfragen in Tabelle Zu beachten ist, dass
Tabelle [B-Ic| aus Platzgriinden lediglich einen Ausschnitt des tatséichlichen Anfrageergebnisses darstellt. Zu sehen
sind die Tupellisten und Relationennamen der where-, die Zeugenbasen der why- und die Polynome der how-
Provenance sowie die Data Lineage. Die Ergebnisse der CHASE-Anfragen sind unter ,optimized query* in der

jeweiligen Anfrage (Anfrage bis bereits enthalten.

where Data
studies relationen-basiert ‘ tupel-basiert why how Lineage
Teaching Student {51} {{S1}} St S1
Mathematics Student {S2} {{S2}} Sa Sa
Engineering Student {Ss,S7} {{S3,57}} S3 + Sy Ss, S7
Computer Science Student {84,55,56} | {{S4,55,56}} | Sa+ S5+ Se | S4, S5, Se
Theory Student {Ss} {{Ss}} Ss Ss
(a) Ergebnis der Anfrage QP;
where Data
studies H relationen-basiert ‘ tupel-basiert ‘ why ‘ how ‘ Lineage
Elisabeth || Student, Participant {S4, P16} {{S4, Pis}} | Sa- Pis Sa
Jack H Student, Participant {57, P17} ‘ {{S7, Pi7}} ‘ St Pir S7
(b) Ergebnis der Anfrage QP>
where Data
firstName | lecturer relationen-basiert | tupel-basiert why how Lineage
Donald Professor A || Student, Lecturer | {Si, P, L1} | {{S1,Pi,L1}} | Si-Pi- 11 St, L
Donald Lecturer A Student, Lecturer | {Si, P, Lo} {{S1,P1,L2}} | S1-P1-Ls S1, Lo
Donald Lecturer B Student, Lecturer | {Si,Ps,L¢} | {{S1,Ps,Le}} | S1-Ps-Le¢ | S1, Le
Sarah Professor A || Student, Lecturer | {Sa, P2, L1} | {{S2, P2, L1}} | So-Po-L1 | S2, L1
Sarah Lecturer A Student, Lecturer | {S2, P2, L2} | {{S2, P2,L2}} | S2-P2-La | S2, Lo
Elisabeth Professor A || Student, Lecturer | {Ss,Pr,Ls} | {{Ss,Pr,Ls}} | S3-Pr-Ls Ss, L3
(c) Ergebnis der Anfrage QPs
where Data
grade | gcount || relationen-basiert | tupel-basiert why how Lineage
3.7 1 Grade {G5} {{Gs}} G's G's
1.3 2 Grade {Gs, Gg} {{Gﬁ}7 {Gg}} Ge + Gy GG, Go
2.3 1 Grade {G7} {{G7}} G Gr
1.0 1 Grade {Gg} {{Gg}} Gg Gg
2.0 1 Grade {G10} {{G10}} Gio G1o
3.3 1 Grade {Gu} {{Gll}} Gi1 Gi1

XXViii

(d) Ergebnis der Anfrage QP

Tabelle B.1. Ergebnisse der Provenance-Anfragen QP; bis QPj.



B. Benchmark-Anfragen

B.2. Chase-Anfragen

schema: Rl (Al, Az) > R2 (Az, A3)

tgd: Yai,as : Rl(al,ag) — Jas : Rg(ag,ag,)
query: mq, (r(R1) < 7(R2))

optimized query: 7o, (r(R1))

XML-Datei B.5 Optimierung von Schliissel-Fremdschliissel-Verbunden (QA;)

schema: R(A1, Az, As)

egd: Vai,...,as: R(a1,a2,a3) A R(as,a2,as) — (a3 = as)
query: 7TA;,Ap (T(R)) DI TTAy, Az (T(R))

optimized query: 7(R)

XML-Datei B.6 Verbundtreue-Kriterium mit einer FD (QAz2)

schema: R(Ai, Az, As)

tgd: Vai,....,as : R(a1,az,a3) A R(as,az,as) = R(ai,asz,as)
query: TA;, A, (T(R)) XAy, Az (T(R))

optimized query: r(R)

XML-Datei B.7 Verbundtreue-Kriterium mit einer JD (QA3)

schema: Rl(Al,Ag),RQ(A1,A3),R3(A1,A4),R4(A1,A5),R5(A1,A6)
IND: R5(A1) C Ra(A1) C R3(A1) C R2(A1) C Ri(4y)

query: TA,,A, (UAs:10(R1 > Ro > R3 > Ry 4 R5))

optimized query ma,, a,(r(R1) > r(Rs))

XML-Datei B.8 Kette von Schliissel-Fremdschliissel-Verbunden (QB1)

schema: Rl(Al,AQ),RQ(A17A3),R3(A1,A4),R4(A47A5),R5(A4,A6)
IND: Rs5(As) C R4(A4) C R3(As), Rs(A1) C Ra2(A1) C Ri(41)
query: Ta;, A,(0ag=10(R1 > R2 X1 R3 < Ry <1 R5))

optimized query: ma;,A,(0ag=10(r(R1) > 7(R3) >x7(Rs5)))

XML-Datei B.9 Kette von Schliissel-Fremdschliissel-Verbunden mit wechselnden Schliisseln (QB2)

schema: Ri(A1,A2), Ra(A1, As), R3(A1, As), Ra(A1, A4, As), Rs(A1, As, As)

IND: Rs(As) C Ra(As) C R3(As), Rs(A1) € Ra(A1) C Rs(A1) C Ra(A1) C Ri(4Ay)
query: TA;,A, (O’A6:10(R1 [ Rz D] R3 > R4 > Rs))

optimized query: ma, a,(0as=10(R1i > Rs))

XML-Datei B.10 konkurrierende Ketten von Schliissel-Fremdschliissel-Verbindungen mit wechselnden Schliisseln (QBg3)

schema: Rl(Al,AQ,Ag),RQ(A4,A5,A6)

IND: RQ(A4,A5) - Rl(Al,AQ)

FD: Al — AQ

query: TAy,As (WA41A5 (RQ) > UA6:5(7TA41A6(R2)))
optimized query: ma,, a;(0as=5(T(Rz2)))

XML-Datei B.11 Multi-Attribut-Fremdschliissel mit interner FD (QBy)
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C. Klassifikation der Chase-Inversen (Beweise)

In diesem Abschnitt werden die Beweise fiir alle elf Auswertungsoperatoren und 15 Schema&nderungsoperatoren
aufgefithrt. Die Lemmata werden pro Klasse formuliert und bewiesen.

Klasse 1: Provenance Invariant Zuséitzliche Provenance-Informationen fiihren nicht immer zu einer Verbesserung
des CHASE-Inversentyps. Dies betrifft etwa die Héalfte der klassifizierten Schemaevolutionsoperatoren wie COPY
Table, CREATE Table, PARTITION Table und RENAME Table sowie ADD Column, COPY Column und RENAME Column.
Ebenso wie bei den meisten Auswertungsoperatoren wie der Identitdtsabbildung, der Umbenennung, der Selek-
tion, der Schnittmenge oder den vier skalare Operationen 6 € {+,—,-,:} andert sich der Inversentyp trotz der
zusétzlichen Informationen nicht.

Lemma C.1. Die Identitdtsabbildung hat eine exakte CHASE-Inverse.

Beweis. Seien S; und Si41 zwei Datenbankschemata einer sich &ndernden Datenbank und @ : S; — Si41 die
Anfrage SELECT * FROM R. Sei M = (S, S’,¥) die s-t tgd, welche die Selektion beschreibt und M* = (§’, 5, =71)
die zugehorige Inverse, formalisiert iiber

> = {R(a,b,¢) = R(a,b,c)} und X' ={R(a,b,c) — R(a,b,c)}.

O.B.d.A.sei R auf drei Attribute beschrinkt. Ferner sei I = {R(x;,, Zi,, Tis) ! i1,12,13 € N} eine beliebig gewéhlte
Quell-Instanz mit verschiedenen drei-elementigen Tupeln. Dann liefert die Anwendung des CHASE& BACKCHASE:
I" = CHASE\-1(CHASEM(]))
= CHASE 1 (CHASEM({R (i, , @iy, @i5) | i1, 42,13 € N}))
= CHASE -1 ({R(miy, Tiy, Tig) ’ i1,42,13 € N})
= {R(xi,,Tiy, Tig) ! i1,142,13 € N}
1.

Es existiert somit eine exakte CHASE-Inverse. Zusétzliche Provenance-Informationen sind notwendig. O
Lemma C.2. Die Schnittmenge hat eine relaxte CHASE-Inverse.

Beweis. Seien S; und Siy1 zwei Datenbankschemata einer sich d&ndernden Datenbank und @ : Sy — Siy1 die SQL-
Anfrage SELECT * FROM R INTERSECT V. Sei weiter M = (5,5’, %) die Schemaabbildung, welche @ beschreibt
und M* = (5, S, E_l) die zugehorige inverse Funktion, formalisiert iiber

¥ = {R(a,b) AV(a,b) = T(a,b)} und X' ={T(a,b) = R(a,b) AV (a,b)}.

O.B.d.A.seien R, V und T auf jeweils zwei Attribute beschréinkt. Ferner sei I = {R(x4,, %, ), R(iy, Tiy), V (@i, , Tiy) |
i1,12,13,14 € N} eine beliebig gewihlte Quell-Instanz mit verschiedenen zwei-elementigen Tupeln. Dann liefert die
Anwendung des CHASE& BACKCHASE:

I" = CHASE -1 (CHASEM(T))
= CHASE -1 (CHASEM({R (@i, iy ), R(@is, @iy ), V (Tiy , Tay) | 01,82, 48,14 € N}))
= CHASE -1 ({T(2iy, i) | 1,92 € N})
= {R(xiy,Tiy), V(Tiy, Tiy) ! i1,12 € N}
< I

Es existiert somit eine relaxte CHASE-Inverse. Zuséatzliche Provenance-Informationen dndern hieran nichts. O
Lemma C.3. Die Selektion hat eine relaxte CHASE-Inverse.

Beweis. Seien S und S’ zwei gegebene Schemata. Seien weiter M = (5,9’ %) die Schemaabbildung, welche die
Selektion beschreibt und M* = (§’, 8, L") die zugehérige inverse Funktion, formalisiert iiber

¥ = {3a € D) : R(a,b,c) Abba — T(a,b,c)} und X' ={T(a,b,c) = R(a,b,c)}.
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C. Klassifikation der CHASE-Inversen (Beweise)

O.B.d.A. sei R auf drei Attribute beschréinkt. Ferner sei I = {R(w:,, %i,, i) | i1, 2,43 € N} eine beliebig gewihlte
Quell-Instanz mit verschiedenen drei-elementigen Tupeln. Dann liefert die Anwendung des CHASE& BACKCHASE:

I" = CHASE -1 (CHASEM(T))
= CHASE 1 (CHASEM({R(2i,, @iy, Ti5) | i1, 42,13 € N}))
= CHASEp—1 ({T(@iy, iy, @iy) | i1,12,93 € NA ai,00})
{R(Ti, , iy, Tig) | i1,12,13 € NA ag,0al
< I

Es existiert somit eine relaxte CHASE-Inverse. Zusétzliche Provenance-Informationen &ndern hieran nichts. O
Lemma C.4. Die skalare Operationen haben jeweils eine exakte CHASE-Inverse.

Beweis. Seien S; und S;4+1 zwei Datenbankschemata einer sich dndernden Datenbank und @ : S; — Si4+1 eine
Abbildung mit skalarem Operator 6 € {+,—,-,:}. Sei weiter M = (S,S’,¥) die Schemaabbildung, welche Q
beschreibt und M* = (5’,8,%7!) die zugehérige inverse Funktion, formalisiert iiber

= {JaeR:R(a,b,c) Nd=bba — T(a,d,c)},
»' = {3aeR:T(a,bc) ANb=df 'a— R(a,b,c)}.
0.B.d.A.seien R und T auf jeweils drei Attribute beschréinkt und 6 die Addition +. Ferner sei I = {R (s, , i, %:,) |

i,11,i2 € N} eine beliebig gewidhlte Quell-Instanz mit verschiedenen drei-elementigen Tupeln und ¢ € R eine
beliebige Konstante. Dann liefert die Anwendung des CHASE& BACKCHASE:

I" = CHASE 1 (CHASEM(T))
= CHASE—1 (CHASEM({R (@i, , @i, Tiy) | 4, 01,42 € N}))
= CHASE -1 ({T(xiy, z, %iy) ‘ i1,92 E NAz =x; +c})
= {R(mi,,xi, Tiy) |i1,12€NAxi:x—c}
1.

Es existiert somit eine relaxte CHASE-Inverse. Zuséatzliche Provenance-Informationen sind notwendig. O
Lemma C.5. COPY Table hat eine exakte CHASE-Inverse.

Beweis. Sei Si, ..., S, eine Folge von Schemata einer sich verdndernden Datenbank. Sei COPY Table ein Evoluti-
onsschritt von St zu S¢41. Copy Table kann auf zwei verschiedene Arten formalisiert werden. So kann der Operator
als eine s-t tgd oder als Menge von zwei s-t tgds dargestellt werden.

Seien zunéichst M = (S, Si41, %) und M* = (Si11, St, ¥ 1) zwei Schemaabbildungen mit
¥ = {R(a,b,¢) = R'(a,b,c) A\V(a,b,c)} und X' ={R'(a,b,c) AV(a,b,c) — R(a,b,c)},

die COPY Table und die entsprechende inverse Abbildung formalisieren. O.B.d.A.seien R, R’ und V jeweils auf
drei Attribute beschrénkt. Sei ferner I = {R(zi,, Ti,, Tis) ‘ i1,%2,13 € N} eine beliebig gewéhlte Quell-Instanz.
Dann liefert die Anwendung des CHASE& BACKCHASE:
I" = CHASEm=(CHASEM(]))

= CHASEm+ (CHASEM({R (i, , Tiy, i) | 41, 12,13 € N}))

= CHASEum~ ({R/(xn ) Lig, xiS)? V(m’q » Lig mi3) ‘ i1,12,13 € N})

= {R($i1,$¢2,$¢3) | i1,12,13 € N}

I

Es ist kein Informationsverlust zu verzeichnen. Insgesamt ergibt sich so eine exakte CHASE-Inverse. Da wir be-
reits eine exakte Inverse garantieren konnen, ist das Hinzufiigen zusétzlicher Provenance-Informationen wie einer
Zeugenbasis oder eines Provenance-Polynoms nicht erforderlich.

Seien alternativ M und M™ definiert tiber

¥ = {R(a,b,c)— R/(a, b,c), R(a,b,c) = V(a,b,c)},
>~ ' = {R'(a,b,¢) = R(a,b,c),V(a,b,c) = R(a,b,c)}.
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C. Klassifikation der CHASE-Inversen (Beweise)

Seien wiederum R, R’ und V jeweils auf drei Attribute beschréinkt und I* = {R(w:,, ®i,, iy ) | i1, 2,43 € N} eine
beliebig gewahlte Quell-Instanz. Dann liefert die Anwendung des CHASE& BACKCHASE:
I" = CHASEum~(CHASEM(]))
= CHASEm+ (CHASEM({R (i, , Tiy, Tiy) | 41, 12,13 € N}))
= CHASEMm- ({R(wiy, Tiy, Tis, Tis) | i1, 42,13 € N})
{R(Z4; , Tiy, Tig) | i1,12,13 € N}
1.

Auch hier erhalten wir fiir COPY Column eine exakte CHASE-Inverse. Zusatzliche Provenance-Informationen sind
wiederum nicht notwendig. |

Lemma C.6. CREATE Table hat eine exakte CHASE-Inverse.

Beweis. Sei Si, ..., S, eine Folge von Schemata einer sich verdndernden Datenbank. Sei CREATE Table ein Evolu-
tionsschritt von Sy zu Si4+1. Sei M = (St, Si+1, %) und M™ = (Si41, St, E_l) zwei Schemaabbildungen mit

Y ={0 - 3A,B,C:R(A,B,C)} und X '={R(a,b,c)— 0},

welche COPY Column und seine entsprechende inverse Abbildung formalisieren. O.b.d.A.sei R auf drei Attribute
beschriankt. Ferner sei I = () eine gegebenen Instanz. Die liefert die Anwendung des CHASE& BACKCHASE:
I" = CHASEm~(CHASEM(]))
= CHASE = (CHASE M (D))
= CHasenm-({R(m1,7m2,m3)})
=0
1.

Wegen I* = I existiert fiir CREATE Table somit stets eine exakte CHASE-Inverse. Zusitzliche Provenance-Infor-
mationen dndern hieran nichts. O

Lemma C.7. PARTITION Table bzw. DISTRIBUTE Table hat eine exakte CHASE-Inverse.

Beweis. Sei Si,...,S, eine Folge von Schemata einer sich verdndernden Datenbank. Sei PARTITION Table bzw.
DISTRIBUTE Table ein Evolutionsschritt von Si zu Si41. Seien M = (St, St41, X) und M™ = (Sty1, St, Eil) zwel
Schemaabbildungen mit
¥ = {R(a,b,c) Aconds — V(a,b,c), R(a,b,c) A—conds — T(a,b,c)}
»~' = {V(a,b,¢) = R(a,b,c),T(a,b,c) = R(a,b,c)},
welche PARTITION Table und seine zugehorige inverse Abbildung formalisieren. O.B.d.A.seien R, V und T jeweils
auf drei Attribute beschrinkt. Seien ferner cond4 eine gegebene Bedingung und I = {R(zi; , Tiy , Tig ), R(Tj1, Tjo, Tjs ) ’
i1,12,13, j1, j2, j3 € N} eine beliebig gewihlte Instanz. Dann liefert die Anwendung des CHASE& BACKCHASE:
I" = CHASEm~(CHASEM(T))
= CHASEm=* (CHASEM ({R(l’zl , Lig, .’Eig), R(le , Loy .’Ej3) ’ i1,12,13,J1,J2,J3 € N}))
= Cuasene ({V(iy, iy, ig), Ty, 25y, 2j5) | 1,243, 51, J2, ja € N
A V(miy, Tiy, Tiy) erfiillt conda A T'(z;,,zj,, x;,) erfiillt nicht cond 4}
= {R(xilaxizaxig)a R(mjusz: xj?,) ‘ i1,%2,13, J1,J2, J8 € N}
1.

Mit CHASEa (CHASEM (I)) = I ergibt dies eine exakte CHASE-Inverse fiir PARTITION Table. Zusitzliche Pro-
venance-Informationen verbessern den inversen Typ nicht weiter. O

Lemma C.8. RENAME Table hat eine exakte CHASE-Inverse.

Beweis. Sei Si, ..., S, eine Folge von Schemata einer sich dndernden Datenbank und RENAME Table ein Evoluti-
onsschritt von S; zu Si11. Seien M = (Sy, St41, %) und M™ = (S¢41, S, Zfl) zwei Schemaabbildungen mit
¥ = {R(a,b,¢) = V(a,b,¢)} und X' ={V(a,b,c)— R(a,b,c)},

welche RENAME Table und seine zugehorige inverse Abbildung formalisieren. O.b.d.A.seien R und V jeweils auf
drei Attribute beschréinkt. Ferner sei I = {R(zi,, iy, :5) | i1,42,i3 € N} eine beliebig gegebene Instanz.
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C. Klassifikation der CHASE-Inversen (Beweise)

Dann liefert die Anwendung von CHASE& BACKCHASE

I" = CHASEm+(CHASEM(]))

CHASEM*(CHASEM({R(QZ“,Z‘Q,JIZ'S) | il,ig,ig € N}))
= CHASEM* ({V(xil,azi2,mi3) { il,iz,i3 € N})
{R(xiumiwxis) | i1,12,13 € N}

1.

Insgesamt ergibt dies eine exakte CHASE-Inverse fiir RENAME Table. Auch hier verbessert das Hinzufiigen von
Provenance den Inversentyp nicht. (I

Lemma C.9. 4ADD Column hat eine exakte CHASE-Inverse.

Beweis. Sei Si, ..., S, eine Folge von Schemata einer sich verdndernden Datenbank. Sei ADD COLUMN ein Evoluti-
onsschritt von Sy zu Si41. Seien weiter M = (St, St4+1, %) und M™ = (Se41, St, 271) zwel Schemaabbildungen

¥ ={R(a,b,c) = V(a,b,c, const ‘ fla,b,¢))} und = {V(a,b,c,const } f(a,b,¢)) = R(a,b,c)},

welche ADD Column und seine entsprechende Inverse formalisieren. Die vierte Stelle kann eine beliebige Kon-
stante const sein oder durch eine mehrwertige, nicht unbedingt invertierbare Funktion f berechnet werden.
O.B.d.A.seien R, V und f jeweils auf drei Attribute beschrinkt. Sei weiter I = {R(zi;, Zi,, i) ‘ 11,142,135 € N}
eine beliebige Instanz. Dann liefert der CHASE& BACKCHASE:

I" = CHASEm=(CHASEM(]))
= CHASEm+ (CHASEM({R (i, , Tiy, i) | 41, 12,13 € N}))
= CHASEr+ ({V(%iy, iy, Tig, N ’ fxsy, Xy, Tig)) ’ i1,12,13 € N})
= {R(xi,, Tiy, Tiz) | i1,12,13 € N}
1.

Die Instanz J = CHASEam(I) kann in ihrer vierten Position sowohl einen Nullwert n als auch einen mittels
f berechneten Wert enthalten. Dieser wird jedoch in der BAcKcHASE-Phase entfernt. Aufgrund von I = T
erhalten wir eine exakte CHASE-Inverse fiir ADD Column. Durch zusétzliche Provenance-Informationen &ndert sich
der inverse Typ nicht.

Ist hingegen der addierte Wert unbekannt, d.h. M und M ™! sind definiert iiber
¥ ={R(a,b,¢c) - 3D : V(a,b,c,D)} und »t= {V(a,b,¢c,d) = R(a,b,c)},

dann liefert die Anwendung des CHASE&BACKCHASE I™ = {R(zi,, Ti,, Tiz) { i1,%2,13 € N}. Dies garantiert
ebenfalls eine exakte CHASE-Inverse fiir ADD Column. O

Lemma C.10. COPY Column hat eine exakte CHASE-Inverse.

Beweis. Sei Si, ..., Sy eine Folge von Schemata einer sich verdndernden Datenbank. Sei weiter COPY Column ein
Evolutionsschritt von S; nach S¢41. Copy Column kann auf zwei verschiedene Arten formalisiert werden. So kann
der Operator zum einen als eine Menge von zwei s-t tgds dargestellt werden — ein Attribut ¢ wird von einer Tabelle
R in eine zweite Tabelle T kopiert — oder als eine einzige s-t tgd — ein Attribut ¢ wird innerhalb einer Tabelle R
kopiert.

Seien zunéichst M = (S, Si41, %) und M* = (S¢11, St, ¥ 1) zwei Schemaabbildungen mit

Y = {R(a,b,c)AV(d,e) Aconds — R'(a,b,c) AT(c,d,e),
R(a,b,c) ANV (d,e) A ~conds — 3C : R'(a,b,c) NT(C,d,e)}
~7' = {R(a,b,¢c) = R(a,b,c), T(c,d,e) = V(d,e)},

welche COPY Column und ihre entsprechende inverse Abbildung formalisieren. O.B.d.A.seien R, R’ und T jeweils
auf drei Attribute beschrinkt und V auf zwei Attribute beschrénkt. Ferner sei conds : ¢ = d die Bedingung
fiir eine Attributauswahl. Sei weiter I = {R(l’il,xi2,l‘i3), V(le,acj2), V(l’j3,12j4) | il, izi,ig,j1,j2,j3,j4 € NA
Tis = Xj A Tigs # Zjy} eine beliebig gewéhlte Instanz. D.h. V(z;,, x;,) erfillt conda, V(zj,,z;,) jedoch nicht.
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C. Klassifikation der CHASE-Inversen (Beweise)

Dann ergibt die Anwendung des CHASE& BACKCHASE:

I" = CHASEMm+(CHASEM(]))
CHASEAM= (CHASEM({R(iy, Tig, Tig ), V (251, 5,), V (X5, 254) | 1,826, 83, 51, j2, 53, ja € N
A Tig = Tj NTig # xj3}))
= CuASEA ({R (i), iy, @ig), T(@ig, 51, T3), T(0, T, 354) | i1, 42,73, 41, J2, j3, ja € N
N Zig = Tj, N Tig 7# Tjs })
= AR(®i,, iy, Tig), V(Tj,,Tjs ), V(Tjg, Tjy) ‘ i1,12,13,J1, 52,73, J4 E NA Zig = xj; A Zig 7# Tjy )
1.

Dies liefert eine exakte CHASE-Inverse, die nicht durch zusétzliche Provenance-Informationen beeinflusst wird.
Seien alternativ M = (S, Si+1, 2) und M* = (S¢11, S¢, 271) definiert tiber
> = {R(a,b,¢) = T(a,b,¢,c)} und X" = {T'(a,b,c,c) — R(a,b,c)}.

Seien nun R auf drei und 7" auf vier Attribute beschrankt. Sei wiederum I = {R(z:,, iy, Tiz) | i1,12,43 € N} eine
beliebig gewéahlte Instanz. Dann liefert die Anwendung der CHASE& BACKCHASE:

I" = CHASEMm~(CHASEM(]))
= CHASEm+ (CHASEM({R (i, , Tiy, Tiy) | 41, 12,13 € N}))
= CHASEMm- ({R(wiy, @iy, Tis, Tis) | i1, 42,13 € N})
= {R(zi,, iy, xi5) | i1,42,i3 € N}
1.

Auch hier erhalten wir eine exakte CHASE-Inverse fiir COPY Column. Zusatzliche Provenance-Informationen sind
wiederum nicht notwendig. |

Lemma C.11. Die Umbenennung bzw. RENAME Column haben eine exakte CHASE-Inverse.

Beweis. Sei Si, ..., S, eine Folge von Schemata einer sich &ndernden Datenbank und RENAME Column ein Evoluti-
onsschritt von S; zu Siy1. Seien alternativ S; und Siy1 zwei Datenbankschemata einer sich &ndernden Datenbank
und Q : Sy — Si+1 eine gegeben Umbenennungs-Anfrage. Sei weiter M = (5, 5’, %) die s-t tgd, welche die Um-
bennennung bzw. RENAME Coluumn beschreibt und M* = (S’, S, £7!) die zugehérige inverse Funktion, formalisiert
iber

¥ = {R(a,b,¢) = T(a,b,c)} und X" ={T(a,b,c) = R(a,b,c)}.

O.B.d.A.seien R und T auf drei Attribute beschréinkt. Ferner sei I = {R(xi,, @iy, %) | i1,42,i3 € N} eine be-
liebig gewéhlte Quell-Instanz mit verschiedenen drei-elementigen Tupeln. Dann liefert die Anwendung des CHA-
SE&BACKCHASE:

I" = CHASE-1(CHASEM)(T))
=  CHASE -1 (CHASEMm({R (i, , Tiy, Tiy) | i1,%2,13 € N}))
= CHASE -1 ({T(ziy, Tiy, Tig) | i1, 2,43 € N})
= {R(xi,, Tiy, Tig) | i1,12,13 € N}
1.

Fiir die Umbenennung sowie RENAME Column existiert somit eine exakte CHASE-Inverse. Zusétzliche Provenance-
Informationen sind hier nicht notwendig. O
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C. Klassifikation der CHASE-Inversen (Beweise)

Klasse 2: Dangling Tuples Je nach Quell-Instanz konnen ,Dangling Tuples® auftreten. In diesem Fall kann eine
exakte CHASE-Inverse nicht garantiert werden. Auch das Hinzufiigen von Zeugenbasen und Provenance-Polynomen
ist moglicherweise nicht ausreichend. Durch die Speicherung der verlorenen Tupel in so genannten Side Tables
kénnen wir jedoch exakte CHASE-Inversen angeben.

Lemma C.12. Der natiirliche Verbund zweier Relationen sowie die SMO JOIN Table haben eine exakte CHASE-
Inverse. Wenn Dangling Tuples vorliegen, kann eine relazte CHASE-Inverse garantiert werden. Zusdtzliche Pro-
venance-Informationen wie Zeugenbasen und Side Tables ermdglichen die Angabe einer exakten CHASE-Inversen.

Beweis. Sei Si, ..., S, eine Folge von Schemata einer sich verdndernden Datenbank. Sei JOIN Table ein Evoluti-
onsschritt von S; zu Siy1. Seien alternativ S; und Siy1 zwei Datenbankschemata einer sich &ndernden Datenbank
und @ : Sy — Si41 die SQL-Anfrage SELECT * FROM R NATURAL JOIN V. Dann seien M = (S, St41,2) und
M* = (St41, 8, 271 zwei Schemaabbildungen mit

> = {R(a,b) AV (a,c) = T(a,b,c)} und X" ={T(a,b,c) = R(a,b) AV(a,c)},

welche den Verbund zweier Relationen bzw.JOIN Table und ihre zugehorige inverse Abbildung formalisieren.
0O.B.d.A.haben R und V jeweils zwei Attribute mit einem gemeinsamen Verbund-Attribut a. Seien weiter T' auf
drei Attribute beschréinkt und I = {R(w:,,%:,), V (i), %i5) | i1,42,i3 € N} eine beliebig gewiihlte Instanz. Dann
liefert die Anwendung des CHASE& BACKCHASE:

I" = CHASEum=(CHASEM(]))

CHASEM*({T(mil,mQ,xi3) | 11,102,113 € N})
{R(xi17$i2)7v($i1»xi3) | 11,12,13 € N}
1.

Insgesamt erhalten wir eine exakte CHASE-Inverse. Zusétzliche Provenance dndert den CHASE-Inversentyp nicht.

Liegen Dangling-Tupeln vor, kann eine relaxte CHASE-Inverse garantiert werden. O.B.d.A.sei t, = R(Zk,, Tk,)
ein Dangling-Tupel in R und I = {R(2i,, iy )r;, V(T Tjy )v; | i51,42,5, 41,2 € N A @4y = x5, fiir fast alle i1, jy
ATk : ti Dangling Tuple in R A 7;,v; Tupelidentifikator des i-ten oder j-ten Tupels in R bzw. V'} eine beliebig
gewahlte Instanz. Weiter sei w Zeugenbasis eines Tupel ¢t € T. Wird keine Provenance verwendet, kénnen r; und
v; unterdriickt werden. Dann liefert die Anwendung des CHASE& BACKCHASE:

I CHASE A+ (CHASE M (1))

= CHASEM- ({T(@iy, iy, Tjy )w | 11,42, 52 € N A w = {{rs,v;}} Zeugenbasis}

U {R(2k,, Tky)ry, | k k1, k2 € NA 7y Tupelidentifikator Aty = V(@ , 2k,) Dangling Tuple})
{R(xi17xi2)7 V(leasz) ‘ (&S N}
1

Ohne zusétzliche Informationen kann das Dangling-Tupel ¢, = R(zk,,Zr,) nicht rekonstruiert werden, d.h.es
gilt I* < I. In diesem Fall kann eine relaxte CHASE-Inverse angegeben werden. Da der Tupel-Identifikator des
Dangling-Tupels ¢ nicht in w enthalten ist, erhalten wir durch die Hinzunahme von Provenance keine zusétzlichen
Informationen.

Addieren wir zusétzlich Zeugenbasen und Side Tables { R(2k, , Tk, )ry, ’ k,k1,k2 € NA 7, Tupelidentifikator} (blau
hervorgehoben) verhindert dies den Informationsverlust. Die Side Tables — eine Tabelle pro Quell-Relation —
speichern die Dangling Tuples, welche andernfalls verlorenen gehen wiirden. In der BACKcHASE-Phase, nachdem
alle inversen s-t tgds verarbeitet wurden, werden die in den Side Tables gespeicherten Tupel zuriick in die Re-
lationen R bzw.V geschrieben. So kann eine exakte CHASE-Inverse garantiert werden. Die CHASE-Inverse vom
natiirlichen Verbund bzw. JOIN Table hingt somit von der Existenz von Duplikaten ab. Sie ist entweder exakt
oder relaxt. O

Lemma C.13. MOVE Column hat eine exakte CHASE-Inverse. Wenn Dangling Tuples und/oder Duplikate vor-
handen sind, kann dies durch Hinzufiigen von zusdtzlicher Provenance-Informationen wie Zeugenbasen und Side
Tables gewdhrleistet werden. In einigen dieser Fille kann nur eine ergebnisdquivalente, in anderen Fdllen eine
relarte CHASE-Inverse angegeben werden.

Beweis. Sei Si, ..., Sy, eine Folge von Schemata einer sich verdndernden Datenbank. Sei MOVE Column ein Evoluti-
onsschritt von Sy zu Si1. Seien M = (S¢, St41, %) und M* = (Siy1, St, E_l) zwei Schemaabbildungen mit

b {R(a,b,c) ANV (d,e) A condg — W(a,b) ANT(c,d,e)}
' = {W(a,b) AT(c,d,e) A conda — R(a,b,c) AV (d,e)},

welche sowohl MOVE Column als auch die entsprechende inverse Abbildung formalisieren. O.B.d.A.seien R und T'
auf drei Attribute und V sowie W auf zwei Attribute beschrinkt. Seien ferner cond 4 eine Bedingung, welche die
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C. Klassifikation der CHASE-Inversen (Beweise)

Verschiebung des Attributes ¢ beschreibt, und I = {R(zi,, iy, %i3), V(j,,%;5,) | i1, 42,13, j1, j2 € N} eine beliebig
gewihlte Instanz. Dann liefert die Anwendung des CHASE&BACKCHASE:
I" = CHASEMm=(CHASEM(]))
CHASEM~ ({W(xll ) wiz)v T(xisvwh ) Ijz) | i1,12,13, j1,J2 € N})
= {R(Ii17xi27mi3)7V(mijj’z) | i1,12,13,J1, J2 € N}
I.

Wir erhalten eine exakte CHASE-Inverse. Das Hinzufiigen der zusétzlichr Provenance-Informationen dndert den
Typ der Inversen nicht.

Dies édndert sich jedoch mit dem Vorhandensein von Dangling Tuples und Duplikaten. Seien hierfiir o.B.d.A.
ty = V(zj,,xj,) ein Dangling Tuple in V und 7y, r» Tupelidentifikatoren zweier Duplikate in W, die durch
Anwendung es CHASE erzeugt wurden. Sei ferner w Zeugenbasis und I eine beliebig gewéhlte Instanz mit I =
{R(@iy, Tig, Tig)ry, V(Tiy, Tia)v, ’ 1,41,%2,13,J,J1,J2 € N A x;; = x; fiir beinahe alle ¢,5 A Jk : tx Dangling
Tuple in V' A r;, v; Tupelidentifikatoren des i-ten und j-ten Tupels in R und V} eine Instanz. Dann liefert die
Anwendung des CHASE& BACKCHASE:

I CHASE M+ (CHASEM (1))

= CHASEM-({W (@iy, iy )wy s T(Tig, Ty Tjy Jw; | 641, 82,43, 4, J1, 2 € N
A W (ZmysTms) = W(Zny, Tny )N wi, w; Zeugenbasis mit wy, = wy, = {{rm}, {rn}}}
U AV (zky, Tky)ry | koK1, k2 € NA 71y Tupelidentifikator At = V(x, , 2k,) Dangling Tuple})
= {R(®iy, Tig, Tiz), V(Tj,,Tjs) ’ i1,12,13,71,j2 € N}
1.

Wegen der Duplikate und Dangling Tuples enthélt die rekonstruierte Instanz I weniger Tupel als die Instanz
I, d.h.es gilt I* < I, und wir erhalten eine relaxte CHASE-Inverse. Die Verwendung zusétzlicher Zeugenbasen
und Side Tables wie {V (2k,, Tks )ry | k,ki1,k2 € N A 1, Tupelidentifikator A tp = V(x,,zk,) Dangling Tuple}
(blau hervorgehoben) ermdglicht jedoch die Rekonstruktion der Dangling Tuples. Zusétzlich kdnnen mit Hilfe der
Zeugenbasen die Duplikate rekonstruiert werden und so eine exakte CHASE-Inverse garantiert werden.

Seien alternativ M = (St, St+1,2) und M™ = (S¢41, St, Eil) definiert iiber

Y = {R(a,b,c) ANV(d,e) Aconda — W(a,b) ANT(c,d,e),
R(a,b,c) ANV (d,e) A—condg — 3C : W(a,b) NT(C,d,e)},
»7' = {W(a,b)AT(c,d,e) = R(a,b,c), T(c,d,e) — V(d,e)}.

Seien zudem alle Bedingungen wie oben gegeben. Dann kann die Anwendung des CHASE&BACKCHASE ohne zu-
séitzliche Provenance-Informationen zu Tupeln fithren, die urspriinglich nicht in R vorhanden sind, analog zu MERGE
Table. Grund dafiir ist die Definition der inversen Schemaabbildung M*. Die Einschriankung auf R kann durch
Integration der Zeugenbase realisiert werden. Zusétzliche Side Tables sind hier nicht notwendig. Dies garantiert
eine exakte CHASE-Inverse. Ohne zusétzliche Provenance-Informationen kann lediglich eine ergebnisdquivalente
CHAsE-Inverse angegeben werden, denn fiir I wie oben liefert die Anwendung des CHASE& BACKCHASE:

I" = CHASEum+ (CHASEM(]))

CHASEM> (W T4y, Ty ), T(Tig, Ty, Tja ), T(N, Thy s Tiey) |

i1,1%2,13, j1, k1, k2 € N At Dangling Tuple A W(Zm, , Zmy) = W (Tny, Tny)}
{R(mil ) $i2,$i3)7 R(xil y Lig 77)7 V(le ) ‘Tj’z)v V(mh ’ :Ckz) } i1, 12,13, 1, j2, k1, k2 € N}
1.

S
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C. Klassifikation der CHASE-Inversen (Beweise)

Klasse 3: Duplikate Das Vorhandensein von Duplikaten erlaubt in der Regel nur die Angabe einer relaxten CHA-
seE-Inversen. Zu dieser Klasse gehtren die SMOs DECOMPOSE Table, DROP Column, MERGE Column, MOVE Column und
SPLIT Column sowie der Auswertungsoperator fiir den natiirlichen Verbund. Eine Verbesserung des Inversentyps ist
nur durch zusétzliche Provenance-Informationen moglich. In einigen Féllen kann sogar eine exakte CHASE-Inverse
garantiert werden, indem Dangling Tuples und Duplikate rekonstruiert werden.

Lemma C.14. Die Projektion hat eine tp-relaxte CHASE-Inverse. Liegen Duplikate vor, so ist die CHASE-Inverse
relazt ohne zusdtzliche Provenance-Informationen und tp-relaxt mit zusdtzlichen Provenance-Informationen.

Beweis. Seien Sy und Siy1 zwei Datenbankschemata einer sich &ndernden Datenbank und @ : S — Siy1 eine
Abbildung, welche die Projektion beschreibt. Seien M = (S¢, St11, %) und M~ = (Si11, S¢, X71) mit

> = {R(a,b,¢) = T(a,b)} und X' ={T(a,b) = 3B: R(a,B,c)}

zwei Schemaabbildungen, welche die Projektion und ihre zugehorige Inverse formalisieren. O.b.d.A.sei R auf
drei und T auf zwei Attribute beschrénkt. Sei ferner I = {R(z;i, s, ®i)r, | t1,%2,i3 € N A r; Tupelidentifikator}
eine beliebige Quell-Instanz, wobei r; Tupelidentifikator des i-ten Tupels ist. Seien weiter R(zj,,Zj,, ;) und
R(xk, , Ty, Ty ) zwel Tupel, welche nach der Projektion ein Duplikat liefern. Sei w; = {{r;},{rx}} Zeugenbasis
von r; und wi = {{r;}, {rx}} Zeugenbasis von ry. Dann liefert die Anwendung des CHASE& BACKCHASE:

I" = CHASE,-1(CHASEM(]))
= CHASE -1 ({T(zi1, Tis )w;

i € N A w; Zeugenbasis mit w; = wi = {{r;},{re}}})
{R(xilanizvxis,) ’ i1,12,13 € NA D, = nkg}
<epy 1

Aufgrund des Existenzquantors erzeugt die inverse s-t tgd immer einen neuen Nullwert 7;,. Wegen T'(z;,,zj,) =
T(xk,, Tk, ) enthilt die rekonstruierte Instanz I* jedoch weniger Tupel als die urspriingliche Instanz I. Die Inverse
M* ist relaxt. Zusétzliche Provenance (blau hervorgehoben) erméglicht die Rekonstruktion der Duplikate und
garantiert so eine tp-relaxte CHASE-Inverse. Liegen keine Duplikate vor, kann immer eine exakte CHASE-Inverse
garantiert werden. O

Lemma C.15. DECOMPOSE Table hat zwei mogliche Formalisierungen. Die erste garantiert eine ergebnisdquiva-
lente CHASE-Inverse ohne und eine exakte CHASE-Inverse mit zusdtzlichen Provenance-Informationen. Die zweite
Formalisierung liefert eine (tp-)relaxte CHASE-Inverse.

Beweis. Sei Si,...,Sn eine Folge von Schemata einer sich verdndernden Datenbank. Sei DECOMPOSE Table ein
Evolutionsschritt von S; zu S;4+1. DECOMPOSE Table kann auf zwei verschiedene Arten formalisiert werden. Sie
kann als eine s-t tgd oder als Menge von zwei s-t tgds dargestellt werden.

Wir betrachten zunéchst den ersten Fall, in dem wir ein Tupel einer gegebenen Tabelle R in zwei Tupel in 7" und
V zerlegen. Dazu seien M = (S, Si41, ) und M* = (Si41, S¢, X7 ') zwei Schemaabbildungen mit

Y = {R(a,b,¢) = T(a,b) AV(b,c)} und X' ={V(a,b)AT(b,c) = R(a,b,c)},

welche den Operator DECOMPOSE Table und seine zugehorige inverse Abbildung formalisieren. O.B.d.A.ist R auf
drei Attribute beschrankt. Sei weiter I = {R(zi,, Tiy, Tig )r; | i1, 02,93 € N A r; Tupelidentifikator des i-ten Tupels
in R} eine beliebige Instanz. Sei w Zeugenbasis zu einem Tupel ¢t € T bzw.t € V. Wird keine Provenance
verwendet, kann r; unterdriickt werden. Dann liefert die Anwendung des CHASE& BACKCHASE:

I" = CHASEm~(CHASEM(T))
= CHASEM= ({T(wiy, @iy), V(@ig, @is) | 1,492,338 € NA @iy /> @iy })
= {R(miy,Tiy, Tiz) | i1,%2,13 € N}
= I
Wenn z;, kein Schliissel in V' ist, erzeugt der natiirliche Verbund im zweiten CHASE-Schritt Tupel, die nicht in
I enthalten waren. Somit gilt I™ % I und wir erhalten eine ergebnisiquivalente CHASE-inverse. Ist x;, hinge-

gen ein Schliissel, so ergibt diese Formalisierung eine exakte CHAsE-Inverse. Das Hinzufiigen von Provenance-
Informationen (blau hervorgehoben) liefert dann:

I" = CHASEm=(CHASEM(]))
CHASE A+ ({T(l’ll s fL'iQ)w” s Vv({lh2 s xiS)wzﬂQ ‘ 1,11,12,13 € N
A x;, kein Schliissel in VA w;, , w;, Zeugenbasen})
= {R(xh?xizyxig) ’ il,i277:3 GN}
I
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C. Klassifikation der CHASE-Inversen (Beweise)

Durch die zusétzlichen Zeugenbasen kénnen alle Quell-Tupel vollstdndig rekonstruiert werden. Die zusétzlichen
Tupel, die durch die Nicht-Schliisseleigenschaft von z;, entstehen, werden durch die Zeugen negiert. Somit gilt
I" = I und die CHASE-Inverse kann als ergebnisidquivalent (ohne Provenance) bzw. exakt (mit Provenance) ange-
geben werden.

Sei alternativ M als Menge zweier s-t tgds formalisiert. In diesem Fall werden alle Tupel einer gegebenen Ta-
belle R in zwei neue Tabellen T und V kopiert. Dazu seien M = (S, St41, %) und M* = (Siy1,S:, 271 zwei
Schemaabbildungen definiert iiber

»~' = {T(a,b) = 3C: R(a,b,C), S(b,c) — 3A: R(a,b,c)}.
Weiter sei I = {R(xi, , Tiy, Tig)r; | 1,%1,%2,93 € N Ar; Tupelidentifikator des i-ten Tupels in R} eine Instanz und
w Zeugenbasis eines Tupels t € T bzw. t € V. Wird keine Provenance verwendet, kann r; wie zuvor unterdriickt

werden. Seien r; und 7, die Tupelidentifikatoren von zwei Duplikaten, die durch Anwendung der Evolution auf
DECOMPOSE Table erzeugt wurden. Dann liefert die Anwendung des CHASE& BACKCHASE:

I" = CHASEm~(CHASEM(]))
= CHASEM ({T(@iy, @iz )w;, » V(Tig, Tig s, ‘ 11,142,493 € N
A ik T(xj,,x5,) =T(xk,, Try) A w; Zeugenbasis mit w; = wr = {{r;},{re}}})
= {R(xiy s Tig, Mig)s R(Miy s Tig, Tig) | i1,12,13 € N}
RCONES

Aufgrund von Duplikaten enthélt die rekonstruierte Instanz I weniger Tupel als die Quell-Instanz I, denn
Njs = Mky- In diesem Fall erhalten wir eine relaxte CHASE-Inverse. Zusétzliche Provenance-Informationen er-
moglichen die Rekonstruktion dieser Dangling Tuples und wir erhalten eine tp-relaxed CHASE-Inverse. Liegen
keine Duplikate vor, kann auch ohne Provenance eine tp-relaxed CHASE-Inverse fiir DECOMPOSE Table angegeben
werden. (I

Lemma C.16. DROP Column hat eine tp-relared CHASE-Inverse. Wenn Duplikate vorhanden sind, kann dies
durch zusdtzliche Provenance-Informationen garantiert werden. Ohne Provenance ist die Inverse relaxt.

Beweis. Sei Si, ..., S, eine Folge von Schemata einer sich &ndernden Datenbank. Sei DROP Column ein Evolutions-
schritt von S; zu Sy+1. Seien M = (S, St41, %) und M* = (S¢y1, S, 1) zwei Schemaabbildungen mit

Y = {R(a,b,c,d) = T(a,b,c)} und X' ={T(a,b,c)— 3D : R(a,b,c, D)},

welche DROP Column und seine zugehorige inverse Abbildung formalisieren. O.B.d.A.sei R beschrankt auf vier At-
tribute, T' beschréankt auf drei Attribute und I = {R(xs,, Tiy, Tis, Tiy)r; | ¢, %1, 12,193,174 € N A r; Tupelidentifikator
des i-ten Tupels in R} eine beliebig gewihlte Instanz. Ferner sei w Zeugenbasis eines Tupels ¢ € T. Wird Prove-
nance nicht bendtigt, kann r; unterdriickt werden. Dann liefert die Anwendung des CHASE& BACKCHASE:

I*

CHASE v+ (CHASEAM (1))

= CHASEm-({T(2iy, @iy, ii5) | i1,12,73 € N})
= {R(®i, ®iy, wiyn) | i1,42,i3 € N}

<tp 1.

Dies garantiert eine tp-relaxte CHASE-Inverse. Zusétzliche Provenance-Informationen &ndern daran nichts.

Seien nun r; und ry die Tupel-Identifikatoren zweier Duplikate, die durch Anwendung der Evolution erzeugt
wurden. Dann ergibt CHASE&BACKCHASE

I" = CHASEm=(CHASEM(T))

i,i1,12 € NA Fj, k: T(xj,,24,) = T(Thy, Thy)
A w; Zeugenbasis mit w; = wr = {{r;},{re}}})
= {T(wi,,@iy,m) | i1,42,i3 € N}
RCONEE

= CHASE A+ ({T(Cci17xi2)wi

Aufgrund der Duplikate enthilt die rekonstruierte Instanz I'* weniger Tupel als die urspriingliche Instanz I, d.h.
I* x I. Alles in allem hat M eine relaxte CHASE-Inverse. Durch zusétzliche Provenance-Informationen (blau
hervorgehoben) konnen diese Dangling Tuples rekonstruiert werden und eine tp-relaxed CHASE-Inverse kann
garantiert werden. O

Lemma C.17. MERGE Column hat eine tp-relaxed CHASE-Inverse. Bei Vorliegen von Duplikaten kann dies nur
durch zusatzliche Provenance-Informationen erreicht werden. Auferdem kann, wenn die Inverse der Merge- Funktion

XXXIX



C. Klassifikation der CHASE-Inversen (Beweise)

f bekannt ist, eine exakte CHASE-Inverse garantiert werden. In diesem Fall sind neben den Zeugenbasen bzw. Prove-
nance-Polynomen noch zusdtzliche Side Tables erforderlich.

Beweis. Sei MERGE Column ein Evolutionsschritt von St zu S¢41. Seien M = (S¢, St41, X) und M™ = (S¢41, St, Eil)
mit

¥ ={R(a,b,c) = T(a, f(b,c))} , »l= {T'(a,9) > 3D, E : R(a,D, E)}

zwei Schemaabbildungen, welche den Operator MERGE Column und seine zugehérige inverse Funktion formalisieren.
O.b.d.A.sei R auf drei und T' auf zwei Attribute beschrénkt. Sei ferner f eine beliebige Merging-Funktion und I =
{R(®iy, Tig, Tig)r; | 91,102,138 € N A f(Xj5,255) = f(@ky, Tky) A 73 Tupelidentifikator} eine beliebige Quell-Instanz.
Sei weiter r; Tupelidentifikator des i-ten Tupels und seien R(xj,, s, , T;,) sowie R(Zk, , Tk, , Tks ) zwei Tupel, welche
nach Anwendung von f ein Duplikat liefern. Sei w; = {{r;},{rr}} Zeugenbasis von r; und wr = {{r;},{rc}}
Zeugenbasis von 1. Ein Zeuge, hier {r;} und {7}, enthélt alle Tupel-IDs, die fiir die Rekonstruktion eines
Tupels bendtigt werden. Zwei Zeugen stellen innerhalb einer Zeugenbasis ein Duplikat dar (blau hervorgehoben).
Fiir diese Erweiterungen liefert die Anwendung des CHASE& BACKCHASE:

I" = CHASEm+(CHASEM(T))
= CHASE M ({T(@iy s f(Tig, Tig))w; |1 ENA f(xhy, Ths) = [(Xky, Thy)
A w; Zeugenbasis mit w; = wr = {{r;}, {re}})}
= {R(®@iy, Mig, Mis) | i1,02,03 € NA 1y = 0hy, M5 = Nky
RCONRE

Aufgrund der 3-Quantoren erzeugt die inverse s-t tgd immer zwei neue Nullwerte 7;, und 7;,. Somit kdnnen die
in f verarbeiteten Attributwerte nicht wiederhergestellt werden. Wegen des Duplikats enthélt die rekonstruierte
Instanz I* jedoch weniger Tupel als die urspriingliche Instanz I. Die Inverse M™ wird also ohne und tp-relaxed
mit vorhandenen Duplikaten relaxt. Das Hinzufiigen von Zeugenbasen garantiert eine tp-relaxierte CHASE-Inverse.
In diesem Fall gilt sowohl n;, # n;, als auch ni, # 1k, und das verloren gegangene Duplikat kann rekonstruiert
werden.

Seien alternativ M = (S, Si+1, %) und M* = (Sy+1, S¢, 1) definiert iiber

% = {R(a,b,¢c) = T(a, f(b,c)) AS(e)}
7 = {T(a,9) A S(e) = R(a, f (g, 0), ¢}
Diese Formalisierung kann nur in Kombination mit der Provenance verwendet werden, da hier die Zeugenbasen

w;, Side Tables S; und die Kenntnis von f~' notwendig sind (blau hervorgehoben). So liefert f~'(g,c) den
rekonstruierten Attributwert zu b und die Anwendung des CHASE& BACKCHASE:

I" = CHASEMm=(CHASEM(]))
= CHASEMm ({T(wiy, f(Tiy, Tig)w, | 4,91,02,93 € NA Fj, k: (245, 255) = [(Thy, Ths)
A w; Zeugenbasis mit w; = wi = {{r;},{re}} A f invertierbare Funktion}
U {(xiz)r; | 4,73 € NA r; Tupelidentifikator})
= AR@iy, f 7 (f @in, @iy), Tig) s Tiy) | i1,02,03 € NA f()y, 55) = f(Thys Thy)}
= {R(xiy, Tay, Tiy) | i1,i2,i5 € N}
= I

Sei w; Zeugenbasis und z;, Element der Side Table {(xi;)r,
aus f~'(g:, xi,) wie folgt berechnet werden:

1,43 € NA 7; Tupelidentifikator}. Dann kann x;,

e die Attributwerte g; und z;, sind in J = CHASEM(]) explizit enthalten;
o die Umkehrfunktion f~! ist per Definition gegeben;
e der Attributwert x;; kann mit Hilfe von w; aus der Side Table ausgelesen werden.
Auch Duplikate kénnen mit Hilfe dieser zusétzlichen Informationen rekonstruiert werden. Insgesamt kann eine

exakte CHASE-Inverse garantiert werden. O

Lemma C.18. SPLIT Column hat eine tp-relaxed CHASE-Inverse. Beim Vorliegen von Duplikaten kann dies nur
durch zusatzliche Provenance-Informationen erreicht werden. Wenn die Inverse der Split-Funktion f bekannt ist,
kann sogar eine exakte CHASE-Inverse garantiert werden.

Beweis. Sei Si,...,S, eine Folge von Schemata einer sich verdndernden Datenbank. Sei SPLIT Column ein Evolu-
tionsschritt von Sy zu Si41. Seien M = (S¢, Six1,X) und M™ = (S¢41, St, E_l) zwei Schemaabbildungen mit

¥ ={R(a,b) = T(fi(a),b, f2(a))} und X ={T(g1,b,92) = 3C: R(C,b)},
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C. Klassifikation der CHASE-Inversen (Beweise)

welche SPLIT Column und ihre zugehdorige inverse Abbildung formalisiert. O.B.d.A.sei R auf zwei Attribute und
T auf drei Attribute beschriankt. Ferner seien fi und f> zwei beliebige Split-Funktionen und I = {R(x;,, Ziy)r,
i,11,42 € NAr; Tupelidentifikator des i-ten Tupels in R} eine beliebige Instanz. Dann ist w Zeugenbasis eines Tu-
pels t € T. Wird keine Provenance verwendet, kann r; ignoriert werden. Die Anwendung des CHASE& BACKCHASE
liefert dann:

I" = CHASEm=(CHASEM(T))
= CHASEM({T(f1(24)), @iy, fo(@iy)) | 1,02 € N})
= {R(n,z,) | iz €N}

Die inverse Schemaabbildung T'(g1,b, g2) — 3C : R(C,b) erzeugt immer einen neuen Nullwert. Somit kann das in
f1 und f> verarbeitete Attribut nicht wiederhergestellt werden. Die Schemaabbildung M ist also tp-relaxt. Auch
die zusétzliche Zeugenbasis kann den eingefithrten Nullwert nicht weiter spezifizieren.

Im Falle von Duplikaten ist M™ nur relaxt. Dazu seien r; und r, Tupel-Identifikatoren zweier Duplikate, die durch
die Anwendung der Evolution entstanden sind. Die Anwendung des CHASE&BACKCHASE liefert dann:
I" = CHASEm-(CHASEM(T))
CHASEA ({T'(f1 (1), Tigs f2(Tig))w; | 401,02 €N A Fg,k : fi(zj,) = fi(ze,)
A fa(xjy) = fa(zr,) N w; Zeugenbasis mit w; = wi, = {{r;},{rx}}})
= {R(n,wi,) | i2 € N}
<@ep) 1

Aufgrund der Duplikate enthélt die rekonstruierte Instanz I weniger Tupel als die Quell-Instanz I, d.h. I* = I. Sei
w; die Zeugenbasis des Duplikats r;. Dann ist w; = wi = {{r;},{rx}}, d-h. w; enthélt zwei Tupelidentifikatoren.
Daraus kénnen wir zwei Tupel rekonstruieren. Insgesamt erhalten wir somit eine tp-relaxte CHASE-Inverse.

Sei alternativ M*™ = (S¢41, St, Zfl) definiert iiber

= {T(glvb7 92) - R(f_l(glng)fb)}'

Diese Formalisierung kann nur in Kombination mit Provenance verwendet werden, da hier die Zeugenbasen sowie
die Kenntnis von f{* und f; ' notwendig sind (blau hervorgehoben). Dann liefert CHASE& BACKCHASE:
I" = CHASEum+(CHASEM(]))
= CHASEMm* ({T(fi1 (i), Tig, fo(Tiy))w; | 3,91,52 € NA Fj, k: fi(zy) = filze,) A fa(zsy) = fo(zr,)
A f1, f2 invertierbare Funktion A w; Zeugenbasis mit w; = wi = {{r;}, {rx}}})
= {R(7(filen), fol@i)), 2i,) | 11,02 € N}
= {R(zi,, i, | i1,12 € N}
= I

In diesem Fall konnen auch Duplikate rekonstruiert werden. Insgesamt ergibt sich eine exakte CHASE-Inverse fiir
M in beiden Féllen mit und ohne Duplikate in J. O
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C. Klassifikation der CHASE-Inversen (Beweise)

Klasse 4: Wiederherstellung durch Provenance Fast alle Operatoren kénnen den Klassen 1 bis 3 zugeordnet
werden, nur die Vereinigung zweier Relationen, MERGE Table sowie DROP Table bleiben iibrig. Sie enthalten zwar
weder Duplikate noch Dangling-Tupel, dennoch beeinflussen zusétzlichen Provenance-Informationen den CHASE-
Inversentyp.

Lemma C.19. Die Vereinigung zweier Relationen sowie die SMO MERGE Table haben eine ergebnisdquivalente
CHASE-Inverse. Zusdtzliche Provenance-Informationen ermdglichen alternativ die Angabe einer exakten Inversen.

Beweis. Sei Si, ..., Sy eine Folge von Schemata einer sich &ndernden Datenbank und MERGE Table ein Evolutions-
schritt von S; zu Si41. Seien alternativ S; und Si+1 zwei Datenbankschemata einer sich &ndernden Datenbank
und Q : Sy — Si41 die Anfrage SELECT % FROM R UNION SELECT * FROM V. Seien weiter M = (S¢, St41, %) und
M* = (Si41, 8, 271) zwei Schemaabbildungen mit

Y = {R(a,b,¢c) > T(a,b,c), V(a,b,c) = T(a,b,c)},
' = {T(a,b,c) = R(a,b,c), T(a,b,c) = V(a,b,c)},

welche die Vereinigung zweier Relationen bzw.MERGE Table und ihre inverse Abbildung formalisieren. O.b.d.A.
seien R, V und T jeweils auf drei Attribute beschriinkt. Ferner sei I = {R(%iy, Tiy, Tig)r;» V(Tj1, Tjn, Tja o, |
1,11,12,13,7,J1,J2,J3 € N A 7;,v; Tupelidentifikator des i-ten oder j-ten Tupels in R bzw.V'} eine gegebene
Instanz. Wird Provenance nicht verwendet, kénnen r;, v; ignoriert werden. Dann liefert die Anwendung des
CHASE&BACKCHASE:

I" = CHASEm+(CHASEM(]))

CHASE A ({T(l’il,xi2,$i3),T(Cle,1’j2,$j3) | i1,i2,i3,j1,j2,j3 S N})
= AR(Tir, Tin, Tig), R(2jy, Ty Tjs ), VI (@i, Tig, Tig), V(T Tjn s Tjs ) ‘ i1,142,13, J1, J2, j3 € N}
o T

Die Ergebnisinstanz I'* kann mehr Tupel enthalten als die Quell-Instanz I. Dies liefert eine ergebnisiquivalente
CHASE-Inverse.

Durch Hinzufiigen von zusétzlichen Provenance-Informationen (blau hervorgehoben) kénnen die Ergebnistupel
auf ihre Quell-Relationen R und V' beschrinkt werden. Sei hierfiir w die Zeugenbasis eines Tupels ¢ € T. Dann
zeigt w = {{r;}} an, dass ¢t urspriinglich aus R stammt. Alternativ besagt w = {{r;,v;}}, dass t sowohl in R als
auch in T enthalten ist. Insgesamt erhalten wir eine exakte CHASE-Inverse:

I" = CHASEm+(CHASEM(]))
= CHASEM= ({T(@iy, Tin, Tig )ws T(Tjy s Tjy, Tja Jw; | 4581, 42,83, 4, J1, j2, js € N
A w; = {{ri}} Zeugenbasis von t; € T A w; = {{v;}} Zeugenbasis von t; € T'})
= {R(xil,xh,mis)‘wi,V(mjl,sz,:er)‘wJ | i,41, 42,13, 4, j1, j=, ja € N}
= I

Die CHASE-Inverse fiir die Vereinigung zweier Relationen und MERGE Table kann somit von einer ergebnisaquiva-
lenten zu einer exakten CHASE-Inversen unter Verwendung der Provenance verbessert werden. O

Lemma C.20. DROP Table hat eine relarte CHASE-Inverse. Zusdtzliche Provenance-Informationen verbessern
den CHASE-Inversentyp zu tp-relaxed.

Beweis. Sei Si, ..., S, eine Folge von Schemata einer sich verdndernden Datenbank. Sei DROP Table ein Evoluti-
onsschritt von Sy zu Si41. Sei M = (S¢, Se41, ) und M™ = (S¢41, S, 271) zwei Schemaabbildungen mit

Y ={R(a,b,c) -0} und %~ '={0 - 3A,B,C:R(A, B,C)},

welche DROP Table und die damit verbundene inverse Abbildung formalisieren. O.B.d.A.sei R auf drei Attribute
beschriankt. Weiter sei I = {R(xi,, Tiy, Tig)r; | 1,41, 02,93 € N Ar; Tupelidentifikator des i-ten Tupels} eine gege-
bene Instanz. Wird die zusétzliche Provenance nicht benétigt, kann r; unterdriickt werden. Die Anwendung des
CHASE&BACKCHASE ergibt:

I" = CHASEm=(CHASEM(T))
= CHASEm=(0p) mit p = {ri|r; Tupelidentifikator des i-ten Tupels}
= {(Mir s Nio» Mis ) | i1,%2,13 € N}
RCONRE
Die (minimale) Teil-Datenbank I = (1, , 7i,, 75 ) kann homomorph auf I abgebildet werden. Es existiert also eine
relaxte CHASE-Inverse. Zusétzliche Provenance-Informationen, hier where-Provenance, verbessern den Typ der

CHASE-Inversen auf tp-relaxed. Wenn wir die Liste der Quell-IDs p analysieren, kénnen wir die korrekte Anzahl
des Null-Tupels rekonstruieren, d.h. | I* |=| I |. O
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C. Klassifikation der CHASE-Inversen (Beweise)

Lemma C.21. Die Differenz hat eine relarte CHASE-Inverse. Die Verwendung zusdtzlicher Provenance-Infor-
mationen wie Zeugenbasen und Side Tables ermdglicht die Angabe einer exakten CHASE-Inversen.

Beweis. Seien Sy und Si41 zwei Datenbankschemata und @ : Sy — Si¢+1 die Anfrage SELECT * FROM R EXCEPT
SELECT * FROM V. Seien weiter M = (S¢, St4+1, %) und M* = (St41, St, Eil) zwei Schemaabbildungen mit

¥ = {R(a,b) AV (a,b) = T(a,b) A H(a,b)} und %' ={T(a,b) — R(a,b), H(a,b) — R(a,b) AV(a,b)},

welche die Differenz zweier Relationen und ihre inverse Abbildung formalisieren. O.B.d.A.seien R, V und T jeweils
auf zwei Attribute beschriankt. Sei I = {R(xs,, iy, R(Tig, Tiy ), V (Tiy, Tiy), V(Tig, Tig) | i1,12,13,14,15,76 € N A
r;,v; Tupelidentifikatoren des i-ten Tupels in R bzw. V'} eine gegebene Instanz. Dann ist w Zeugenbasis eines
Tupels t € T. Wird die zusétzliche Provenance nicht benétigt, konnen r;, v; unterdriickt werden. Dann liefert die
Anwendung des CHASE& BACKCHASE:

I" = CHASEum+(CHASEM(]))
= CHASEM*({T(.T“,LEQ) | il,iQ S N}
U {H(xisvxu)m,H(xisvxiﬁ)vq'
{R(xiy, i) | i1,i2 € N}
I.

i3, %4, 15,16 € N A1y, v; Tupelidentifikatoren})

N

Einige Tupel wie R(z;,,i,) und V(zi5, zis) gehen bei der Differenzbildung verloren. Dies hat zur Folge, dass die
Anzahl der Tupel in I* kleiner ist als die Anzahl der Tupel in I. Und wir erhalten eine relaxte CHASE-Inverse.
Mit Hilfe von Provenance und Side Tables (blau hervorgehoben) kénnen diese ,ungenutzten* Tupel gespeichert
und spéter in R bzw.V iibertragen werden. So konnen wir fiir die Differenzbildung eine exakte CHASE-Inverse
garantieren. O
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C. Klassifikation der CHASE-Inversen (Beweise)
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D. Ein- und Ausgabe-Dateien fiir ChaTEAU und ProSA

In diesem Abschnitt fithren wir einige Ein- und Ausgabe-Dateien fiir ChaTEAU und ProSA auf. Alle angegebenen
Dateien sind zudem in den zugehorigen Git-Repositories zu finden. Hierzu gehdren:

ChaTEAU-Dateien:

e Ein- und Ausgabe-Dateien fiir ChaTEAU

e Benchmark-Dateien als Eingabe fiir ChaTEAU
ProSA-Dateien:

e Evolution als Eingabe fiir ProSA

e Doménengeneralisierungshierarchie als Eingabe fiir ProSA

e provenance-erweiterter Parser-Output

e provenance-erweiterter CHASE-Output

e (minimale) Teil-Datenbank als Ergebnis von ProSA
Repositories:

e https://git.informatik.uni-rostock.de/ta093/chateau-demo

e https://git.informatik.uni-rostock.de/ta093/prosa-demo
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D. Ein- und Ausgabe-Dateien fiir ChaTEAU und ProSA

D.1. ChaTEAU-Dateien

<input origin="prosa">
<schema>
<relations>

<relation name="student" tag="S">
<attribute name="studentid" type="int"/>
<attribute name="1astname" type="string" />
<attribute name="firstname" type="string" />
<attribute name="studies" type="string"/>

< /relation>

<relation name="participant" tag="S">
<attribute name="courseid" type="int"/>
<attribute name="studentid" type="int"/>
<attribute name="semester" type="int"/>

< /relation>

<relation name="grade" tag="T">
<attribute name="courseid" type="int"/>
<attribute name="studentid" type="int"/>
<attribute name="semester" type="int"/>
<attribute name="grade" type="int"/>

< /relation>

< /relations>

<dependencies>
<sttgd>
<body>
<atom name="student" >
<variable name="studentid" type="V" index="1" />
<variable name="lastname" type="V" index="1" />
<variable name="firstname" type="V" index="1" />
<variable name="studies" type="V" index="1" />
< /atom>
<atom name="participant" >
<variable name="courseid" type="V" index="1" />
<variable name="studentid" type="V" index="1" />
<variable name="semester" type="V" index="1" />
< /atom>
</body>
<head>
<atom name="grade" >
<variable name="courseid" type="V" index="1" />
<variable name="studentid" type="V" index="1" />
<variable name="semester" type="E" index="1" />
<variable name="grade" type="E" index="1" />
< /atom>
< /head>
< /sttgd>
< /dependencies>
< /schema>

<instance>
<atom name="student" id="S1">
<constant name="studentid" value="3" />
<constant name="lastname" value="Miller" />
<constant name="firstname" value="Max" />
<constant name="studies" value="Electrical engineering" />
< /atom>
<atom name="student" id="S2">
<null name="studentid" index="1" />
<constant name="lastname" value="Miller" />
<constant name="firstname" value="Max" />
<constant name="studies" value="Electrical engineering" />
< /atom>

<atom name="participant" id="P1">
<constant name="courseid" value="2" />
<constant name="studentid" value="3" />
<null name="semester" index="2" />

< /atom>

<atom name="participant" id="P2">
<constant name="courseid" value="7" />
<constant name="studentid" value="3" />
<null name="semester" index="1" />

< /atom>

< /instance>
< /input>

XML-Datei D.1 XML-Datei fiir die Eingabe in ChaTEAU (am Studierenden-Beispiel)

xlvi




D. Ein- und Ausgabe-Dateien fiir ChaTEAU und ProSA

<?xml version="1.0" encoding="UTF—-8"?>
<input>
<schema>
<relations>
<relation name="grade" >
<attribute name="courseid" type="int" />
<attribute name="studentid" type="int" />
<attribute name="semester" type="int" />
<attribute name="grade" type="int" />
< /relation>
< /relations>

<dependencies />
< /schema>

<instance>
<atom name="grade" >
<constant name="courseid" value="2" />
<constant name="studentid" value="3" />
<null name="semester" index="3" />
<null name="grade" index="1" />
< /atom>
<atom name="grade" >
<constant name="courseid" value="7" />
<constant name="studentid" value="3" />
<null name="semester" index="4" />
<null name="grade" index="2" />
< /atom>
< /instance>
< /input>

XML-Datei D.2 XML-Datei als Ausgabe aus ChaTEAU (am Studierenden-Beispiel)
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D. Ein- und Ausgabe-Dateien fiir ChaTEAU und ProSA

ChaTEAU-Eingabedateien Auch in ChaTEAU testen wir die sieben Benchmark-Anfragen QA; bis QB4. Die
Eingabe-Dateien fiir die ersten drei sind hier zu finden (siche XML-Dateien [D.3| bis . Die Anfragen QB bis
() B4 hingegen konnen wegen des fehlenden BACKCHASE nicht getestet werden.

<input>
<schema>
<relations>
<relation name="R1">
<attribute name="al"
<attribute name="a2"
< /relation>
<relation name="R2">
<attribute name="a2"
<attribute name="a3"
< /relation>
< /relations>
<dependencies>
<tgd>
<body>

type="string" />
type="string" />

type="string" />
type="string" />

<atom name="R1">

<variable name="al"
<variable name="a2"

< /atom>
</body>
<head>

type="V" index="1" />
type="V" index="1" />

<atom name="R2">

<variable name="

<variable name="a3"

< /atom>
< /head>
</tgd>
< /dependencies>
< /schema>

<query>
<body>
<atom name="R1">
<variable name="al"
<variable name="a2"
< /atom>
<atom name="R2">
<variable name="a2"
<variable name="a3"
< /atom>
</body>
<head>
<atom>
<variable name="al"
< /atom>
< /head>
</query>
< /input>

a2" type="V" index="1" />

type="E" index="1" />

type="V" index="1" />
type="E" index="1" />

type="E" index="1" />
type="E" index="1" />

type="V" index="1" />

XML-Datei D.3 Eingabe-Datei fiir ChaTEAU (Anfrage QA1)
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D. Ein- und Ausgabe-Dateien fiir ChaTEAU und ProSA

<input>
<schema>
<relations>
<relation name="R">

<attribute name="al" type="string" />
<attribute name="a2" type="string" />
<attribute name="a3" type="string" />

< /relation>
< /relations>

<dependencies>
<egd>
<body>
<atom name="R">

<variable name="al" type="V" index="1" />
<variable name="a2" type="V" index="1" />
<variable name="a3" type="V" index="1" />
< /atom>
<atom name="R'">
<variable name="al" type="V" index="2" />
<variable name="a2" type="V" index="1" />
<variable name="a3" type="V" index="2" />
< /atom>
</body>
<head>
<atom>
<variable name="a3" type="V" index="1" />
<variable name="a3" type="V" index="2" />
< /atom>
</head>
</egd>
< /dependencies>
< /schema>
<query>
<body>
<atom name="R'">
<variable name="al" type="V" index="1" />
<variable name="a2" type="V" index="1" />
<variable name="a3" type="E" index="1" />
< /atom>
<atom name="R">
<variable name="al" type="E" index="1" />
<variable name="a2" type="V" index="1" />

<variable name="a3"
< /atom>
</body>
<head>
<atom>
<variable name="al"
<variable name="a2"
<variable name="a3"
< /atom>
< /head>
</query>
< /input>

type="V"

type="V"
type="V"
type="V"

index="1" />

index="1" />
index="1" />
index="1" />

XML-Datei D.4 Eingabe-Datei fiir ChaTEAU (Anfrage QA2)
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D. Ein- und Ausgabe-Dateien fiir ChaTEAU und ProSA

<input>
<schema>
<relations>
<relation name="R">
<attribute name="al" type="string" />
<attribute name="a2" type="string" />
<attribute name="a3" type="string" />
< /relation>
< /relations>

<dependencies>
<tgd>
<body>
<atom name="R">
<variable name="al"
<variable name="a2"
<variable name="a3"
< /atom>
<atom name="R">
<variable name="al"
<variable name="a2"
<variable name="a3"
< /atom>
</body>
<head>
<atom name="R">
<variable name="al"
<variable name="a2"
<variable name="a3"
< /atom>
< /head>
</tgd>
< /dependencies>
< /schema>

type="V"
type="V"
type="V"

index="1" />
index="1" />
index="1" />

type="V"
type="V"
type="V"

index="2" />
index="1" />
index="2" />

type="V"
type="V"
type="V"

index="1" />
index="1" />
index="2" />

<query>
<body>
<atom name="R">

<variable name="al" type="V"
<variable name="a2" type="V"
<variable name="a3" type="E"
< /atom>
<atom name="R">
<variable name="al" type="E"
<variable name="a2" type="V"
<variable name="a3" type="V"
< /atom>
</body>
<head>
<atom>
<variable name="al" type="V"
<variable name="a2" type="V"
<variable name="a3" type="V"
< /atom>
</head>
</query>
</input>

index="1" />
index="1" />
index="1" />

index="1" />
index="1" />
index="1" />

index="1" />
index="1" />
index="1" />

XML-Datei D.5 Eingabe-Datei fiir ChaTEAU (Anfrage QA3)




D. Ein- und Ausgabe-Dateien fiir ChaTEAU und ProSA

D.2. ProSA-Dateien

<input>
<schema>
<relations>

<relation name="lecturer" tag="T">
<attribute name="courseid" type="int" />
<attribute name="lecturer" type="string" />

< /relation>

<relation name="course" tag="T">
<attribute name="courseid" type="int" />
<attribute name="title" type="string" />

< /relation>

<relation name="lecturerWithTitle" tag="S">
<attribute name="courseid" type="int" />
<attribute name="title" type="string" />
<attribute name="1ecturer" type="string" />

< /relation>

<relation name="courseWithoutTitle" tag="S">
<attribute name="courseid" type="int" />

< /relation>

< /relations>

<dependencies>
<sttgd>
<body>
<atom name="lecturerWithTitle" >
<variable name="courseid" type="V" index="1" />
<variable name="title" type="V" index="1" />
<variable name="lecturer" type="V" index="1" />
< /atom>
</body>
<head>
<atom name="course" >
<variable name="courseid" type="V" index="1" />
<variable name="title" type="V" index="1" />
< /atom>
<atom name="lecturer" >
<variable name="courseid" type="V" index="1" />
<variable name="lecturer" type="V" index="1" />
< /atom>
< /head>
< /sttgd>
<sttgd>
<body>
<atom name="courseWithoutTitle" >
<variable name="courseid" type="V" index="1" />
< /atom>
</body>
<head>
<atom name="course" >
<variable name="courseid" type="V" index="1" />
<variable name="title" type="E" index="1" />
< /atom>
< /head>
< /sttgd>
< /dependencies>
< /schema>

<instance />
< /input>

XML-Datei D.6 Evolution als Eingabe fiir ProSA (am Studierenden-Beispiel)
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D. Ein- und Ausgabe-Dateien fiir ChaTEAU und ProSA

<input origin="prosa" >
<schema>
<relations>
<relation name="student" tag="S">
<attribute name="studentid" type="int" />
<attribute name="1astname" type="string" />
<attribute name="firstname" type="string" />
<attribute name="studies" type="string" />
<attribute name="student id" type="string" />
< /relation>
<relation name="Result" tag="T">
<attribute name="studentid" type="int" />
<attribute name="lastname" type="string" />
<attribute name="firstname" type="string" />
<attribute name="studies" type="string" />
<attribute name="Result id" type="string" />
<attribute name="student id" type="string" />
< /relation>
< /relations>

<dependencies>
<sttgd>
<body>
<atom name="student" >
<variable name="studentid" type="V" index="1" />
<variable name="lastname" type="V" index="1" />
<variable name="firstname" type="V" index="1" />
<variable name="studies" type="V" index="1" />
<variable name="student id" type="V" index="1" />
< /atom>
</body>
<head>
<atom name="Result" >
<variable name="studentid" type="V" index="1" />
<variable name="lastname" type="V" index="1" />
<variable name="firstname" type="V" index="1" />
<variable name="studies" type="V" index="1" />
<variable name="student id" type="V" index="1" />
< /atom>
< /head>
< /sttgd>
< /dependencies>
< /schema>

<instance>

<atom name="student" id="student 1">
<constant name="studentid" value="1" />
<constant name="lastname" value="Moore" />
<constant name="firstname" value="Donald" />
<constant name="studies" value="Teaching" />
<constant name="student id" value="student 1" />

< /atom>

<atom name="student" id="student 8">
<constant name="studentid" value="8" />
<constant name="lastname" value="John" />
<constant name="firstname" value="Jennifer" />
<constant name="studies" value="Theory" />
<constant name="student _id" value="student 8" />

< /atom>

< /instance>
< /input>

XML-Datei D.7 provenance-erweiterter Parser-Output (am Studierenden-Beispiel)

semester: SUBSTRING {0 to 2};

grade: map {1.0 to A AND 1.3 to A AND 1.7 to B AND 2.0 to B AND 2.3 to B AND 2.7 to C
AND 3.0 to C AND 3.3 to C AND 3.7 to D AND 4.0 to D AND 5.0 to E};

studies: map {Teaching to Education AND Mathematics to Science AND Computer Science to Science}

>

TXT-Datei D.8 Doménengeneralisierungshierarchie als Eingabe fiir ProSA (am Studierenden-Beispiel)
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D. Ein- und Ausgabe-Dateien fiir ChaTEAU und ProSA

<?xml version="1.0" encoding="UTF—-8"?>
<input origin="prosa" >
<schema>
<relations>
<relation name="student" tag="S">
<attribute name="studentid" type="int" />
<attribute name="1astname" type="string" />
<attribute name="firstname" type="string" />
<attribute name="studies" type="string" />
<attribute name="student id" type="string" />
< /relation>
<relation name="Result" tag="T">
<attribute name="studentid" type="int" />
<attribute name="lastname" type="string" />
<attribute name="firstname" type="string" />
<attribute name="studies" type="string" />
<attribute name="Result id" type="string" />
<attribute name="student id" type="string" />
< /relation>
< /relations>
<dependencies />
< /schema>

<instance>

<atom name="Result" id="Result 1">
<constant name="studentid" value="1" />
<constant name="lastname" value="Moore" />
<constant name="firstname" value="Donald" />
<constant name="studies" value="Teaching" />
<constant name="student id" value="student 1" />

< /atom>

<atom name="Result" id="Result 8">
<constant name="studentid" value="8" />
<constant name="lastname" value="John" />
<constant name="firstname" value="Jennifer" />
<constant name="studies" value="Theory" />
<constant name="student id" value="student 8" />

< /atom>

< /instance>

<provenance>
<atom name="Result" id="Result _1">
<where>
<tuples>
<tuple id="student 1" />
< /tuples>
<relations>
<relation name="student" />
< /relations>
< /where>
<why>
<witnesses>
<witness id="student 1" />
< /witnesses>
</why>
<how polynom="(student 1)" />
< /atom>

<atom name="Result" id="Result_8">
<where>
<tuples>
<tuple id="student 8" />
</tuples>
<relations>
<relation name="student" />
< /relations>
< /where>
<why>
<witnesses>
<witness id="student 8" />
< /witnesses>
</why>
<how polynom="(student 8)" />
< /atom>
< /provenance>
< /input>

XML-Datei D.9 provenance-erweiterter CHase-Output (am Studierenden-Beispiel)
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D. Ein- und Ausgabe-Dateien fiir ChaTEAU und ProSA

<?xml version="1.0" encoding="UTF—-8"7>
<input origin="prosa" >
<schema>
<relations>
<relation name="student" tag="T">
<attribute name="studentid" type="int" />
<attribute name="1astname" type="string" />
<attribute name="firstname" type="string" />
<attribute name="studies" type="string" />
<attribute name="student id" type="string" />
< /relation>
<relation name="Result" tag="S">
<attribute name="studentid" type="int" />
<attribute name="lastname" type="string" />
<attribute name="firstname" type="string" />
<attribute name="studies" type="string" />
<attribute name="Result id" type="string" />
<attribute name="student id" type="string" />
< /relation>
< /relations>
<dependencies />
< /schema>

<instance>

<atom name="student" >
<constant name="studentid" value="1" />
<constant name="lastname" value="Moore" />
<constant name="firstname" value="Donald" />
<constant name="studies" value="Teaching" />
<constant name="student id" value="student 1" />

< /atom>

<atom name="student" >
<constant name="studentid" value="2" />
<constant name="lastname" value="Morgan" />
<constant name="firstname" value="Sarah" />
<constant name="studies" value="Mathematics" />
<constant name="student _id" value="student 2" />

< /atom>

<atom name="student" >
<constant name="studentid" value="8" />
<constant name="lastname" value="John" />
<constant name="firstname" value="Jennifer" />
<constant name="studies" value="Theory" />
<constant name="student id" value="student 8" />

< /atom>

< /instance>
< /input>

XML-Datei D.10 (minimale) Teil-Datenbank als Ergebnis von ProSA (am Studierenden-Beispiel)
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E.

Fragenkatalog der Interview-Studie

Die Fragen unserer Interview-Studie unterteilen sich in drei Bereiche: (1) personliche Situation, (2) Provenance
und Privacy, sowie (3) Forschungsdatenmanagement. Die vollstandigen Fragen sowie eine Auswahl an Antworten
kénnen in [Sch20| nachgelesen werden.

Personliche Situation

(A)

Woran forschen oder arbeiten Sie? Welchen Status haben Sie an der Universitat, oder tiben Sie einen Beruf
auflerhalb der Universitat aus?

Diese Fragen ermoglichen es uns, die Antworten einer bestimmten Forschungsdisziplin zuzuordnen. Zudem
ist der Umgang mit Daten abhingig vom Umfeld sowie Erfahrung der unserer Teilnehmer.

Welche Arten und Mengen von Daten fallen in bei Ihnen/bei Ihrer Forschung an?
Daten gibt es in vielen verschiedenen Formen und Grofen, was sich ebenfalls auf den Umgang mit ihnen
auswirkt.

Wie lange werden die Daten gespeichert? Und wer kimmert sich um die Speicherung?

Forschungsdaten werden in der Regel iiber Jahre hinweg aufbewahrt. Dies gilt sowohl fiir Primér- als auch
fiir Sekundérdaten, d.h.fiir die Rohdaten sowie ihre Verarbeitung. Die Verwaltung der Daten erfordert
dabei einen gewissen Aufwand, welcher je nach Projekt von den Forschern selbst iibernommen oder aber
ausgelagert wird.

Provenance und Privacy

(D)

Was wissen Sie tber Provenance? Und was verstehen Sie unter dem Begriff Privacy?

In erster Linie interessiert uns das Wissen unserer Teilnehmer zu den beiden Themen Provenance und
Privacy. Die Fragen sind daher absichtlich vage gehalten. Weder werden die ,Datenherkunft® noch der
Datenschutz im Besonderen erwahnt.

Konnen Sie sich Situationen vorstellen, in denen Privacy Daten meint, welche nicht personengebunden sind?
Falls ja, welche?

In ProSA betrachten wir nicht nur personenbezogene Daten, sondern Forschungsdaten im Allgemeinen als
schiitzenswerte Daten [ASH21a|. Damit fallen auch sie fiir uns unter den Begriff Privacy.

Beispiel: Kann der in Tabelle gegebene Datensatz so verdffentlichen werde, wie er ist? Falls nicht, wie
muss der Datensatz angepasst werden?

Um zu ergriinden, wie gut das Verstidndnis unserer Teilnehmer von allgemeinen Datenschutz-Problemen
ist, prisentieren wir ihnen eine Auszug eines fiktiven medizinischen Beispieldatensatzes (siche Tabelle .
Wie in [Sch20| beschrieben ist ,der Datensatz ist aus Sicht des Datenschutzes hochst problematisch: Zwar
fehlen Vor- und Nachnamen, aber es besteht keine k-Anonymitét und somit auch keine [-Diversitét. Zudem
war es um die Jahrtausendwende herum moglich, 87% aller in den USA lebenden Personen nur anhand der
Kombination aus Postleitzahl (ZIP-Code), Geburtsdatum und Geschlecht eindeutig zu identifizieren, wie
Latanya Sweeney 2000 herausfand |Swe00]. Noch dazu ist eine medizinische Diagnose ein hochst privates
und daher sehr schiitzenswertes Attribut. Diese Frage ist bewusst als Fangfrage formuliert, um die Antwort
nicht versehentlich in eine bestimmte Richtung zu lenken. Die Person sollte die Probleme des Datensatzes
erkennen und an dieser Stelle widersprechen.*

Postleitzahl [ Geburtsdatum | Geschlecht Diagnose

18059 06.03.1998 méannlich Influenza
18055 21.09.1995 weiblich Depression
18106 29.02.1994 méannlich Herzinfakt

Tabelle E.1. Auszug eines fiktiven medizinischen Datensatzes, nach [Sch20|.

Forschungsdatenmanagement

(G) Was sind Forschungsdaten und was versteht man unter Forschungsdatenmanagement?

Der Begriff der Forschungsdaten kann sehr weit gefasst werden. Die Definitionen variieren je nach For-
schungsgebiet. Das Forschungsdatenmanagement ist zudem von der jeweiligen Disziplin abhéngig.
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E. Fragenkatalog der Interview-Studie

(H) Wirden Sie einer anderen Person erlauben, Ihre Forschungsdaten einzusehen, nachdem Sie dariber verdf-

lvi

fentlicht haben, und warum? Welche Bedingungen wirden Sie stellen? Wie viele Daten wiirden Sie freigeben?
Forschungsdaten sind oft nicht das Eigentum eines einzelnen Wissenschaftlers. Die Entscheidung, ob und
wenn ja, welche Daten verdffentlicht werden, liegt also nicht allein beim zugehdrigen Wissenschaftler. Zu-
dem kann das Veréffentlichen der Forschungsdaten kann im Widerspruch zu bestimmten Interessen stehen,
welche an dieser Stelle ermittelt werden sollen.

Steht dies fir Sie im Widerspruch zur Idee der offenen Wissenschaft? Wie ist Ihr Standpunkt dazu?

Die Idee hinter Open Science ist, dass sowohl wissenschaftliche Publikationen als auch die zugrundeliegenden
Forschungsdaten frei zuginglich gemacht werden, d.h. kostenlos und ohne Einschrankungen zur Verfiigung
gestellt werden.



F. Veroffentlichungen und betreute Arbeiten

F.1. Vorarbeiten und Veroffentlichungen

Konferenzbeitrige

1. T. Auge, A. Heuer: ProSA — Using the CHASE for Provenance Management. ADBIS 2019
2. T. Auge, A. Heuer: Tracing the History of the Baltic Sea Oxygen Level. BTW 2021

3. T. Auge, M. Hanzig, A. Heuer: ProSA Pipeline — Provenance conquers the CHASE. ADBIS 2022

Workshop-Beitrage

1. T. Auge, A.Heuer: Inverse im Forschungsdatenmanagement. GvDB 2018

2. T. Auge, A.Heuer: The Theory behind Minimizing Research Data — Result equivalent CHASEinverse
Mappings. LWDA 2018

3. T. Auge: Extended Provenance Management for Data Science Applications. PhD@QVLDB 2020

4. T. Auge, E. Manthey, S. Jirgensmann, S. Feistel, A. Heuer: Schema Evolution and Reproducibility of Long-
term Hydrographic Data Sets at the IOW. LWDA 2020

5. T. Auge, N. Scharlau, A. Heuer: Provenance and Privacy in ProSA — A Guided Interview on Privacy-Aware
Provenance. DEXA Workshops 2021

Poster und Kurzbeitrige

1. T. Auge, A.Heuer: Combining Provenance Management and Schema Evolution. Provenance Week 2018

2. T. Auge, N. Scharlau, A. Heuer: Privacy Aspects of Provenance Queries. Provenance Week 2020

Technische Berichte und Pre-Prints

1. T. Auge, N. Scharlau, A/,.Gorres, J. Zimmer, A. Heuer: ChaTEAU — A Universal Toolkit for Applying the
CHASE. https://arxiv.org/pdf/2206.01643.pdf

2. T. Auge, A. Heuer: Testing provenance systems. Technical Report CS 01-22,
https://eprints.dbis.informatik.uni-rostock.de/1076/

3. T. Auge, A. Heuer: Enhanced Inversion of Schema Evolution with Provenance.
(Veroffentlichung auf https://arxiv.org am 28.11.2022)

Weitere Beitrige

1. T. Auge: Umsetzung von Provenance-Anfragen in Big-Data-Analytics-Umgebungen. Masterarbeit, 2017

2. T. Auge, A.Heuer: Provenance Management fiir Data-Science-Anwendungen unter Beriicksichtigung von
Daten- und Schema-Evolution. Exposé zum Promotionsvorhaben, 2018

3. T. Auge: Umsetzung von Provenance-Anfragen in Big-Data-Analytics-Umgebungen. Abstrakt im Magazin
der Fachgruppe Frauen und Informatik, GI, 2019

Ivii


https://arxiv.org/pdf/2206.01643.pdf
https://eprints.dbis.informatik.uni-rostock.de/1076/
https://arxiv.org

F. Veroffentlichungen und betreute Arbeiten

F.2

. Betreute studentische Abschlussarbeiten und Projekte (themenbezogener Auszug)

KSWS/Projekt/NEidl

1
2

6
7
8

. F.Renn, F.Roger: CHase-Tools (Teil I), KSWS, WS 2017/18

. W. Brekenfelder, R. Kronenberg, S. Rutofski, S. Schimanski, J. Zimmer: CHASE-Tools (Teil 1), Projekt,
SS 2019

. R.Flach, L. Herrmann, C. Rohrs, A. Strelnikov: Data Provenance-Tools (Teil I), KSWS, SS 2020
. W.Brekenfelder, M. Lamster, R. Kronenberg, E. Manthey, J. Zimmer: CHASE-Tools (Teil III), NEidI, SS 2020

. R.Flach, M. Lamster, C. Rohrs, N. Scharlau: Data Provenance-Tools (Teil II), Projekt/NEidl/Gebietssemi-
nar, WS 2020/21

. L. Forster, M. Heuser, J.-H. Overath, A.-S. Waterstradt, Wolpers: Data Provenance, KSWS, SS 2021
. I. Kavisanczki, T. Rudolph, T. Siegl, M. Zuska: [sqltsttg, KSWS, SS 2021
. M. Albus, E. Buch, L. Gortz, M. Hanzig, E. Maier: | Qualitatssicherung fur ChaTEAU, KSWS, SS 2021

Bachelorarbeiten

. Fabian Renn: Erweiterung des CHASE-Werkzeugs ChaTEAU um Anfragetransformationen. Bachelorarbeit,
WS 2018/19

. Nic Scharlau: Provenance und Privacy in ProSA. Bachelorarbeit, WS 2019/20

. Jakob Zimmer: Vereinheitlichung des CHASE auf Instanzen und Anfragen am Beispiel ChaTEAU. Bachelor-
arbeit, WS 2019/20

. Erik Manthey: Beschreibung der Veranderungen von Schemata und Daten am IOW mit Schema-FEvolutions-
Operatoren. Bachelorarbeit WS 2019/20

. Ivo Kavisanczki: Erweiterung des ProSA-Parsers. Bachelorarbeit, WS 2021/22
. Moritz Hanzig: Ein Framework fiir ProSA. Bachelorarbeit, WS 2021 /22

. Eric Maier: Erweiterung der ProSA-Pipeline um die Verarbeitung einzelner Schemaevolutionschritte. Ba-
chelorarbeit, SS 2022

Masterarbeiten

Iviii

. Martin Jurklies: (CHASE und BACKCHASE: Entwicklung eines Universal-Werkzeugs fiir eine Basistechnik der
Datenbankforschung. Masterarbeit, SS 2018

. Andreas Gorres: [Erweiterung des CHasEWerkzeugs ChaTEAU um ein Terminierungskriterium. Masterar-
beit, WS 2019/20

. Jakob Zimmer: Datenbankintegration durch inverse Schemaabbildungen: Erweiterung der Rostocker GaLVE-
Technik. Masterarbeit, SS 2021

. Maximilian Lamster: |Provenance-unterstiitze Datenanalyse in Kombination mit intensionalen Antworten
zur Steigerung der Privatsphare. Masterarbeit SS 2021

. Nic Scharlau: Anonymisierung von Data Provenance in ProSAl Masterarbeit, WS 2021 /22
. Dennis Spolwind: Inverse Anfragen in ProSA| Masterarbeit, WS 2021/22
. Maximilian Tilman Kaseler: So-tgds und Skolemisierung fiir ChaTEAU| Masterarbeit, SS 2022


http://eprints.dbis.informatik.uni-rostock.de/1052/1/Doku-Gruppe1OhneGitAccounts.pdf
http://eprints.dbis.informatik.uni-rostock.de/1051/1/ksws-g2-sql2sttgd-project-doc.pdf
http://eprints.dbis.informatik.uni-rostock.de/1053/1/KSWS%20Gruppe%203%20SS21.pdf
http://eprints.dbis.informatik.uni-rostock.de/1010/2/nic-scharlau-final-rev4.pdf
http://eprints.dbis.informatik.uni-rostock.de/1008/1/Bachelorarbeit_Jakob_Zimmer.pdf
http://eprints.dbis.informatik.uni-rostock.de/1011/1/BA_Manthey.pdf
http://eprints.dbis.informatik.uni-rostock.de/1011/1/BA_Manthey.pdf
https://eprints.dbis.informatik.uni-rostock.de/1066/1/BA_Kavisanczki-Ivo_Erweiterung-ProSA-Parser-Aggregatfunktionen.pdf
https://eprints.dbis.informatik.uni-rostock.de/1067/1/BA-Hanzig.pdf
https://eprints.dbis.informatik.uni-rostock.de/1079/1/BA_Maier.pdf
http://eprints.dbis.informatik.uni-rostock.de/968/1/martin-jurklies-final-20180909.pdf
http://eprints.dbis.informatik.uni-rostock.de/968/1/martin-jurklies-final-20180909.pdf
http://eprints.dbis.informatik.uni-rostock.de/1009/1/Goerres_Masterthesis_03-03-2020_final.pdf
https://eprints.dbis.informatik.uni-rostock.de/1048/1/Masterarbeit%20Jakob%20Zimmer.pdf
https://eprints.dbis.informatik.uni-rostock.de/1048/1/Masterarbeit%20Jakob%20Zimmer.pdf
http://eprints.dbis.informatik.uni-rostock.de/1049/1/MA_Lamster_Abgabeversion.pdf
http://eprints.dbis.informatik.uni-rostock.de/1049/1/MA_Lamster_Abgabeversion.pdf
https://eprints.dbis.informatik.uni-rostock.de/1078/1/Sch22.pdf
http://eprints.dbis.informatik.uni-rostock.de/1068/1/Masterarbeit_Dennis_Spolwind.pdf
https://eprints.dbis.informatik.uni-rostock.de/1082/1/Kas22.pdf

Selbststidndigkeitserkldrung

Hiermit erkléare ich, dass ich die vorliegende Dissertation selbststdndig und nur unter Verwendung der angege-
benen Literatur und Hilfsmittel angefertigt habe. Die aus fremden Quellen direkt oder indirekt {ibernommen
Stellen sind als solche kenntlich gemacht. Die Arbeit wurde bisher in gleicher oder dhnlicher Form keiner anderen
Priifungsbehdrde vorgelegt und auch nicht verdffentlicht.

Rostock, den 28.11.2022







Curriculum Vitae

Name
Geburtstadum
Geburtsort

seit 2022
2017 — 2022

2017 - 2018

Juli 2023

Oktober 2017

April 2016

Februar 2014

Juli 2009

Personliche Daten
Tanja Auge
25.11.1991

Hamburg

Beruflicher Werdegang

Wiss. Mitarbeiterin, Lehrstuhl fiir Data Engineering, Universitat Regensburg

Wiss. Mitarbeiterin, Lehrstuhl fiir Datenbank- und Informationssysteme, Universitat
Rostock

Wiss. Mitarbeiterin, Lehrstuhl fiir Praktische Informatik, Universitat Rostock

Ausbildung

Promotion, Universitat Rostock
(Provenance Management unter Verwendung von Schemaabbildungen mit Annotationen)

Master Informatik, Universitat Rostock — Master Informatik
(Umsetzung von Provenance-Anfragen in Big-Data-Analytics-Umgebungen)

Master Mathematik, Universitat Rostock
(Reinkomponentenzerlegung liber GauB- und Lorentzbasen fiir NMR-spektroskopische Daten)

Bachelor Mathematik, Universitat Hamburg

(Die Weihrauchgrade klassischer Satze der Mathematik — Ein Vergleich des Zwischenwertsatzes
und des schwachen Lemmas von Kénig)

Abitur, Johann-Rist-Grymnasium Wedel



	Einleitung
	Grundlagen und State of the Art
	Techniken, Voraussetzungen und Related Work
	Logik erster und zweiter Stufe
	Relationale Datenbanken
	Chase-Algorithmus
	Die Entwicklung des Chase
	Chase-Anwendungsszenarien
	Chase-Varianten
	Terminierungskriterien und Konfluenz

	Provenance
	Data Provenance

	Schemaevolution
	Privacy
	Anonymisierungsmaße
	Anonymisierungsmethoden


	Analyse verschiedener CHASE- und Provenance-Systeme
	Analyse verschiedener Chase-Systeme
	Auswahl der Chase-Systeme
	Ergebnisse der praktischen Tests
	Die Systeme im Detail
	Fazit:

	Analyse verschiedener Provenance-Systeme
	Auswahl der Provenance-Systeme
	Ergebnisse der praktischen Tests
	Die Systeme im Detail
	Fazit



	Ergebnisse der Dissertation
	Formalisierung der Problemstellung
	Modifizierte technische Problemstellung
	Zusammenfassung der Ergebnisse
	Abgrenzung zu anderen Ansätzen

	Berechnung der (minimalen) Teil-Datenbank
	Ergebnisäquivalente und tp-relaxte Chase-Inverse
	Invertierung von (s-t) tgds
	Auswertungsanfragen und ihre Chase-Inversen
	Chase&Backchase-Algorithmus zur Bestimmung der (minimalen) Teil-Datenbank
	Zwischenfazit

	Provenance und Evolution
	Berechnung der (minimalen) Teil-Datenbank bei sich ändernden Datenbanken
	Klassifikation relevanter Evolutionsoperartoren
	Evolutionsperatoren und ihre Chase-Inversen
	what-Provenance
	Zwischenfazit

	Provenance und Privacy
	Interview-Studie
	Anonymisierung der where, why- und how-Provenance
	Relevante Anonymisierungsmethoden
	Zwischenfazit

	ChaTEAU
	Evolutionsperatoren und ihre Chase-Inversen
	Ablauf und Demonstration von ChaTEAU
	Demonstration der ChaTEAU-GUI
	Weitere Features von ChaTEAU (noch nicht veröffentlicht)

	Anwendungen von ChaTEAU
	Zwischenfazit

	ProSA
	Konzeptueller Ablauf von ProSA
	Transformation einer SQL-Anfrage in eine Menge von (s-t) tgds
	Invertierung der Auswertungsanfrage
	Einbindung von Aggregatfunktionen
	Einbindung von Provenance (als Erweiterung von ChaTEAU)
	Bestimmung des Chase-Inversentyps
	Einbindung von Privacy (als Erweiterung von ChaTEAU)
	Auswahl eines Anonymisierungsmaßes sowie einer Anonymisierungsmethode
	Einbindung der Anonymisierung in ProSA

	Chase&Backchase in ProSA
	Implementierung des ProSA-Systems


	Schlussbemerkungen
	Zusammenfassung und Ausblick
	Zusammenfassung
	Diskussion der Ergebnisse und weiterführende Fragestellungen

	Danksagungen

	Listen und Verzeichnisse
	Abkürzungsverzeichnis
	Symbolverzeichnis
	Tabellenverzeichnis
	Abbildungsverzeichnis
	Anfrageverzeichnis
	Projektverzeichnis
	Literatur

	Anhänge
	Praxis-Beispiel
	Benchmark-Anfragen
	Provenance-Anfragen
	Chase-Anfragen

	Klassifikation der Chase-Inversen (Beweise)
	Ein- und Ausgabe-Dateien für ChaTEAU und ProSA
	ChaTEAU-Dateien
	ProSA-Dateien

	Fragenkatalog der Interview-Studie
	Veröffentlichungen und betreute Arbeiten
	Vorarbeiten und Veröffentlichungen
	Betreute studentische Abschlussarbeiten und Projekte (themenbezogener Auszug)





