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Abstract

In the modern digital era, countless videos flood online platforms and social networks at an accelera-
ting pace. Plagiarism, the unauthorized replication of content, stands as a significant societal concern
within the domain of internet and multimedia technologies. This study proposes a method for discer-
ning plagiarism by extracting distinctive attributes from videos. Our approach hinges on local features
to differentiate between individual videos and those archived in the database. It involves reviewing exi-
sting techniques for detecting video plagiarism, evaluating them using relevant performance measures,
and pinpointing existing challenges. This thesis outlines an Extract, Transform, Load (ETL) process for
uncovering plagiarism in videos. It entails extracting pertinent data from videos including audio, frames,
and text, followed by data transformation to derive a dependable set of features for video comparison. Fi-
nally, the extracted and transformed data are stored in a suitable database, facilitating rapid comparisons
between new and existing videos.

Zusammenfassung

In der heutigen digitalen Welt wird eine enorme Anzahl an Videos auf Videoplattformen und in sozialen
Medien mit zunehmender Geschwindigkeit hochgeladen. Plagiat, oder das unautorisierte Kopieren von
Inhalten, ist ein ernstes gesellschaftliches Problem im Bereich des Internets und der Multimediatechnolo-
gien. In dieser Forschungsarbeit schlagen wir eine Methode vor, um Merkmale aus Videos zu extrahieren
und Plagiate zu erkennen. Dieses Framework stiitzt sich auf lokale Merkmale, um einzelne Videos im
Vergleich zu in der Datenbank gespeicherten Videos zu identifizieren. Es erfordert eine Untersuchung der
aktuellen Methoden zur Erkennung von Plagiaten in Videos, einen Vergleich dieser Methoden anhand ge-
eigneter Leistungskennzahlen und die Identifizierung offener Herausforderungen. Diese Arbeit stellt einen
ETL-Prozess zur Erkennung von Plagiaten in Videos vor. Sie extrahiert relevante Daten aus dem Video
wie Audio, Frames und Text. Dann werden die Daten transformiert, um einen zuverléssigen Satz von
Merkmalen zu extrahieren, der bei der Vergleich von Videos verwendet wird. Am Ende werden die ex-
trahierten und transformierten Daten in einer geeigneten Datenbank gespeichert, die schnelle Vergleiche
zwischen einem neuen Video und den bereits hinzugefiigten Videos ermoglicht.
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Kapitel 1

Einleitung

In der heutigen digitalen Welt wachsen Daten in einem bedeutenden und raschen Tempo. Videos, als eine
der wichtigsten Datenformen [Smil9,[OBAB18§]| , enthalten reichhaltige Informationen, die extrahiert und
in einer Vielzahl von Anwendungen genutzt werden kénnen. Eine solche Anwendung ist die Plagiatser-
kennung, ein Thema von Bedeutung in vielen Bereichen, einschliefslich Bildung und wissenschaftlicher
Forschung.

Das Hauptziel dieses Projekts ist es, einen ETL-Prozess (Extrahieren, Transformieren, Laden) zu ent-
werfen und zu implementieren, um Indikatoren aus Videos als vorbereitenden Schritt fiir die Plagiats-
erkennung zu extrahieren. Die extrahierten Daten werden verwendet, um die Videos zu analysieren und
Ahnlichkeiten zu erkennen, die auf Plagiate hindeuten kénnten. In den letzten Jahren hat mit dem ra-
schen Fortschritt der Videokamera-Technologie das Volumen professioneller Videos und solcher, die von
Nutzern erstellt wurden, enorm gestiegen [Smil9, [OBABI8| . Téglich werden Zehntausende von Videos
erstellt, hochgeladen und veroffentlicht. Angesichts dieser riesigen Menge an visuellen Daten stellt ein
grofter Teil davon Kopien oder Teil-Kopien dar. Dies wirft zunehmend Bedenken hinsichtlich der Pro-
bleme des geistigen Eigentumsrechts aufgrund der geringen Kosten fiir das Kopieren eines Videos (oder
eines Teils davon) und dessen breite Verbreitung im Internet auf. Infolgedessen haben effektive und ef-
fiziente Losungen zur Erkennung von Videokopien, die darauf abzielen, automatisch Kopien in grofsen
Videosammlungen zu erkennen, erhebliches Forschungsinteresse geweckt.

Diese Arbeit befasst sich mit der Problematik der Erkennung und Lokalisierung von Kopien in Videoclips.
Die Erkennung von Kopien in Videos stellt aus mehreren Griinden eine Herausforderung dar. Erstens ist
die Repriisentation eines Videoframes aufgrund der komplexen Verdnderungen des Videoinhalts schwierig.
Zweitens erhoht die Moglichkeit von teilweisen oder vollstdndigen Duplikaten des Kopiermusters die Kom-
plexitéat der Situation. Drittens konnen Kopienausschnitte von wenigen Sekunden bis zu vielen Stunden
andauern. Tiefe Modelle waren in vielen verschiedenen Anwendungen, einschlieflich der Verarbeitung
natiirlicher Sprache, der Computer Vision und der maschinellen Ubersetzung, unglaublich erfolgreich
[Bot24, BvEQQ].

Insbesondere wurden Convolutional Neural Networks (CNNs) in den letzten Jahren als eines der Haupt-
werkzeuge im Bereich der Computer Vision angesehen. Sie wurden mit groffem Erfolg in einer Vielzahl
von Anwendungen eingesetzt, einschlieflich der Erkennung von Kopien in Videos.

Es gibt mehrere kritische Fragen, die weiterer Forschung bediirfen, darunter, wie man wiederholte Clips
zwischen Videos erkennt und lokalisiert. Diese Details und mehr werden wir in den folgenden Abschnitten
besprechen. Diese Methoden betrachten die zeitliche Konsistenz innerhalb von Videoclips und kénnen
die Auswirkungen von Unstimmigkeiten bei Keyframes eliminieren. In dieser Forschung schlagen wir
einen neuen Ansatz vor, um Kopien in Videos mithilfe von deep CNN-Merkmalen zu erkennen und zu
lokalisieren. Die Motivation fiir diesen Ansatz liegt in der gemeinsamen Beriicksichtigung von tiefen CNN-
Merkmalen, die auf visueller Ahnlichkeit und zeitlicher Konsistenz basieren. Das Design von CNNs wird
traditionell als Merkmalsextraktor auf der Bildebene verwendet.
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veranschaulicht unseren vorgeschlagenen Ansatz. Er besteht aus:

1. Metadaten: Angezeigt an der Spitze des Diagramms, beinhalten sie ,Name“, ,Datum®, ,Dauer
usw. Diese Daten liefern Informationen iiber das Video, wie seinen Namen, Erstellungsdatum und

Dauer.

2. Video: Das Video wird in seine Grundkomponenten zerlegt: Bilder und Audio.

3. Transformation: Nach der Extraktion der Bilder und des Audios konnen sie mithilfe verschiedener

neuronaler Netze wie CNN, GAN, oder anderer Methoden in Features umgewandelt.

4. Suche in DB: Schlieflich wird die Datenbank unter Verwendung der Metadaten und extrahierten

Merkmale durchsucht, um die erforderlichen Informationen abzurufen.

Metadaten

Hame

Datum

Dauer

e

/

< Transformation™>

\V/

Video

" ——
1 =1
Y
.
N
\
.
.
.

< Transformation >

< Transformation_>

N Bilder

Audio

Feature CHN

N
Feature GAN

N.
Andere
Feature

Yideo: Dateiname als eindeutiger Schilissel.
Bilder: Dateiname als eindeutiger Schilissel.
Audio: Dateiname als eindeutiger Schidssel.
tetadaten: Name, Datum und Dauer als
eindeutiger Schliissel,

Suche in DB
In jeder Features-Tabelle
In Audio- und Text-Tabellen

Abbildung 1.1: Das Entity-Relationship-Modell der Videodaten (Metadaten und Merkmale).

Die Hauptbeitrdge des vorgeschlagenen Ansatzes sind wie folgt:

1. Es werden deep CNN-Merkmale verwendet, um den visuellen Bildinhalt zu kodieren.

2. Wir etablieren einen vollstdndigen Rahmen zur Erkennung und Lokalisierung von Kopien in Videos.
Er funktioniert besser als andere Methoden, die auf handgefertigten Merkmalen basieren. Handge-
fertigte Merkmale sind Charakteristika oder Attribute, die von Menschen definiert und ausgewéhlt
werden, um Daten darzustellen. Diese Merkmale basieren auf menschlicher Erfahrung und Wis-
sen und erfordern oft ein tiefes Verstdndnis des jeweiligen Fachgebiets. Beispielsweise konnen in der
Formerkennung manuell entworfene Merkmale wie Lénge, Breite, Umfang, Flache und geometrische

Proportionen festgelegt werden. Diese Merkmale werden von Menschen definiert und verwendet, um
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Formen im Modell zu représentieren. Im Gegensatz dazu werden in Modellen, die auf tiefem Lernen
basieren, Merkmale automatisch aus den Daten wahrend des Trainingsprozesses gelernt. Das bedeu-
tet, dass das Modell selbst herausfindet, welche Merkmale am niitzlichsten sind, um das gewiinschte
Ziel zu erreichen, anstatt sich auf zuvor von Menschen bestimmte Merkmale zu verlassen.

1.1 Das wissenschaftliche Problem

Der Prozess der Plagiatserkennung ist ein wichtiges Thema im akademischen und Forschungsschreiben.
Eine der Herausforderungen besteht darin, mit Videoclips als Quelle von Texten und Informationen um-
gehen zu kénnen. Das wissenschaftliche Problem liegt in der Notwendigkeit, einen effektiven ETL-Prozess
zu entwerfen, um wichtige Indikatoren aus Videoclips als vorldufigen Schritt zur Plagiatserkennung zu
extrahieren.

1.2 Bedeutung der Forschung

Diese Studie zielt darauf ab, mehrere Hauptziele zu erreichen:

1. Entwurf eines ETL-Prozesses: Einen effektiven ETL-Prozess entwerfen, um wichtige Indikatoren
aus Videoclips auf eine effiziente und zuverlissige Weise zu extrahieren.

2. Analyse des visuellen Inhalts: Techniken und Herausforderungen im Zusammenhang mit der Analyse
und Extraktion wichtiger Informationen und Schliisselindikatoren aus Videoinhalten erforschen und
analysieren.

3. Anwendungen der Plagiatserkennung: Bewertung der Machbarkeit der Verwendung der aus Video-
clips extrahierten Indikatoren in Plagiatserkennungsprozessen und Analyse der Leistungsergebnisse.

4. Systementwurf und Implementierung: Entwurf und Entwicklung des notwendigen Programms zur
Implementierung des ETL-Prozesses in einer experimentellen Umgebung und Bewertung seiner
Leistung und Wirksamkeit.

1.3 Forschungsfragen

Die Forschungsfragen, die wir in diesem Projekt beantworten moéchten, umfassen:

1. Wie kénnen wir effektive Indikatoren aus Videos extrahieren, die fiir die Plagiatserkennung verwen-
det werden kénnen?

2. Wie koénnen wir einen effektiven ETL-Prozess entwerfen und implementieren, um diese Indikatoren
zu extrahieren?

3. Wie konnen wir die extrahierten Daten fiir die Plagiatserkennung in Videos verwenden?

1.4 Aufbau dieser Abschlussarbeit

Die Bachelorarbeit ist systematisch in sieben Hauptkapitel gegliedert:

1. Einleitung: Das erste Kapitel umfasst den Projekthintergrund und seine Bedeutung, die Ziele und
Forschungsfragen sowie den Aufbau der Arbeit.

2. Theoretische Grundlagen: Das zweite Kapitel behandelt die Grundlagen und die Bedeutung von
ETL-Prozessen, Techniken und Herausforderungen der Videoanalyse, Kennzahlen im Kontext der
Videoanalyse, Grundlagen der Plagiatserkennung sowie ethische Uberlegungen und Datenschutz.
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3. Literaturiibersicht: Das dritte Kapitel iiberpriift die bestehende Literatur, die fiir unsere For-
schung relevant ist.

4. Methodik: Das vierte Kapitel umfasst einen Uberblick iiber den vorgeschlagenen ETL-Prozess,
Datensammlung (Extraktion), Datenverarbeitung (Transformation) und Datenintegration (Laden).

5. Systemdesign und -architektur: Das fiinfte Kapitel umfasst die technologische Wahl,
Entwicklungs-umgebung und Werkzeuge, Implementierung des ETL-Prozesses, Testen und Va-
lidierung.

6. Ergebnisse: Das sechste Kapitel umfasst die Ergebnisse der Videoanalyse, die Wirksamkeit der
Identifizierung von Kennzahlen und eine Diskussion der Ergebnisse.

7. Zusammenfassung und Ausblicke: Das siebte Kapitel umfasst eine Ubersicht iiber die wichtig-
sten Ergebnisse, Einschrénkungen und Herausforderungen, potenzielle Anwendungen und zukiinf-
tige Forschungsrichtungen sowie abschliefstende Bemerkungen.

Es gibt noch zwei Hilfskapitel, die zusétzliche Informationen, wie den Quellcode oder die Quellen, bein-
halten:

1. Anhénge: Beinhaltet den Quellcode und Beispiele sowie zusétzliche Grafiken.

2. Referenzen: Beinhaltet eine Liste der in der Arbeit verwendeten Referenzen.



Kapitel 2

Theoretische Grundlagen

In diesem Kapitel werden die grundlegenden Konzepte von ETL-Prozessen vorgestellt. Es wird erortert,
wie diese Prozesse in der Datenverarbeitung eingesetzt werden, um Daten effizient zu extrahieren, zu
transformieren und zu laden. Die Bedeutung dieser Prozesse fiir die Analyse grofer Datensétze wird
hervorgehoben, und die Videoanalyse und deren Anwendung in der Plagiatserkennung befasst. Zudem
wird auf die Bedeutung des Datenschutzes und ethischer Uberlegungen in diesem Kontext eingegangen.

2.1 ETL-Prozesse: Grundlagen und Bedeutung

Der ETL-Prozess (Extract, Transform, Load) ist ein wesentlicher Bestandteil der Datenintegration. Er
ermoglicht, Daten aus verschiedenen Quellen zu extrahieren, zu transformieren und in ein einheitliches
Datenlager oder in einen anderen Zielspeicher zu laden [Wut22, [Wik23| . Dieser Prozess spielt eine ent-
scheidende Rolle bei der Datenerschlieffung und der Sicherstellung der Datenqualitét, da er gewéahrleistet,
dass nur konsistente und bereinigte Daten in Data Warehouses und BI-Tools gelangen [Gam23]. Der ETL-
Prozess ist von zentraler Bedeutung fiir Datenanalyse, maschinelles Lernen und Business Intelligence,
da er die Grundlage fiir Datenanalyse- und Machine-Learning-Workflows bildet. Der ETL-Prozess kann
jedoch auch erhebliche Komplexitéit und operative Probleme mit sich bringen, insbesondere bei unsach-
gemif gestalteten ETL-Systemen [Wut23|. Die Vorteile eines ETL-Prozesses liegen in der Schaffung einer
zentralen Datenbasis fiir spétere Analysen der Unternehmens- und Geschéftsdaten. Durch die Extraktion,
Sduberung und Transformation ermdéglicht der ETL-Prozess die Integration von Daten aus verschiedenen
Quellen und schafft somit die Grundlage fiir aussagekriftige Analysen und Berichte [Gam23| [Wut23].

s ) \ N\ ( )
{7 L7 o
D
@ > Extraktion >>Transformatior>> Laden >
(> I

~

Datenquellen [ ETL-Prozess ] [ Zieldatenbank ]
§ J J J

Abbildung 2.1: Schematische Darstellung des ETL-Prozesses.

[Abbildung 2.1] zeigt den Prozess der Datenintegration, bekannt als ETL-Prozess. Dieser Prozess setzt sich
aus den drei Hauptkomponenten, Extraktion, Transformation und Laden zusammen. Im Folgenden wird
eine kurze Erlduterung der einzelnen Komponenten dieses Prozesses gegeben.

13
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2.1.1 Extract/Extraktion

Dieser Schritt beinhaltet die Akquisition von Rohdaten aus diversen Datenquellen. In diesem Schritt
erfolgt die Entnahme und Konsolidierung von Daten, die in unterschiedlichen Formaten und Strukturen
vorliegen. Zunéchst werden die Konventionen fiir Verbindungen zu verschiedenen Datenquellen sowie die
Modalitaten der Dateniibertragung festgelegt. Ein wesentlicher Aspekt ist die Definition des Aktualisie-
rungsrhythmus, welcher sich in synchrone und asynchrone Extraktion gliedert. Die synchrone Extraktion
ermoglicht eine kontinuierliche Datenaktualisierung, was jedoch zu erhohter Netzwerkauslastung fiihrt.
Daher greifen einige Organisationen auf die asynchrone Extraktion zuriick, die in ressourcenschonenden
Zeitfenstern (beispielsweise nachts) durchgefithrt wird [Gam23|. Die Extraktion variiert ferner in ihrem
Umfang:

e Statistische Extraktion: Erstellung eines vollstindigen Abbilds der Datenbank (relevant fiir Erst-
befiillung und Wiederherstellbarkeit) [Gam23].

e Inkrementelle Extraktion: Es werden nur die Anderungen gelesen, die zwischen der aktuellen Ex-
traktion und der letzten Extraktion stattgefunden haben [Gam23|.

2.1.2 Transform/Transformation

Im Schritt der Transformation werden die extrahierten Daten umgewandelt, um sie in die geforderte
Struktur und das erforderliche Format der zentralen Ziel-Datenbank zu iiberfiihren. Dieser Prozess bein-
haltet hdufig Aktivitdten wie die Normalisierung, Bereinigung, Aggregation und Anreicherung der Daten
oder Mafinahmen wie [Gam23]:

e Harmonisierung unterschiedlicher Datentypen.
e Umwandlung oder Neukodierung.
e Standardisierung von Textformaten, Zeichenketten, Datumsangaben.

e Umrechnung von Mafeinheiten.

Sowohl strukturelle als auch inhaltliche Diskrepanzen werden mittels eines Korrekturschemas behandelt,
das auch Inkonsistenzen, Redundanzen, veraltete Daten und fehlende Werte berticksichtigt [Gam23)].

2.1.3 Load/Laden

Das Laden ist der letzte Schritt im ETL-Prozess und es gewahrleistet, dass die transformierten Daten
aus dem Zwischenspeicher, der ,,Staging Area“, in das verwendete Data Warehouse transferiert werden. In
dieser Phase ist das Data Warehouse normalerweise gesperrt, um die Risiken von fehlerhaften Analysen
zu minimieren. Bei Aktualisierungen konnen existierende Datensétze entweder iberschrieben oder als
neue Eintrige hinzugefiigt werden, wobei Anderungen protokolliert werden kénnen. Nach dem Laden der
Daten in das Data Warehouse erfolgt zumeist eine Aktualisierung der Analyse- und Business Intelligence-
Systeme |[Gam23].

2.2 Kennzahlen im Kontext der Videoanalyse

Metadaten tiber ein Video kénnen eine Vielzahl von Informationen enthalten, die Details iiber den Inhalt,
die Erstellung und technische Aspekte des Videos umfassen. In unserem Projekt benétigen wir strukturelle
Metadaten, die das Video besser durchsuchbar und anordbar machen. Sie sind wesentlich dafiir, dass
Suchmaschinen die Videodatei und die damit verbundenen Textdetails erkennen kénnen. Dazu gehéren
Titel, Beschreibung, Datum, Léinge, Codec, Bildrate, Auflésung und Autor geméft den IPTC-Standards
[Int23], welche viele Arten von Metadaten umfassen, die wir hier nicht benttigen. Hier sind einige typische
Metadaten, die wir fiir unsere Arbeit benétigen :
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e Titel: Der Titel eines Videos ist eine kurze Beschreibung des Inhalts des Videos. Er wird oft im
Dateinamen des Videos oder in der Videobeschreibung gespeichert.

o Beschreibung: Die Beschreibung eines Videos ist eine ldngere Beschreibung des Inhalts des Videos.

e Dauer: Die Dauer eines Videos ist die Lange des Videos. Sie wird in der Regel in Sekunden oder
Millisekunden angegeben.

o Auflésung: Die Auflésung eines Videos ist die Anzahl der Pixel pro Zeile und Spalte. Sie wird in
der Regel in Pixeln angegeben, z. B. 1920 x 1080.

e Framerate: Die Framerate eines Videos ist die Anzahl der Bilder pro Sekunde. Sie wird in der
Regel in Bildern pro Sekunde (fps) angegeben, z. B. 24 fps, 30 fps, 60 fps.

e Dateiformat: Das Dateiformat eines Videos ist der Standard, in dem das Video gespeichert ist.
Es gibt viele verschiedene Dateiformate fiir Videos, z. B. MP4, AVI, MOV, WMV.

e Ersteller: Der Ersteller eines Videos ist die Person oder Organisation, die das Video erstellt hat.

e Vero6ffentlichungsdatum: Das Verdffentlichungsdatum eines Videos ist das Datum, an dem das
Video zum ersten Mal verdffentlicht wurde.

e Urheberrecht: Das Urheberrecht eines Videos ist das Recht, das Video zu kopieren, zu verbreiten
und zu verwenden.

e Standortinformationen: Die Standortinformationen wie Aufnahmeort oder Geokoordinaten.

Neben den oben genannten Metadaten kénnen Videos auch weitere Metadaten enthalten, z. B. Tags,
Schlagworter, Sprache des Videos, Untertitel, Transkript-Informationen, Informationen zu verwendeten
Bildern oder Musikstiicken oder Informationen {iber die Kamera, die verwendet wurde, um das Video zu
erstellen, oder Informationen iiber die Personen, die im Video zu sehen sind.

veranschaulicht Metadaten eines Videos sowie detaillierte Angaben dazu.

Tabelle 2.1: Metadaten iiber ein Video

Metadaten Details

Titel Das Videospiel

Beschreibung Ein Videospiel-Trailer

Dauer 2:00 Minuten

Auflésung 1920 x 1080

Framerate 24 fps

Dateiformat MOV

Ersteller Sony Interactive Entertainment
Veroffentlichungsdatum | 08.02.2023

Urheberrecht (c) Sony Interactive Entertainment 2023

Die Metadaten eines Videos, lassen sich iiber mehrere Methoden abrufen. Eine Methode ist die Verwen-
dung eines Video-Metadaten-Editors. Ein Video-Metadaten-Editor ist ein Programm, das ermdglicht,
Metadaten fiir Videos zu bearbeiten oder zu erstellen. Eine weitere Methode ist die Verwendung einer
Programmschnittstelle, die es ermdglicht, programmatisch auf die Metadaten des Videos zugreifen.
Diese Metadaten konnen entweder in einer externen Datenbank oder einem Dateisystem gespeichert
werden. Sie spielen eine wichtige Rolle bei der Verwaltung, Sortierung, Suche und Archivierung von
Videomaterial sowie bei der Gewéhrleistung von Urheberrechtskonformitit und Zugénglichkeit.
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2.3 Grundlagen der Plagiatserkennung

In diesem Abschnitt wird der Begriff Plagiatiind mehrere Verfahren der Plagiatserkennung definiert, dabei
werden Entwicklung, Wirksamkeit und Grenzen der Plagiatserkennungsverfahren beleuchtet.

Plagiate: sind die unerlaubte Verwendung fremder Werke ohne angemessene Quellenangabe, und stellen
eine grofie Herausforderung im akademischen und kreativen Bereich dar. Durch die Digitalisierung sind
Informationen leichter zuginglich geworden, was einerseits das Plagiieren erleichtert, andererseits aber
auch die Aufdeckung von Plagiaten erschwert [Wik24].

Textbasierte Plagiatserkennung: Herkdmmliche Verfahren zur Plagiatserkennung konzentrieren sich
in erster Linie auf den Textinhalt. Tools wie Turnitin [Tur23] und Copyscape |[Ltd23] vergleichen den
eingereichten Text mit einer umfangreichen Datenbank von akademischen Arbeiten, Biichern und In-
ternetquellen. Diese Systeme verwenden Algorithmen, die Ahnlichkeiten in Formulierung, Struktur und
Wortwahl analysieren. Einige fortgeschrittene Tools erkennen sogar paraphrasierte Inhalte, indem sie die
kontextuelle Bedeutung verstehen, anstatt sich nur auf den direkten Textvergleich zu verlassen [BMLO03].

Multimedia-basierte Plagiatserkennung: Mit der zunehmenden Verbreitung digitaler Inhalte, ins-
besondere in multimedialen Formaten wie Videos und Bildern, wird eine immer ausgefeiltere Methode zur
Plagiatserkennung benotigt. Hierbei kommen Techniken wie digitale Fingerabdriicke und Wasserzeichen
zum Einsatz, um Originalinhalte aufzuspiiren und zu identifizieren. Beim digitalen Fingerabdruck wird
ein eindeutiger Code oder 'Fingerabdruck’ fiir ein Medium erstellt. Dieser kann mit einer Datenbank
verglichen werden, um Ubereinstimmungen oder Anderungen zu finden. Beim Wasserzeichen hingegen
wird ein unsichtbares Zeichen oder Muster in den Datentréager eingebettet, das auf den urspriinglichen
Urheber oder Besitzer hinweist [ZYJ06] [Lu09].

Maschinelles Lernen und kiinstliche Intelligenz in der Plagiatserkennung: Die Integration von
kiinstlicher Intelligenz und maschinellem Lernen hat die Plagiatserkennung deutlich verbessert. Diese
Technologien unterstiitzen bei der Mustererkennung, der Verarbeitung natiirlicher Sprache und sogar
bei der Analyse von Stimmungen. Dadurch wird ein differenzierteres Verstédndnis des Inhalts und seiner
Originalitdt ermoglicht. KI-Algorithmen kénnen aus grofen Datenmengen lernen und werden immer
besser darin, nicht nur offensichtliche Kopien, sondern auch subtilere Formen von Plagiaten zu erkennen.
Ein Beispiel sind Ideenplagiate, bei denen eine Idee kopiert wird, ohne den urspriinglichen Autor zu
nennen [CTKC21] [SST14, HJK"19].



Kapitel 3

Literaturuberblick

In diesem Kapitel wird ein Uberblick iiber die einschligige Forschung gegeben, die durchgefiihrt wurde, um
das vorliegende Problem anzugehen. Zunéchst wird erlautert, wie relevante Studien identifiziert wurden.
Anschliefsend werden vielversprechende Ergebnisse aus diesen Untersuchungen diskutiert. Es erfolgt ein
Vergleich der verschiedenen Resultate, um den effektivsten Ansatz zu bestimmen. Schliefslich werden
einige Methoden ausgewéhlt, um das Problem anzugehen und zu bewaltigen.

3.1 Suchprozess

Dieser Abschnitt der Arbeit bietet eine detaillierte Uberpriifung des Literatursuchprozesses, der verwendet
wurde, um Quellen und Forschungen im Zusammenhang mit dem Problem des Kopierens und Stehlens
von Videos aus dem Internet und der Erkennung von Videoplagiaten zu identifizieren. Die Methode
der Literatursuche wurde auf eine klare und strukturierte Weise durchgefiihrt, was den Zugang zu den
identifizierten relevanten Werken erleichtert.

3.1.1 Problemformulierung

Eine klare Definition des Problems ist ein kritischer erster Schritt in der Forschung, da sie die Grundlage
fiir die Studie bildet und als Leitfaden fiir die Auswahl geeigneter Methoden und Techniken dient. In
dieser Arbeit beinhaltet die Erkennung von Videokopien im Kontext der Problemformulierung typischer-
weise die Definition eines Frameworks oder eines Satzes von Methoden zur Identifizierung von Féllen, in
denen ein Video oder Teile davon dupliziert und ohne Genehmigung verwendet wurden. Dieser Prozess
beinhaltet typischerweise die Entwicklung von Algorithmen zur Erkennung von Ahnlichkeiten zwischen ei-
nem gegebenen Video und einer Datenbank existierender Videos. Diese Algorithmen miissen verschiedene
Formen der Transformation und Degradation beriicksichtigen, die ein kopiertes Video durchlaufen haben
konnte, wie Kompression, Zuschneiden oder Formaténderungen. Die Herausforderung besteht darin, ein
System zu schaffen, das sowohl genau in der Erkennung von Kopien als auch effizient in der Verarbeitung
grofter Mengen von Videodaten ist.

3.1.2 Suchanfragen definieren

Nach einer klaren Definition des Problems ist es entscheidend, geeignete Suchanfragen zu identifizie-
ren, um relevante Literatur und Forschungsmaterial zum Problem effektiv zu lokalisieren. Die sorgfaltige
Auswahl von Suchanfragen, die genau mit dem Problem und seinem Umfang iibereinstimmen, ist we-
sentlich, um Prézision und Relevanz zu gewéhrleisten. Vor diesem Hintergrund haben wir die folgenden
Suchanfragen festgelegt:

17
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o ETL-Prozess

e Erkennung von Videokopien

e Daten aus Videos extrahieren

e Extrahieren von Daten aus Videos mithilfe neuronaler Netze

e Video data analysis

e Erkennung von Video-Plagiaten

e Vorbereitungsschritt einer Plagiatserkennung

e Methoden zur Erkennung von Videoplagiaten

e Plagiatserkennung auf der Grundlage von Algorithmen des Deep Learning

e Erkennung von Kopien in Videos mit Hilfe von deep-CNN Merkmalen

Diese Suchanfragen sind fiir die Forschung relevant, weil sie darauf abzielen, einen Prozess zur Ermittlung
von Kennzahlen aus Videos als vorbereitenden Schritt zur Plagiatserkennung zu identifizieren. Zusétzlich
enthalten diese Suchen spezielle Begriffe wie ,Methoden zur Erkennung von Videoplagiaten* und ,FEx-
trahieren von Daten aus Videos mithilfe neuronaler Netze“ die fiir das Forschungsproblem bedeutend
sind.

3.1.3 Suchmaschinen auswiahlen

Nach der Identifizierung der fiir die Forschung relevanten Begriffe wurde die Auswahl wichtiger Suchma-
schinen, die in akademischen und forschungsbezogenen Kontexten beziiglich dieses Problems verwendet
werden sollten, als wesentlich betrachtet, da sie erheblichen Einfluss auf die Qualitdt und Quantitét der
erzielten Ergebnisse haben kénnen. Aus diesem Grund wurden die folgenden Suchmaschinen ausgewéhlt:

Tabelle 3.1: Ubersicht der Suchmaschinen und deren Links

Suchmaschinen Link

Google Scholar https://scholar.google.com/

ACM Digital Library | https://dl.acm.org/search/advanced |
Semantic Scholar https://www.semanticscholar.org/| |
IEEE Xplore https://ieeexplore.ieee.org/ ]
arXiv https://arxiv.org/search/cs

Papers with Code https://paperswithcode.com/

Diese Suchmaschinen sind wertvolle Ressourcen fiir die Forschung in Informatik und maschinellem Lernen,
da sie Forschern den Zugang zu einem umfangreichen Repository von wissenschaftlichen Materialien
ermoglichen, die direkt mit ihren spezifischen Herausforderungen zusammenhéngen.

3.1.4 Schnellfilterung

Nach Abschluss des initialen Suchprozesses gehen wir zu einer entscheidenden Phase iiber, die als Schnell-
filterung bezeichnet wird. Diese Phase ermdglicht es uns, relevante Forschungsarbeiten und Literatur
schnell und effizient zu identifizieren, indem wir rasch die Titel und Zusammenfassungen der gefundenen
Papers und Artikel iiberpriifen. Das primére Ziel dieses Schrittes ist es, die Relevanz des gefundenen
Materials fiir das aktuelle Forschungsproblem zu bewerten. In dieser Phase konzentrieren wir uns speziell
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auf Papers und Artikel, die unser Forschungsproblem direkt ansprechen und vielversprechende Ansétze
zu seiner Losung aufzeigen.

Die Schnellfilterung beginnt mit einer sorgfiltigen Untersuchung der Titel und Zusammenfassungen jedes
Papers oder Artikels. Der Titel sollte eine klare und prignante Angabe zum Inhalt des Papers bieten,
wihrend die Zusammenfassung eine kompakte Ubersicht iiber die Arbeit liefern sollte. Diese Zusammen-
fassung sollte ausreichend informativ sein, um zu bestimmen, ob die Forschung fiir unseren Problemkreis
relevant ist. Nach der Analyse von Titel und Zusammenfassung vertiefen wir uns in die angewandten
Beispiele des vorgeschlagenen Ansatzes. Diese Erkundung bietet ein tieferes Versténdnis dafiir, wie der
Ansatz implementiert wird und welche Leistungsmerkmale er aufweist. Papers oder Artikel, die nicht mit
unseren Problemkriterien iibereinstimmen, werden umgehend verworfen.

3.1.5 Auswahl vielversprechender Ergebnisse

Nachdem die Mehrheit der Papers, die die Kriterien fiir diese Arbeit nicht erfiillen, ausgeschlossen wurde,
beginnen wir mit dem Prozess der Auswahl vielversprechender Ergebnisse. Dies beinhaltet eine griind-
lichere Untersuchung der verbleibenden Werke, um diejenigen zu identifizieren, die das grofste Potenzial
haben, zur Zielerreichung der Arbeit beizutragen. Um dies zu erreichen, priifen wir jedes Papers oder
jeden Artikel sorgfaltig, indem wir uns mit der Methodik, den Ergebnissen und den Schlussfolgerungen
auseinandersetzen. Wahrend wir jedes Papers sorgféltig bewerten, beurteilen wir gleichzeitig seine Stér-
ken und Schwéchen und beriicksichtigen, wie effektiv es das Forschungsproblem angeht. Die ausgewéhlten
Papers oder Artikel werden in einer weiteren Analyse und Diskussion unterzogen, in dem
wir ihre Feinheiten und Beitrdge zum Fachgebiet vertiefen.

3.2 Wissenschaftliche Papers

In diesem Abschnitt werden die wissenschaftliche Papers erldutert und zusammengefasst, die durch An-
wendung der im vorherigen Abschnitt vorgestellten Forschungsschritte erzielt wurden. Diese sind wie
folgt:

Die Referenz [BMLO03] verweist auf ein Forschungspaper mit dem Titel ,,Are We Ready for Widespread
Use of Deepfake Detection Tools?“ verfasst von Ruth Barrett und James Malcolm. Das Paper wurde
im Jahr 2003 verdffentlicht. Das Paper behandelt das Thema der Deepfake-Erkennung, eine bedeutende
Herausforderung im Bereich der digitalen Multimedia. Es prasentiert ein Erkennungssystem, das darauf
abzielt, komplexe Deepfakes in Videos der realen Welt effizient und effektiv zu identifizieren. Das System
erzielt gute Ergebnisse in einer umfangreichen Datenbank mit Bildern und Videos.

Dieser Abschnitt beschreibt das Paper |ZXL 18] mit dem Titel ,,Copy Detection in Video Based on Deep
CNN Features and Graph-Based Sequence Matching® von X. Zhang, Y. Xie, X. Luan und anderen. Das
Paper behandelt das Thema der Kopienerkennung in Videos, was eine grofse Herausforderung in der Welt
der digitalen Multimedia darstellt. Das Paper prasentiert ein System zur Erkennung von Videokopien, das
darauf abzielt, komplexe reale Kopien in Videos effektiv und effizient zu erkennen. Das System erzielt gu-
te Ergebnisse auf der groft angelegten Videotranskript-Datenbank, die im realen Szenario generiert wurde.

Die von El Mostafa, Hambi und Faouzia Benabbou vorgestellte Forschung mit dem Titel ,Multi-Level
Plagiarism Detection System Based on Deep Learning Algorithms* [EMBI9|, weist darauf hin, dass das
Thema Plagiatserkennung eine grofse Herausforderung in der Welt der digitalen Multimedia darstellt.
Das Paper présentiert ein System zur Plagiatserkennung, das darauf abzielt, komplexe reale Plagiate in
Videos effektiv und effizient zu erkennen. Das System erzielt gute Ergebnisse auf der grofs angelegten
Videotext-Datenbank, die im realen Szenario generiert wurde.
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Auf der 23. Internationalen Konferenz fiir Mustererkennung (International Conference on Pattern Reco-
gnition (ICPR)) im Dezember 2016 wurde ein Paper von Y. Zhang und X. Zhang mit dem Titel ,Efficient
video copy detection in real scenarios* verdffentlicht [ZZ16]. Das Paper befasst sich mit dem Thema der
Kopienerkennung in Videos unter realen Bedingungen, was eine groffe Herausforderung in der Welt der
digitalen Multimedia darstellt. Das Paper présentiert ein System zur Erkennung von Videokopien, das
darauf abzielt, komplexe reale Kopien in Videos effektiv und effizient zu erkennen. Das System erzielt
gute Ergebnisse auf einer umfangreichen Datenbank von Videotranskripten, die in einem realen Szenario
im Jahr 2014 erstellt wurden, und misst das Gleichgewicht zwischen Effektivitdt und Effizienz.

Das Paper [SPCI11] schldgt ein Framework fiir die Erkennung von Kopien in urheberrechtlich geschiitzten
Videoinhalten oder beim Teilen von Videos online vor. Das Framework verwendet eine bekannte ordinale
Anordnung und wird mit einer hierarchischen Bitmap-Indexstruktur kombiniert. Diese Arbeit verbessert
ihre vorherigen Arbeiten durch die Einfiihrung einiger Merkmale: ein neuer Matching-Algorithmus, das
Entfernen schwarzer Rénder und die Auswahl einer angemessenen Anzahl von Blocken. Mit diesen neuen
Merkmalen hat das System Verbesserungen gezeigt, indem es die Rechenzeit und den Speicherplatz im
Video-Matching-Prozess reduziert. Das vorgeschlagene System kann mehrere Video-Transformationen
handhaben, einschlieflich Farbénderungen, Helligkeit, Auflésung, Kontrast und Gamma, sowie das Hin-
zufiigen von Rauschen, Unschirfe, Logo oder Textsignatur und Umklappen (das vorherige System konnte
diese Bedingung nicht erkennen). Dariiber hinaus erzielt das System durch das Entfernen schwarzer Stri-
che vor dem Erstellen von Signaturen bessere Ergebnisse in Féllen von verdnderten Seitenverhéltnisse des
Videos wie Letter- und Pillarbox oder auch Vergrofierung und geringfiigigem Beschneiden/Verschieben.

In dem von Yeh, M.C., und Cheng, K.T. (2009) [YCQ9] prisentierten Paper wird vorgeschlagen, die
Erkennung von Kopien in Videos als ein lokales Problem zwischen zwei Frame-Sequenzen zu betrachten
und fiihrt eine zweistufige Filterstrategie ein, die den Abgleichprozess erheblich beschleunigt. Zunéchst
empfehlen sie, jedes Frame-Rezept aus der Videodatenbank mithilfe eines anpassbaren Vokabularbaums
zu indizieren. In diesem Schritt wird jedes Video als ,,Sack von Frames“ verarbeitet. Diese Architektur
ermoglicht es dem Kernsystem, effektiv ein hierarchisches Matching zwischen Filmen durchzufiihren und
bietet zudem einen reichhaltigen Wortschatz fiir die Videodarstellung. Weiterhin bieten sie eine schnelle
Sequenzabgleichstechnik an, die auf der Edit-Distanz basiert und unnétigerweise keine undhnlichen
Frame-Paare vergleicht. In dieser Phase werden die Langen der verglichenen Sequenzen von einer quadra-
tischen zu einer linearen Laufzeit umgewandelt. Tests, die am MUSCLE VCD-Benchmark durchgefiihrt
wurden, demonstrieren die Wirksamkeit und Effizienz ihrer vorgeschlagenen Methodik. Im Vergleich zu
den urspriinglichen Sequenzabgleichstechniken ist sie achtzehnmal schneller. Diese Methode kann fiir eine
Vielzahl weiterer visueller Retrieval-Probleme, wie beispielsweise die Formensuche, verwendet werden.
Unter Verwendung eines MPEG-7-Datensatzes zeigen die Forscher, dass die vorgeschlagene Strategie
auch die Aufgabe der Formensuche erheblich beschleunigen kann.

Die Referenz [TIN2I] bezieht sich auf ein in der ,International Journal of Image, Graphics, and Signal
Processing” veroffentlichtes Forschungspaper mit dem Titel ,Enhancing Performance Evaluation of
Plagiarism Detection in Video Using Local Feature through SVM and KNN Algorithm“ verfasst von
Ekta Thirani, Jayshree Jain und Vaibhav Narawade. Das Paper prasentiert eine Methode zur Merkmals-
extraktion fiir die Erkennung von Plagiaten in Videos. Dieses Framework basiert auf lokalen Merkmalen,
um Videos Bild fiir Bild mit in der Datenbank gespeicherten Videos zu vergleichen. Die Funktion zur
Videoabrufung und -erkennung wird mit den Klassifizierungsalgorithmen SVM und KNN implementiert.
Im ersten Schritt, wenn die Anfrage mit allen Trainingsdaten verglichen wird, berechnet die KNN die
Entfernung zwischen der Anfrage und ihren Nachbarn und wéhlt die K-néchste Nachbarn aus. Es wird
im zweiten Schritt fiir die Objekterkennung den SVM-Algorithmus angewendet. Die Genauigkeit dieser
Methode beim Erkennen von plagiierten Videos betriagt 98%.
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Diese Arbeiten bieten wertvolle Einblicke in das Feld der Plagiatserkennung und Video-Kopien-
Identifikation und konzentrieren sich jeweils auf einzigartige Aspekte und unterschiedliche Methodologien.

3.3 Ubersicht zu Algorithmen

In diesem Abschnitt werden einige neuronale Netze und Algorithmen erldutert, die durch die Anwendung
der im vorherigen Abschnitt dargelegten Forschungsschritte erzielt wurden und die auch in den im vorhe-
rigen Abschnitt vorgestellten wissenschaftlichen Papers und Studien verwendet und umgesetzt wurden.
Am Ende werden alle neuronalen Netze tabellarisch verglichen.

3.3.1 Convolutional Neural Networks

Convolutional Neural Networks (CNNs) sind eine Klasse von tiefen neuronalen Netzen, die am héufigsten
zur Analyse visueller Bilder eingesetzt werden. Es ist besonders bekannt fiir ihre Fahigkeit, Muster und
Merkmale in Bildern zu erkennen, was sie fiir Aufgaben wie Bilderkennung und -klassifizierung sehr ef-
fektiv macht. CNNs nutzen eine mathematische Operation namens Faltung, bei der ein Filter oder Kern
iiber die Eingabedaten gefiihrt wird, um rdumliche Hierarchien und Muster zu erfassen. Das Netz besteht
in der Regel aus mehreren Schichten, die das Eingabebild in zunehmend abstraktere Darstellungen um-
wandeln und es dem Modell ermdglichen, verschiedene visuelle Objekte und Phanomene zu unterscheiden
und zu klassifizieren |ZXL ™18, TBM23].

Typischerweise wird die CNN-Architektur auf Frame-Ebene als Merkmalsextraktor eingesetzt. Dabei
wird die zeitliche Beziehung des Videoclips beriicksichtigt, die Position der Videosegmente bestimmt
und das abgerufene Kopie- /Teilkopie-Videosegment mittels graphbasierter Segmentabgleichung gefunden
[ZXT. 718, TBM23].

Die CNNs bestehen aus mehreren Schichten, wie Faltungsschichten, Pooling-Schichten und vollstandig
verbundenen Schichten, die lernen, Merkmale und Muster aus den Eingabedaten zu extrahieren.

Einige Arten von Convolutional Neural Networks sind beispielsweise: AlexNet [YC09|, VGGNet [SZ15],
GoogLeNet |[SLJT14], ResNet [HZRSTH)

3.3.2 Generative Adversarial Networks

Generative Adversarial Networks (GANs) sind eine Klasse von Algorithmen der kiinstlichen Intelligenz,
die im uniiberwachten maschinellen Lernen eingesetzt werden und durch ein System aus zwei miteinander
konkurrierenden neuronalen Netzen innerhalb eines Nullsummenspiel-Frameworks implementiert werden.
Diese Technik wurde 2014 von Ian Goodfellow und seinen Kollegen eingefiihrt [GPAM™14]. GANs werden
verwendet, um neue Daten zu generieren, die den Trainingsdaten dhnlich sind, was besonders niitzlich
in der Erzeugung von Bildern, Videos und Sprache ist. Das erste Netz, der Generator, erzeugt neue
Daten, wiahrend das zweite Nezt, der Diskriminator, ihre Echtheit bewertet. D.h., der Diskriminator
entscheidet, ob jede Dateninstanz, die er iiberpriift, zum tatsichlichen Trainingsdatensatz gehort oder
nicht [Sabl18, [TY20, [ASMM?22].

3.3.3 Recurrent Neural Networks

Recurrent Neural Networks (RNNs) sind eine Klasse von kiinstlichen neuronalen Netzen, bei denen die
Verbindungen zwischen den Knoten ein gerichtetes Graph entlang einer zeitlichen Sequenz bilden. Dies
ermoglicht es ihnen, zeitdynamisches Verhalten zu zeigen und ihren internen Zustand (Speicher) zu nut-
zen, um Sequenzen von Eingaben zu verarbeiten. Das macht RNNs besonders geeignet fiir Anwendungen
wie Spracherkennung, Sprachmodellierung und Ubersetzung, bei denen die Abfolge der Datenpunkte
entscheidend ist. Im Gegensatz zu vorwartsgerichteten neuronalen Netzen kénnen RNNs ihren internen
Speicher nutzen, um beliebige Sequenzen von Eingaben zu verarbeiten, was sie méchtig fiir die Modellie-
rung sequenzieller Daten macht [Grol3l [SMHIIT].
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3.3.4 k-Nearest Neighbors

Der k-Nearest Neighbors (KNN) Algorithmus ist eine einfache, aber effektive Technik des maschinellen
Lernens, der fiir Klassifizierung und Regression verwendet wird. Er gehort zur Familie der instanzbasier-
ten, kompetitiven Lern- und Lazy-Learning-Algorithmen. Lazy Learning bedeutet, dass er keine Trai-
ningsphase bendtigt; stattdessen merkt er sich den Trainingsdatensatz und verwendet ihn zum Zeitpunkt
der Vorhersage. KNN klassifiziert einen Datenpunkt basierend darauf, wie seine Nachbarn klassifiziert
sind. 'k’ in KNN ist ein Parameter, der sich auf die Anzahl der nichsten Nachbarn bezieht, die in den
Mehrheitswahlprozess einbezogen werden sollen. Im Wesentlichen betrachtet KNN die 'k’ néchstliegenden
beschrifteten Datenpunkte im Merkmalsraum, und der Datenpunkt wird der Klasse zugeordnet, die unter
seinen 'k’ ndchsten Nachbarn am h&ufigsten vorkommt. Es handelt sich um einen nicht-parametrischen
Algorithmus, was bedeutet, dass er keine Annahmen {iber die zugrunde liegende Datenverteilung macht.
Diese Eigenschaft macht KNN sehr flexibel einsetzbar in jedem Szenario [Zhal6, [KK13| [Pet09].

3.3.5 Support Vector Machine

Der Support Vector Machine Algorithmus (SVM) ist ein leistungsstarkes Werkzeug fiir das tiberwachte
maschinelle Lernen, das fiir Klassifizierungs- und Regressionsherausforderungen verwendet wird. Er er-
stellt eine Linie oder Hyperebene, um Daten in Klassen zu trennen. Im zweidimensionalen Raum ist diese
Hyperebene eine Linie, die eine Ebene in zwei Teile teilt, wobei sich jede Klasse auf einer Seite befindet.
SVM ist ideal fiir Probleme mit vielen Merkmalen, da es eine dhnliche Funktion in héherdimensiona-
len Rdumen ausfiihrt. Das Ziel des SVM-Algorithmus ist es, eine Hyperebene in einem N-dimensionalen
Raum zu finden, die die Datenpunkte eindeutig klassifiziert. Es gibt viele mogliche Hyperebenen, um die
zwei Klassen von Datenpunkten zu trennen, aber die beste Wahl ist diejenige, die die grofte Trennung
oder den grofsten Abstand zwischen den beiden Klassen darstellt. Stiitzvektoren sind die Datenpunkte, die
der Hyperebene am néchsten sind. Die Dimension der Hyperebene héngt von der Anzahl der Merkmale
ab. Wenn es zwei Eingabemerkmale gibt, ist die Hyperebene eine Linie. Wenn es drei Eingabemerkmale
gibt, ist die Hyperebene eine zweidimensionale Ebene. Mit zunehmender Anzahl an Merkmalen wird die
Hyperebene komplexer. SVM ist vorteilhaft, weil es in hochdimensionalen Rdumen effektiv ist und relativ
speichereffizient ist [MWOT, [PS20].

3.3.6 Speeded Up Robust Features

Der Speeded Up Robust Features Algorithmus (SURF) ist ein patentierter Computer-Vision-Algorithmus
zur Erkennung und Beschreibung lokaler Merkmale in Bildern. Er wurde eingefiihrt, um die Geschwin-
digkeit fritherer Merkmalsdetektoren und -beschreiber wie SIFT (Scale-Invariant Feature Transform) zu
verbessern. SURF ist robust gegeniiber Anderungen in Bildrotation, Skalierung und Beleuchtung. Es
stiitzt sich auf Integralbilder fiir Bildfaltungen, was es ermdglicht, Merkmale schnell und effizient zu
berechnen. SURF wird haufig in Aufgaben wie Objekterkennung, 3D-Rekonstruktion und Bildzusam-
mensetzung verwendet [BTVGO06, BETVGOS].

3.3.7 Scale-Invariant Feature Transform

Scale-Invariant Feature Transform (SIFT) ist ein Computer-Vision-Algorithmus, der zur Erkennung und
Beschreibung lokaler Merkmale in Bildern verwendet wird. Er ist bekannt fiir seine Robustheit gegeniiber
Anderungen in Mafstab, Rotation und Beleuchtung. SIFT identifiziert Schliisselpunkte in einem Bild und
erzeugt fiir jeden Schliisselpunkt einen Deskriptor, der skalen- und rotationsinvariant ist und teilweise
invariant gegeniiber Anderungen in der Beleuchtung und dem 3D-Kamerablickpunkt. Diese Merkmale
machen SIFT zu einer beliebten Wahl fiir Aufgaben wie Objekterkennung, Bildzusammensetzung und
3D-Modellierung [Otels] ILYTT08, [JG09).
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3.3.8 Optical Character Recognition

Optical Character Recognition (OCR) steht fiir ,Optische Zeichenerkennung“. Es handelt sich um eine
Technologie, die gedruckten oder handgeschriebenen Text in digitale Daten umwandelt. Mit Hilfe von
OCR-Software konnen Bilder von Dokumenten, z.B. Scans oder Fotografien von Texten, analysiert und
die darin enthaltenen Zeichen in maschinenlesbare Zeichenketten umgewandelt werden. Dadurch kann
der Text digital bearbeitet, durchsucht und gespeichert werden. OCR wird in verschiedenen Bereichen
eingesetzt, von der Automatisierung der Dokumentenerfassung bis hin zur unterstiitzende Technologie
fiir Sehbehinderte [SBB12, IMSY92, [Smi07].

3.3.9 Vergleich der neuronalen Netze

In werden die verschiedenen, in vorherigen Abschnitten beschriebenen neuronalen Netzen
verglichen.

3.4 Auswahl von Technologien und Werkzeugen

Die Auswahl der richtigen Technologien und Werkzeuge ist entscheidend fiir die erfolgreiche Implemen-
tierung unseres ETL-Systems. Zuerst werden die gefundenen Technologien fiir die Extraktion der Meta-
daten aus Videos prasentiert und verglichen. Anschliefend werden die Technologien fiir die Extraktion
der Merkmalen aus Videos betrachtet.

3.4.1 Bibliotheken zur Gewinnung (Extraktion) von Metadaten

Metadaten sind zusétzliche Informationen, die sich auf eine Videodatei beziehen und Informationen wie
Titel, Autor, Datum, Beschreibung, Schliisselworter, Kodierungsinformationen, Frame-Informationen und
viele andere Informationen enthalten, die das Video beschreiben [Con24|. Hier sind einige der bekann-
ten Metadaten-Bibliotheken fiir Videodateien in den von mir ausgewihlten Programmiersprachen (C#,
Python, Java) und einigen anderen Sprachen:

FFmpeg

Es handelt sich um ein multifunktionales und leistungsstarkes Werkzeug zur Videobearbeitung in C. Es
wird hiufig verwendet, um Videometadaten zu lesen und zu schreiben [FEm19]. Es bietet eine breite
Palette an Funktionen zur Handhabung verschiedener Videodateien.

FFmpeg ist eine Open-Source-Bibliothek, die auf verschiedenen Betriebssystemen wie Windows, macOS
und Linux funktioniert, was es fiir jedermann zur Nutzung, Modifizierung und Erweiterung verfiighar
macht.

FFmpeg zeichnet sich durch seine Féhigkeit aus, Video- und Audioinformationen in mehreren Formaten
zu lesen und zu schreiben. Es kann verwendet werden, um verschiedene Video- und Audiodateien zu lesen
und deren Informationen wie Auflésung, Bildrate und Audiokodierungsinformationen zu extrahieren.
FFmpeg kann auch verwendet werden, um Video- und Audioformate zwischen verschiedenen Formaten
zu konvertieren, wie z. B. eine Videodatei von AVI in MP4 zu konvertieren oder eine Audiodatei von
WAV in MP3 umzuwandeln.

Dariiber hinaus bietet FFmpeg eine breite Palette an Filtern und Effekten, die auf das Video angewendet
werden konnen, wie z. B. das Andern der Grofe des Videos, das Hinzufiigen visueller Effekte, das Anpassen
der Lautstérke und mehr [US 22].

Medialnfo

Eine Bibliothek, die detaillierte Informationen {iber Videodateien in verschiedenen Formaten bereitstellt.
Anwendungsprogrammierschnittstellen (APIs) sind fiir viele Sprachen verfiigbar, einschliefslich C#, Py-
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Tabelle 3.2: Vergleich verschiedener Modelle
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thon und Java. Diese Schnittstellen ermoglichen es, die Funktionalitit von Medialnfo in Apps oder Pro-
gramme zu integrieren [Jer23]. Mit Medialnfo lassen sich folgende Informationen extrahieren:

e Technische Informationen: Beinhalten beispielsweise Auflosung (Breite und Hohe), Bildrate, Kodie-
rungsbitrate, Videoformat, Audioformat und verschiedene Audioinformationen.

e Videometadaten: beinhalten Informationen wie Titel, Autor, Beschreibung, Schliisselworter, Pro-
duktionsdatum, Zeitmarke und mehr.

e Audiospuren und Untertitel: Medialnfo kann auch Informationen iiber Audiospuren und Untertitel
in der Videodatei anzeigen, wie Untertitelformat, Sprache und Audiokodierung [Med24].

Die in dieser Arbeit vorgestellte Implementierung nutzt die Funktionen von Medialnfo, um Informationen
iiber Videodateien zu sammeln und sie den Benutzern anzuzeigen.

ExifTool

Eine leistungsstarke Bibliothek, die eine Vielzahl unterschiedlicher Metadaten unterstiitzt, darunter auch
flir Videodateien. Obwohl Perl als primére Programmiersprache verwendet wird, ldsst sich die Biblio-
thek auch in C# nutzen, indem die externe Befehlsschnittstelle verwendet wird [Har24al. ExifTool ist
sehr niitzlich fiir das Extrahieren und Analysieren von in Videodateien eingebetteten Metadaten. Die
Bibliothek lasst sich verwenden, um auf folgende Informationen zugreifen:

e Technische Informationen: Beinhalten Auflsung (Breite und Hohe), Bildrate, Codec-Bitrate, Vi-
deoformat, Audioformat und verschiedene Audioinformationen zuzugreifen [Har24b].

e Videometadaten: Beinhalten Informationen wie Titel, Autor, Beschreibung, Schliisselworter, Pro-
duktionsdatum, Zeitachsen und mehr.

e Audiospuren und Untertitel: ExifTool kann auch Informationen zu Audiospuren und Untertiteln in
der Videodatei anzeigen, wie Untertitelformat, Sprache und Audiocodec.

ExifTool ldsst sich in C# nutzen, indem den externen Befehl ExifTool aus dem Programm aufgerufen
wird und dann kdénnen die zuriickgegebenen Ergebnisse analysiert werden. ExifTool stellt eine externe
Befehlsschnittstelle zur Verfiigung, die zur Interaktion mit Dateien und zum Extrahieren von Metadaten
genutzt werden kann [Har24b).

MediaToolkit

Eine C#-Bibliothek basierend auf FFmpeg, die eine einfache Schnittstelle fiir die Analyse und Bearbeitung
von Video- und Audiodateien bietet [Har19]. Diese Bibliothek ermdglicht es, viele medienbezogene Aufga-
ben durchzufiihren, wie das Extrahieren technischer Informationen fiir Mediendateien, das Schneiden von
Videos, das Zusammenfiihren von Videos, das Andern des Video- oder Audioformats, das Modifizieren
der Video- oder Audioqualitidten und mehr [Ayd17].

OpenCV

OpenCV ist eine Open-Source-Bibliothek zur Bildverarbeitung und gilt als ein leistungsstarkes und belieb-
tes Werkzeug fiir die Videoverarbeitung und -analyse. Es wird in C++ entwickelt und bietet fortgeschrit-
tene Funktionen fiir die Manipulation von Bildern und Videos und das Extrahieren von Informationen
aus ihnen. Dank seiner Beliebtheit gibt es interaktive Pakete, um mit OpenCV in Python und Java zu
arbeiten und einen einfachen Zugang zu seinen Vorteilen zu ermoglichen [fea23]. OpenCV bietet viele
niitzliche Funktionen, einschlieflich:
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e Lesen und Schreiben von Fotos und Videos: OpenCV kann verwendet werden, um Bilder und
Videos aus verschiedenen Quellen zu lesen und Anderungen daran vorzunehmen. Es kénnen auch
verschiedene Effekte auf Fotos und Videos angewendet und Ergebnisse gespeichert werden.

e Bildverarbeitung: OpenCV bietet viele Technologien fiir die Bildverarbeitung wie Qualitétsverbes-
serung, Helligkeits- und Kontrasteinstellung, Rauschreduzierung, Bildfilterung, Kantenerkennung
sowie Erkennung von Formen und Objekten.

e Gesichts- und Objekterkennung: OpenCV verfiigt iiber leistungsstarke Werkzeuge zur Erkennung
von Gesichtern und Objekten in Fotos und Videos. Technologien zur Gesichts- und Objekterkennung
konnen fiir Anwendungen wie Gesichtserkennung, Verfolgung, Kategorisierung und Bewegungser-
kennung verwendet werden.

e Videoanalyse: OpenCV kann fiir die Videoanalyse verwendet werden, einschlieflich der fortgeschrit-
tenen Extraktion von Informationen wie visuellen Bewegungen, Tracking, Frame-Capture und Be-
wegungsanalyse [BKO0S|.

Vergleich der Technologien
Tabelle 3.3|stellt einen Vergleich der Bibliotheken zur Gewinnung (Extraktion) von Metadaten dar.

3.4.2 Bibliotheken zur Extraktion von Merkmalen aus Videodateien

Es gibt viele Werkzeuge und Bibliotheken, die zur Extraktion von Videomerkmalen und zur Plagiatserken-
nung verwendet werden konnen. Hier sind einige beliebte Bibliotheken und Werkzeuge in verschiedenen
Programmiersprachen.

OpenCV

Es handelt sich um eine Open-Source-Bibliothek fiir die Bild- und Videoverarbeitung. die zur Extrak-
tion von Videomerkmalen verwendet werden kann [tea23|. Thr Ziel ist es, einen umfassenden Satz an
Werkzeugen und Funktionen fiir die Bild- und Videoverarbeitung bereitzustellen. OpenCV wird in der
Programmiersprache C+-+ entwickelt und unterstiitzt viele andere Programmiersprachen wie Python,
Java und andere. OpenCV ist ein aktives Community-Projekt, das von einer Entwicklergemeinschaft auf
der ganzen Welt entwickelt und gepflegt wird.

Die OpenCV-Bibliothek bietet eine breite Palette an Funktionen und Werkzeugen fiir die Bild- und
Videoverarbeitung, einschlieflich:

e Lesen und Schreiben von Fotos und Videos: OpenCV kann verwendet werden, um Fotos und Vi-
deos aus verschiedenen Dateien zu lesen und Fotos und Videos in neuen Dateien in verschiedenen
Formaten zu speichern.

e Bildverarbeitung: OpenCV bietet Funktionen fiir die Bildverarbeitung, wie das Andern der GroRe
eines Bildes, das Umwandeln von Farben, das Anwenden von Filtern und das Manipulieren von
Kontrast und Helligkeit, das Erkennen von Kanten, das Extrahieren von Merkmalen, das Entfernen
von Rauschen und viele andere Operationen.

e Gesichts- und Objekterkennung: OpenCV kann verwendet werden, um Technologien zur Gesichts-
und Objekterkennung anzuwenden, einschliefilich Gesichtserkennung, Objektverfolgung und Objek-
terkennung und -klassifizierung.

e Bewegungserkennung und -verfolgung: OpenCV bietet Werkzeuge fiir die Analyse von Videobewe-
gungen, die Verfolgung beweglicher Objekte und das Extrahieren von Bewegungspfaden.
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Tabelle 3.3: Vergleich der Bibliotheken zur Gewinnung von Metadaten fiir Videodateien
Aspekte OpenCV MediaToolkit | ExifTool Medialnfo FFmpeg
Benutzerfreund- | Erfordert gute | Bietet eine be- | Erfordert die | Erfordert die | Erfordert die
lichkeit und | Kenntnisse in | nutzerfreundli- Nutzung der | Interaktion mit | Interaktion mit
Erlernbarkeit C++ und bietet | che Schnittstelle | Kommandozeile | der Kommando- | der Kommando-
Schnittstellen in C# und etwas Pro- | zeile zeile
fiir Python und grammierung
Java fir die Interak-
tion
Dokumentation | Ausgezeichnete | Gute Doku- | Gute Doku- | Gute Doku- | Gute Doku-
und Support | Dokumentation | mentation wund | mentation wund | mentation wund | mentation und
verfiigbar und eine grofie | aktive Support- | aktive Support- | aktive Support- | aktive Support-
Community fiir | Community Community Community Gemeinschaft
den Support
sind verfiigbar
Leistung  und | Bietet schnelle | Verldsst sich auf | Bietet schnelle | Bietet schnelle | Verlasst sich auf
Verarbeitungs- Leistung  und | das  leistungs- | und  effiziente | und  effiziente | das  leistungs-
geschwindigkeit | effiziente Bild- | starke FFmpeg | Leistung beim | Leistung beim | starke FFmpeg
und Videoverar- | fiir schnelle | Extrahieren von | Extrahieren von | fiir schnelle
beitung Verarbeitung Metadaten Metadaten Verarbeitung
Verfiighare Bietet fort- | Bietet Funktio- | Bietet Funktio- | Bietet Funktio- | Bietet  umfas-
Funktionali- schrittliche nen zur Analy- | nen zum Lesen | nen zum Lesen | sende Funk-
tdt und eine | Funktionen fiir | se und Modifika- | und Schreiben | von Medienda- | tionen zur
Vielzahl der | Bild- und Vi- | tion von Video- | von Medien- | ten und Meta- | Medienverar-
unterstiitzten deoverarbeitung | und Audiodatei- | daten und | dateien beitung und
Formate sowie Auswer- | en Metadateien Formatkonver-
tung tierung
Kompatibilitéat Windows,  Li- | Windows, Li- | Windows, Li- | Windows, Li- | Windows,  Li-

mit verschiede-
nen Betriebssy-
stemen

nux, macOS

nux, macOS

nux, macOS

nux, macOS

nux, macOS

Programmier- C++, Python, | C# Perl C++ C, C++, Py-
sprache Java thon, Java
Arten von | VideoName, VideoName, VideoName, VideoName, VideoName,
extrahierten Zeit, Dauer, | Zeit, Dauer, | Zeit, Dauer, | Zeit, Dauer, | Zeit, Dauer,
Metadaten Codec, Auflo- | Codec, Auflo- | Codec, Auflo- | Codec, Auflo- | Codec, Auflo-
sung, Bildrate, | sung, Bildrate, | sung, Bildrate, | sung, Bildrate, | sung, Bildrate,
Audiokanéle Audiokanéle Audiokanéle Audiokanéle Audiokanile
Unterstiitzte AVI, MP4, | AVI, MP4, | AVI, MP4, | AVI, MP4, | AVI, MP4,
Video-Datei- MOV, MKV, | MOV, WMV, | MOV, WMV, | MOV, WMV, | MOV, WMV,
erweiterungen FLV, MPEG MKV, FLV, | MKV, FLV, | MKV, FLV, | MKV, FLV,
MPEG, , | MPEG, 3GP, | MPEG, 3GP, | MPEG, 3GP,
WebM, VOB WebM, VOB, | WebM, VOB WebM, VOB,
M4V, MPG, M4V, MPG,
TS, ASF, RM TS, ASF, RM
Die Fahigkeit, | Informationen Informationen Informationen Nicht unter- | Informationen
die Informatio- | im Video kon- | im Video kon- | im Video kon- | stiitzt im Video kon-

nen im Bild zu
andern

nen modifiziert
und verarbeitet
werden

nen modifiziert
und verarbeitet
werden

nen modifiziert
und verarbeitet
werden

nen modifiziert
und verarbeitet
werden

Unterstiitzte variabel und ba- | variabel und ba- | variabel und ba- | variabel und ba- | variabel und ba-

Bildgrofse siert auf dem | siert auf dem | siert auf dem | siert auf dem | siert auf dem
Originalvideo Originalvideo Originalvideo Originalvideo Originalvideo

Anzahl der un- | Unbegrenzt Unbegrenzt Unbegrenzt Unbegrenzt Unbegrenzt

terstiitzten Fra-
mes
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e Maschinelles Lernen und Computer Vision: OpenCV unterstiitzt die Implementierung von Techni-
ken des maschinellen Lernens und der Computer Vision wie Bildklassifizierung, Objektverfolgung,
Gesichtserkennung, Objekterkennung und Texterkennung.

Scikit-learn-Bibliothek

Es handelt sich um ein Open-Source-Framework fiir maschinelles Lernen, das in Python arbeitet. Scikit-
learn zielt darauf ab, eine breite Palette von Werkzeugen und Techniken fiir die Entwicklung von Mo-
dellen des maschinellen Lernens und Datenanalyse bereitzustellen. Einfach zu verwenden und skalierbar
ist scikit-learn eines der beliebtesten und am weitesten verbreiteten Werkzeuge im Bereich des maschi-
nellen Lernens. Scikit-learn kann fiir eine Vielzahl von Aufgaben verwendet werden, die Datenanalyse,
Datenklassifizierung, Aggregation, Hashing, Transformation, Reinigung, merkmalsbezogene Analyse, Mu-
stererkennung, Vorhersage und andere géngige Aufgaben im maschinellen Lernen umfassen [1d24].

Weka

Es ist eine Sammlung von Werkzeugen fiir maschinelles Lernen und statistisches Lernen. Kann verwen-
det werden, um Videomerkmale zu analysieren und Plagiate zu erkennen. Weka ist darauf ausgelegt,
eine benutzerfreundliche und visuelle Schnittstelle fiir Datenanalyse und die Entwicklung von Modellen
des maschinellen Lernens zu bieten. Weka bietet eine breite Palette von Werkzeugen und Techniken,
die in Form von erweiterbaren Modulen, sogenannten ,Paketen“ verfiighar sind. Diese Klassen kénnen
verwendet werden, um eine Vielzahl von Aufgaben durchzufiihren, einschlieflich Datenanalyse, Klassifizie-
rung, Aggregation, Segmentierung, Mustererkennung, Merkmalsanalyse, Big-Data-Analyse und anderen
[Macss].

Accord.NET

Es handelt sich um ein Framework fiir maschinelles Lernen und Computer Vision. Es kann verwendet
werden, um Videomerkmale zu extrahieren. Entwickelt von einer Gruppe von Entwicklern und Forschern,
zielt es darauf ab, einen umfassenden Satz von Werkzeugen und Bibliotheken fiir Anwendungen des ma-
schinellen Lernens, der Bildverarbeitung und der Computer Vision mit der Programmiersprache C+#
bereitzustellen. Accord. NET umfasst viele Funktionen, um die Entwicklung von Anwendungen des ma-
schinellen Lernens und der Computer Vision zu erleichtern [Accl?]. Im folgenden werden einige der
verfiigharen Funktionen beschrieben:

e Maschinelles Lernen: Accord.NET bietet eine breite Palette von Algorithmen und Modellen fiir
maschinelles Lernen, einschlieflich kiinstlicher neuronaler Netze, Klassifizierung, Segmentierung,
Aggregation und statistische Analyse. Diese Algorithmen kdnnen fiir eine Vielzahl von Aufgaben
wie Klassifizierung, Prognose, Objekterkennung und Datenanalyse verwendet werden.

e Bildverarbeitung und Computer Vision: Accord.NET bietet eine umfassende Bibliothek fiir Bildver-
arbeitung und Computer Vision. Diese Bibliothek kann verwendet werden, um Bilder und Videos
hochzuladen, Geometrien wie Rotation und Zoom anzuwenden und Operationen wie Bildverbesse-
rung, Farbkonvertierung, Formanalyse, Objekterkennung, Nachverfolgbarkeit und Merkmalsextrak-
tion durchzufiihren.

e Merkmalsextraktion: Accord.NET bietet Funktionen zur Extraktion von Merkmalen aus Fotos und
Videos. Diese Funktion kann verwendet werden, um visuelle Daten in eine mathematische oder di-
gitale Darstellung umzuwandeln, die in Anwendungen des maschinellen Lernens, der Klassifizierung
und Segmentierung verwendet werden kann.

e Datenverarbeitung: Accord.NET bietet Funktionen zum Laden und Analysieren von Daten aus
verschiedenen Quellen. Die Bibliothek kann genutzt werden, um Daten aus und in Dateiformaten
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wie CSV, Excel, SQL usw. zu lesen und zu schreiben sowie numerische Daten zu analysieren und
zu transformieren.

e Unterstiitzung neuronaler Netze: Accord. NET bietet starke Unterstiitzung fiir die Entwicklung
und das Training kiinstlicher neuronaler Netze. Diese Funktion kann verwendet werden, um Deep-
Learning-Modelle zu erstellen und Aufgaben im Zusammenhang mit der Klassifizierung durchzu-
fithren.

FFmpeg.NET

Die FFmpeg.NET-Bibliothek ist eine Softwarebibliothek, die eine Anwendungsprogrammierschnittstelle
(API) fiir die Nutzung der FFmpeg-Bibliothek beim Konvertieren, Aufzeichnen und Streamen von Audio
und Video bereitstellt. FFmpeg ist eine leistungsstarke, beliebte und Open-Source-Bibliothek, die eine
breite Palette von Werkzeugen und Funktionen fiir die Multimedia-Verarbeitung bietet. FFmpeg. NET
bietet eine benutzerfreundliche Schnittstelle, um iiber die Programmiersprache C# mit der FFmpeg-
Bibliothek zu interagieren. Diese Schnittstelle kann sowohl in Web- als auch in Desktop-Anwendungen
eingesetzt werden, um Aufgaben wie das Konvertieren von Video- und Audioformaten, das Extrahieren
von Frames aus Videos, das Anwenden von Effekten und Filtern auf Medien sowie das Streamen von
Multimedia zu ermoglichen [Con24].

JavaCV

Es handelt sich um eine Open-Source-Bibliothek, die eine Anwendungsprogrammierschnittstelle (API)
bereitstellt, um eine Vielzahl von Bild-, Video- und Computer-Vision-Verarbeitungsfunktionen mit der
Sprache Java zu handhaben. JavaCV basiert auf anderen beliebten Werkzeugen im Bereich der Bild- und
Videoverarbeitung wie OpenCV, FFmpeg und anderen. Es ist darauf ausgelegt, eine benutzerfreundliche
und leistungsstarke Schnittstelle fiir Entwickler bereitzustellen, die moderne Bild- und Videoverarbei-
tungstechniken mit Java anwenden méchten [Ac24].

JavaCV umfasst viele Funktionen, die in verschiedenen Anwendungen genutzt werden kénnen. Hier ist
eine detaillierte Erklarung einiger dieser Funktionen:

o Zugriff auf OpenCV und FFmpeg: JavaCV greift auf die Bibliotheken OpenCV und FFmpeg zuriick,
um Funktionen zur Bild- und Videoverarbeitung zu bieten. Nutzer konnen OpenCV-Funktionen wie
Filterung, Objekterkennung, Formanalyse und vieles mehr verwenden. Dariiber hinaus ermoglicht
JavaCV den Einsatz von FFmpeg-Funktionen zum Lesen, Schreiben und Konvertieren von Video-
und Audiodateien.

e Bild- und Videoverarbeitung: JavaCV stellt eine leistungsstarke Programmierschnittstelle bereit,
die eine einfache Verarbeitung von Bildern und Videos ermdglicht. Nutzer konnen damit Bilder und
Videos laden, geometrische Transformationen wie Drehen, Herauszoomen und Transparenzeffekte
anwenden sowie verschiedene Operationen wie Bildverbesserung, Farbkonvertierung und Merkmal-
sextraktion durchfiihren.

e Objekt- und Gesichtserkennung: JavaCV unterstiitzt Technologien zur Objekt- und Gesichtserken-
nung. Entsprechende OpenCV-Funktionen kénnen verwendet werden, um diese Aufgaben umzuset-
zen.

e Maschinelles Lernen und neuronale Netze: JavaCV stiitzt sich auf andere Bibliotheken wie De-
epLearning4J und TensorFlow, um Techniken des maschinellen Lernens und neuronale Netze zu
implementieren. Diese Bibliotheken kénnen genutzt werden, um maschinelle Lernmodelle zu trai-
nieren und Vorhersagen sowie Klassifizierungen durchzufiihren.

e Verbindung zur Webcam und Aufnahme von Fotos und Videos: JavaCV kann verwendet werden,
um eine Verbindung zur Webcam herzustellen und Fotos sowie Videos aufzunehmen. Ebenso ist
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es moglich, Daten zu analysieren, die von der Kamera extrahiert wurden, fiir Anwendungen wie
Bewegungserkennung und Uberwachungskontrolle.

PyAV-Bibliothek

Es handelt sich um eine Open-Source-Softwarebibliothek fiir die Arbeit mit Video- und Audiodateien
in der Sprache Python. PyAV zielt darauf ab, eine benutzerfreundliche Schnittstelle bereitzustellen, um
Audio- und Videodateien mit der beliebten FFmpeg-Bibliothek zu analysieren, zu bearbeiten und zu
konvertieren.

Vergleich der Technologien
stellt einen Vergleich der Bibliotheken zur Extraktion von Merkmalen in Videos dar.
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Tabelle 3.4: Vergleich der Bibliotheken zur Extraktion von Merkmalen
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Kapitel 4

Methodik

Dieses Kapitel liefert eine eingehende Erlduterung des ETL-Prozesses, welcher ein zentraler Schritt im
Kontext der Plagiatserkennung in Videos darstellt. Der ETL-Prozess umfasst diverse kritische Phasen,
welche Prézision sowie héchste Sorgfalt erfordern, um akkurate und zuverlissige Ergebnisse zu gewéhr-
leisten. Eine Ubersicht des gesamten ETL-Prozesses bildet den Auftakt dieses Kapitels. AnschlieRend
erfolgt eine detaillierte Darlegung jedes einzelnen Schrittes des ETL-Prozesses. Zunichst wird eine aus-
fiihrliche Beschreibung des Extraktionsprozesses von Bildern, Text und Audiodateien aus der Videodatei
gegeben, gefolgt von deren Transformation in geeignete Merkmale fiir den Vergleich von Videoclips zur
Erkennung des Plagiatanteils zwischen ihnen. Abschliefend wird erldutert, wie diese Merkmale in einer
Datenbank gespeichert werden. Hierzu wird ein Entitdts-Beziehungsdiagramm préasentiert, das in diesem
Kapitel zuséatzlich zu einem systematischen Diagramm des entwickelten Programms zur Erlduterung der
Methode der Plagiatserkennung zwischen Videoclips vorgestellt wird.

4.1 Uberblick iiber den vorgeschlagenen ETL-Prozess

In [Abbildung 4.1 wird der ETL-Prozess veranschaulicht. Dabei ist zu beachten, dass die Schritte im Pro-
zess in der Reihenfolge (Extraktion, Transformation, Laden) erfolgen. Die Abbildung stellt alle einzelnen
Schritte im ETL-Prozess abstrakt dar und definiert das Konzept, nach dem der tatséchliche ETL-Prozess
implementiert wird. Eine detailliertere Beschreibung der Implementierung erfolgt in Hinweis:
Die Audio-Daten der Arbeit werden geméf dem Konzept von Ghaith Ishak ([Ish24]) bearbeitet, wihrend
die Bild-Daten dem Konzept von Muhamad Kurdi [Kur24] folgen.

Zunéchst erfolgt die Extraktion von Metadaten aus den Videos. Es wird auch eine Extraktion von Bildern
und Audiodateien durchgefiihrt. Anschliefend erfolgt die Transformation der Daten in eine fir die Analyse
geeignete Form. Dieser Prozess beinhaltet die Verarbeitung, Bereinigung und Vorbereitung der Daten fiir
die Analyse. Die Bewiltigung dieser Aufgabe erfordert den Einsatz fortgeschrittener Techniken, um mit
den unstrukturierten und vielfiltigen Daten umzugehen. Abschliefend werden die verarbeiteten Daten
in die Zieldatenbank geladen, wo sie fiir Analysen und Abfragen genutzt werden kénnen. Die Daten
umfassen sowohl die Metadaten der Videos als auch die extrahierten Merkmale sowie Relationstabellen
zwischen den Merkmalen der Videos und den Merkmalen ihrer Audiodateien. Dieser Schritt gewéahrleistet
eine konsistente Speicherung der Daten, um ihre Verwendung fiir spatere Abfragen sicherzustellen.
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Abbildung 4.1: Das Konzept vom ETL-Prozess.

4.2 Datenextraktion

Zu Erkennungszwecken wurden drei Datentypen extrahiert:

1.
2.
3.

Bilddaten: Es handelt sich um die aus dem Videoeingang extrahierten Frames.
Audiodaten: Audio wird durch Umwandlung von Video in Audio extrahiert.

Textdaten: Jeder Typ von Text, der in den Bilddaten vorhanden sein kénnte. Und das Audio
wird dann in Text transformiert. Alle diese Datentypen werden in einer Datenbank fiir weitere
Verarbeitung und Forschung gespeichert. Dieser Schritt ist in Abbildung [£.2] dargestellt.

In diesem Schritt miissen wir Daten aus dem Video mithilfe der Accord-, Accord.Video- und
Accord.Video. FFMPEG-Bibliotheken extrahieren.

e Accord: Es handelt sich um ein Framework fiir wissenschaftliches Rechnen in .NET [AcclT]. Das

Framework umfasst eine Reihe von Bibliotheken, die sowohl in Quellcodeform als auch iiber ausfiihr-
bare Installer und NuGet-Pakete verfiighar sind. Zusétzlich gibt es das Accord. NET-Framework,
das voll ausgestattete Audio- und Bildverarbeitungsbibliotheken, geschrieben in C#, kombiniert.
Es dient als umfassendes Framework fiir die Erstellung von Anwendungen im Bereich Computer Vi-
sion, Computer Audition, Signalverarbeitung und statistische Anwendungen, auch fiir kommerzielle
Nutzung.

Accord.Video: Diese Bibliothek enthélt Schnittstellen und Klassen, um auf verschiedene Video-
quellen zugreifen zu konnen, wie z.B. IP-Videokameras (MJPEG-Streams) [Soul”]. Dieses Paket
stammt aus dem AForge.NET-Framework und ist Teil des Accord. NET-Frameworks.
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Abbildung 4.2: Der Schritt der Extraktion im ETL-Prozess

e Accord.Video.FFMPEG: Diese Bibliothek umfasst Klassen und Methoden zur Handhabung von
Videoquellen mit FFMPEG [cesI7]. Aufgrund dessen ist das Paket unter der GPL-Lizenz verfiig-
bar. Auch dieses Paket stammt aus dem AForge.NET-Framework und ist Teil des Accord. NET-
Frameworks.

Dies kann das Extrahieren von Bildern (d.h. Frames), Audio und Text (falls vorhanden) aus dem Vi-
deo umfassen. Diese Bibliotheken bieten die notwendigen Werkzeuge, um verschiedene Videoquellen zu
verarbeiten und die gewiinschten Daten zu extrahieren. Dies geschieht durch Umwandlung des Videos in
eine Serie von Frames und anschliefendes Extrahieren des Audios und Textes (falls vorhanden) aus jedem
Frame. Dieser Prozess erfordert einige Programmierkenntnisse, bietet jedoch eine effiziente Moglichkeit,
die grofse Datenmenge in Videos zu verarbeiten.

Zusétzlich zum Extrahieren von Bildern, Audio und Text (falls vorhanden) aus Videos mit den Accord-
Bibliotheken kénnen wir auch Metadaten aus der Videodatei mit der MedialnfoLib-Bibliothek extrahieren.
Diese Metadaten umfassen folgende Felder: Name, Zeit, Dauer, Codec, Auflésung, Bildrate und Audio-
kanale.

MedialnfoLib ist eine Bibliothek, die eine einheitliche und bequeme Anzeige von technischen und we-
sentlichen beschreibenden Daten fiir Video- und Audiodateien bietet. Sie kann verwendet werden, um
eine Vielzahl von Informationen iiber Mediendateien zu erhalten, einschlieflich beschreibender Daten.
Diese Bibliothek ist besonders niitzlich beim Umgang mit grofsen Mediendateien, da sie Daten effizient
analysieren und extrahieren kann.

Es gibt viele andere Werkzeuge und Bibliotheken fiir die Verarbeitung von Videodaten neben FFMPEG.
Hier sind einige Beispiele:

e GStreamer: Dies ist ein leistungsstarkes Multimedia-Framework, das eine Pipeline-basierte Archi-
tektur fiir die Handhabung komplexer Multimedia-Aufgaben verwendet. Es unterstiitzt eine breite
Palette von Medienformaten und bietet Moglichkeiten fiir die Medienaufnahme, -verarbeitung und
-wiedergabe.

e VLC Media Player (libVLC): VLC ist ein freier und quelloffener Multimedia-Player, der auch
mit einer Kernbibliothek, libVLC, kommt, die fiir die Einbettung der Videowiedergabe in Anwen-
dungen verwendet werden kann.

e OpenCV (Open Source Computer Vision Library): Dies ist eine hoch optimierte Bibliothek
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mit Schwerpunkt auf Echtzeitanwendungen. Sie kann verwendet werden, um Videos aufzunehmen,
Frames zu verarbeiten und sogar komplexere Aufgaben wie Objekterkennung durchzufiihren.

4.3 Datentransformation

Sobald die Daten extrahiert sind, miissen wir sie in ein Format transformieren, das es uns erméglicht,
damit zu arbeiten. Dies kann das Transformieren von Bildern und Audio in Merkmale beinhalten, die zur
Erkennung von Plagiaten verwendet werden kénnen. Deep Neural Networks, wie Convolutional Neural
Networks (CNN), kénnen verwendet werden, um Merkmale aus Bildern und Ton zu extrahieren.

Der Grund, warum Video nicht direkt erwdhnt wird, liegt darin, dass Video typischerweise als eine Serie
von einzelnen Frames verarbeitet wird, von denen jeder ein Bild ist. Daher beziehen wir uns, wenn wir
von der Verarbeitung von Video mit CNNs sprechen, oft auf die Verarbeitung dieser einzelnen Frames
(oder Bilder). Audio kann separat extrahiert und verarbeitet werden. Es ist jedoch wichtig zu beachten,
dass es auch spezifische Techniken und Netzwerkarchitekturen fiir die Verarbeitung von Videodaten als
Ganzes unter Beriicksichtigung der zeitlichen Dimension gibt (wie 3D-CNN und auf Recurrent Neural
Network (RNN) basierende Ansétze). Diese konnen die zeitlichen Abhéngigkeiten zwischen aufeinander
folgenden Frames in einem Video erfassen.

4.4 Datenladen

Das Laden ist der letzte Schritt im ETL-Prozess, bei dem die transformierten Daten in die Daten-
bank geladen werden. Im Kontext von Videos bedeutet dies das Hochladen der transformierten Daten
(Merkmale) aus dem Video in die Datenbank. Dieser Schritt umfasst das Speichern der extrahierten und
transformierten Merkmale in der Datenbank zur Verwendung im Plagiatserkennungsprozess.

Das Design der Datenbank hidngt von den zu speichernden Daten und deren Verwendung ab. In die-
sem Zusammenhang miissen moglicherweise Merkmale, die aus Videos extrahiert wurden, sowie andere
Informationen wie Video-ID, Zeit, Text und andere gespeichert werden.

Bei der Gestaltung einer Datenbank sollte man in der Lage sein, Videos effizient zu suchen und zu
vergleichen. Das bedeutet, dass die Datenbank so gestalten werden miissen, dass man eine schnelle Suche
nach Videos auf der Grundlage extrahierter Merkmale ermdglicht und diese zum Erkennen von Plagiaten
verglichen werden kann.

Das Design der Datenbank héngt von den Daten ab, die gespeichert werden miissen und wie sie ver-
wendet werden. Wir miissen dieses Design moglicherweise wahrend der praktischen Implementierung und
Durchfiihrung von Tests anpassen. In ist das Design der Datenbank mit allen Tabellen
und die Fremdschliisselbeziehungen dazwischen dargestellt. Im Folgendem werden die Tabellen einzeln
beschrieben:

e Videotabelle (Videos table): Diese Tabelle kann Informationen und Metadaten iiber das Video
selbst enthalten, wie Video-ID, Name, Zeit und andere grundlegende Informationen.

e Merkmaltabelle (Feature table): Diese Tabelle kann aus dem Video extrahierte Merkmale enthal-
ten. Diese Merkmale konnen unterschiedlich sein, und kénnen durch Methoden wie Convolutional
Neural Networks (CNNs) verwenden. Beim Einsatz von CNNs zur Extraktion von Farben aus einem
Video kann dieser Prozess auf der Ebene des gesamten Frames oder auf der Ebene einzelner Pixel
durchgefiihrt werden. Zum Beispiel kann das Netzwerk lernen, zwischen verschiedenen im Frame
vorhandenen Farben zu unterscheiden und dann die dominante Farbe zu bestimmen oder die Durch-
schnittsfarbe des Frames zu berechnen. Dariiber hinaus kann das Netzwerk lernen, die Farbe von
jedem Pixel einzeln zu extrahieren und dann die Durchschnittsfarbe des Frames auf Basis der aus
den Pixeln extrahierten Farben zu berechnen.



4.4. DATENLADEN 37

dbo.Forge

FeaturelD int FeaturelD int Ff.-_rg_aryll? |.n1
. 3 OriginalVideolD int
VideolD int VideolD int R :
SoundMean float AverageR int Slml.lan_tygco_re !nt
AudioSimilarityScore int
SoundStdDev float AverageG int
TextSimilarityScore int
MFCC varchar AverageB int =
. . FeatureSimilarityScore nchar
AudioModel varbinary BlobArea float
BlobPerimeter float
KeyPointsCount int
ImageModel varbinary
dbo.Texts
lext®) R dbo.Relationships
VideolD int dbo.Videos e -
Text nvarchar P : O !
:'d“'n :“ Video1ID int
e e Video2ID int
Time datetime i :
d RelationshipType nvarchar
Duration nvarchar e e
J h AudioSimilarity nvarchar
EEiEE . yarTar TextSimilarity nvarchar
Resolution nvarchar s
FeatureSimilarity nvarchar
FrameRate nvarchar
AudioChannels nvarchar
Author nvarchar

Abbildung 4.3: Datenbankschema

e Texttabelle (Text table): Wenn Ihr Video Text enthélt (wie Untertitel oder eingebetteten Text),
kann dieser Text extrahiert und in einer separaten Tabelle gespeichert werden.

e Audiotabelle (audio table): Zuerst wird das Audio aus dem Video extrahiert, dann werden die
gewiinschten Merkmale vom Audio berechnet, die abschliefend in der Datenbank gespeichert wer-
den.

e Plagiattabelle (Plagiarism table): Diese Tabelle kann Informationen iiber Videos enthalten, die als
Duplikate oder #hnlich erkannt wurden. Jeder Eintrag in der Tabelle enthilt einen Ahnlichkeitswert,
der ausdriickt, wie &hnlich ein Video einem anderen Video ist. Falschung wird in einer separaten Ta-
belle dargestellt, die ,forgeryid®, ,originalvideoid®, ,duplicatevideoid” und ,similarityscore umfasst.
Dies bezieht sich auf den Prozess der Identifizierung und Bewertung von Videofélschungen.

e Beziehungstabelle (Relationship table): Diese Tabelle kann Informationen iiber die Beziehungen
zwischen Videos enthalten, wie Videos, die miteinander verkniipft sind oder als Duplikate erkannt
wurden.

Die Tabellen sind miteinander durch Fremdschliisselbeziehungen verkniipft. Die Video-ID in den Tabellen
Features, Texts und Audio ist als Fremdschliissel (FK) mit der Tabelle Videos verkniipft, ebenso wie
die Originalvideo-ID in der Tabelle Forgery. Die IDs der beiden Videos in der Tabelle Relationships
sind ebenfalls Fremdschliissel.
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Kapitel 5

Systemdesign und Architektur

In diesem Kapitel befassen wir uns mit dem Design unseres Systems und erkunden die architektonischen
Aspekte, die mit unserem ETL-Prozess (Extrahieren, Transformieren, Laden) zusammenhéngen. Das Ziel
ist es, relevante Indikatoren aus Videos zu identifizieren, die als entscheidender vorbereitender Schritt fiir
die Plagiatserkennung dienen werden.

Um dieses Ziel zu erreichen, verwendeten wir eine Reihe von Bibliotheken, die vielfdltige Werkzeuge
und Methoden zur Verarbeitung von Audio, Bildern aus Videos bereitstellen. Zu diesen Bibliotheken
gehoren Accord.Video. FFMPEG, Accord.Video, MedialnfoDotNet, NAudio.FileFormats, NAudio.Wave,
OpenCvSharp.Extensions, OpenCvSharp.XFeatures2D und OpenCvSharp. Es ist erwdhnenswert, dass
diese Bibliotheken auf neuronalen Netzwerken (CNN) basieren.

In unserer Anwendung nutzten wir die von der Programmierumgebung bereitgestellten Bibliotheken, um
die gewlinschten Ziele des Systems zu erreichen. Diese Bibliotheken bieten eine Reihe von Werkzeugen
und Methoden, die uns helfen, Daten auf effiziente und prézise Weise zu verarbeiten und zu analysieren.

5.1 Verwendete Bibliotheken/Werkzeuge

In diesem Abschnitt werden die von unserem Programm verwendeten Bibliotheken aufgefiihrt, zusammen
mit einer Erlauterung des Zwecks jeder Bibliothek. Es wurden noch weitere weniger wichtige Bibliotheken
verwendet, die in [Unterabschnitt A.1.1| beschrieben sind.

5.1.1 Bibliotheken zur Audiobearbeitung

e Accord.Audio.ComplexFilters (version 3.8.2-alpha): Bietet fortgeschrittene Filter zur Ver-
arbeitung komplexer Audiosignale, wie die schnelle Fourier-Transformation (FFT) und Gabor-
Transformationen.

e Accord.Audio.Filters (version 3.8.2-alpha): Bietet grundlegende Filter zur Verarbeitung von
Audiosignalen, wie Tiefpass-, Hochpass- und Rauschfilter.

e Accord.Audio.Formats (version 3.8.2-alpha): Bietet Funktionen zum Lesen und Schreiben ver-
schiedener Audio-Dateiformate, wie WAV und MP3.

e Accord.Audio (version 3.8.2-alpha): Bietet grundlegende Klassen zur Verarbeitung von Audiosi-
gnalen, wie die Darstellung von Sprachsignalen und DFT-Operationen.

39
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5.1.2 Bibliotheken zur Bildverarbeitung

e Accord.Imaging.Filters (version 3.8.2-alpha): Bietet grundlegende Filter zur Bildverarbeitung,
wie Glattung, Rauschfilterung und Grokendnderung.

e Accord.Imaging (version 3.8.2-alpha): Bietet grundlegende Kategorien zur Bildverarbeitung, wie
Bildreprésentation und schnelle Fourier-Transformation (FFT).

5.1.3 Bibliotheken zur Videobearbeitung

e Accord.Video.FFMPEG (version 3.8.2-alpha): Bietet Funktionen zum Lesen und Schreiben ver-
schiedener Video-Dateiformate, wie AVI und MP4, unter Verwendung der FFMPEG-Bibliothek.

e Accord.Video (version 3.8.2-alpha): Bietet grundlegende Klassen zur Videobearbeitung, wie das
Extrahieren von Frames und das Konvertieren von Videoformaten.

5.2 Entwurf des ETL-Workflows

Zur Durchsuchung des Internets nach plagiierten Videos kommen diverse Werkzeuge und Methoden zum
Einsatz, darunter die Google-Bildersuche, das Durchsuchen von Textdaten sowie die Anwendung von
Techniken der natiirlichen Sprachverarbeitung auf Textinhalte.

5.2.1 Verwendung der Google-Bildersuche

Eine der gidngigsten Techniken bei der Suche nach plagiierten Videos ist die Verwendung der Google Bil-
dersuche. Diese Technik beinhaltet die Erstellung einer benutzerdefinierten Bildsuchmaschine, die Googles
Bildersuchfunktionen nutzt, um nach verarbeiteten Videoframes im Internet zu suchen. Die Suchmaschine
ist darauf ausgelegt, Bild mit Bild oder Bild mit Video abzugleichen. Fiir die ersten zehn Ergebnisse der
Suche werden dann URLs zuriickgegeben. Die Idee hinter dieser Technik ist, dass verarbeitete Videof-
rames oder einzelne aus dem Video entnommene Frames einzigartig genug sind, um anderen Instanzen
desselben Frames im Internet {ibereinzustimmen. Diese Methode kann hilfreich sein, um plagiierte Videos
zu identifizieren, die online gestellt wurden, da gleichen Frames aus dem Originalvideo in der plagiierten
Version erscheinen werden.

5.2.2 Textdaten durchsuchen

Die Verwendung von Textdaten zur Suche nach plagiierten Videos ist eine einfache und effektive Methode.
Durch die Nutzung von Informationen, die aus in einem Video erfassten Bildern gewonnen werden, wie
z. B. dem Titel des Videos oder dem Namen des Erstellers, kann diese Methode sehr effektiv sein, um
plagiierte Videos zu identifizieren. Das Beibehalten des Originaltitels in plagiierten Videos zeigt, dass die
Titelsuche eine schnelle und effektive Moglichkeit ist, solche Videos zu identifizieren.

Die Verwendung von Textdaten ist jedoch immer noch wertvoll, da sie die Moglichkeit bietet, den Titel
des Videos offenzulegen und es einfacher zu finden. Im Wesentlichen nutzt diese Art der Forschung die
Kraft der extrahierten Textdaten, um beim Identifizieren von plagiierten Videos online zu helfen.

5.2.3 Natiirliche Sprachverarbeitung auf Textdaten anwenden

Die Verwendung von natiirlicher Sprachverarbeitung bei der Suche nach plagiierten Videos ist eine an-
spruchsvollere Methode. Dies umfasst den Einsatz von Werkzeugen zur natiirlichen Sprachverarbeitung,
um Metatags, Titel und Namen aus Textdaten, die mit dem Originalvideo verbunden sind, zu extrahie-
ren. Die extrahierte Information wird separat als Textstrings gespeichert, die spater im Web mit einem
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Python-Skript durchsucht werden kénnen. Der Zweck der Verwendung von natiirlicher Sprachverarbei-
tung bei der Suche nach plagiierten Videos besteht darin, ein genaueres und relevanteres Ergebnis zu
erhalten, indem Nomen, Verben und Adjektive aus Textdaten extrahiert werden. Diese Methode kann
effektiver sein als traditionelle textbasierte Suchmethoden, da sie den Kontext von Textdaten und die
Beziehungen zwischen verschiedenen Wortern und Phrasen beriicksichtigt.

5.3 Architekturkomponenten

zeigt eine Programmschnittstelle, die entworfen wurde, um eine ETL-Operation durchzu-
fihren, um Merkmale und Metadaten aus Videos als vorbereitenden Schritt zur Plagiatserkennung zu
extrahieren. Die Schnittstelle umfasst mehrere Schaltflichen und Optionen, die die verschiedenen Stufen
des Prozesses darstellen, einschlieflich:

NuGet - Solution Form1l.cs Form1.cs [Design] - X%
Project Name: Designing an ETL (Extract, Transform, Load) process to extract indicators from videos as a preparatory step for plagiarism detection

Ja10idxg uonnjog

Select Show Show Tr i Show i Show i
VedioFile Metad VideoData AudioData TextData

Clean DataBase

Show Metadata from video files
Extract
Metadata from
video files

Data
Extraction

o o o
Transformation Verify Data Veriy Frame By internet Plagiarism Detection
Data O e e e
View the Verify Data from InterNet

-—

@

View the result of the plagiarism test

Error List Output Data Tools Operations

Abbildung 5.1: Programmoberfliche

1. Select VideoFile (Videodatei auswiihlen): Das Programm beginnt mit der Auswahl der
gewiinschten Videodatei.

2. Extract Metadata from video files (Metadaten aus Videodateien extrahieren):
Grundlegende Metadaten werden aus ausgewéahlten Videodateien extrahiert.

3. Data Extraction (Datenextraktion): Grafische Elemente in Videos werden extrahiert, ein-
schliefslich visueller und auditiver Komponenten wie Frames, Text und Audio.

4. Transformation Data (Transformation der Daten): Die extrahierten Daten werden verar-
beitet und in ein strukturiertes Format umgewandelt, das fiir die Analyse geeignet ist. Das bedeutet,
diese Frames, Audio und Text in Merkmale umzuwandeln, die im Plagiatserkennungsprozess ver-
wendet werden konnen, diese Merkmale werden in den folgenden Abséitzen detailliert erklért.

5. Show Metadata (Metadaten anzeigen): Die extrahierten Metadaten werden angezeigt.
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. Show Transformation VideoData (Transformation der Videodaten anzeigen): Die ver-

arbeiteten Videodaten werden mit Schwerpunkt auf Schliisselmerkmalen und -eigenschaften ange-
zeigt. Hier werden alle Merkmale, die im Plagiatserkennungsprozess verwendet werden, dargestellt.

Show Transformation AudioData (Verarbeitete Audiodaten anzeigen): Verarbeitete
Audiodaten werden présentiert. In der Benutzeroberfliche des Programms gibt es einen Button,
der die Merkmale anzeigt, die aus dem Audio, wie beispielsweise SoundMean, SoundStdDev und
MFCC extrahiert wurden.

. Show Transformation TextData (Verarbeitete Textdaten anzeigen): Verarbeitete Text-

daten werden angezeigt.

. Clean DataBase (Datenbank bereinigen): Bereinigung der Datenbank: Dieser Befehl kann

verwendet werden, wenn alte Daten vorhanden sind, die wir entfernen moéchten, da beim Testen
von Betrug fiir einen Videoclip die Datenbank viele Daten fiir Videoclips enthalten kann, die nichts
mit diesem Clip zu tun haben. Daher vergleicht das Programm nur sie und zeigt das Ergebnis in
einem Feld an. Somit vergleichen wir nicht alles, um optimale Leistung und Genauigkeit der Analyse
zu gewéhrleisten.

Verify Data (I"Jberpriifung des Videos anhand von Metadaten): Wir suchen mit der
Google-Suchmaschine anhand von Metadaten nach der Préasenz &hnlicher Videodateien, bevor wir
mit der Plagiatserkennung fortfahren. Wenn wir Videoclips in der Google-Suchmaschine finden,
laden wir diese Clips herunter und verarbeiten sie dann im Plagiatserkennungsprogramm, um die
erforderlichen Merkmale zu erhalten. Anschliefsend verwenden wir den Plagiatserkennungsknopf im
Programm, um das Erkennungsergebnis zu erfahren.

Verify Frame By Internet (Frame im Internet iiberpriifen): Wir suchen mit der Google-
Suchmaschine anhand von Frames nach dhnlichen Videos.

Plagiarism Detection (Plagiatserkennung): Geeignete Algorithmen werden angewendet,
um Videos zu erkennen, die verdichtigt werden, Filschungen zu sein. Die vorherigen Absétze werden
in den folgenden Absétzen detailliert erklart.

In diesem Kapitel konzentrieren wir uns auf die Software-Design-Methodik, die darauf abzielt, Plagiate
in Videos zu erkennen. Die Software wurde unter Verwendung der Programmiersprache C# version 9
entwickelt, und als Datenbank wurde Microsoft SQL Server Local DB 2022 verwendet. Das Programm
umfasst mehrere Module.

5.3.1 Datenextraktion

In diesem Abschnitt wird der Schritt der Datenextraktion implementiert. Dieser Abschnitt ist in zwei
Teile unterteilt. Der erste Teil ist fiirs Extrahieren der Metadaten, der zweite Teil ist fiirs Extrahieren
der Frames aus dem Video.

Der erste Teil umfasst das Extrahieren von Metadaten aus der ausgewéhlten Videodatei. Zu den Meta-
daten gehoren folgende Elemente: VideolD, Name, Zeit, Dauer, Codec, Auflésung, Bildrate, Audiokanéle
und Autor. Diese Daten werden in einer Datenbanktabelle namens Videos gespeichert.

zeigt die Funktion zur Extraktion von Metadaten aus einem Videoclip:

Listing 5.1: Extraktion der Metadaten

static VideoMetadata ExtractMetadata (string videoFilePath)

{

// Create a MediaInfo object
MediaInfo mediaInfo = new MedialInfo();
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// Open the media file
mediaInfo.Open (videoFilePath) ;

// Extract Metadata
var metadata = new VideoMetadata

{

Duration = medialInfo.Get (StreamKind.Video, 0, "Duration/String3"),
Codec = medialInfo.Get (StreamKind.Video, 0, "Codec/String"),
Resolution = $"{mediaInfo.Get (StreamKind.Video, O,

"Width") }x{mediaInfo.Get (StreamKind.Video, 0, "Height")}",
FrameRate = medialInfo.Get (StreamKind.Video, 0, "FrameRate/String"),
AudioChannels = medialInfo.Get (StreamKind.Audio, 0, "Channels"),
Author = mediaInfo.Get (StreamKind.General, 0, "EncodedBy")

}i

// Close the media file

mediaInfo.Close();

return metadata;

illustriert, wie Metadaten aus einem Video mit C# extrahiert werden konnen. Die Funktion
HExtractMetadata“ erhdlt den Dateipfad der Videodatei als Parameter und erzeugt ein Objekt des Typs
»Medialnfo“. ,Medialnfo* ist eine Klasse, die eine Schnittstelle zum Umgang mit Metadaten fiir Medien-
dateien bietet. Anschlieffend 6ffnet die Funktion die Videodatei mit der ,Open* Methode. Die Metadaten
des Videos werden extrahiert und in einem Objekt des Typs ,VideoMetadata“ gespeichert. Diese Daten
umfassen Dauer, Codec, Auflésung, Bildrate, Audiokanéle und den Autor.

Der zweite Teil dieses Abschnitts beinhaltet das Extrahieren von Frames aus dem Video und deren Spei-
cherung in einem Ordner auf der Festplatte C (dies wird durch den Code festgelegt) mit demselben
Datei-Namen, dann das Extrahieren des Audios und dessen Speicherung im selben Ordner, gefolgt von
der Transformation des Audios in das WAV-Format. Danach wird eine Nachricht angezeigt, die besagt,
dass der Prozess abgeschlossen ist. Dieser Abschnitt umfasst auch mehrere andere Operationen, wie die
Uberpriifung, ob die Datei eine Audiodatei ist, die Bestimmung des Pfads des Ordners auf der Festplatte
C, die Uberpriifung der Existenz des Ordners und, falls der Ordner existiert, dessen Loschung.

Diese Module werden in einer bestimmten Reihenfolge durchgefiihrt, um sicherzustellen, dass der Prozess
reibungslos und effizient ablduft. Die extrahierten und verarbeiteten Daten werden in der Datenbank
gespeichert und fiir nachfolgende Schritte des Prozesses verwendet.

demonstriert die Funktion, Rahmen und Audio aus einem Videoclip zu extrahieren. Dies
geschieht durch die Erstellung eines Objekts vom Typ VideoFileReader, welches eine Klasse ist, die eine
Schnittstelle fiir den Umgang mit Videodateien bereitstellt.

Listing 5.2: Frame-Extraktion

private void ExtractData_Frame ()

{
// Create a VideoCapture object for the video
var videoCapture = new Accord.Video.FFMPEG.VideoFileReader () ;

// Open the video file
videoCapture.Open (filePath);
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// Specify the folder path on disk C
string directoryPath = Path.Combine ("C:\\",
Path.GetFileNameWithoutExtension (filePath));

// Extract frames from video
int i = 0;
while (true)
{
// Extract the frame
Bitmap frame = videoCapture.ReadVideoFrame () ;

// Check if the frame is null

if (frame == null)

{
// If the frame is null, break the loop
break;

// Save the frame as an image in the new folder
frame.Save (Path.Combine (directoryPath, $"frame{i}.bmp"));

// free up memory
frame.Dispose () ;

[Cisting 5.3] zeigt nur einen Ausschnitt von der Methode, die das Audio aus dem Video extrahiert. Es wird
gezeigt, wie das extrahierte Audio mit der Funktion CreateWaveFile in das WAV-Format konvertiert
wird.

Listing 5.3: Audio-Extraktion

// Convert audio to WAV format

WaveFileWriter.CreateWaveFile (audioFilePath, audioFileReader);
// Close the video file

videoCapture.Close();

5.3.2 Datentransformation

Das Modul zur Datentransformation ist zentral fiir die Software, da alle Plagiatspriifungen mit den
Merkmalen zusammenhéngen, die aus den Videodateien extrahiert werden. Dieser Abschnitt umfasst die
folgenden Stufen:

Audiokonvertierung

Diese Funktion verarbeitet die im vorherigen Modul extrahierte Audiodatei, um die folgenden Merkmale
gemaéfs der definierten Tabellenstruktur zu erhalten:

e FeaturelD: Ein eindeutiger Identifikator fiir jedes extrahierte Merkmal. Es kann verwendet werden,
um Merkmale nachzuverfolgen und sie den entsprechenden Videos zuzuordnen.
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e VideolID: Ein eindeutiger Identifikator fiir jedes Video. Es wird verwendet, um die extrahierten
Merkmale dem Video zuzuordnen, aus dem sie extrahiert wurden.

e SoundMean: Der arithmetische Mittelwert der Audiodaten. Er spiegelt den Durchschnittswert des
Audiosignals wider.

e SoundStdDev: Die Standardabweichung der Audiodaten. Es spiegelt das Ausmafs des Kontrasts
oder der Streuung im Audiosignal wider.

¢ MFCC (Mel Frequency Cepstral Coefficients): werden zur automatischen Spracherkennung
eingesetzt und ermdglichen eine kompakte Darstellung des Frequenzspektrums und auch die Dar-
stellung von Ton in Videos. MFCCs werden auch zur Analyse von Musik herangezogen. MFCCs
finden ebenfalls Anwendung in der Musikanalyse [con23].

e AudioModel: Ein Modell, das aus Audiodaten erstellt wurde und zur Erkennung von Kléngen,
Wortern oder anderen Mustern in Audio verwendet werden kann.

Diese Merkmale werden verarbeitet und in der Datenbank in einer Tabelle namens AudioFeatures gespei-
chert, um in nachfolgenden Schritten des Plagiatserkennungsprozesses verwendet zu werden.

zeigt einen Ausschnitt aus einer Methode. Die Methode konvertiert Audiodaten in ein Array
von Dezimalzahlen und wendet eine Normalisierung auf den Bereich [—1,1] an. Anschliefend wird ein
Objekt vom Typ Signal mit den modifizierten Audiodaten und der Abtastrate der Audiodatei erstellt. Der
Code extrahiert dann Audio-Merkmale mithilfe der Funktion Me1FrequencyCepstrumCoefficient
aus der Accord.NET-Bibliothek und konvertiert die Ergebnisse in ein Array von Dezimalzahlen. Abschlie-
fend berechnet der Code den Mittelwert und die Standardabweichung der Audiodaten, konvertiert die
Ergebnisse in Text und gibt sie zurtick.

Listing 5.4: Datentransformation

// Convert the audio data to float array and normalize to the range
(-1, 1]
float[] audioDataFloat = new float[bytesRead / 21];
for (int 1 = 0, j = 0; 1 < bytesRead; i += 2, J++)
{
short sample = BitConverter.ToIntl6 (buffer, 1i);
audioDataFloat[]j] = sample / 32768.0f;
}
// Create Accord.Audio.Signal object
var signal = Signal.FromArray (audioDataFloat,
audioFileReader.WaveFormat.SampleRate);

// Extract sound features using Accord.NET
var mfcc = new MelFrequencyCepstrumCoefficient ();
var descriptors = mfcc.Transform(signal) ;

// Convert the descriptors to double array
mfccResult = descriptors.Select (x => x.Descriptor.Select (y =>
(double)y) .ToArray () ) .ToArray () ;

// Calculate the mean and standard deviation of the audio data
for (int 1 = 0; i1 < audioDataFloat.Length; i++)
{

float sample = audioDataFloat[i];




22
23
24
25
26
27
28
29

30
31

46 KAPITEL 5. SYSTEMDESIGN UND ARCHITEKTUR

sum += sample;
sumOfSquares += sample * sample;

count++;
}
}
double mean = sum / count;
double standardDeviation = Math.Sqgrt (sumOfSquares / count — mean * mean);
string mfccResultl = string.Join (", ", mfccResult.Select (x =>
string.Join(", ", x)));

// Return the mean, standard deviation, and MFCC coefficients as text
return (mean, standardDeviation, mfccResultl);

Transformation des Textes

Diese Stufe beinhaltet die Transformation der Audiodatei in Text und dessen Speicherung geméfs der
folgenden Tabellenstruktur:

e TextID: Ein eindeutiger Identifikator fiir jeden extrahierten Text. Er kann verwendet werden, um
Texte zu verfolgen und sie den entsprechenden Videos zuzuordnen.

e VideolID: Ein eindeutiger Identifikator fiir jedes Video. Er wird verwendet, um die extrahierten
Texte dem Video zuzuordnen, aus dem sie extrahiert wurden.

e Text: Der aus der Audiodatei extrahierte Text.

Diese Merkmale werden verarbeitet und in der Datenbank in der Tabelle Tezts gespeichert, um in nachfol-
genden Schritten des Prozesses verwendet zu werden. Dieser Prozess erfordert fortgeschrittene Techniken
im Bereich der automatischen Spracherkennung, um Audio in Text umzuwandeln. Dies geschieht durch
die folgenden Schritte:

1. Einrichten der Spracherkennungs-Engine: Die Spracherkennungs-Engine wird mit dem IETF-
Sprach-Tag ,en-US“ eingerichtet. Dies bedeutet, dass die Engine darauf ausgelegt ist, englischspra-
chige Eingaben zu erkennen. Es kénnen auch weitere IETF-Sprach-Tags verwendet werden. Der
verwendete Wert .en-US“ steht dabei fiir die englische Sprache, wie in dargestellt.

Listing 5.5: Erkennen von englischsprachigen Eingaben

1 |using (var recognizer = new SpeechRecognitionEngine (new
System.Globalization.CultureInfo ("en-US")))

2. Laden der Sprachgrammatik: Die Sprachgrammatik wird mit DictationGrammar geladen. Das
bedeutet, dass die Engine die Sprache erkennen wird, die als Teil der natiirlichen Sprache présentiert
wird.

3. Zuweisen von Eingaben an die Engine: Die Eingaben werden der Engine anhand der Audi-
odatei zugewiesen, die der Funktion als Parameter iibergeben wird.

4. Implementierung der Spracherkennung: Die Spracherkennung wird durchgefiihrt und die Er-
gebnisse werden gesammelt.

5. Ergebnisse sammeln: Die Ergebnisse werden gesammelt und mit string.Join in Text umgewan-
delt.



5.3. ARCHITEKTURKOMPONENTEN 47

6.
7.

S T W N

Uberpriifung der Ergebnisse: Wenn der Text leer ist, wird der Wert auf null gesetzt.

Speichern des Textes in der Datenbank: Es wird eine Verbindung zur Datenbank hergestellt
und eine SQL-Anfrage ausgefiihrt, um die VideoID aus der Tabelle Videos anhand des Videonamens
zu ermitteln. Wenn das Video gefunden wird, wird eine weitere SQL-Anfrage ausgefiihrt, um den
Text in die Tabelle Texte einzufiigen.

Die in verwendeten Bibliotheken sind System.Globalization zur Behandlung von
IETF-Sprach-Tags, System.Data.SqlClient zur Behandlung von SQL-Datenbanken und Sy-
stem.Speech.Recognition zur Behandlung von Spracherkennung. Diese Bibliotheken werden ver-
wendet, um verschiedene Operationen durchzufiihren, die fiir die Extraktion von Text aus Videos
noétig sind.

konvertiert die Sprache in der Videodatei mithilfe der .NET-Spracherkennungsbibliothek
in Text. Dies wird durch das Erstellen eines Objekts vom Typ ,SpeechRecognitionEngine erreicht,
welches eine Klasse ist, die eine Schnittstelle fiir den Umgang mit Spracherkennungsdiensten bie-
tet. ,en-US“ wird als Parameter an den Konstruktor iibergeben, der die fiir die Spracherkennung
zu verwendende Sprache spezifiziert. Dann wird die Spracherkennungsgrammatik mit der Funktion
,LoadGrammar® geladen. Hier wird ,DictationGrammar® verwendet, was bedeutet, dass der erwar-
tete Text freier Text ist und nicht auf einen bestimmten Satz von Wortern oder Phrasen beschrankt
ist. Die Videodatei wird dann als Eingabequelle mit der Funktion ,,SetInput ToWaveFile* ausgew&hlt.
Die Sprache in der Videodatei wird mit der Funktion ,Recognize* erkannt. Diese Funktion analy-
siert Audiodaten und konvertiert sie in Text. Anschlieftend werden die Ergebnisse mit der Funktion
,string.Join“ in Text umgewandelt. Diese Funktion fasst alle erkannten Texte zu einem einzigen Text

zusammen, wie in dargestellt.

Listing 5.6: Spracherkennungs-Engine

using (var recognizer = new SpeechRecognitionEngine (new
System.Globalization.CultureInfo ("en-US")))
{
recognizer.LoadGrammar (new DictationGrammar ());
recognizer.SetInputToWaveFile (videoFilePath) ;
var result = recognizer.Recognize();
var fullText = string.Join(" ", result.Alternates.Select(a =>
a.Text));

Bildtransformation

Nachdem Frames aus der Videodatei extrahiert wurden, wandeln wir diese Frames in Merkmale um und
speichern sie geméaft der folgenden Struktur in einer Tabelle:

FeaturelID: Ein eindeutiger Identifikator fiir jedes extrahierte Merkmal.

VideolD: Ein eindeutiger Identifikator fiir jedes Video. Er wird verwendet, um die extrahierten
Merkmale dem Video zuzuordnen, aus dem sie extrahiert wurden.

AverageR, AverageG, AverageB: Dies sind die Durchschnittswerte der roten, griinen und blauen
Farben im Frame.

BlobArea: Die Summe der Flachen aller Blocke im Frame.

BlobPerimeter: Die Summe der Umfénge aller Blocke im Frame. Ein Block bezieht sich iiblicher-
weise auf eine Gruppe benachbarter Pixel in einem Frame, die ein bestimmtes Objekt oder Gebiet
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bilden. Diese Blocke kénnen verschiedene Teile des Bildes darstellen, wie Objekte, Personen oder
Hintergrundbereiche. Daher ist der BlobPerimete die Summe der Umfénge all dieser Blocke im
Frame. Der Perimeter wird berechnet, indem die Lange der Kanten fiir jedes Pixel an den &ufseren
Grenzen des Blocks addiert wird.

e KeyPointsCount: Die Anzahl der Schliisselpunkte im Frame.

e ImageModel: Ein aus Bilddaten erstelltes Modell, das zur Erkennung anderer Muster im Bild
verwendet werden kann.

Diese Merkmale werden verarbeitet und in der Datenbank in der Tabelle ,Features® fiir die Verwendung
in nachfolgenden Schritten des Prozesses gespeichert. In [Listing 5.7} [Listing 5.8 und |Listing 5.9| sind Im-
plementierungen der Funktionen ,ExtractColorFeatures”, , ExtractShapeFeatures” , ,CalculatePerimeter
und ,CalculateDistance” , welche die folgenden Schritte durchfiithren:

1. ExtractColorFeatures: Diese Funktion berechnet die Durchschnittswerte der roten, griinen und
blauen Farben im Frame.

2. ExtractShapeFeatures: Diese Funktion berechnet die Summe der Flachen und die Summe der
Umféange aller Blocke im Frame.

3. CalculatePerimeter: Diese Funktion berechnet den Umfang des Blocks anhand der Randpunkte.
4. CalculateDistance: Diese Funktion berechnet den Abstand zwischen zwei Punkten.

So vervollstandigt dieses Softwaremodul die Arbeit der Transformation der Videodatei in Merkmale, die
im Plagiatsprozess verwendet werden konnen.

zeigt die Methode ,ExtractShapeFeatures”, die dazu dient, durchschnittliche RGB-
Farbmerkmale aus einem iibergebenen Bildrahmen (Bitmap) zu extrahieren. Der Code durchlduft jedes
Pixel im Bild, sammelt die Gesamtsumme der Rot-, Griin- und Blauwerte und berechnet anschliefsend
den Durchschnitt dieser Werte.

Die Funktion wandelt Formmerkmale aus dem Rahmen um. Dies wird durchgefiihrt, indem der Rahmen in
ein monochromes Bild umgewandelt wird, dann wird , BlobCounter* verwendet, um die Regionen (Blobs)
im Bild zu extrahieren. Anschliefend werden die Gesamtfliche und der Gesamtumfang aller Flichen
berechnet.

Listing 5.7: Farbmerkmale aus einem iibergebenen Bildrahmen zu extrahieren

private (int, int, int) ExtractColorFeatures (Bitmap frame)
{
long totalR = 0, totalG = 0, totalB = 0;
int pixelCount = frame.Width % frame.Height;
var bitmapData = frame.LockBits (new Rectangle (0, 0, frame.Width,
frame.Height), ImageLockMode.ReadOnly, frame.PixelFormat);

unsafe
{
bytex ptrFirstPixel = (bytex)bitmapData.Scan0;
for (int y = 0; y < frame.Height; y++)
{
bytex currentlLine = ptrFirstPixel + (y * bitmapData.Stride);
for (int x = 0; x < frame.Width; =x++)
{

totalB += currentlLine[x * 47];
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totalG += currentlLinelx 4 + 1];
totalR += currentlLine([x 4 + 2];

frame.UnlockBits (bitmapData) ;

int averageR (int) (totalR / pixelCount);
int averageG = (int) (totalG / pixelCount);
int averageB (int) (totalB / pixelCount);

return (averageR, averageG, averageB);

In ist die Methode ExtractShapeFeatures dargestellt und sie dient dazu, Formmerkmale aus
einem gegebenen Bildrahmen (Bitmap) zu extrahieren. Der Code wandelt das Bild zunéchst in ein mo-
nochromes Bild um und nutzt dann den BlobCounter, um Informationen iiber Bereiche (Blobs) im Bild
zu extrahieren. Abschlieffend berechnet er Fliche und Umfang der identifizierten Blobs.

Listing 5.8: Formmerkmale aus einem gegebenen Bildrahmen zu extrahieren

private (double, double) ExtractShapeFeatures (Bitmap frame)
{
//Convert the frame to a monochrome frame
Bitmap grayFrame = Grayscale.CommonAlgorithms.BT709.Apply (frame);

// Use BlobCounter to extract area information (blobs) in an image
BlobCounter blobCounter = new BlobCounter();
blobCounter.ProcessImage (grayFrame) ;

Blob[] blobs = blobCounter.GetObjectsInformation();

// Use shape features for extracted objects (blobs)
double totalArea = 0;
double totalPerimeter = 0;
foreach (Blob blob in blobs)
{
// You can use Blob properties to get shape features
double area = blob.Area;
totalArea += area;

// Calculate the perimeter of a blob manually using edge points
List<IntPoint> edgePoints = blobCounter.GetBlobsEdgePoints (blob);
double perimeter = CalculatePerimeter (edgePoints);

totalPerimeter += perimeter;

return (totalArea, totalPerimeter);

In sind die beiden Methoden CalculatePerimeter und CalculateDistance bereitgestellt. Die-
se beiden Methoden sind Teile eines Bildverarbeitungsprozesses, der darauf abzielt, den Umfang eines
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Objekts (Blob) zu berechnen, indem die Entfernung zwischen aufeinanderfolgenden Punkten entlang des
Randes des Objekts gemessen wird. Hier ist eine detaillierte Beschreibung und Aufschliisselung dieser
Methoden:

CalculatePerimeter Diese Methode berechnet den Umfang eines Objekts (Blob), indem sie die Ent-
fernungen zwischen allen aufeinanderfolgenden Kantenpunkten summiert. Zum Abschluss der Umfangs-
berechnung wird die Entfernung zwischen dem letzten Punkt und dem ersten Punkt der Liste hinzugefiigt,
um die Schleife zu schliefsen und den Umfang vollstdndig zu erfassen.

CalculateDistance Diese Funktion berechnet die euklidische Distanz zwischen zwei Punkten. Die Di-
stanz wird mittels des Satzes des Pythagoras berechnet, wobei deltaX und deltaY die Differenzen der X-
und Y-Koordinaten der beiden Punkte sind.

Listing 5.9: Berechnung des Umfangs und der euklidischen Distanz geometrischer Formen

// Function to calculate the perimeter of a Blob using edge points
private double CalculatePerimeter (List<IntPoint> edgePoints)

{

double perimeter = 0;

for (int 1 = 0; i1 < edgePoints.Count - 1; i++)
{

perimeter += CalculateDistance (edgePoints[i], edgePoints[i + 1]);

}

// Closing the loop by calculating the distance between the last point
and the first point

perimeter += CalculateDistance (edgePoints[edgePoints.Count - 1],
edgePoints[0]);

return perimeter;
// A function to calculate the distance between two points

private double CalculateDistance (IntPoint pointl, IntPoint point2)
{

int deltaX point2.X - pointl.X;
int deltaY = point2.Y - pointl.Y;

return Math.Sqgrt (deltaX * deltaX + deltaY » deltaY);

5.3.3 Datenladen

Der Zweck dieses Moduls besteht darin, die umgewandelten Daten aus der Videodatei in einer Datenbank
zu speichern. Die Datenbank besteht aus den folgenden Tabellen.

1. AudioFeatures-Tabelle: Sie enthélt die aus dem Video extrahierten Audio-Merkmale. Die Ta-
belle umfasst die folgenden Spalten: FeaturelD, VideolD, SoundMean, SoundStdDev, MFCC und
AudioModel.
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Listing 5.10: AudioFeatures

CREATE TABLE [dbo].[AudioFeatures] (

[FeaturelD] INT IDENTITY (1, 1) NOT NULL,
[VideoID] INT NOT NULL,
[SoundMean] FLOAT (53) NOT NULL,
[SoundStdDev] FLOAT (53) NOT NULL,
[MECC] VARCHAR (MAX) NOT NULL,

[AudioModel] VARBINARY (MAX) NULL,

PRIMARY KEY CLUSTERED ([FeatureID] ASC),

FOREIGN KEY ([VideoID]) REFERENCES [dbo].[Videos] ([VideoID])
)i

Features-Tabelle: Sie enthélt die aus den Frames im Video extrahierten Merkmale. Die Tabelle
umfasst die folgenden Spalten: FeatureID, VideolD, AverageR, AverageG, AverageB, BlobArea,
BlobPerimeter, KeyPointsCount und ImageModel.

Listing 5.11: Features

CREATE TABLE [dbo].[Features] (

[FeaturelD] INT IDENTITY (1, 1) NOT NULL,
[VideolID] INT NOT NULL,

[AverageR] INT NOT NULL,

[AverageG] INT NOT NULL,

[AverageB] INT NOT NULL,

[BlobArea] FLOAT (53) NOT NULL,

[BlobPerimeter] FLOAT (53) NOT NULL,
[KeyPointsCount] INT NOT NULL,

[ImageModel] VARBINARY (MAX) NULL,

PRIMARY KEY CLUSTERED ([FeatureID] ASC),

FOREIGN KEY ([VideoID]) REFERENCES [dbo].[Videos] ([VideoID])

)i

Forgery-Tabelle: enthilt Informationen {iber Videos, die als Plagiat erkannt wurden. Die Tabelle
umfasst die folgenden Spalten: ForgeryID, OriginalVideoID und SimilarityScore.

Listing 5.12: Forgery

CREATE TABLE ([dbo].[Forgery] (
[ForgeryID] INT IDENTITY (1, 1) NOT NULL,
[OriginalvVideoID] INT NOT NULL,
[SimilarityScore] INT NOT NULL,
PRIMARY KEY CLUSTERED ([ForgeryID] ASC),
FOREIGN KEY ([OriginalVideoID]) REFERENCES [dbo].[Videos]
([VideoID])

) i

Relationships-Tabelle: Sie enthélt Informationen iiber die Beziehungen zwischen Videos. Die
Tabelle umfasst die folgenden Spalten: RelationshipID (der eindeutige Identifikator der Beziehung),
VideolID (der eindeutige Identifikator des ersten Videos), Video2ID (der eindeutige Identifikator
des zweiten Videos) und RelationshipType (der Typ der Beziehung).
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Listing 5.13: Relationships
1 |CREATE TABLE [dbo].[Relationships] (
2 [RelationshipID] INT IDENTITY (1, 1) NOT NULL,
3 [VideolID] INT NOT NULL,
4 [Video21ID] INT NOT NULL,
5 [RelationshipType] NVARCHAR (255) NOT NULL,
6 PRIMARY KEY CLUSTERED ([RelationshipID] ASC),
7 FOREIGN KEY ([VideolID]) REFERENCES [dbo].[Videos] ([VideoID]),
8 FOREIGN KEY ([Video2ID]) REFERENCES [dbo].[Videos] ([VideoID])
9 1);

5. Texts-Tabelle: Sie enthilt die aus dem Video extrahierten Texte. Die Tabelle umfasst die folgenden
Spalten: TextID, VideoID und Text.

Listing 5.14: Texts

1 |CREATE TABLE [dbo].[Texts] (

2 [TextID] INT IDENTITY (1, 1) NOT NULL,

3 [VideoID] INT NOT NULL,

4 [Text] NVARCHAR (MAX) NOT NULL,

5 PRIMARY KEY CLUSTERED ([TextID] ASC),

6 FOREIGN KEY ([VideoID]) REFERENCES [dbo].[Videos] ([VideoID])
7))

6. Videos-Tabelle: enthélt Informationen iiber Videos. Die Tabelle umfasst die folgenden Spalten:
VideolD, Name, Zeit, Dauer, Codec, Auflésung, FrameRate, AudioChannels und Autor.

Listing 5.15: Videos

1 |[CREATE TABLE [dbo].[Videos] (

2 [VideolID] INT IDENTITY (1, 1) NOT NULL,
3 [Name] NVARCHAR (MAX) NOT NULL,
4 [Time] DATETIME NOT NULL,
5 [Duration] NVARCHAR (50) NULL,

6 [Codec] NVARCHAR (50) NULL,

7 [Resolution] NVARCHAR (20) NULL,

8 [FrameRate] NVARCHAR (20) NULL,

9 [AudioChannels] NVARCHAR (20) NULL,

10 [Author] NVARCHAR (MAX) NULL,

11 PRIMARY KEY CLUSTERED ([VideoID] ASC)

12 |);

Dieser Schritt ist trotz seiner groffen Bedeutung nicht unabhéngig von den vorgerigen Schritten. Dies
liegt daran, dass wir dieses Modul mit dem vorherigen Modul kombiniert haben, wo die umgewandelten
Daten unmittelbar nach ihrer Gewinnung in den dafiir vorgesehenen Tabellen gespeichert werden.

Damit endet der vorherige ETL-Prozess. Natiirlich kdnnen diese vorherigen Schritte bei Bedarf weiter-
entwickelt und modifiziert werden.




Kapitel 6

Ergebnisse

In diesem Kapitel stellen wir eine Methode zur Erkennung von Videos, die Plagiate enthalten, vor und
wie man Ahnlichkeitsergebnisse zwischen Videodateien mittels der folgenden Methodik berechnet:

6.1 Suche nach ahnlichen Videodateien im Internet

Der erste Schritt in diesem Prozess besteht darin, online nach einer #hnlichen Videodatei zu suchen,
indem nach Videodateien gesucht wird, die dieselben Metadaten enthalten.
Der in angehdngte Code implementiert die Funktion, die die folgenden Schritte durchfiihrt:

1. Der Dateiname ohne die Erweiterung wird mit der Funktion
Path.GetFileNameWithoutExtension bestimmt.

2. Eine Verbindung zur Datenbank wird gedffnet und eine SQL-Anfrage ausgefiihrt, um den Namen,
die Dauer und den Codec des Videos aus der Tabelle Videos zu erhalten.

3. Die Internetsuche wird mit dem Namen, der Dauer und dem Codec des Videos durchgefiihrt.

4. Suchergebnisse werden in richTextBox1 angezeigt. Es wird angegeben, dass ein passendes Video
basierend auf den Videometadaten gefunden wurde.

Die Funktion SearchOnline fiihrt eine Internetsuche mit HttpClient durch. Die Suchanfrage wird
mit dem Videonamen, der Dauer und dem Codec gebildet und dann an Google gesendet. Wenn die Ant-
wort erfolgreich ist, werden Suchergebnisse zuriickgegeben. Falls keine Ergebnisse gefunden werden, wird
eine leere Liste zurlickgegeben. Dem Benutzer wird dann eine Nachricht angezeigt, dass keine Ergebnisse
gefunden wurden.

Die umgewandelten Daten werden in der Datenbank gespeichert, um in nachfolgenden Schritten des
Prozesses (Plagiatserkennung) verwendet zu werden. Dieser Prozess erfordert fortgeschrittene Techniken
im Bereich der Internetsuche und der Datenbankbearbeitung.

Wenn wir eine Videodatei mit demselben Namen und denselben Metadaten bei Google finden, beginnen
wir den Vergleichsprozess geméf den folgenden Schritten.

6.1.1 Vergleich basierend auf Metadaten

Diese Art des Vergleichs wird durchgefiihrt, indem das erste Video aus der Videotabelle ausgewéhlt
und der Vergleich mit den Videos in der Datenbank auf Basis der Metadaten gestartet wird. Wenn
ein Video mit denselben Metadaten gefunden wird, werden die Namen beider Videos in der Tabelle
Relationships gespeichert, wo dhnliche Daten im Feld RelationshipType gespeichert werden. Zuséatzlich
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wird der Name des ersten Videos in der Tabelle Forgery gespeichert, wo der Ahnlichkeitsprozentsatz im
Feld SimilarityScore gespeichert wird. In diesem Fall werden die fiinf Spalten verglichen (Dauer, Codec,
Auflésung, Bildrate und Audiokanéle), damit der Wert in jeder Spalte bestimmt wird. Dabei gilt, die
Werte einer Spalte gleich sind, dann hat fiigt die Spalte 20% zum Endergebnis hinzu, ansonsten 0%. Das
Endergebnis ist dann zwischen 0% und 100%. Diese Methode stellt sicher, dass jede Spalte im Endergebnis
gleich bewertet wird. Das Ergebnis wird in richTextBox1 angezeigt. Z. B. wenn sich die Codec, Auflésung,
Bildrate und Audiokanéle in beiden Videos &hneln, aber nicht die Dauer, dann ist das Endergebnis 80%.

Weiter zum nichsten Video: Nachdem der Vergleich mit dem ersten Video abgeschlossen ist, geht
das Programm zum néchsten Video und wiederholt den Prozess bis zum Ende der Videos in der Videos-
Tabelle.

Dieser Prozess erfordert den Einsatz fortgeschrittener Techniken im Bereich der Internetrecherche und
der Datenbankbearbeitung, um Genauigkeit bei der Erkennung von Plagiaten zu erreichen.

Um diesen Prozess durchzufiihren, folgen wir den folgenden Schritten:

1. Datenbankabfrage fiir alle Videos: Die Funktion GetAllVideos wird aufgerufen, um alle Videos aus
der Datenbank abzurufen.

2. Jedes Video mit jedem anderen Video vergleichen: Der Prozess wird fiir jedes Video in der Liste
wiederholt und mit jedem anderen Video in der Liste verglichen.

3. Berechnung der Ahnlichkeit zwischen Videos: Die Funktion CalculateSimilarity wird aufgerufen,
um den Grad der Ahnlichkeit zwischen den beiden ausgewéahlten Videos zu berechnen.

4. Aktualisierung der Beziehungs- und Stellvertretungstabellen, falls die Videos &hnlich sind:
Die Funktionen UpdateRelationshipsTable und UpdateForgeryTable werden aufgerufen, um die ent-
sprechenden Tabellen in der Datenbank zu aktualisieren, wobei:
o UpdateForgeryTable: Diese Funktion aktualisiert die Plagiatstabelle in der Datenbank, indem
der eindeutige Identifikator des Originalvideos und der Ahnlichkeitswert hinzugefiigt werden.

e UpdateRelationshipsTable: Diese Funktion aktualisiert die Beziehungstabelle in der Datenbank,
indem der eindeutige Identifikator fiir das erste und zweite Video sowie der Beziehungstyp
hinzugefiigt werden.

5. Anzeige der Ergebnisse in richTextBoxl: Ahnlichkeitsergebnisse zwischen Videos werden in rich-
TextBoxl angezeigt.

6.1.2 Vergleich basierend auf den Merkmalen der Audiodatei

Diese Stufe beginnt mit einem Vergleich basierend auf den Daten in der Tabelle AudioFeatures in der
Datenbank, d.h. basierend auf diesen Spalten:

e SoundMean: Es handelt sich um den arithmetischen Mittelwert des Tons.
e SoundStdDev: Es ist die Standardabweichung des Tons.
e MFCC: Mel Frequency Cepstral Coeflicients.

Um Plagiate und Ahnlichkeiten zwischen Videos zu bestimmen, verwenden wir eine Methodik, die die ab-
solute Differenz zwischen den Werten von SoundMean und SoundStdDev fiir beide Videos berechnet und
dann die MFCC-Werte fiir beide Videos vergleicht. Die Unterschiede werden zu einer einzigen Ahnlich-
keitsbewertung zusammengefasst. Wenn die MFCC-Werte nicht #hnlich sind, wird der Ahnlichkeitsgrad
reduziert. Das Ergebnis wird in richTextBoxl angezeigt. Danach gehen wir zum néchsten Schritt des
Vergleichsprozesses iiber.
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6.1.3 Vergleich basierend auf Frame-Merkmalen

In dieser Stufe vergleichen wir basierend auf den Daten in der Tabelle Features in der Datenbank. Basie-
rend auf den folgenden Spalten:

e AverageR, AverageG, AverageB: Dies sind die Durchschnitte der Werte der roten, griinen und
blauen Farben jeweils im Frame.

BlobArea: Es ist die Summe der Flachen aller Blocke im Frame.

BlobPerimeter: Es ist die Summe der Umfénge aller Blocke im Frame.

KeyPointsCount: Die Anzahl der Schliisselpunkte im Frame.

ImageModel: Ein aus Bilddaten erstelltes Modell, das zur Erkennung anderer Muster im Bild
verwendet werden kann.

Um den Prozentsatz von Plagiaten und Ahnlichkeiten zwischen Videodateien zu bestimmen, verwenden
wir die folgende Beziehung:

Anzahl identischer Frames

Plagiatsrate = 100 (6.1)

Gesamtzahl der Frames im zu iiberpriifenden Video .

Das Ergebnis wird in richTextBox! angezeigt. Danach gehen wir zum néchsten Schritt des Vergleichspro-
zesses liber.

6.1.4 Vergleich basierend auf Textmerkmalen

In dieser Phase vergleichen wir basierend auf den Daten in der Tabelle Texts in der Datenbank, d.h.
basierend auf der folgenden Spalte:

o Text: Es ist der Text, der aus dem Video extrahiert wurde.

Um Plagiate und Ahnlichkeiten zwischen Videodateien zu bestimmen, verwenden wir einen Code, der
Texte in Worter unterteilt, dann die Anzahl der gemeinsamen Worter im zu iiberpriifenden Text z&hlt. Die
Gesamtanzahl der Worter wird gezihlt, und dann wird die Ahnlichkeit als Prozentsatz der gemeinsamen
Worter berechnet. Das Ergebnis wird in richTextBox1 angezeigt.

Anzahl identischer Worter

Ahnlichkeit = .
HHehke Gesamtzahl der Worter im zu iiberpriifenden Text

100 (6.2)

Damit endet der Vergleichsprozess, der wie folgt zusammengefasst werden kann:

1. Die Funktionen GetAllVideos(), GetAllAudioFeatures(), GetAllTexts() und GetAllFeatures() werden
aufgerufen, um alle Video-, Audio-, Text- und Frame-Merkmale aus der Datenbank abzurufen.

2. Zwei verschachtelte Schleifen werden ausgefiihrt, um jedes Video mit allen anderen zu vergleichen.

3. Die Ahnlichkeit zwischen jedem Paar von Videos wird basierend auf Metadaten, Audio, Text und
Frame-Merkmalen berechnet.

4. Wenn eine Ahnlichkeit zwischen den Videos besteht (d.h. einer der Ahnlichkeitswerte grofer als
Null ist), werden die Tabelle Relationships und die Tabelle Forgery mit den berechneten Werten
aktualisiert.

5. Die Ergebnisse werden in richTextBoxrl angezeigt. Enthilt Informationen iiber die Ahnlichkeit
zwischen einem Paar von Videos. Es beinhaltet:
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e Name des ersten und zweiten Videos.

e Der Grad der Ahnlichkeit zwischen den Videos basierend auf Metadaten, der als Prozentsatz
ausgedriickt wird.

e Der Grad der Ahnlichkeit zwischen den Videos basierend auf dem Audio, der als Prozentsatz
ausgedriickt wird.

e Der Grad der Ahnlichkeit zwischen den Videos basierend auf dem Text, der als Prozentsatz
ausgedriickt wird.

e Der Grad der Ahnlichkeit zwischen den Videos basierend auf Frame-Merkmalen, ausgedriickt
als Prozentsatz.

Hinweis: Bei der Verwendung dieser Art von Analyse ist Vorsicht geboten. Es kann viele Faktoren geben,
die beriicksichtigt werden miissen, um zu bestimmen, ob tatsdchlich ein Plagiat vorliegt. Beispielsweise
kénnen Videos aufgrund der Verwendung von Schlagworten oder gemeinsamen Themen zu &hnlich sein,
aber nicht aufgrund von Plagiaten. Daher sollten diese Werkzeuge sorgfiltig und verniinftig eingesetzt
werden.

Die Ergebnisse dieser Verhéltnisse kénnen in einem Projekt zur Plagiatserkennung verwendet werden.
Eine hohe Ahnlichkeit kénnte zwischen Videos auf mogliches Plagiat hinweisen.

6.1.5 Vergleich basierend auf Suchen in Suchmaschinen

Diese Vergleichsmethode behandelt eine Strategie zur Uberpriifung von Originalitdit und Ahnlichkeit
zwischen Videodateien unter Verwendung der umgekehrten Bildersuche online. Der Prozess beinhaltet
das Extrahieren spezifischer Frames aus dem Video und deren Online-Suche, um zu bestimmen, ob sie in
anderen Videos vorhanden sind.

Beispielsweise kann man mit einem Bild zu Beginn des Videoclips, einem Bild in der Mitte und einem Bild
am Ende suchen. Wenn eine genauere Untersuchung erforderlich ist, kann man alle aus der Videodatei
extrahierten Bilder in Suchmaschinen suchen.

Im Folgenden sind die Schritte zur Implementierung dieser Methodik aufgefiihrt:

1. Sperzifiziert den Dateipfad, den Dateinamen und die Dateierweiterung aus textpathvideo. Text.
2. Sperzifiziert den Verzeichnispfad, der die extrahierten Frames enthélt.
3. Wenn das Verzeichnis existiert, erhélt es die Liste der Frame-Dateipfade.

4. Uberpriift, ob geniigend Frames vorhanden sind. Wenn nicht, wird eine Warnmeldung angezeigt
und die Ausfiihrung gestoppt.

5. Auswahl der Frames (erster, mittlerer und letzter): Um den Suchprozess in der Google-Suchmaschine
durchzufiithren, wird der erste Frame ausgewdhlt und nach Videos gesucht, in denen dieser Frame
vorkommt, ebenso wie der Frame in der Mitte und der Frame am Ende. Auferdem kann der Nut-
zer des Programms jeden Frame auswéhlen, den er fiir geeignet oder charakteristisch fiir diesen
Videoclip hélt, um den Suchprozess durchzufiihren.

Danach kann jedes Video, das mit den Frames iibereinstimmt, aus dem Internet heruntergeladen und der
oben genannte Vergleichsprozess durchgefiihrt werden. Diese Methode kann niitzlich sein, um gefélschte
oder dhnliche Videos zu erkennen.

Hinweis: Die Suche muss manuell erfolgen, was bedeutet, dass der Benutzer des Programms die Bilder
(Frame) auswihlt, nach denen er suchen mochte, und wenn er eine Videodatei findet, die {ibereinstimmt
oder ihr nahe kommt, l4dt er diese Videodatei herunter und beginnt dann mit dem Vergleichen von
Videodateien, da die automatische Suche mit dem Programm blockiert wurde.
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6.2 Ergebnisanzeige des Plagiatstests

Nach Durchfiithrung des Vergleichsprozesses mit der Plagiatserkennungssoftware erscheinen die Ergebnisse
als Prozentsiitze, die die Ahnlichkeit zwischen den Videoclips anzeigen, wie folgt:

Die Ergebnisse der Suche nach Videoclips erscheinen unter Verwendung von Metadaten. Das Programm
vergleicht die Metadaten der ausgewihlten Videodatei mit allen Videoclips, deren Metadaten in der
Datenbank gefunden werden, berechnet das Ergebnis, wie im vorherigen Kapitel erklart, und gibt das
entsprechende Ergebnis als Prozentsatz an, was bedeutet, je groffer der Prozentsatz, desto grofer die
Ahnlichkeit.

Das Programm fihrt dann fort, den Prozentsatz der Ahnlichkeit in Bezug auf die Merkmale der Audioda-
tei, die aus der Videodatei extrahiert wurde, zu berechnen und gibt den Ahnlichkeitswert als Prozentsatz
an. Je hoher dieser Prozentsatz, desto groker die Ahnlichkeit.

AnschlieRend geht das Programm dazu iiber, den Prozentsatz der Ahnlichkeit in Bezug auf den Text
zu berechnen, da es das Audio in Text umwandelt und den Text mit den restlichen in der Datenbank
gespeicherten Videodateien vergleicht und den Ahnlichkeitswert als Prozentsatz angibt. Je hoher dieser
Prozentsatz, desto groRer die Ahnlichkeit.

Das Gleiche gilt fiir die Angabe des Ahnlichkeitswertes durch den Vergleich der Merkmale von Frames,
die aus der Videodatei extrahiert wurden, wie in Abbildung [6.1] dargestellt.

View the result of the plagiarism test

Video test] and Video test? have a similarity [MetaData] score of 100%
. a similarity [AudioData] score of 0.231241816466032%

. a similarity [TextData] score of 6. 66666666666667%

. and a similarity [FrameFeatures] score of 6 84269158757814%

Abbildung 6.1: Ergebnisse

6.3 FErgebnisse des ETL-Prozesses

In dieser Arbeit wurde ein ETL-Prozess zur Plagiatserkennung in Videoinhalten entwickelt. Die Forschung
zeigte, dass dieser Prozess fiir die Forschungsfrage geeignet ist, indem die Hauptfunktionalitéten erfolg-
reich implementiert wurden. In der Umsetzung wurden nur einfache Ahnlichkeitsmethoden verwendet,
um einen Proof-of-Concept des ETL-Prozesses zu demonstrieren. Allerdings besteht die Moglichkeit, das
Programm um komplexere Ahnlichkeitsmethoden zu erweitern. Die Erweiterbarkeit des ETL-Prozesses
wurde als wichtige Eigenschaft bei seiner Konzeption betrachtet. Es wurde jedoch festgestellt, dass der
ETL-Prozess nicht gut skalierbar ist, da die Videos linear verglichen werden. Dies kénnte in zukiinftigen
Arbeiten verbessert werden. Dariiber hinaus traten Probleme bei der Implementierung einer Schnittstelle
zur Google-Suche auf, da das Programm nach mehreren Bildsuchanfragen von Google blockiert wurde.
Es besteht die Notwendigkeit, alternative Anséitze zur Suche nach Internetvideos zu erforschen.
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Kapitel 7

Zusammenfassung und Ausblick

Soziale Medien und die digitale Welt expandieren heute rasch. Im Internet werden téglich viele Videos
verdffentlicht. Da viele Zugang zum Internet haben, ist das Herunterladen und erneute Veroffentlichen von
Inhalten einfach. Plagiat tritt auf, wenn jemand ein Video aus dem Internet stiehlt und es unter seinem
Namen verdffentlicht. In dieser Forschung extrahieren wir Merkmale zur Erkennung von Plagiaten in
Videos. Dabei fiigen wir den Videoclip ein. Dann extrahieren wir die Metadaten, danach extrahieren wir
Frames mit einer Rate von 0,33 pro Sekunde, wir extrahieren die Audiodatei und dann konvertieren wir
die Audiodatei in Text. Dieser Prozess wird als ETL (Extrahieren, Transformieren, Laden) bezeichnet.
Anschliefiend sucht Googles Plagiatserkennungsprogramm mit Hilfe der Metadaten nach der eingegebenen
Videodatei, und wenn es einen Videoclip gibt, laden wir diesen Clip herunter, um den Vergleichsprozess
zu beginnen, der im vorherigen Kapitel untersucht wurde.

7.1 Zusammenfassung

Nach der Verwendung mehrerer Techniken zur Identifizierung eines urheberrechtsverletzenden Videos
konnte diese Studie Plagiate lokal im Video identifizieren. Es bestimmt die Prozentsitze der Ahnlichkeit
zwischen Videoclips. Urheberrechtserkennung und Inhaltsdiebstahl sind zwei grofse gesellschaftliche Pro-
bleme, die eine praktische Losung erfordern. Wir empfehlen, zusétzliche Studien durchzufithren und das
Projekt auszuweiten.

Man muss bei der Verwendung der Ergebnisse dieser Arbeit vorsichtig sein. Es gibt ndmlich viele Fak-
toren, die beriicksichtigt werden miissen, um festzustellen, ob tatséchlich ein Plagiat vorliegt oder nicht.
Beispielsweise konnen Videos aufgrund der Verwendung von Schlagwortern oder gemeinsamen Themen
zu dhnlich sein, und nicht aufgrund von Plagiaten. Daher sollt dieses Werkzeug vorsichtig und sinnvoll
eingesetzt werden.

7.2  Zukiinftige Perspektiven

1. Die Erstellung eines offentlichen Webportals fiir ein System zur Erkennung von Videoplagiaten
kann in vielerlei Hinsicht mit Plagiaten zusammenhéngen. So wie Websites dabei helfen, Plagiate
in Texten zu erkennen, zum Beispiel Duplichecker [tea24] und Turnitin [Tur23].

2. Der Einsatz von Bildersuchmaschinen ist ebenfalls genauer, da die derzeit verwendeten nicht aus-
reichend geschult sind, um Ergebnisse zu liefern, die einem Bild im Frame &hnlich sind.

3. Bei der Transformation von Audiodaten in Text werden die Textworter, wird eine zuféllige Zeichen-
folge davon ausgewéhlt und dann verwendet, um im Internet nach Videotiteln oder dem Namen und

99



60

KAPITEL 7. ZUSAMMENFASSUNG UND AUSBLICK
Titel von Videoinhalten zu suchen. Dadurch kénnen wir bessere Ergebnisse bei der Plagiatspriifung
erzielen.
4. Verwendung von OCR-Methoden zur Extraktion von Textinformationen aus Frames.

5. Spezialisierte Suchmaschinen kénnen zukiinftig mit fortgeschrittenen Techniken entworfen werden,
um das Problem der Urheberrechtsverletzung effektiver zu l6sen
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Anhang A

A.1 Systemdesign und Architektur

A.l.

1 Andere Bibliotheken

MedialnfoDotNet: Bietet Funktionalititen zur Information iiber Multimedia-Dateien, wie Vide-
odauer und Bitrate.

NAudio.FileFormats (version 2.2.1): Bietet Funktionen zum Lesen und Schreiben verschiedener
Audio-Dateiformate, wie WAV und MP3.

NAudio.Wave (version 2.2.1): Bietet grundlegende Klassen zur Verarbeitung von Audiosignalen,
wie Sprachsignalreprisentation und DFT-Operation

OpenCvSharp.Extensions (version 4.9.0.20240103): Bietet zusétzliche Funktionalitéten fiir die
OpenCV-Bibliothek

OpenCvSharp.XFeatures2D (version 4.9.0.20240103): Die Algorithmen ermoglichen die Ex-
traktion von Merkmalen aus Bildern, wie SURF und ORB.

OpenCvSharp (version 2.4.0.1): Bietet eine umfassende Bibliothek zur Bild- und Videobearbei-
tung, einschlieflich Funktionen zur Gesichtserkennung und Objekterkennung.

System.Collections.Generic (version 4.3.0): Bietet grundlegende Datenklassen, wie Listen und
Worterbiicher.

System.ComponentModel (version 4.3.0): Bietet Funktionalititen zur Erstellung von UIL-
Komponenten.

System.Data.SqlClient (version 4.3.0): Bietet Funktionalitaten zur Verbindung mit SQL Server-
Datenbanken.

System.Data (version 4.5.0): Bietet grundlegende Klassen zur Datenhandhabung, wie Datasets
und Tabellenkalkulationen.

System.Drawing.Imaging (version 4.5.0): Bietet Funktionen zur Bildverarbeitung, wie das
Hochladen und Speichern von Bildern.

System.Drawing (version 4.5.4): Bietet grundlegende Klassen zur Erstellung von Grafiken, wie
Formen und Text.

System.IO (version 4.3.0): Bietet Funktionen zur Handhabung von Dateien und Ordnern.

System.Ling (version 4.3.0): Bietet LINQ-Abfragen zur Datenhandhabung.
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e System.Net.Http (version 4.3.0): Bietet Funktionalititen zum Senden von HTTP-Anfragen und
zum Empfangen von Antworten.

e System.Speech.Recognition (version 9.0.0-preview.1.24080.9): Bietet Funktionen zur Spracher-
kennung.

e System.Text (version 7.0.3): Bietet grundlegende Klassen zur Arbeit mit Text, wie Textkodierung
und -dekodierung.

e System.Threading.Tasks (version 4.5.4): Bietet Funktionalitdten fiir die Programmierung mit
mehreren Threads.

e System.Threading (version 4.5.4): Bietet Funktionen zur Handhabung von Threads, wie das
Erstellen und Stoppen von Threads.

e System.Windows.Forms (version 4.5.4): Bietet grundlegende Klassen zur Erstellung der Benut-
zeroberfliche, wie Fenster und Knéopfe.

A.2 Quellcode

Die im Anhang der Abschlussarbeit dargestellten Codes wurden durch einen Refactoring-Prozess verbes-
sert, um die Verstdndlichkeit zu steigern. Damit soll erreicht werden, dass jeder Leser, unabhéngig von
seinen Programmierkenntnissen, den Code miihelos verstehen und ihm folgen kann.

A.2.1 Metadaten aus Videodateien extrahieren

private void SelectVedioFile_Click (object sender, EventArgs e)
{
OpenFileDialog ofd = new OpenFileDialog();
ofd.Filter = "Video files (x.mp4;*.mkv) |*.mp4;*.mkv";
if (ofd.ShowDialog() == DialogResult.OK)
{
textpathVideo.Text = ofd.FileName;
axWindowsMediaPlayerl.URL = ofd.FileName; // Play video using
Windows Media Player

}
private void ExtractMetadatafromvideo_Click (object sender, EventArgs e)
{
// Replace "path/to/your/video/file.mp4" with your video path
string videoFilePath = textpathVideo.Text;
dataGridvViewl.Columns.Clear () ;
// Replace "YourConnectionString" with your database connection

// Extract Metadata
var metadata = ExtractMetadata (videoFilePath);

// Save Metadata to Database
SaveMetadataToDatabase (connectionString, metadata, videoFilePath,
this) ;
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A.2.2 Data Extraction
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private void ExtractData()

{
string filePath = textpathVideo.Text;
string fileExtension = Path.GetExtension (filePath);

// Check if the file is a video
if (fileExtension.ToLower () == ".mp4d" || fileExtension.ToLower () ==
" avi")

{

// Create a VideoCapture object for the video
var videoCapture = new Accord.Video.FFMPEG.VideoFileReader () ;

// Open the video file
videoCapture.Open (filePath);

// Specify the folder path on disk D
string directoryPath = Path.Combine ("C:\\",
Path.GetFileNameWithoutExtension (filePath));

// Check if the folder exists
if (Directory.Exists(directoryPath))
{

// If the folder exists, delete it
Directory.Delete(directoryPath, true);

// Recreate the folder
Directory.CreateDirectory (directoryPath);

// Set the maximum value of progressBarl
progressBarl.Maximum = (int)videoCapture.FrameCount;

// Extract frames from video
for (int i = 0; 1 < videoCapture.FrameCount; i++)

{

// Extract the frame
Bitmap frame = videoCapture.ReadVideoFrame () ;
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// Check if the frame is null
if (frame == null)

{

// If the frame is null, break the loop
break;

// Save the frame as an image in the new folder
frame.Save (Path.Combine (directoryPath, $"frame{i}.bmp"));

// free up memory
frame.Dispose () ;

//Update progressBarl
progressBarl.Value = 1 + 1;

// extract audio
using (var audioFileReader = new MediaFoundationReader (filePath))

{
string audioFilePath = Path.Combine (directoryPath,

"audio.wav") ;

// Convert audio to WAV format
WaveFileWriter.CreateWaveFile (audioFilePath, audioFileReader);

// Close the video file
videoCapture.Close();

// Display a message that the process has finished
MessageBox.Show ("Data extraction completed successfully!!");

// Check if the file is audio
else if (fileExtension.ToLower () == ".mp3" || fileExtension.ToLower ()
== " _ wav")
{
// Specify the folder path on disk D
string directoryPath = Path.Combine ("C:\\",
Path.GetFileNameWithoutExtension (filePath));

// Check if the folder exists
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if (Directory.Exists(directoryPath))
{

// If the folder exists, delete it
Directory.Delete(directoryPath, true);

// Recreate the folder
Directory.CreateDirectory (directoryPath);

// Copy the audio file to the new folder

string newFilePath = Path.Combine (directoryPath, "audio" +
fileExtension);

File.Copy(filePath, newFilePath);

// Display a message that the process has finished

MessageBox.Show ("Data extraction completed successfully!!");

else

// Display a message in an unsupported format
MessageBox.Show ("Unsupported file format!");

71

A.2.3 Datentransformation

private void TransformationData_Click (object sender, EventArgs e)
{

int i = 0;//counter
string filePath = textpathVideo.Text;
string videoName =
Path.GetFileNameWithoutExtension (textpathVideo.Text) ;
string fileExtension = Path.GetExtension(filePath);
string directoryPath = Path.Combine ("C:\\",
Path.GetFileNameWithoutExtension (filePath));
if (Directory.Exists (directoryPath))
{

string[] frameFiles = Directory.GetFiles (directoryPath,

"framex.bmp") ;

progressBarl.Maximum = frameFiles.Length;
string audioFile = Path.Combine (directoryPath,
"audio.wav") ;

AnalyzeAudio (directoryPath, "audio.wav", connectionString,

videoName) ;
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ExtractTextFromVideo (audioFile, connectionString,
videoName) ;
foreach (string frameFile in frameFiles)
{
Bitmap frame = new Bitmap (frameFile);
using (var audioFileReader = new
MediaFoundationReader (audioFile))
{
AnalyzeFrame (directoryPath, "audio.wav", frame,
connectionString, videoName) ;
}

progressBarl.Value = i++;

}
MessageBox.Show ("Data transformation completed
successfully!!");

A.2.4 Plagiatserkennung

private void btnReporting_Click (object sender, EventArgs e)
{
richTextBoxl.Text = "";
// Query the database for all videos
List<Video> videos = GetAllVideos();

// Compare each video with every other video
for (int i = 0; i < videos.Count; i++)
{
for (int j = i + 1; j < videos.Count; j++)
{
// Calculate the similarity between the two videos
double similarity = CalculateSimilarity(videos[i],
videos[]j1);

// If the videos are similar, update the Relationships
and Forgery tables
if (similarity > 0)
{
UpdateRelationshipsTable (videos[i], videos[]],
similarity);
UpdateForgeryTable (videos[i], similarity);

// Display the results in richTextBoxl
richTextBoxl.Text += $"Video {videos[i].Name} and
Video {videos[]j].Name} have a similarity [MetaData]
score of {similarity = 100}%\n";
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A.2.5 TUberpriifung des Bildrahmens iiber das Internet.

private async void VeriyFrameByinternet_Click (object sender, EventArgs e)

{

string filePath = textpathVideo.Text;

string videoName =

Path.GetFileNameWithoutExtension (textpathVideo.Text);

string fileExtension = Path.GetExtension(filePath);

string directoryPath = Path.Combine ("C:\\",

Path.GetFileNameWithoutExtension (filePath));

if (Directory.Exists(directoryPath))

{
// Get the list of all frame file paths in the folder
string[] frameFilePaths = Directory.GetFiles(directoryPath);

// Check if there are enough frames

if (frameFilePaths.Length < 3)

{
MessageBox.Show ("Not enough frames in the folder.");
return;

}

// Select the first, middle, and last frames

string[] selectedFrames = new string[3];

selectedFrames[0] = frameFilePaths[0 + 1];

// Indicate that the search is starting
progressBarl.Value = 0;
progressBarl.Style ProgressBarStyle.Marquee;

// Open Google Images in ChromiumWebBrowser
webBrowserl.Navigate ("https://www.google.com/imghp") ;

// Indicate that the search is complete
progressBarl.Style = ProgressBarStyle.Continuous;
progressBarl.Value 100;

A.2.6 Uberpriifung des Videos anhand von Metadaten

private async void button2_Click (object sender, EventArgs e)

{

try
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webBrowserl.ScriptErrorsSuppressed = true;
string videoName =
Path.GetFileNameWithoutExtension (textpathVideo.Text) ;

using (SglConnection connection = new
SglConnection (connectionString))
{

connection.Open () ;

using (SglCommand command = new SglCommand () )

{

command.Connection = connection;

command.CommandText = "SELECT Name, Duration, Codec FROM
[dbo] . [Videos] WHERE Name = (@VideoName";
command.Parameters.AddWithValue ("@VideoName", videoName) ;

using (SglDataReader reader = command.ExecuteReader())

{
if (reader.Read())

{

string retrievedvVideoName =

reader["Name"].ToString();

string videoDuration =

reader ["Duration"].ToString () ;

string videoCodec = reader["Codec"].ToString();

// Indicate that the search is starting
progressBarl.Value = 0;
progressBarl.Style = ProgressBarStyle.Marquee;

// Perform online search using retrievedVideoName,
videoDuration, videoCodec

string searchResults = await

SearchOnline (retrievedVideoName, videoDuration,
videoCodec) ;

webBrowserl.DocumentText = searchResults;

// Indicate that the search is complete
progressBarl.Style = ProgressBarStyle.Continuous;
progressBarl.Value = 100;

// Display the search results in richTextBoxl

if (!string.IsNullOrEmpty (searchResults))

{
richTextBoxl.Text = $"Search results for video
"{retrievedVideoName}’ :\n There is no matching
video based on this video’s metadata";

}

else
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richTextBoxl.Text = " There is an identical
video according to the metadata of this
video... Please work on downloading this
video, comparing it with this video, and
finding the percentage of plagiarism.";

}

else

{

MessageBox.Show ("Video not found in the
database.");

}

catch (Exception ex)

{

MessageBox.Show ($"Error: {ex.Message}");

private async Task<string> SearchOnline (string videoName, string
videoDuration, string videoCodec)

{

// Implement your online search logic here
// You can use HttpClient to perform web searches or query APIS
// Example:
using (HttpClient client = new HttpClient ())
{
string searchQuery = $"{videoName} {videoDuration} {videoCodec}";
HttpResponseMessage response = await
client.GetAsync ($"https://google.com/search?g={searchQuery}");
if (response.IsSuccessStatusCode)
{
return await response.Content.ReadAsStringAsync();
}
else
{

return "Error fetching search results.";

75
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A.3 Methodik zur Erkennung von Videokopien

Sie kann mehrere Schritte umfassen, wie in Abbildung [A-T] dargestellt.

",)./ Eingabe der Videodatei /
\ 4

Metadaten aus Videodateien extrahieren

¥

Merkmale aus Videodateien extrahieren

¥ v v

Bilder (Frames) Merkmale Audio-Merkmale Text-Merkmale

ﬁ 1) +—l

Datentransformation,
AnalyzeFrame, AnahyzeAudio, ExtractTextFromVideo

v

Daten in die Datenbank laden «£
Uberpriifung
durch Online-Suche mit den abgerufenen Daten: VideoName, VideoDuration,
VideoCodec

¥

Uberpriifung der Verfiigbarkeit der Videodateien im Internet anhand von
Frames durch Auswahl des ersten, mittleren und letzten Frames.

Gibt es ein Video zum Hein

Ja

Vergleichen?

Plagiatserkennung durch:

- Berechnung der Audiodhnlichkeit zwischen zwei Videos.
- Berechnung der Textahnlichkeit zwischen zwei Videos.
- Berechnung der Ahnlichkeit der Frame-Merkmale zwischen zwei Videos.

- Berechnung der Ahnlichkeit zwischen zwei Videos anhand von Metadaten.

\

Ergebnisse anzeigen

ANHANG A.

Abbildung A.1: Methode zur Erkennung von urheberrechtlich geschiitzten Videos
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Erlduterung des Schemas in Abbildung

1.
2.

Start: Der Beginn des Programms.

Eingabe der Videodatei (Video file entry): Hier wird die zu analysierende Videodatei
eingegeben.

Merkmale extrahieren (Extract features): In diesem Schritt werden Merkmale aus dem
Video extrahiert, einschlieflich Bilder (Frames) mit dem CNN-Algorithmus, Audio mit Deep Lear-
ning und Text mit der Verarbeitung natiirlicher Sprache.

Vergleich mit der Datenbank (Comparison with the database): Nachdem die Merk-
male extrahiert wurden, werden sie mit den Merkmalen aus anderen Videos in der Datenbank
verglichen. Wenn in der Datenbank keine Ubereinstimmung gefunden wird, kehren Sie zum Anfang
zuriick. Wenn eine Ubereinstimmung gefunden wird, fahren Sie mit dem néchsten Schritt fort.

Uberpriifung (Verification): Wenn der Verdacht auf Plagiat besteht, kann dies durch Uber-
priifung und Vergleich dhnlicher Videos verifiziert werden.

Meldung (Reporting): Wenn ein Plagiat erkannt wird, kann dies gemeldet und entsprechende
Maknahmen ergriffen werden.
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