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Motivation

Privatsphare

« Unternehmen / Einrichtungen sammeln Informationen
 Betroffene erwarten Transparenz tber Verwendung
» Gesetze fordern Datenschutz und -sparsamkeit
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Motivation
Deanonymisierung / Gefahren

« Identifikation von Wahlern in Cambridge Wabhlliste

« Unternehmen, die Entscheidungen tber Angestellte anhand
medizinischer Unterlagen treffen

* Banken, die Kredite von Krebspatienten zurtckfordern

Quelle: Sweeney, Latanya; Guaranteeing anonymity when sharing medical data, the Datafly System
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Stand der Forschung

* Datafly

« k-Anonymitat
* [-Diversity

* t-Closeness
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Stand der Forschung
Datafly

 Eintrag anonym, wenn nicht von k anderen unterscheidbar
» Generalisierung numerischer Werte
» LO6schung kategorischer Werte

User | fields & records

recipient profile
anonymity 0.7

819491049 10/23/64
749201844 | Caucasian | 03/15/65
819181496 | Black 09/20/65
859205893 | Asian 10/23/65

985820581 08/24/64

555555555
333333333 | Black 1965 02100

222222222

02139
02141
02157

BIB|IBIB|IB

Abbildung: Sweeney, Latanya; Guaranteeing anonymity when sharing medical data, the Datafly System
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Stand der Forschung

K-Anonymitat

,Ein Datensatz ist von k-1 anderen nicht mehr unterscheidbar”
Studiengang | Geburtsdatum | PLZ Ort Note
Informatik 1989 - 1992 180xx Rostock 3.2
Chemie 1989 - 1992 182xx | Bad Doberan | 1,2
Informatik 1993 - 1996 180xx Rostock 2,3
Informatik 1993 - 1996 180xx Rostock 1.9
Chemie 1989 - 1992 182xx | Bad Doberan | 2.5
Informatik 1989 - 1992 180xx Rostock 2.3
Informatik 1989 - 1992 180xx Rostock 1.9
Physik 1993 - 1996 181xx Rostock 3,0
Informatik 1993 - 1996 180xx Rostock 3,2
Physik 1993 - 1996 181xx Rostock 2,9
Chemie 1989 - 1992 182xx | Bad Doberan | 3.7
Physik 1993 - 1996 181xx Rostock 3,0
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Stand der Forschung

|-Diversity

k-Anonymitat + ,mindestens | Vorkommen jedes sensitiven Wertes fir alle Gruppen®
Studiengang | Geburtsdatum | PLZ Ort Note
Informatik 1989 - 1992 180xx | Rostock | 3,2
Informatik 1993 - 1996 180xx | Rostock | 2.3
Informatik 1993 - 1996 180xx | Rostock | 1.9
Informatik 1989 - 1992 180xx | Rostock | 2.3
Informatik 1989 - 1992 180xx | Rostock | 1.9
Informatik 1993 - 1996 180xx | Rostock | 3.2
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Stand der Forschung

t-Closeness

-Diversity + ,Verteilung sensitiver Werte einer Gruppe &hnelt der Gesamtverteilung®
Studiengang | Geburtsdatum | PLZ Ort Note
Informatik 1989 - 1992 180xx Rostock 3,2
Chemie 1989 - 1992 182xx | Bad Doberan | 1.2
Informatik 1993 - 1996 180xx Rostock 2.3
Informatik 1993 - 1996 180xx Rostock 1.9
Chemie 1989 - 1992 182xx | Bad Doberan | 2.5
Informatik 1989 - 1992 180xx Rostock 2,3
Informatik 1989 - 1992 180xx Rostock 1,9
Physik 1993 - 1996 181xx Rostock 3,0
Informatik 1993 - 1996 180xx Rostock 3,2
Physik 1993 - 1996 181xx Rostock 2.9
Chemie 1989 - 1992 182xx | Bad Doberan | 3.7
Physik 1993 - 1996 181xx Rostock 3,0
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Stand der Technik

« Doméanengeneralisierungshierarchien
* Clustering
» Ontologien
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Stand der Technik

Doméanengeneralisierungshierarchien

« Baumstrukturen zur Generalisierung von kategorischen Attributen

Naturwissenschaften

- I B
Informatik Physik Chemie
VRN VRN VRN

BA Informatik MA Informatik BA Physik MA Physik BA Chemie MA Chemie
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Doméanengeneralisierungshierarchien

Matrikelnummer | Studiengang Geburtsdatum | PLZ Ort Note
209202223 MA Informatik 22.06.1990 18057 Rostock 3.2
209204742 MA Chemie 14.04.1989 18209 | Bad Doberan | 1,7
212203190 BA Informatik 28.10.1995 18069 Rostock 1.9
212205002 BA Informatik 26.03.1993 18057 Rostock 3,7
212205999 MA Chemie 08.06.1991 18202 | Bad Doberan | 2.0
214200123 MA Informatik 01.01.1990 18057 Rostock 2.3
214201234 MA Informatik 06.07.1992 18059 Rostock 1.9
214202356 BA Physik 07.10.1995 18107 Rostock 3.0
214202644 MA Informatik 01.02.1993 18069 Rostock 3.2
214203141 BA Physik 17.07.1993 18147 Rostock 2.9
215202718 BA Chemie 22.02.1992 18209 | Bad Doberan | 2.5
215209159 MA Physik 25.12.1993 18119 Rostock 3.0
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Stand der Technik

Doméanengeneralisierungshierarchien

Studiengang | Geburtsdatum | PLZ Ort Note
Informatik 1989 - 1992 180xx Rostock 3,2
Chemie 1989 - 1992 182xx | Bad Doberan | 1,2
Informatik 1993 - 1996 180xx Rostock 2,3
Informatik 1993 - 1996 180xx Rostock 1.9
Chemie 1989 - 1992 182xx | Bad Doberan | 2.5
Informatik 1989 - 1992 180xx Rostock 2.3
Informatik 1989 - 1992 180xx Rostock 1,9
Physik 1993 - 1996 181xx Rostock 3,0
Informatik 1993 - 1996 180xx Rostock 3,2
Physik 1993 - 1996 181xx Rostock 2,9
Chemie 1989 - 1992 182xx | Bad Doberan | 3.7
Physik 1993 - 1996 181xx Rostock 3,0
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Stand der Technik

Clustering

» k-Means-Clustering
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Stand der Technik

Clustering

* hierarchisches Clustering

3)
(3)

4)
(2)

(1)
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Ontologien

* basieren auf Beschreibungslogiken
* modellieren Semantik von Objekten sowie deren Beziehungen

Naturwissenschaft

T ist eine

Informatik

gehdrt zu / \gehort zu

BA Informatik MA Informatik
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Konzept
Anforderungen

« automatische Generierung... keine starren DGHs
» Speicherung generierter DGH in Datenbank
» Erweiterbarkeit fir neue Clustering-Algorithmen / Ontologien
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Konzept

Speicherung

 Datenbankschema von Martin Muller

« fir MySQL-Server der Uni —J paH ! ] Atibute v
id INT .
implementiert »name VARCHAR(45) Bt — — —— '“" , :qlr::m VARCHAR(45)
Ny . & Aftribute_id INT >
« auch maoglich auf anderen: >
* Postgres
* MonetDB
- DB2 | Datnode . ] DGHchildrens ¥
° . DGH _id INT
. DGH_id INT - —i d INT
aINT DGH_id_child INT
» query_name VARCHAR(45) H—— 1= W child INT

»

>

Quelle: Miiller, Martin; Technischer Bericht, CS-02-16
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Konzept

Grobentwurf

 Schnittstellen fur Clustering-Algorithmen und Ontologien

Cluster-Alg 1

Cluster-Alg n

Wrapper 1

e

Clusterer |- Ontologie-API

DGH-Builder

N

Wrapper n

<>

Ontologie-Repo 1

Ontologie-Repo n

DE-DGH-Schnittstelle
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Konzept
Neuer Grobentwurf

« Domanengeneralisierungshierarchie aus DGH-Objekt aufgebaut
* Clustering-Algorithmen arbeiten direkt auf DGH
« Ontologien in DGHENtry-Implementierung realisiert

Clustering-Alg_1L_ _ . DGHEntryImpl_1 SLEE Ontologie-Wrapper_1
|
|
Clustering-Alg_2} - - ={p6H P DGHEntry|<] DGHEntryImpl_2 "] Ontologie-Wrapper 2
! A
[ ] | L — - 1 [ ] [ ]
- I | - .
: DBAdapter
) 0..1

DGHEntryImpl_n Ontologie-Wrapper_n

Clustering-Alg_n|L _
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Konzept
DGH

Attribut Attribut Attribut Attribut LR Attribut
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\
Konzept
DGH
DGHEntry| | DGHEntry| | DGHEntry | | DGHEntry DGHEnNntry
I I I I I
Attribut Attribut Attribut Attribut LLL Attribut
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Konzept
DGH
DGHEnNtry DGHEnNtry DGHEnNtry
DGHEntry | | DGHEntry | | DGHEntry | | DGHEntry DGHEntry
I I I I I
Attribut Attribut Attribut Attribut AL Attribut
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Konzept
DGH DGHEnNtry
-‘--'-"-.
/ DGHEntry
yd AN
DGHEnNtry DGHEnNtry DGHEnRtry
DGHEntry| | DGHEntry| | DGHEntry| | DGHEntry DGHEnNtry

I I I I I
Attribut Attribut Attribut Attribut mams Attribut
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Konzept
DGHENtry-Implementierungen

* IntegerEntry fur Integer-Attribute

» DateEntry flr Datums-Attribute

* DoubleEntry fur Double-Attribute

« ZIPENtry fur Postleitzahlen (numerische Implementierung)

* LocationEntry fur Postleitzahlen (kategorische Implementierung)
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Konzept

Clustering-Algorithmen

* hierarchisches Clustering
» gleichverteiltes Clustering

Ontologien

* OpenGeoDB
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Ergebnisse

DateEntry & hierarchisches Clustering

11.11.1964 - 20.05.2005 (13)\
/ 17.09.1990 - 20.05.2005 (12)

11.11.1964 (1) / \

17 09.1990 - 21.07.1995 (7\ 01.03.1999 - 20.05.2005 (5)

N

17.09.1990 - 14.0 1992( 05.06.197-21.07.199& 01.03.1999 - 20. \(3) 25, 07004 20.05.2005 (2)

17.00.0990(1)  14.03.1992(1) 0507994 221\994(2) 21,07.1995(3)  01.03.1999 (1) 4,000 - 20w1(2) 25.06.2004 (1)
05.06.1994 (1)  22.12.1994 (1) 12.04.2000 (1) 20.01.2001 (1)

20.05.2005 (1)
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Ergebnisse

DateEntry & hierarchisches Clustering + Penalty

/11.11.1964 - 20.05.2005 (13) \
11.11.1964 - 21.07.199& /01.03.1999 -20.05.2005 (5\
11,11.1964 (1) 17.09.1990 - 21.07.1995 (7\ 01.03.1999 - 20.01,2001 (3) 25.06.2?4-20.0?005 (2)

17.09.170-1403.1992(2) 05. 0?4 21.07.1995 (5) 01031999 (1) 12.04.2000- 20012001(2) 25.06.2004 (1) 20.05.2005 (1)
17.09.1990 (1) 14.03.1992 (1) 05.05.1/4 0. 1\994(2) 21 07.1995 (3) 12.04.2000 (1) 20012001(1)

05.06.1994 (1) 22.12.1994 (1)
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Ergebnisse

DateEntry & gleichverteiltes Clustering

U O
FYTIIIRR 77T

2P PrrReR
9.0 yB?S - ?2ID 1. 1]985\(3)\

7.179r4 - [6|05.L|930\(8\ 7.079T0 - T4|05.L|930\(3\ 7.05/.19T0 - [4|01.L|935\(3\
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11.11.1964 - 27.04.1 ) ?.04}9?5 - f?lﬂ4.1|935\(8)\
3.04)19?5 - 1.9104.11935\(3)\
?.0?7.9?5 - 1.1]04. 1]935\(8)\
y.ﬂ?nyS - TIIUB.I]QES\(E)\

RMATIK



Universitat
Rostock

7 Traditio et Innovatio

Ergebnisse

LocationEntry openceons) & hierarchisches Clustering

/Deutschland (133)\
/K?'In (40\ /rlin - Mecklenburg-Vorpommern (139\
50859 (12) 5171 - 5093\(32) ?rlin (5)\ y(lenhurg-\lurpummern (&
51061 (17) 50933 (15) 12524 (10) 10247- 12435 - 1;<s7 (47) 7.werin(\27) /qmstuck ({

12487 (17) 10249-1243\(30) 19063 (15) 19057 (12) 18069 23147-13055-1:;?7(39) 18059 (16)
10249 (16) 12435 (14) 18147 - 18055 - 1so<(2s) 18069 (11)

1375 - 1305\(15) 18147 (13)

18055 (6) 18057 (9)
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Einbindung

* in Postprozessor nach Ql-Erkennung und vor Generalisierung

Anfrageprozessor

v I

Prdprozessor Postprozessor

Anfrage- “
Anfragemodifizierung cusfiuns

Sichten Permutation
Alternative Routen Q 8 RS Rauschen

I-Erk
Query Containment QI-Erkennung

Informationsverlust

t a '

Automatische

Generierung von

Datenschutzeinstellungen

Datenschutzeinstellungen Leistungsféhigkeit Knoten Informationsbedarf
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Zusammenfassung

* DGH-Generierung einfach fir numerische Attribute
» mit Hilfe von Ontologien auch fur kategorische Attribute
» Ontologien bieten Mdglichkeit Werte zu substituieren

« gleichverteiltes Clustering bietet beste Ergebnisse
* hierarchisches Clustering in mehreren Fallen anwendbar

18.09.2017 © 2017 UNIVERSITAT ROSTOCK | INSTITUT FUR INFORMATIK



Universitat [
Rostock © ,

/" Traditio et Innovatio

Vielen Dank fur Ihre Aufmerksamkeit!
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